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L-1728 Létzebuerg

Létzebuerg, den 06/08/2025

Har President,

Sou weéi den Artikel 80 vun eisem Chambersreglement et virgesiit, bieden ech lech, dés parlamentaresch Fro un de Premiermini & d’Mini h fir Verdeedegung
weiderzeleeden.

D'POST-Cyberattack muss am Kontext vun enger Well vu koordinéierten Attacken op europdesch Telekommunikatiounsoperateuren gesi ginn. An de leschte Méint goufen &nlech Attacken
op verschidde bedeitend Operateuren an eisen Nopeschlanner dokumentéiert, dorénner BT, EE a Vodafone a Groussbritannien, Orange a Frankraich a Proximus an der Belsch. Dést weist
op eng méiglech systematesch Campagne hin, déi op europédesch Telekommunikatiounsinfrastrukturen ziilt. Dés Entwécklung weérft souwuel fundamental Froen iwwer d'national
Sécherheet zu Létzebuerg op, souwéi och iwwer eise Baitrag zur européescher Cyber-Resilienz. Als Member vun der NATO an der EU hu mir eng Responsabilitéit, net némmen eis eege
kritesch Infrastrukturen ze schiitzen, mee och zur kollektiver Sécherheet baizedroen. D'Analyse vun désen internationale Muster ass essenziell fir eis national Cybersécherheetsstrategien
unzepassen.

An deem Zesummenhang wéilt ech de Ministeren dés Froe stellen:

1. Wéi bewéert d'Regierung de Fakt, datt an engem kuerzen Zaitraum souwuel Operateuren zu Létzebuerg, a Groussbritannien, a Frankréich an an der Belsch vu Cyberattacke getraff
goufen?

2. Ginn et Indicatiounen, datt dés Attacke koordinéiert oder vun der selwechter Acteursgrupp duerchgefouert goufen?

3. Wéi eng Informatiounen deelt Létzebuerg mat eisen NATO- a EU-Partneren iwwer dés Attacken?

4. Huet d'Regierung e spezifeschen Threat Assessment iwwer déi aktuell Cyberbedrohungen fir eisen Telekommunikatiounssecteur gemaach?

5. Wéi coordonéiert sech de Service de Renseignement mat internationale Partner fir dés systematesch Bedrohungen ze analyséieren?

6. Ginn et Plang fir d'national Cybersécherheetskapazitéiten ze verstéerken, wéi zum Beispill d'Schafung vun enger spezialiséierter Cyber-Eenheet?
7. Wéi gesait eise Baitrag zu europaeschen oder NATO Cyber-Defense-Initiativen aus?

8. Huet d'Attack op POST eisen nationale Contingency-Plang fir Cyberattacke beaflosst, a ginn et Updates?

9. Wéi bereet ass Létzebuerg fir eng eventuell eskaléiert Cyberbedrohung, déi méi grouss Deeler vun eiser kritescher Infrastruktur betréfft?

Mat déiwem Respekt,
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