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ARRETE GRAND-DUCAL DE DEPOT

Nous HENRI, Grand-Duc de Luxembourg, Duc de Nassau,

Sur le rapport de Notre Ministre des Communications et des Médias et après délibération du 
Gouvernement en Conseil;

Arrêtons:

Article unique.– Notre Ministre des Communications et des Médias présentera en Notre nom à la 
Chambre des Députés le projet de loi portant modification de la loi modifiée du 30 mai 2005 concernant 
la protection de la vie privée dans le secteur des communications électroniques.

Château de Berg, le 14 janvier 2011

 Le Ministre des Communications
 et des Médias,

 François BILTGEN HENRI

*

15.2.2011
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TEXTE DU PROJET DE LOI

Nous HENRI, Grand-Duc de Luxembourg, Duc de Nassau,

Notre Conseil d’Etat entendu;

De l’assentiment de la Chambre des Députés;

Vu la décision de la Chambre des Députés du (…) et celle du Conseil d’Etat du (…) portant qu’il 
n’y pas lieu à second vote;

Avons ordonné et ordonnons:

Art. 1er. L’article 1er (Champ d’application) de la loi modifiée du 30 mai 2005 concernant la 
protection de la vie privée dans le secteur des communications électroniques est complété à la fin par 
l’ajout:

 „(…), y compris les réseaux de communications publics qui prennent en charge les dispositifs de 
collecte de données et d’identification“.

Art. 2. L’article 2 (Définitions) est modifié comme suit:

1. La définition de „l’appel“ sous la lettre (b) est supprimée et les définitions subséquentes sont 
renumérotées.

2. A la définition des „données de localisation“ sous la lettre (f) nouvelle; il est inséré „ou par un 
service de communications électroniques“ entre „réseau de communications électroniques“ et „indi-
quant la position géographique (…)“.

3. A la fin de l’article 2 une nouvelle définition, sous la lettre (m) nouvelle est ajoutée. Elle est libellée 
comme suit:

„(m) „violation de données à caractère personnel“: une violation de la sécurité entraînant acci-
dentellement ou de manière illicite la destruction, la perte, l’altération, la divulgation ou 
l’accès non autorisés de données à caractère personnel transmises, stockées ou traitées d’une 
autre manière en relation avec la fourniture de services de communications électroniques 
accessibles au public“.

Art. 3. 1. Le titre de l’article 3 (Sécurité) est complété par l’ajout „du traitement“.

2. L’article 3 paragraphe (1) est complété par un nouveau ajout libellé comme suit:

„Sous réserve des dispositions générales de la loi modifiée du 2 août 2002 relative à la protection 
des personnes à l’égard du traitement des données à caractère personnel, les mesures visées 
 ci-dessus, pour le moins:

– garantissent que seules des personnes autorisées peuvent avoir accès aux données à caractère 
personnel à des fins légalement autorisées,

– protègent les données à caractère personnel stockées ou transmises contre la destruction acci-
dentelle ou illicite, la perte ou l’altération accidentelles et le stockage, le traitement, l’accès et 
la divulgation non autorisés ou illicites, et

– assurent la mise en oeuvre d’une politique de sécurité relative au traitement des données à 
caractère personnel.

La Commission nationale pour la protection des données est habilitée à vérifier les mesures 
prises par les fournisseurs de services de communications électroniques accessibles au public, ainsi 
qu’à émettre des recommandations sur les meilleures pratiques concernant le degré de sécurité que 
ces mesures devraient atteindre.“

3. L’article 3 est complété par les paragraphes (3), (4) et (5) nouveaux qui ont la teneur suivante:
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„(3). En cas de violation de données à caractère personnel, le fournisseur de services de com-
munications électroniques accessibles au public avertit sans retard la Commission nationale pour 
la protection des données de la violation.

Lorsque la violation de données à caractère personnel est de nature à affecter négativement les 
données à caractère personnel ou la vie privée d’un abonné ou d’un particulier, le fournisseur 
avertit également sans retard indu l’abonné ou le particulier concerné de la violation.

La notification d’une violation des données à caractère personnel à l’abonné ou au particulier 
concerné n’est pas nécessaire si le fournisseur a prouvé, à la satisfaction de la Commission natio-
nale pour la protection des données, qu’il a mis en oeuvre les mesures de protection technologiques 
appropriées et que ces dernières ont été appliquées aux données concernées par ladite violation. 
De telles mesures de protection technologiques rendent les données incompréhensibles à toute 
personne qui n’est pas autorisée à y avoir accès.

Sans préjudice de l’obligation du fournisseur d’informer l’abonné et le particulier concerné, si 
le fournisseur n’a pas déjà averti l’abonné ou le particulier de la violation de données à caractère 
personnel, la Commission nationale pour la protection des données peut, après avoir examiné les 
effets éventuellement négatifs de cette violation, exiger du fournisseur qu’il s’exécute.

La notification faite à l’abonné ou au particulier décrit au minimum la nature de la violation de 
données à caractère personnel et les points de contact auprès desquels des informations supplé-
mentaires peuvent être obtenues et recommande des mesures à prendre pour atténuer les consé-
quences négatives possibles de la violation de données à caractère personnel. La notification faite 
à la Commission nationale pour la protection des données décrit en outre les conséquences de la 
violation de données à caractère personnel, et les mesures proposées ou prises par le fournisseur 
pour y remédier.

La Commission nationale pour la protection des données peut adopter des lignes directrices et, 
le cas échéant, édicter des instructions précisant les circonstances dans lesquelles le fournisseur 
est tenu de notifier la violation de données à caractère personnel, le format applicable à cette 
notification et sa procédure de transmission.

Lors d’un premier manquement aux obligations de notification, le fournisseur est averti par la 
Commission nationale pour la protection des données. En cas de manquement réitéré la Commission 
nationale peut prononcer une amende d’ordre qui ne peut excéder 50.000 euros.

(4) Les fournisseurs tiennent à jour un inventaire des violations de données à caractère personnel, 
notamment de leur contexte, de leurs effets et des mesures prises pour y remédier, les données 
consignées devant être suffisantes pour permettre à la Commission nationale pour la protection des 
données de vérifier le respect des dispositions du paragraphe (3). Cet inventaire comporte unique-
ment les informations nécessaires à cette fin.

(5) Quiconque contrevient aux dispositions des paragraphes (1); (2) et (4) est puni d’un empri-
sonnement de huit jours à un an et d’une amende de 251 à 125.000 euros ou d’une de ces peines 
seulement. La juridiction saisie peut prononcer la cessation du traitement contraire aux dispositions 
du présent article sous peine d’astreinte dont le maximum est fixé par ladite juridiction.“

Art. 4. A l’article 4 (Confidentialité des communications) paragraphe (3) la lettre b) est remplacée 
par le texte suivant:

„(b) ne s’applique pas aux autorités judiciaires agissant au titre de l’article 67-1 du Code d’ins-
truction criminelle et celles compétentes en vertu des articles 88-1 à 88-4 du Code d’instruc-
tion criminelle pour sauvegarder la sûreté de l’Etat, la défense, la sécurité publique et pour 
la prévention, la recherche, la constatation et la poursuite des infractions pénales.“

La lettre (e) du paragraphe (3) est désormais libellée comme suit:

„(e) ne s’applique pas au stockage d’informations, ou l’obtention de l’accès à des informations 
déjà stockées, dans l’équipement terminal d’un abonné ou d’un utilisateur à condition que 
l’abonné ou l’utilisateur ait donné son accord, après avoir reçu une information claire et 
complète, entre autres sur les finalités du traitement. Les méthodes retenues pour fournir 
l’information et offrir le droit de refus devraient être les plus conviviales possibles. Lorsque 
cela est techniquement possible et effectif, l’accord de l’abonné ou de l’utilisateur peut être 
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exprimé par l’utilisation des paramètres appropriés d’un navigateur ou d’une autre 
application.

 Cette disposition ne fait pas obstacle à un stockage ou à un accès techniques visant exclusi-
vement à effectuer la transmission d’une communication par la voie d’un réseau de commu-
nications électroniques, ou strictement nécessaires au fournisseur pour la fourniture d’un 
service de la société de l’information expressément demandé par l’abonné ou l’utilisateur.“

Art. 5. A l’article 7 (Identification de la ligne appelante et de la ligne connectée) il est inséré au 
paragraphe (5) les lettres (a) et (b) libellées comme suit:

„(a) Tout fournisseur ou opérateur de services de téléphonie fixe ou mobile qui fournit un accès 
au numéro d’appel d’urgence unique européen 112 ainsi qu’aux numéros d’urgence détermi-
nés par l’Institut luxembourgeois de régulation transmet („push“) pour chaque appel à des-
tination d’un de ces numéros d’appel d’urgence les données disponibles concernant l’appelant 
y compris les données de localisation.

 Aux termes du présent paragraphe on entend par „données disponibles“:

– les données relatives à l’identification: le numéro de téléphone, l’adresse électronique, nom, 
prénom(s), domicile ou lieu de résidence habituel, dénomination ou raison sociale, adresse 
de facturation ou lieu d’établissement de l’abonné et de l’utilisateur pour autant que ce 
dernier soit identifié ou identifiable; l’indication du caractère public ou non public des 
données, ainsi que

– toutes les données traitées dans un réseau de communications électroniques indiquant la 
position géographique de l’équipement terminal d’un utilisateur d’un service de communi-
cations électroniques accessible au public (données de localisation).

 (b) L’institut luxembourgeois de régulation fixe, en cas de besoin, le format et les modalités tech-
niques de mise à disposition des données visées au paragraphe (5).“

L’actuel paragraphe (5) devient la lettre (c). A la nouvelle lettre (c) les termes „et les données de 
localisation de l’appelant“ sont insérés après „l’identification de la ligne appelante“.

Art. 6. Le nouveau paragraphe (2) de l’article 9 (Données de localisation autres que les données 
relatives au trafic) est complété à la fin par l’ajout.

 „(...) visées au paragraphe (1) (a)“.

Art. 7. L’article 11 (Communications non sollicitées) est modifié comme suit:

Le paragraphe (1er) de l’article 11 a désormais la teneur suivante:

„(1) L’utilisation de systèmes automatisés d’appel et de communication sans intervention humaine 
(automates d’appel), de télécopieurs ou de courrier électronique à des fins de prospection directe 
n’est possible que si elle vise l’abonné ou l’utilisateur ayant donné son consentement préalable“.

Au paragraphe (2) 2e ligne le terme „directement“ est supprimé à la demi-phrase „(…) a obtenu 
(…) de ses clients leurs coordonnées électroniques (…)“.

Au paragraphe (3) le terme „ou l’utilisateur“ est ajouté à „l’abonné“.

Art. 8. L’article 14 (Dispositions modificatives) est complété comme suit:

„Les articles suivants de la loi modifiée du 2 août 2002 relative à la protection des personnes à 
l’égard du traitement des données à caractère personnel sont modifiés comme suit:

A l’article 34 (Composition de la Commission nationale) paragraphe (2), 1er alinéa les mots 
„une fois“ derrière le mot renouvelable sont supprimés.

Le 10e alinéa du paragraphe (2) se lit désormais comme suit: „En cas de non-renouvellement 
ou de révocation d’un mandat d’un membre de la Commission nationale, celui-ci devient conseiller 
auprès de la Commission nationale avec maintien de son statut et de son niveau de rémunération 
de base, à l’exception des indemnités spéciales attachées à sa fonction antérieure.“

L’article 41 (Dispositions spécifiques) est abrogé.“

*
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EXPOSE DES MOTIFS

Le présent projet de loi a pour objet de modifier les articles 1er (champ d’application); 2 (défini-
tions); 3 (sécurité); 4 (confidentialité) et 11 (communications non sollicitées) de la loi modifiée du 
30 mai 2005 concernant la protection de la vie privée dans le secteur des communications électroniques 
(ci-après „la loi modifiée du 30 mai 2005“), afin de transposer en droit luxembourgeois la directive 
2009/136/CE.

La directive 2009/136/CE1 (ci-après „la directive“) fait partie du nouveau „paquet télécom“, réforme 
du cadre réglementaire de l’Union européenne pour les réseaux et services de communications élec-
troniques, qui est entré en vigueur le 19 décembre 2009. La directive modifie donc la directive 2002/58/
CE „directive vie privée et communications électroniques“ qui a été transposée en droit national par 
la loi du 30 mai 2005 précitée.

Les modifications se situent dans le contexte de la réforme du cadre réglementaire de l’Union euro-
péenne pour les réseaux et services de communications électroniques. Cette réforme est devenue 
nécessaire suite à l’évolution des technologies et du marché. Les modifications ont pour objet d’ins-
taurer un niveau de protection élevé de la vie privée et des données à caractère personnel qui soit 
équivalent pour chaque consommateur et utilisateur quelle que soit la technologie utilisée pour fournir 
un service donné.

Le présent projet de loi a encore pour but de procéder à une modification ponctuelle de deux dis-
positions concernant le mandat et le statut des membres de la Commission nationale pour la protection 
des données pour l’ajuster à celui d’autres établissements publics (Commissariat aux assurances, CSSF, 
Banque Centrale).

En effet, il est proposé de prévoir qu’à l’avenir, le mandat des membres de la CNPD est renouvelable 
sans limitation de durée. En outre, le membre issu du secteur privé dont le mandat n’est pas renouvelé, 
bénéficiera à l’avenir de la possibilité de devenir conseiller auprès de la CNPD. Le texte actuellement 
en vigueur prévoit dans l’hypothèse d’une cessation de mandat le maintien de la rémunération pendant 
une durée maximale d’un an.

*

COMMENTAIRE DES ARTICLES

Article 1er

L’ajout complète la transposition de l’article 3 de la directive dont la majeure partie demeure inchan-
gée par rapport au texte initial. L’ajout tient compte des nouvelles technologies d’identification telles 
que RFID. Il s’agit d’un dispositif d’identification qui utilise des fréquences radio pour saisir les don-
nées provenant d’étiquettes identifiées de manière unique, ces données peuvent ensuite être transférées 
via les réseaux de communications existants. Une large utilisation de ces technologies peut générer des 
avantages économiques et sociaux considérables pour autant que l’usage inspire confiance auprès du 
consommateur. Pour ce faire il faut que les droits fondamentaux du citoyen en tant qu’utilisateur et 
consommateur, y compris son droit à sa vie privée et à la protection de ses données, soient suffisamment 
protégés.

Article 2

1. La définition de „l’appel“ sous la lettre (b) est supprimée comme le prévoit l’article 2 lettre b) 
de la directive. Il s’agit d’une définition qui, pour des raisons de neutralité technologique, n’est plus 
utilisée par le nouveau paquet télécom. L’„appel“ est désormais traité comme un service de commu-
nication électronique parmi d’autres. L’„appel“ ne connaît donc plus de définition particulière.

2. L’insertion „ou par un service de communications électroniques“ à la définition des „données 
de localisation“ sous la lettre (f) nouvelle est une adaptation de la terminologie qui s’explique par la 
transposition du nouveau paquet télécom. Il s’agit de l’article 2 lettre a) de la directive.

1 Directive 2009/136/CE nouveau „paquet télécom“ publiée au JO de l’UE L337/11 du 18.12.2009
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3. L’insertion d’une nouvelle définition „violation de données à caractère personnel“ sous la 
lettre (m), telle que prévue par l’article 2 lettre c) de la directive, s’explique par l’introduction d’une 
nouvelle procédure de notification en cas de violation de la sécurité et de mise en péril des données 
personnelles prévue à l’article 3 paragraphes (3) et (4) nouveaux du projet de loi.

Article 3

1. Le titre de l’article 3 (Sécurité) est complété par l’ajout „du traitement“. Il transpose l’article 4 
lettre a) de la directive. Il s’agit d’une adaptation de la terminologie qui n’apporte pas de commentaire 
particulier.

2. L’article 3 paragraphe (1) est complété par un nouvel ajout qui précise davantage les exigences 
en matière de sécurité du traitement. L’ajout tient compte des préoccupations formulées par la CNPD 
dans son avis du 10 novembre 2010 quand bien même les dispositions générales prévues aux articles 22 
(Sécurité des traitements) et 23 (Mesures de sécurité particulières) de la loi générale du 2 août 2002 
s’appliquent également dans le cadre de la loi modifiée du 30 mai 2005 précitée (voir article 1er Champ 
d’application de la loi modifiée du 30 mai 2005).

La CNPD se prononce en faveur de l’insertion des mesures de sécurité dans le texte du projet de 
loi plutôt que de renvoyer aux articles 22 et 23 de la loi générale du 2 août 2002 au motif que „les 
auteurs de la directive ont vu une utilité suffisante pour les insérer dans la directive par souci de 
sécurité juridique et de précision quant aux prérogatives de l’autorité de contrôle dans l’application 
pratique“.

3. L’introduction d’une nouvelle procédure de notification en cas de violation des données à carac-
tère personnel aux paragraphes (3) et (4) nouveaux de l’article 3 constitue la principale modification 
de la loi modifiée du 30 mai 2005 concernant la protection de la vie privée dans le secteur des com-
munications électroniques. Elle transpose l’article 4 lettre c) de la directive. Cette mesure souligne 
l’importance d’informer la personne concernée et la CNPD lorsque les données personnelles de la 
personne concernée sont compromises ou risquent de l’être.

Il ressort du considérant (61) de la directive qu’„une violation devrait être considérée comme affec-
tant les données à caractère personnel ou la vie privée d’un abonné ou d’un particulier lorsqu’elle est 
susceptible d’entraîner, par exemple, le vol ou l’usurpation d’identité, une atteinte à l’intégrité phy-
sique, une humiliation grave ou une réputation entachée en rapport avec la fourniture de services de 
communications accessibles au public dans la Communauté.“

La notification des violations de sécurité se traduit d’une part par l’intérêt général du citoyen à être 
informé des violations de sécurité qui pourraient se traduire par la perte ou l’altération de ses données 
à caractère personnel et d’autre part par l’obligation du responsable du traitement de mettre en oeuvre 
des mesures de protection appropriées sur le plan technique et organisationnel afin de minimiser les 
pertes économiques ou dommages sociaux éventuels pouvant découler de ces violations.

L’introduction d’une procédure de notification des violations est la réponse communautaire aux cas 
de vol, perte et détérioration de données personnelles qui se sont produits récemment dans certains 
Etats Membres de l’Union européenne.

L’article 3 paragraphe (3) nouveau alinéa 6 décrit la faculté pour la CNPD d’adopter des lignes 
directrices et, le cas échéant d’édicter des instructions précisant les circonstances dans lesquelles le 
fournisseur est tenu de notifier la violation des données, le format applicable à cette notification et sa 
procédure de transmission. Il s’agit d’une transposition fidèle de l’article 4 lettre c) point 4 de la direc-
tive réclamée par la CNPD dans son avis.

L’alinéa 7 de l’article 3 paragraphe (3) nouveau introduit, suite à la demande de la CNPD, une 
sanction administrative au lieu d’une sanction pénale. Les sanctions prévues à l’alinéa 7 (l’avertisse-
ment et l’amende administrative) ont pour objet de sanctionner tout manquement à l’obligation de 
notification des violations de données de la part du fournisseur. Comme le souligne la CNPD aucune 
sanction prévue à l’article 33 de la loi modifiée du 2 août 2002 paraît appropriée pour sanctionner le 
non-respect répété de l’obligation de notification. La sanction pécuniaire d’ordre administratif est donc 
considérée comme étant plus appropriée pour permettre à la CNPD de réagir rapidement dans le cadre 
de la procédure de notification. L’avertissement et la sanction pécuniaire d’ordre administratif devraient 
en outre permettre de désengorger les juridictions pénales.
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4. Le paragraphe (4) nouveau de l’article 3 est une transposition fidèle de l’article 4 lettre c) point 4 
dernier alinéa de la directive et n’apporte pas de commentaire particulier.

5. Le paragraphe (5) nouveau de l’article 3 reprend la sanction pénale telle que prévue dans le texte 
originaire de la loi modifiée du 30 mai 2005 et l’applique aux paragraphes (1), (2) et (4) nouveaux. Le 
paragraphe (5) nouveau observe ainsi le parallélisme des dispositions pénales prévues dans le texte de 
loi.

Article 4

La nouvelle lettre b) du paragraphe (3) de l’article 4 a pour objet de pallier à un oubli de la loi du 
24 juillet 2010 portant modification des articles 5 et 9 de la loi modifiée du 30 mai 2005 concernant 
la protection de la vie privée dans le secteur des communications électroniques et de l’article 67-1 du 
Code d’instruction criminelle d’aligner le texte de la nouvelle lettre b) sur celui du nouveau para-
graphe (2) des articles 5 (tiret 1er ) et 9 qui exige une autorisation judiciaire comme condition préalable 
d’accès aux données relatives au trafic et aux données de localisation autres que les données relatives 
au trafic.

La nouvelle lettre e) du paragraphe (3) de l’article 4 transpose l’article 5 paragraphe (3) de la direc-
tive. Le nouveau texte de la lettre e) est une adaptation de la terminologie qui tient compte de l’évolution 
technique en matière de témoins de connexion („cookies“). Le nouveau texte vise le cas où des tiers 
souhaitent stocker des informations sur l’équipement d’un utilisateur, ou obtenir l’accès à des infor-
mations déjà stockées, à des fins diverses, qu’elles soient légitimes ou qu’elles impliquent une intrusion 
non autorisée dans la sphère privée (logiciels espions ou virus). Il est donc important que l’utilisateur 
dispose d’informations claires et complètes lorsqu’il entreprend une démarche susceptible de déboucher 
sur un stockage ou un accès de ce type. Le nouveau libellé de la lettre e) intègre également les préci-
sions contenues au considérant (66) de la directive, à savoir l’exigence de la convivialité pour l’utili-
sateur et la référence à l’utilisation de solutions techniques pour l’expression de l’accord. Ces précisions 
sont en effet essentielles pour garantir une certaine flexibilité dans l’exécution de cette obligation.

Notons encore que la teneur de l’article 6 paragraphe (3) de la directive est identique au texte actuel 
de l’article 5 paragraphe (4) de la loi modifiée du 30 mai 2005. Le texte actuel demeure donc 
inchangé.

Article 5

Au paragraphe (5) de l’article 7 il est inséré une nouvelle lettre a) qui a pour objet de pallier à un 
vide juridique créé par la loi du 24 juillet 2010 portant modification des articles 5 et 9 de la loi modifiée 
du 30 mai 2005 concernant la protection de la vie privée dans le secteur des communications électro-
niques et de l’article 67-1 du Code d’instruction criminelle laquelle a supprimé à l’article 9 (1) a) la 
dernière phrase libellée comme suit: „Les données de localisation autres que les données relatives au 
trafic sont également communiquées au numéro d’appel d’urgence unique européen 112 ainsi qu’aux 
numéros d’urgence déterminés par l’Institut“.

La lettre a) réintroduit la base légale jugée indispensable pour les services d’appels d’urgence 
 d’accéder aux informations relatives à la localisation de l’appelant en détresse.

Puisque les précisions apportées par la lettre a) ont trait à l’identification de la ligne appelante et de 
la ligne connectée, il est jugé plus opportun de préciser ces dispositions à l’article 7 (Identification de 
la ligne appelante et de la ligne connectée) paragraphe (5) plutôt qu’à l’article 9 (données de localisation 
autres que les données relatives au trafic).

Le lettre a) couvre les cas d’appel vers un numéro d’appel d’urgence déterminé par l’ILR. Il s’agit 
en l’occurrence des numéros 112 et 113. Dans ces cas, le fournisseur ou opérateur de services de 
téléphonie fixe ou mobile est obligé de transmettre en mode „push“ et en temps réel les informations 
disponibles dont la localisation concernant l’appelant aux centres de réception des appels d’urgence 
respectifs. L’obligation énoncée à la nouvelle lettre a) incombe à chaque fournisseur ou opérateur de 
services de téléphonie fixe ou mobile qui fournit un accès aux numéros d’appel d’urgence tels que 
définis par l’ILR. La nouvelle lettre a) précise en outre pour le cas spécifique en question ce qu’il faut 
entendre par données disponibles.

La nouvelle lettre b) crée une base légale permettant à l’ILR de définir, le cas échéant, les modalités 
techniques pour faciliter le transfert de données entre fournisseurs ou opérateurs de services de télé-
phonie fixe ou mobile et les centres de réception des appels d’urgence respectifs.
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La nouvelle lettre c) reprend le texte de l’ancien paragraphe (5) et précise que les informations qui 
doivent être présentées aux services d’urgence sont non seulement celles relatives à „l’identification 
de la ligne appelante“ mais également „les données de localisation de l’appelant“. Cette précision est 
prévue à l’article 26 paragraphe (5) de la directive „service universel“ du nouveau paquet „télécom“.

Article 6

La référence au seuil de peine au paragraphe (2) nouveau de l’article 9 corrige un oubli de la loi du 
24 juillet 2010 portant modification des articles 5 et 9 de la loi modifiée du 30 mai 2005 concernant 
la protection de la vie privée dans le secteur des communications électroniques et de l’article 67-1 du 
Code d’instruction criminelle. La référence au seuil de peine limite l’accès aux données de localisation 
autres que les données relatives au trafic pour les infractions qui emportent une peine criminelle ou 
une peine correctionnelle dont le maximum est égal ou supérieur à un an d’emprisonnement.

Article 7

Le champ d’application du paragraphe (1er) nouveau de l’article 11 est étendu aux SMS, MMS et 
autres applications de nature semblable. Le paragraphe (1er) nouveau précise, pour une plus grande 
sécurité juridique, que l’envoi à des fins de prospection directe n’est possible que s’il vise l’abonné ou 
l’utilisateur qui a donné son consentement préalable.

Au paragraphe (2) 2e ligne de l’article 11 la suppression de l’adjectif „directement“ tient également 
compte de l’hypothèse où les coordonnées électroniques peuvent être obtenues auprès du client par un 
intermédiaire.

L’ajout „ou l’utilisateur“ au paragraphe (3) de l’article 11 est une adaptation de la terminologie par 
le nouveau paquet télécom et n’apporte pas de commentaire particulier.

Les modifications de l’article 11 transposent l’article 13 de la directive.

Article 8

La modification apportée à l’article 34 (Composition de la Commission nationale) paragraphe (2) 
alinéa 1er de la loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traite-
ment des données à caractère personnel a pour objet de garantir une stabilité élémentaire dans l’exercice 
de mandat des membres de la Commission nationale. Par référence à d’autres établissements publics, 
il est proposé de prévoir au niveau du renouvellement du mandat la possibilité d’un renouvellement 
répété, ce qui est d’ailleurs aussi prévu pour les membres de la direction d’autres établissements publics, 
comme la CSSF, la Banque Centrale et le Commissariat aux Assurances.

La modification apportée à l’article 34 paragraphe (2) 10e alinéa consiste à prévoir, dans l’hypothèse 
où le mandat n’est pas renouvelé ou lorsqu’il est révoqué, la possibilité pour les membres qui sont 
issus du secteur privé de devenir conseiller de la CNPD pour une durée illimitée, avec maintien de leur 
rémunération (ceux issus de la Fonction Publique bénéficient de la possibilité d’invoquer en plus un 
changement d’administration). Cette possibilité est également prévue (en cas de non-renouvellement 
ou de révocation pour la CSSF et la Banque Centrale, en cas de non-renouvellement pour la Cour des 
Comptes et en cas de remplacement suite à une démission ou décès pour le Commissariat) mais il échet 
de signaler que les membres de la direction de ces établissements ont tous la qualité de 
fonctionnaire.

L’abrogation de l’article 41 (Dispositions spécifiques) de la loi modifiée du 2 août 2002 relative à 
la protection des personnes à l’égard du traitement des données à caractère personnel s’explique essen-
tiellement par 2 types de difficultés rencontrés lors de la tentative de mise en oeuvre pratique du système 
décrit à l’article 41. L’un tient à la spécificité du système – notamment du fait de devoir gérer le sys-
tème d’information sans avoir le droit d’accéder aux informations y traitées – et à la complexité de 
l’architecture du système d’information, l’autre tient à la maintenance du système. La mise en oeuvre 
pratique de l’article 41 aurait en outre généré des coûts exorbitants et disproportionnés par rapport à 
sa finalité.

*
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TEXTE COORDONNE DE LA LOI DU 30 MAI 2005

Loi du 27 juillet 2007

Loi du 24 juillet 2010

Loi du (…) (Transposition de la Directive 2009/136 „protection des données“ du nouveau paquet 
télécom)

Art. 1er. Champ d’application
(Loi du …)

Sous réserve des dispositions générales concernant la protection des personnes à l’égard du traite-
ment des données à caractère personnel ou régissant les réseaux et services de communications élec-
troniques, les dispositions suivantes s’appliquent spécifiquement au traitement de ces données à 
caractère personnel dans le cadre de la fourniture de services de communications électroniques acces-
sibles au public sur les réseaux de communications publics, „y compris les réseaux de communications 
publics qui prennent en charge les dispositifs de collecte de données et d’identification“.

Art. 2. Définitions
Aux fins de la présente loi on entend par:

(a) „abonné“: une personne physique ou morale partie à un contrat avec une entreprise offrant des 
services de communications électroniques accessibles au public, pour la fourniture de tels 
services;

 (Loi du...)

 „appel“: (…);

(b) „consentement“: toute manifestation de volonté libre, spécifique et informée par laquelle la per-
sonne concernée ou son représentant légal, judiciaire ou statutaire accepte que les données à 
caractère personnel la concernant fassent l’objet d’un traitement;

(c) „communication“: toute information échangée ou acheminée entre un nombre fini de parties au 
moyen d’un service de communications électroniques accessible au public à l’exception des infor-
mations qui sont acheminées dans le cadre d’un service de radiodiffusion au public par l’intermé-
diaire d’un réseau de communications électroniques sauf si et dans la mesure où un lien peut être 
établi entre l’information et l’abonné ou l’utilisateur identifiable qui la reçoit;

(d) „courrier électronique“: tout message sous forme de texte, de voix, de son ou d’image envoyé par 
un réseau de communications public qui peut être stocké dans le réseau ou dans l’équipement 
terminal du destinataire jusqu’à ce que ce dernier le récupère;

(e) „données relatives au trafic“: toutes les données traitées en vue de l’acheminement d’une commu-
nication par un réseau de communications électroniques ou de sa facturation;

 (Loi du …)

(f) „données de localisation“: toutes les données traitées dans un réseau de communications électro-
niques „ou par un service de communications électroniques“ indiquant la position géographique 
de l’équipement terminal d’un utilisateur d’un service de communications électroniques accessible 
au public;

(g) „Institut“: l’Institut Luxembourgeois de Régulation;

(h) „réseau de communications électroniques“: les systèmes de transmission et, le cas échéant, les 
équipements de commutation ou de routage et les autres ressources qui permettent l’acheminement 
de signaux par câble, par voie hertzienne, par moyen optique ou par d’autres moyens électroma-
gnétiques comprenant les réseaux satellitaires, les réseaux terrestres fixes (avec commutation de 
circuits ou de paquets, y compris l’Internet) et mobiles, les systèmes utilisant le réseau électrique, 
pour autant qu’ils servent à la transmission de signaux, les réseaux utilisés pour la radiodiffusion 
sonore et télévisuelle et les réseaux câblés de télévision, quel que soit le type d’information 
transmise;

(i) „réseau de communications public“: un réseau de communications électroniques utilisé entièrement 
ou principalement pour la fourniture de services de communications électroniques accessibles au 
public. Le fournisseur du réseau de communications public est dénommé ci-après „opérateur“;
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(j) „service de communications électroniques“: un service fourni normalement contre rémunération 
qui consiste entièrement ou principalement en la transmission de signaux sur les réseaux de com-
munications électroniques, y compris les services de télécommunications et les services de trans-
mission sur des réseaux utilisés pour la radiodiffusion, mais qui exclut les services consistant à 
fournir des contenus à l’aide de réseaux et de services de communications électroniques ou à 
exercer une responsabilité éditoriale sur ces contenus; il ne comprend pas les services de la société 
de l’information qui ne consistent pas entièrement ou principalement en la transmission de signaux 
sur des réseaux de communications électroniques. Le fournisseur de services de communications 
électroniques est dénommé ci-après „fournisseur de services“;

(k) „service à valeur ajoutée“: tout service qui exige le traitement de données relatives au trafic ou à 
la localisation, à l’exclusion des données qui ne sont pas indispensables pour la transmission d’une 
communication ou sa facturation;

(l) „utilisateur“: une personne physique ou morale qui utilise ou demande un service de communica-
tions électroniques accessible au public à des fins privées ou professionnelles sans être nécessai-
rement abonnée à ce service;

 (Loi du …)

„(m) „violation de données à caractère personnel“: une violation de la sécurité entraînant accidentel-
lement ou de manière illicite la destruction, la perte, l’altération, la divulgation ou l’accès non 
autorisés de données à caractère personnel transmises, stockées ou traitées d’une autre manière 
en relation avec la fourniture de services de communications électroniques accessibles au 
public“.

(Loi du …)

Art. 3. Sécurité „du traitement“

(1) Le fournisseur de services prend les mesures techniques et d’organisation appropriées afin de 
garantir la sécurité de ses services, le cas échéant conjointement avec l’opérateur en ce qui concerne 
la sécurité du réseau. En cas d’atteinte ou de risque d’atteinte grave à la sécurité du réseau ou des 
services, le fournisseur de services et le cas échéant l’opérateur prend les mesures appropriées pour y 
remédier, les frais étant à sa seule charge.

(Loi du …)

„Sous réserve des dispositions générales de la loi modifiée du 2 août 2002 relative à la protection 
des personnes à l’égard du traitement des données à caractère personnel, les mesures visées  ci-dessus, 
pour le moins:

– garantissent que seules des personnes autorisées peuvent avoir accès aux données à caractère 
personnel à des fins légalement autorisées,

– protègent les données à caractère personnel stockées ou transmises contre la destruction acciden-
telle ou illicite, la perte ou l’altération accidentelles et le stockage, le traitement, l’accès et la 
divulgation non autorisés ou illicites, et

– assurent la mise en oeuvre d’une politique de sécurité relative au traitement des données à caractère 
personnel.

La Commission nationale pour la protection des données est habilitée à vérifier les mesures prises 
par les fournisseurs de services de communications électroniques accessibles au public, ainsi qu’à 
émettre des recommandations sur les meilleures pratiques concernant le degré de sécurité que ces 
mesures devraient atteindre.“

(2) Sans préjudice de ce qui précède, le fournisseur de services et le cas échéant l’opérateur informe 
ses abonnés de tout risque imminent d’atteinte à la sécurité du réseau ou des services mettant en cause 
la confidentialité des communications ainsi que du moyen éventuel pour y remédier, y compris en en 
indiquant le coût probable.

(Loi du …)

„(3). En cas de violation de données à caractère personnel, le fournisseur de services de commu-
nications électroniques accessibles au public avertit sans retard la Commission nationale pour la 
protection des données de la violation.
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Lorsque la violation de données à caractère personnel est de nature à affecter négativement les 
données à caractère personnel ou la vie privée d’un abonné ou d’un particulier, le fournisseur avertit 
également sans retard indu l’abonné ou le particulier concerné de la violation.

La notification d’une violation des données à caractère personnel à l’abonné ou au particulier 
concerné n’est pas nécessaire si le fournisseur a prouvé, à la satisfaction de la Commission nationale 
pour la protection des données, qu’il a mis en oeuvre les mesures de protection technologiques appro-
priées et que ces dernières ont été appliquées aux données concernées par ladite violation. De telles 
mesures de protection technologiques rendent les données incompréhensibles à toute personne qui 
n’est pas autorisée à y avoir accès.

Sans préjudice de l’obligation du fournisseur d’informer l’abonné et le particulier concerné, si le 
fournisseur n’a pas déjà averti l’abonné ou le particulier de la violation de données à caractère per-
sonnel, la Commission nationale pour la protection des données peut, après avoir examiné les effets 
éventuellement négatifs de cette violation, exiger du fournisseur qu’il s’exécute.

La notification faite à l’abonné ou au particulier décrit au minimum la nature de la violation de 
données à caractère personnel et les points de contact auprès desquels des informations supplémen-
taires peuvent être obtenues et recommande des mesures à prendre pour atténuer les conséquences 
négatives possibles de la violation de données à caractère personnel. La notification faite à la 
Commission nationale pour la protection des données décrit en outre les conséquences de la violation 
de données à caractère personnel, et les mesures proposées ou prises par le fournisseur pour y 
remédier.

La Commission nationale pour la protection des données peut adopter des lignes directrices et, le 
cas échéant, édicter des instructions précisant les circonstances dans lesquelles le fournisseur est tenu 
de notifier la violation de données à caractère personnel, le format applicable à cette notification et 
sa procédure de transmission.

Lors d’un premier manquement aux obligations de notification, le fournisseur est averti par la 
Commission nationale pour la protection des données. En cas de manquement réitéré la Commission 
nationale peut prononcer une amende d’ordre qui ne peut excéder 50.000 euros.

(4) Les fournisseurs tiennent à jour un inventaire des violations de données à caractère personnel, 
notamment de leur contexte, de leurs effets et des mesures prises pour y remédier, les données consi-
gnées devant être suffisantes pour permettre à la Commission nationale pour la protection des données 
de vérifier le respect des dispositions du paragraphe (3). Cet inventaire comporte uniquement les 
informations nécessaires à cette fin.

(5) Quiconque contrevient aux dispositions des paragraphes (1); (2) et „(4)“ est puni d’un empri-
sonnement de huit jours à un an et d’une amende de 251 à 125.000 euros ou d’une de ces peines 
seulement. La juridiction saisie peut prononcer la cessation du traitement contraire aux dispositions 
du présent article sous peine d’astreinte dont le maximum est fixé par ladite juridiction.“

Art. 4. Confidentialité des communications

(1) Tout fournisseur de services ou opérateur garantit la confidentialité des communications effec-
tuées au moyen d’un réseau de communications public et de services de communications électroniques 
accessibles au public, ainsi que la confidentialité des données relatives au trafic y afférentes.

(2) Il est interdit à toute autre personne que l’utilisateur concerné d’écouter, d’intercepter, de stocker 
les communications et les données relatives au trafic y afférentes, ou de les soumettre à tout autre 
moyen d’interception ou de surveillance sans le consentement de l’utilisateur concerné.

(3) Le paragraphe (2):

(a) n’empêche pas le stockage technique nécessaire à l’acheminement d’une communication, sans 
préjudice du principe de confidentialité;

(Loi du …)

„(b) ne s’applique pas aux autorités judiciaires agissant au titre de l’article 67-1 du Code d’instruc-
tion criminelle et celles compétentes en vertu des articles 88-1 à 88-4 du Code d’instruction 
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criminelle pour sauvegarder la sûreté de l’Etat, la défense, la sécurité publique et pour la pré-
vention, la recherche, la constatation et la poursuite des infractions pénales.“

(c) ne s’applique pas aux communications et aux données relatives au trafic y afférentes, effectuées 
à destination du numéro d’appel d’urgence unique européen 112 et des numéros d’urgence déter-
minés par l’Institut dans le seul but de permettre (a) la réécoute de messages lors de problèmes 
de compréhension ou d’ambiguïté entre l’appelant et l’appelé, (b) la documentation de fausses 
alertes, de menaces et d’appels abusifs et (c) la production de preuves lors de contestation sur le 
déroulement d’actions de secours. Les données relatives au trafic afférentes aux communications 
visées ci-dessus, y compris les données de localisation, sont à effacer une fois le secours apporté. 
Le contenu des communications est à effacer après un délai de 6 mois au plus;

(Loi du 27 juillet 2007)

(d) n’affecte pas l’enregistrement de communications et des données relatives au trafic y afférentes, 
lorsqu’il est effectué dans le cadre des usages professionnels licites, afin de fournir la preuve 
d’une transaction commerciale „ou de toute autre communication commerciale“.

 Les parties aux transactions „ou à toutes autres communications commerciales“ sont informées 
au préalable de ce que des enregistrements sont susceptibles d’être effectués, de la ou des raisons 
pour lesquelles les communications sont enregistrées et de la durée de conservation maximale 
des enregistrements. Les communications enregistrées sont à effacer dès que la finalité est 
atteinte, et en tout état de cause, lors de l’expiration du délai légal de recours contre la 
transaction;

(Loi du …)

„(e) ne s’applique pas au stockage d’informations, ou l’obtention de l’accès à des informations déjà 
stockées, dans l’équipement terminal d’un abonné ou d’un utilisateur à condition que l’abonné 
ou l’utilisateur ait donné son accord, après avoir reçu une information claire et complète, entre 
autres sur les finalités du traitement. Les méthodes retenues pour fournir l’information et offrir 
le droit de refus devraient être les plus conviviales possibles. Lorsque cela est techniquement 
possible et effectif, l’accord de l’abonné ou de l’utilisateur peut être exprimé par l’utilisation des 
paramètres appropriés d’un navigateur ou d’une autre application.

 Cette disposition ne fait pas obstacle à un stockage ou à un accès techniques visant exclusivement 
à effectuer la transmission d’une communication par la voie d’un réseau de communications 
électroniques, ou strictement nécessaires au fournisseur pour la fourniture d’un service de la 
société de l’information expressément demandé par l’abonné ou l’utilisateur.“

(4) Quiconque contrevient aux dispositions du présent article est puni d’un emprisonnement de huit 
jours à un an et d’une amende de 251 à 125.000 euros ou d’une de ces peines seulement. La juridiction 
saisie peut prononcer la cessation du traitement contraire aux dispositions du présent article sous peine 
d’astreinte dont le maximum est fixé par ladite juridiction.

Art. 5. Données relatives au trafic

(Loi du 27 juillet 2007)

(Loi du 24 juillet 2010)

„(1) (a) Pour les besoins de la recherche, de la constatation et de la poursuite d’infractions pénales 
qui emportent une peine criminelle ou une peine correctionnelle dont le maximum est égal 
ou supérieur à un an d’emprisonnement, et dans le seul but de permettre, en tant que de 
besoin, la mise à disposition des autorités judiciaires d’informations, tout fournisseur de 
services ou opérateur qui traite ou génère dans le cadre de la fourniture de services des 
données relatives au trafic est tenu de conserver ces données pendant une période de „six 
mois“ à compter de la date de la communication. L’obligation de conserver inclut la 
conservation des données relatives aux appels téléphoniques infructueux lorsque ces 
données sont générées ou traitées et stockées (en ce qui concerne les données de la télé-
phonie) ou journalisées (en ce qui concerne les données de l’internet) dans le cadre de 
la fourniture des services de communications concernés. Un règlement grand-ducal déter-
mine les catégories de données relatives au trafic susceptibles de pouvoir servir à la 
recherche, à la constatation et à la poursuite d’infractions visées ci-dessus. Ce règlement 



13

peut également déterminer les formes et les modalités suivant lesquelles les données visées 
sont à mettre à la disposition des autorités judiciaires.“

 (b) Après la période de conservation prévue sub (a), le fournisseur de services ou l’opérateur 
est obligé d’effacer les données relatives au trafic concernant les abonnés et les utilisateurs, 
ou de les rendre anonymes.

(2) Tout fournisseur de services ou tout opérateur qui traite des données relatives au trafic concernant 
les abonnés et les utilisateurs, est tenu de prendre toutes les dispositions nécessaires pour que de telles 
données soient conservées pendant la période prévue sub (1) (a) de manière telle qu’il est impossible 
à quiconque d’accéder à ces données dès lors qu’elles ne sont plus nécessaires à la transmission d’une 
communication ou aux traitements prévus par les dispositions sub (3) et (4), à l’exception des accès 
qui sont:

(Loi du 24 juillet 2010)

– „ordonnés par les autorités judiciaires agissant au titre de l’article 67-1 du Code d’instruction 
criminelle et celles compétentes en vertu des articles 88-1 à 88-4 du Code d’instruction criminelle 
pour sauvegarder la sûreté de l’Etat, la défense, la sécurité publique et pour la prévention, la 
recherche, la constatation et la poursuite des infractions pénales visées au paragraphe (1) (a), 
ou“

– demandés par les organes compétents dans le but de régler des litiges notamment en matière d’in-
terconnexion ou de facturation.

(3) Les données relatives au trafic qui sont nécessaires en vue d’établir les factures des abonnés et 
aux fins des paiements d’interconnexion peuvent être traitées. Un tel traitement n’est possible que 
jusqu’à la fin de la période au cours de laquelle la facture peut être légalement contestée ou des pour-
suites engagées pour en obtenir le paiement et ne peut en tout état de cause dépasser 6 mois lorsque 
la facture a été payée et n’a pas fait l’objet de litige ou de contestation.

(4) Les données relatives au trafic peuvent être traitées en vue de commercialiser des services de 
communications électroniques ou de fournir des services à valeur ajoutée dans la mesure et pour la 
durée nécessaires à la fourniture ou à la commercialisation de ces services pour autant que le fournisseur 
d’un service de communications électroniques ou l’opérateur informe préalablement l’abonné ou l’uti-
lisateur concerné des types de données relatives au trafic traitées, de la finalité et de la durée du trai-
tement et que celui-ci ait donné son consentement, nonobstant son droit de s’opposer à tout moment 
à un tel traitement.

(5) Le traitement des données relatives au trafic effectué dans le cas des activités visées aux para-
graphes (1) à (4) est restreint aux personnes agissant sous l’autorité du fournisseur de services ou de 
l’opérateur qui sont chargés d’assurer la facturation ou la gestion du trafic, répondre aux demandes de 
clientèle, détecter les fraudes, commercialiser les services de communications électroniques ou fournir 
un service à valeur ajoutée. Le traitement doit se limiter à ce qui est nécessaire à de telles activités.

(6) Quiconque contrevient aux dispositions des paragraphes (1) à (5) du présent article est puni d’un 
emprisonnement de huit jours à un an et d’une amende de 251 à 125.000 euros ou d’une de ces peines 
seulement. La juridiction saisie peut prononcer la cessation du traitement contraire aux dispositions du 
présent article sous peine d’astreinte dont le maximum est fixé par ladite juridiction.

(Loi du 24 juillet 2010)

„Art. 5-1 (1) Les données conservées au titre des articles 5 et 9 sont soumises aux exigences prévues 
aux articles 22 et 23 de la loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard 
du traitement des données à caractère personnel.

(2) Les données sont détruites lorsque la durée de conservation prend fin, à l’exception des données 
auxquelles on a pu légalement accéder et qui ont été préservées.

Art. 5-2. (1) La Commission nationale pour la protection des données transmet annuellement à la 
Commission de l’Union européenne des statistiques sur la conservation de données au titre des
articles 5 et 9.
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A cet effet les fournisseurs de services ou opérateurs conservent et continuent à la Commission 
nationale, sur demande de celle-ci, les informations comprenant notamment:

– les cas dans lesquels des informations ont été transmises aux autorités compétentes conformément 
à la législation nationale applicable,

– le laps de temps écoulé entre la date à partir de laquelle les données ont été conservées et la date 
à laquelle les autorités compétentes ont demandé leur transmission,

– les cas dans lesquels des demandes de données n’ont pu être satisfaites.

(2) Ces statistiques ne contiennent pas de données à caractère personnel.“

Art. 6. Facturation détaillée
(1) Tout abonné a le droit de recevoir une facture non détaillée gratuite.

(2) Les appels gratuits y compris ceux aux lignes d’assistance ne sont pas indiqués sur la facture 
détaillée indépendamment de son degré de détail. En outre la facture détaillée ne contient aucune 
indication permettant d’identifier l’appelé.

Art. 7. Identification de la ligne appelante et de la ligne connectée
(1) Dans les cas où la présentation de l’identification de la ligne appelante est offerte, le fournisseur 

du service permet à l’abonné et à l’utilisateur appelant d’empêcher, par un moyen simple et gratuit, la 
présentation de l’identification de la ligne appelante et ce, appel par appel. L’abonné appelant dispose 
de cette possibilité de manière permanente pour chaque ligne.

(2) Dans les cas où la présentation de l’identification de la ligne appelante est offerte, l’abonné 
appelé doit pouvoir empêcher, par un moyen simple et gratuit pour un usage raisonnable de cette 
fonction, la présentation de l’identification de la ligne pour les appels entrants.

(3) Dans les cas où la présentation de l’identification de la ligne appelante est offerte et où l’iden-
tification de la ligne appelante est présentée avant l’établissement de l’appel, l’abonné appelé doit 
pouvoir, par un moyen simple et gratuit, refuser les appels entrants lorsque l’utilisateur ou l’abonné 
appelant a empêché la présentation de l’identification de la ligne appelante.

(4) Dans le cas où la présentation de l’identification de la ligne connectée est offerte, l’abonné appelé 
doit pouvoir, par un moyen simple et gratuit, empêcher la présentation de l’identification de la ligne 
connectée à l’utilisateur appelant.

(Loi du …)

(5) „(a) Tout fournisseur ou opérateur de services de téléphonie fixe ou mobile qui fournit un accès 
au numéro d’appel d’urgence unique européen 112 ainsi qu’aux numéros d’urgence 
déterminés par l’Institut luxembourgeois de régulation transmet („push“) pour chaque 
appel à destination d’un de ces numéros d’appel d’urgence les données disponibles 
concernant l’appelant y compris les données de localisation.

  Aux termes du présent paragraphe on entend par „données disponibles“:

– les données relatives à l’identification: le numéro de téléphone, l’adresse électronique, 
nom, prénom(s), domicile ou lieu de résidence habituel, dénomination ou raison sociale, 
adresse de facturation ou lieu d’établissement de l’abonné et de l’utilisateur pour 
autant que ce dernier soit identifié ou identifiable; l’indication du caractère public ou 
non public des données, ainsi que

– toutes les données traitées dans un réseau de communications électroniques indiquant 
la position géographique de l’équipement terminal d’un utilisateur d’un service de 
communications électroniques accessible au public (données de localisation).

  (b) L’Institut luxembourgeois de régulation fixe, en cas de besoin, le format et les modalités 
techniques de mise à disposition des données visées au paragraphe (5).“

  (c) Pour les appels effectués à destination du numéro d’appel d’urgence unique européen 112 
et des numéros d’urgence déterminés par l’Institut, l’identification de la ligne appelante 
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„et les données de localisation de l’appelant“ sont toujours présentées même lorsque 
l’appelant les a empêchées.

(6) Les dispositions du paragraphe (1) s’appliquent également aux appels provenant de l’Union 
européenne à destination de pays tiers. Les dispositions des paragraphes (2), (3) et (4) s’appliquent 
également aux appels entrants provenant de pays tiers.

(7) Le fournisseur du service informe le public, par des moyens appropriés et au plus tard lors de 
la conclusion d’un contrat des possibilités susénoncées.

(8) L’abonné appelé prétendant être victime d’appels à contenu malveillant ou dérangeant peut 
demander l’identification de la ligne appelante ou connectée, des appels répétés ou intempestifs, décla-
rés comme étant malveillants ou dérangeants, lesquels ont été effectués ou repérés sur base d’un même 
numéro d’appel ou d’un même raccordement. Un règlement grand-ducal fixera les modalités à respecter 
par le fournisseur du service ou l’opérateur ainsi que par les abonnés prétendant être victime d’appels 
à contenu malveillant ou dérangeant. Il précisera également les caractéristiques d’un appel à contenu 
malveillant ou dérangeant et déterminera l’utilisation de l’identification de la ligne appelante même si 
sa présentation est empêchée.

(9) Quiconque contrevient aux dispositions du présent article est puni d’un emprisonnement de huit 
jours à un an et d’une amende de 251 à 125.000 euros ou d’une de ces peines seulement. La juridiction 
saisie peut prononcer la cessation du traitement contraire aux dispositions du présent article sous peine 
d’astreinte dont le maximum est fixé par ladite juridiction.

Art. 8. Renvoi automatique d’appels

Dans le cas où le renvoi automatique d’appels (ou déviation) est offert, le fournisseur du service 
confère à tout abonné la possibilité de mettre fin, par un moyen simple et gratuit, au renvoi automatique 
d’appels par un tiers vers son appareil terminal lorsque le fournisseur du service peut identifier l’origine 
des appels renvoyés. Le cas échéant, cette identification se fait en collaboration avec d’autres fournis-
seurs de services concernés.

Art. 9. Données de localisation autres que les données relatives au trafic

(Loi du 27 juillet 2007)

(Loi du 24 juillet 2010)

„(1) (a) Pour les besoins de la recherche, de la constatation et de la poursuite d’infractions pénales 
qui emportent une peine criminelle ou une peine correctionnelle dont le maximum est égal 
ou supérieur à un an d’emprisonnement, et dans le seul but de permettre, en tant que de 
besoin, la mise à disposition des autorités judiciaires d’informations, tout fournisseur de 
services ou opérateur qui traite ou génère dans le cadre de la fourniture de services des 
données de localisation autres que des données relatives au trafic est tenu de conserver 
ces données pendant une période de „six mois“ à compter de la date de la communication. 
L’obligation de conserver inclut la conservation des données relatives aux appels télé-
phoniques infructueux lorsque ces données sont générées ou traitées et stockées (en ce 
qui concerne les données de la téléphonie) ou journalisées (en ce qui concerne les données 
de l’internet) dans le cadre de la fourniture des services de communications concernés. 
Pour l’application du présent paragraphe, une seule information de localisation est 
requise par communication ou appel. Un règlement grand-ducal détermine les catégories 
de données de localisation autres que les données relatives au trafic susceptibles de pou-
voir servir à la recherche, à la constatation et à la poursuite d’infractions visées ci-dessus. 
Ce règlement peut également déterminer les formes et les modalités suivant lesquelles les 
données visées sont à mettre à la disposition des autorités judiciaires.“

 (b) Après la période de conservation prévue sub (a), le fournisseur de services ou l’opérateur 
est obligé d’effacer les données de localisation autres que les données relatives au trafic 
concernant les abonnés et les utilisateurs, ou de les rendre anonymes.
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(Loi du 24 juillet 2010)

(Loi du …)

„(2) Tout fournisseur de services ou opérateur qui traite des données de localisation, autres que 
les données relatives au trafic, concernant les abonnés et les utilisateurs, est tenu de prendre toutes 
les dispositions nécessaires à ce que de telles données soient conservées pendant la période prévue au 
paragraphe (1) (a) de manière telle qu’il est impossible à quiconque d’accéder à ces données, à l’ex-
ception des accès qui sont ordonnés par les autorités judiciaires agissant au titre de l’article 67-1 du 
Code d’instruction criminelle et celles compétentes en vertu des articles 88-1 à 88-4 du Code d’ins-
truction criminelle pour sauvegarder la sûreté de l’Etat, la défense, la sécurité publique et pour la 
prévention, la recherche, la constatation et la poursuite des infractions pénales „visées au para-
graphe (1) (a)“ “.

(3) Tout fournisseur de services ou opérateur ne peut traiter des données de localisation autres que 
les données relatives au trafic et concernant les abonnés ou les utilisateurs que si celles-ci ont été 
rendues anonymes ou moyennant le consentement de l’abonné ou de l’utilisateur, dans la mesure et 
pour la durée nécessaires à la fourniture d’un service à valeur ajoutée et sous réserve des dispositions 
des paragraphes (2), (4) et (5).

(4) Le fournisseur du service et le cas échéant l’opérateur informe préalablement l’abonné ou l’uti-
lisateur sur les types de données de localisation traitées, autres que les données relatives au trafic, sur 
la ou les finalité(s) et la durée de ce traitement ainsi que sur la transmission de ces données à des tiers 
en vue de la fourniture du service à valeur ajoutée. L’abonné ou l’utilisateur a la possibilité de retirer 
à tout moment son consentement pour le traitement des données de localisation autres que les données 
relatives au trafic. Lorsque l’abonné ou l’utilisateur a donné son consentement au traitement des don-
nées de localisation autres que les données relatives au trafic, il doit garder la possibilité d’interdire 
temporairement, par un moyen simple et gratuit, le traitement de ces données pour chaque connexion 
au réseau ou pour chaque transmission de communication.

(5) Le traitement effectué des données de localisation, autres que les données relatives au trafic, 
dans le cas des activités visées aux paragraphes (1) à (4) est restreint aux personnes agissant sous 
l’autorité du fournisseur de services ou de l’opérateur ou du tiers qui fournit le service à valeur ajoutée. 
Le traitement doit se limiter à ce qui est nécessaire à de telles activités.

(6) Quiconque contrevient aux dispositions du présent article est puni d’un emprisonnement de huit 
jours à un an et d’une amende de 251 à 125.000 euros ou d’une de ces peines seulement. La juridiction 
saisie peut prononcer la cessation du traitement contraire aux dispositions du présent article sous peine 
d’astreinte dont le maximum est fixé par ladite juridiction.

Art. 10. Annuaires d’abonnés
(1) L’abonné doit être informé gratuitement et avant d’y être inscrit des fins auxquelles sont établis 

des annuaires d’abonnés imprimés ou électroniques accessibles au public (ci-après „les annuaires“) ou 
consultables par l’intermédiaire de services de renseignements, dans lesquels les données le concernant 
peuvent figurer, ainsi que de toute autre possibilité d’utilisation reposant sur des fonctions de recherche 
intégrées dans les versions électroniques des annuaires.

(2) (a) L’abonné doit avoir la possibilité d’indiquer clairement, lors de la souscription de l’abon-
nement ou à tout autre moment lors de nouvelles éditions de mises à jour ou d’annuaires, 
si les données à caractère personnel le concernant, et lesquelles de ces données, doivent 
figurer dans un annuaire public, dans la mesure où ces données sont pertinentes par rapport 
à la fonction de l’annuaire en question telle qu’elle a été établie par le fournisseur de 
l’annuaire.

 (b) L’abonné doit pouvoir vérifier, corriger ou supprimer ces données. La non-inscription dans 
un annuaire public d’abonnés, la vérification, la correction ou la suppression de données à 
caractère personnel dans un tel annuaire est gratuite.

(3) Quiconque contrevient aux dispositions du présent article est puni d’un emprisonnement de huit 
jours à un an et d’une amende de 251 à 125.000 euros ou d’une de ces peines seulement. La juridiction 
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saisie peut prononcer la cessation du traitement contraire aux dispositions du présent article sous peine 
d’astreinte dont le maximum est fixé par ladite juridiction.

Art. 11. Communications non sollicitées

(Loi du …)

„(1) L’utilisation de systèmes automatisés d’appel et de communication sans intervention humaine 
(automates d’appel), de télécopieurs ou de courrier électronique à des fins de prospection directe n’est 
possible que si elle vise l’abonné ou l’utilisateur ayant donné son consentement préalable.“

(Loi du …)

(2) Nonobstant le paragraphe (1), le fournisseur qui, dans le cadre d’une vente d’un produit ou d’un 
service, a obtenu (…) de ses clients leurs coordonnées électroniques en vue d’un courrier électronique, 
peut exploiter ces coordonnées électroniques à des fins de prospection directe pour des produits ou 
services analogues que lui-même fournit pour autant que lesdits clients se voient donner clairement et 
expressément le droit de s’opposer, sans frais et de manière simple, à une telle exploitation des coor-
données électroniques „au moment où“ elles sont recueillies et lors de chaque message, au cas où ils 
n’auraient pas refusé d’emblée une telle exploitation.

(Loi du …)

(3) L’envoi de communications non sollicitées à des fins de prospection directe par d’autres moyens 
que ceux visés aux paragraphes (1) et (2) n’est possible que si l’abonné „ou l’utilisateur“ concerné a 
donné son consentement préalable.

(4) II est interdit d’émettre des messages électroniques à des fins de prospection directe en déguisant, 
dissimulant ou en dénaturant l’identité de l’émetteur au nom duquel la communication est faite, ou 
sans indication d’adresse valable à laquelle le destinataire peut transmettre une demande de faire cesser 
ces communications.

(5) Les paragraphes (1) et (3) s’appliquent à l’abonné qui est une personne physique.

(6) Quiconque contrevient aux dispositions du présent article est puni d’un emprisonnement de huit 
jours à un an et d’une amende de 251 à 125.000 euros ou d’une de ces peines seulement. La juridiction 
saisie peut prononcer la cessation du traitement contraire aux dispositions du présent article sous peine 
d’astreinte dont le maximum est fixé par ladite juridiction.

Art. 12. Commission nationale pour la protection des données

(Loi du 27 juillet 2007)

La Commission nationale pour la protection des données instituée par l’article 32 de la loi du 2 août 
2002 relative à la protection des personnes à l’égard du traitement des données à caractère personnel 
est chargée d’assurer l’application des dispositions de la présente loi et de ses règlements d’exécution 
„sans préjudice de l’application de l’article 8 de la loi modifiée du 2 août 2002 relative à la protection 
des personnes à l’égard du traitement des données à caractère personnel.“

Art.13. Disposition transitoire

Le fournisseur offrant un annuaire public au sens de l’article 10 avant l’entrée en vigueur de la 
présente loi informe l’abonné sans délai et conformément à l’article 10 paragraphe (1) de la finalité du 
traitement de ses données.

Art. 14. Dispositions modificatives

Les articles suivants du Code d’instruction criminelle sont modifiés comme suit:

(a) Art. 88-2: Les alinéas 1, 2, 3 et 5 de l’article 88-2 du Code d’instruction criminelle sont modifiés 
comme suit:

al 1: Les décisions par lesquelles le juge d’instruction ou le président de la chambre du conseil de 
la Cour d’appel auront ordonné la surveillance et le contrôle de télécommunications ainsi 
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que de correspondances confiées à la poste seront notifiées aux opérateurs des postes ou 
télécommunications qui feront sans retard procéder à leur exécution.

al 2: Ces décisions et les suites qui leur auront été données seront inscrites sur un registre spécial 
tenu par chaque opérateur des postes ou télécommunications.

al 3: Les télécommunications enregistrées et les correspondances ainsi que les données ou rensei-
gnements obtenus par d’autres moyens techniques de surveillance et de contrôle sur la base 
de l’article 88-1 seront remis sous scellés et contre récépissé au juge d’instruction qui dressera 
procès-verbal de leur remise. Il fera copier les correspondances pouvant servir à conviction 
ou à décharge et versera ces copies, les enregistrements ainsi que tous autres données et 
renseignements reçus au dossier. Il renverra les écrits qu’il ne juge pas nécessaire de saisir 
aux opérateurs des postes qui les remettront sans délai au destinataire.

al 5: Les communications avec des personnes liées par le secret professionnel au sens de l’arti-
cle 458 du Code pénal et non suspectes d’avoir elles-mêmes commis l’infraction ou d’y avoir 
participé ne pourront être utilisées. Leur enregistrement et leur transcription seront immédia-
tement détruits par le juge d’instruction.

(b) Art. 88-4: Les alinéas 1 et 4 de l’article 88-4 du Code d’instruction criminelle sont modifiés comme 
suit:

al 1: Les décisions par lesquelles le Président du Gouvernement aura ordonné la surveillance et 
le contrôle de télécommunications ainsi que de correspondances seront notifiées aux opéra-
teurs des postes ou télécommunications qui feront procéder sans retard à leur exécution.

al 4: Les correspondances seront remises sous scellés et contre récépissé au service de renseigne-
ments. Le chef du service fera photocopier les correspondances pouvant servir à charge ou 
à décharge et renverra les écrits qu’il ne juge pas nécessaires de retenir aux opérateurs des 
postes qui les feront remettre au destinataire.

(Loi du …)

„Les articles suivants de la loi modifiée du 2 août 2002 relative à la protection des personnes à 
l’égard du traitement des données à caractère personnel sont modifiés comme suit:

A l’article 34 (Composition de la Commission nationale) paragraphe (2), 1er alinéa les mots 
„une fois“ derrière le mot renouvelable sont supprimés.

Le 10e alinéa du paragraphe (2) se lit désormais comme suit: „En cas de non-renouvellement 
ou de révocation d’un mandat d’un membre de la Commission nationale, celui-ci devient conseiller 
auprès de la Commission nationale avec maintien de son statut et de son niveau de rémunération 
de base, à l’exception des indemnités spéciales attachées à sa fonction antérieure.“

L’article 41 (Dispositions spécifiques) est abrogé.“

Art. 15. Disposition diverse

La référence à la présente loi se fait sous une forme abrégée en recourant à l’intitulé suivant: „Loi 
du … concernant la protection de la vie privée dans le secteur des communications électroniques“.

Art. 16. Entrée en vigueur

La présente loi entre en vigueur le premier jour du mois qui suit sa publication au Mémorial. 
Mandons et ordonnons que la présente loi soit insérée au Mémorial pour être exécutée et observée par 
tous ceux que la chose concerne.

*
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AVIS DE LA COMMISSION NATIONALE POUR
LA PROTECTION DES DONNEES

(10.11.2010)

Conformément à l’article 32 paragraphe (3) lettre (e) de la loi modifiée du 2 août 2002 relative à la 
protection des personnes à l’égard du traitement des données à caractère personnel (ci-après désignée 
„la loi du 2 août 2002“), la Commission nationale pour la protection des données a notamment pour 
mission d’aviser „tous les projets ou propositions de loi portant création d’un traitement de même que 
sur toutes les mesures réglementaires ou administratives émises sur base de la présente loi“.

Par courrier du 14 septembre 2010, Monsieur le Ministre des Communications et des Médias a invité 
la Commission nationale à se prononcer au sujet du projet de loi portant modification de la loi modifiée 
du 30 mai 2005 concernant la protection de la vie privée dans le secteur des communications 
électroniques.

L’objet central de ce dernier consiste dans la transposition en droit luxembourgeois de la directive 
2009/136/CE qui fait partie du nouveau „paquet télécom“ par lequel le droit communautaire a été 
adapté à l’évolution technologique rapide du secteur qui s’est encore accélérée depuis l’adoption de la 
précédente directive de 2002. En outre, la directive a voulu consolider l’indépendance des autorités 
nationales de régulation du secteur des télécommunications et le principe d’un Internet ouvert et neutre 
tout en renforçant la protection des consommateurs par des garanties nouvelles portant entre autres sur 
le respect de leur vie privée.

La principale innovation que le projet de loi se propose d’introduire par un ajout à l’article 3 de la 
loi modifiée du 30 mai 2005 porte sur l’obligation pesant dorénavant sur les fournisseurs de services 
de communications électroniques accessibles au public d’avertir immédiatement la Commission natio-
nale pour la protection des données en cas de survenance d’une violation de la sécurité et de la confi-
dentialité de données à caractère personnel et d’informer de surcroît leurs abonnés dès lors que 
l’incident constaté est susceptible d’affecter défavorablement au niveau de la protection de leur vie 
privée et des données les concernant.

L’idée d’une telle notification publique obligatoire est reprise de la législation de certains Etats des 
Etats-Unis d’Amérique et s’est avérée constituer une mesure efficace dont l’intérêt dépasse celui de 
l’avertissement des personnes exposées en vue de leur permettre de prévenir ou d’atténuer les effets 
risquant de découler de la rupture de la confidentialité et sécurité de leurs données.

De telles dispositions promettent en effet d’induire une vigilance accrue de la part des responsables 
des traitements de données, de promouvoir l’amélioration continue des procédures internes et de favo-
riser l’investissement dans des ressources techniques visant à assurer la sécurité des données à caractère 
personnel et à prévenir des accès non autorisés et pannes susceptibles de ternir l’image de marque de 
l’entreprise ou de l’organisation en question et de lui faire perdre la confiance de ses utilisateurs et 
clients.

A ce titre, il est remarquable que les débats au Parlement européen ont abouti à l’insertion dans le 
libellé final du considérant No 59 de la directive d’une déclaration d’intention de voir étendre à l’avenir 
à d’autres secteurs économiques l’exigence explicite de notification des incidents de sécurité ayant 
conduit à la violation de données à caractère personnel.

Le texte dudit considérant charge la Commission européenne d’examiner la législation communau-
taire et de prendre les mesures appropriées pour promouvoir l’application dans les autres secteurs de 
telles règles favorisant une attention accrue des responsables des traitements à leur obligation de mettre 
en oeuvre toutes les mesures nécessaires sur le plan technique et organisationnel pour prévenir des 
pertes, des vols, des divulgations ou des utilisations abusives de données personnelles.

L’introduction dans la loi modifiée du 30 mai 2005 de cette obligation de signalement des violations 
de sécurité/confidentialité des données à caractère personnel constitue donc une avancée majeure sur 
le plan de la protection de la vie privée dans le secteur des communications électroniques.

Le texte actuel de l’article 3 de la loi est complété par les dispositions afférentes reprises de la 
directive 2009/136/CE. Un rôle important reviendra dorénavant à notre Commission nationale dans la 
mise en oeuvre des nouvelles règles. Rappelant qu’aux termes des articles 21 à 23 et 32 de la loi 
modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traitement des données à 
caractère personnel elle assume déjà parmi ses missions générales la charge de vérifier l’application 
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de mesures appropriées visant à assurer la confidentialité et la sécurité des données personnelles sou-
mises à traitement par les acteurs de tous les secteurs de la vie socio-économique.

Dans le secteur des communications électroniques un suivi rigoureux sera désormais garanti par la 
nouvelle procédure de notification obligatoire.

Notons que la directive prend soin de préciser en son article 3, point 4, lettre b) in fine que „les 
autorités nationales compétentes sont habilitées à vérifier les mesures prises par les fournisseurs des 
services de communications électroniques accessibles au public, ainsi qu’à émettre des recommanda-
tions sur les meilleures pratiques concernant le degré de sécurité que ces mesures devraient 
atteindre“.

Dans ce domaine notre Commission nationale s’efforcera d’allier de façon non bureaucratique mais 
pragmatique et ouverte au dialogue constructif avec les acteurs concernés, guidance, contrôle et pro-
motion d’une approche vigilante et anticipatrice („Privacy by Design“).

Les ressources de la Commission nationale, en particulier au niveau de collaborateurs à compétence 
informatique et technologique, devront elles aussi évoluer de façon à lui permettre d’assumer conve-
nablement ces nouvelles responsabilités.

Le projet de loi examiné présente encore deux innovations importantes. L’une d’entre elles découle 
directement de la transposition de la directive et a trait aux témoins de connexions sur Internet (géné-
ralement appelés „cookies“) et renforce les garanties de transparence et d’usage loyal de ces techniques 
qui se sont quasi généralisées avec l’évolution d’Internet. Les offres de services en ligne (souvent non 
payants) se servent de cette méthode pour personnaliser autant que possible la navigation de l’internaute 
et l’interaction avec lui (y compris le placement de publicités tenant compte de ses intérêts). L’exigence 
de loyauté et de transparence et la possibilité qui doit lui être offerte d’accepter ou de refuser le recours 
aux „cookies“ s’étend aussi bien au placement sur le terminal de l’usager (stockage d’informations de 
connexion) qu’à l’accès ultérieur à ces témoins (informations stockées) par le site web d’origine et/ou 
par d’autres sites partenaires ou similaires.

Le projet de loi reprend fidèlement dans la loi luxembourgeoise le texte exact de l’article de la 
directive et du considérant afférent.

Cette démarche apparaît judicieuse et fondée parce qu’elle reprend à son compte l’adage raisonnable 
de bonne légistique „Toute la directive, rien que la directive“, mais aussi parce que des négociations 
sont actuellement en cours sur le plan communautaire avec les principales entreprises multinationales 
du secteur sur les pratiques recommandables et les moyens techniques les plus conviviaux et efficaces 
pour atteindre les objectifs d’information appropriée et de choix laissé au consommateur/usager for-
mulés par la directive.

Il s’est avéré que les notices compliquées sur les principes suivis en matière de „privacy“ par les 
opérateurs de sites web et services sur Internet sont souvent trop longues, incompréhensibles et mal 
accessibles pour contribuer utilement à l’éclairage du choix de l’internaute et que ce dernier réagit 
souvent par impulsion.

Peut-être que la liberté de l’internaute de contrôler la collecte et l’usage des informations le concer-
nant devra trouver des façons de s’exprimer plus modernes, simples, intuitives, qui tiennent compte 
des situations où le visiteur d’un site web et l’usager de ces services a implicitement mais sans ambi-
guïté accepté la finalité du traitement de ses données (par opposition à celles où une information plus 
explicite est nécessaire pour un consentement éclairé).

Le législateur luxembourgeois est donc bien inspiré de reprendre mot par mot, comme le prévoit le 
projet de loi, le texte issu de la directive et de ne pas gêner la flexibilité évolutive par des dispositions 
spécifiques originales pour laisser les bonnes pratiques se dégager à travers les initiatives en cours de 
la Commission européenne et du groupe de l’article 29 de protection des données (cf. appel au secteur 
privé – réseaux publicitaires en ligne et concepteurs de navigateurs web – de développer des modalités 
pratiques appropriées1) en vue d’amener les principaux représentants du secteur en question à s’adapter 
aux exigences du droit européen.

Finalement, le projet de loi vient insérer un certain nombre de modifications et d’ajouts aux arti-
cles 4, 5 et 7 de la loi modifiée du 30 mai 2005 pour assurer l’accès de la Police et des Centres d’appels 
d’urgence aux données d’identification et de localisation des appelants et se propose d’abroger l’arti-

1 WP 171/2010 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_fr.pdf
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cle 41 de la loi modifiée du 2 août 2002 qui n’a jamais donné lieu à une application effective en raison 
des difficultés techniques rencontrées par l’ILR dans sa mise en oeuvre pratique.

Il s’est avéré entre-temps que le modèle, qui avait inspiré le législateur de 2002, n’est pratiqué à 
grande échelle que dans un seul Etat membre de l’Union européenne. Aussi les rédacteurs du projet 
de loi ont-ils opté pour remplacer ce système de stockage centralisé des données d’identification et de 
localisation des abonnés pour les besoins du recours en cas d’urgence par la Police grand-ducale et les 
services de secours par un système de transmission décentralisé au cas par cas aux opérateurs des 
numéros d’urgence (112, 113, etc.) des données d’identification et de localisation concernant les 
appelants.

Les dispositions proposées reflètent les systèmes similaires pratiqués dans la plupart des autres pays 
européens.

*

COMMENTAIRE DES ARTICLES DU PROJET DE LOI

Articles 1 (champ d’application) et 2 (définitions) 

Les modifications proposées visent à aligner le texte de la loi sur celui résultant des adaptations 
opérées par la directive 2009/136/CE modifiant la directive 2002/58/CE relative aux dispositions spé-
cifiques de protection des personnes à l’égard du traitement des données à caractère personnel dans le 
secteur des communications électroniques. Il s’agit d’une transposition littérale qui n’appelle pas 
d’observations.

Article 3: Sécurité „du traitement“

L’ajout d’un troisième paragraphe qui reprend littéralement les paragraphes ajoutés à l’article cor-
respondant de la directive (article 4 point 3) correspond à une transposition fidèle.

Le paragraphe 1bis inséré sub b) au même article 4 de la directive relatif aux mesures de sécurité 
n’est toutefois pas énuméré dans les ajouts opérés par le projet de loi. Le commentaire des articles 
énonce qu’il s’agit d’une redite des principes généraux figurant déjà aux articles 22 et 23 de la loi 
générale sur la protection des données (loi modifiée du 2 août 2002) et justifie cette omission par la 
constatation qu’il ne s’agirait pas de dispositions ayant valeur normative.

Si on peut suivre les auteurs du projet de loi sur ce point, force est de constater que les auteurs de 
la directive ont vu une utilité suffisante pour les insérer dans la directive par souci de sécurité juridique 
et de précision quant aux prérogatives de l’autorité de contrôle dans l’application pratique.

Par ailleurs, le projet de loi omet également de transposer le point 4 premier alinéa ajouté par la 
directive à l’article 4 de la directive 2002/48. Notre Commission nationale estime qu’il serait préférable 
que la loi précise en transposition fidèle de la directive de 2009 que la CNPD a le pouvoir de prescrire 
des formats et d’édicter des instructions relatifs aux modalités pratiques de la notification des violations 
de données et à la procédure de transmission.

Le même paragraphe de la directive impose en outre aux Etats membres de mettre les autorités 
nationales compétentes en mesure de contrôler si les fournisseurs ont satisfait aux obligations de noti-
fication et d’infliger des sanctions appropriées si ces derniers ne s’y sont pas conformés.

La Commission nationale suggère dès lors de la doter à cet effet de la faculté de prononcer des 
amendes administratives et propose d’inscrire ce pouvoir de sanction pécuniaire à l’article 12 de la loi 
modifiée, article auquel il convient à son avis d’ajouter les deux alinéas prémentionnés formant le 
point 4 nouveau de l’article 4 de la directive modifiée que le texte actuel du projet de loi omet de 
transposer. Aucune des sanctions administratives prévues à l’article 33 de la loi modifiée du 2 août 
2002 ne satisfait en effet aux exigences de la directive à l’exception de l’avertissement qui n’apparaît 
pas approprié en cas de non-respect répété.

Le deuxième alinéa précise l’obligation pour chaque opérateur de réseau et fournisseur de services 
de communications électroniques, accessibles au public, de tenir un inventaire des violations de don-
nées à caractère personnel constatées et des mesures prises pour y remédier. Cette disposition constitue 
bien à notre avis une disposition substantielle nécessitant transposition.

Il est donc proposé d’ajouter ces deux points aux dispositions modificatives du projet de loi.
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Article 4: „Confidentialité des communications“

A l’article en question, après l’ajout de deux précisions mineures sub b) et d) visant à aligner le 
libellé avec la directive, le projet de loi prévoit l’insertion sub e) des deux paragraphes opérant trans-
position du paragraphe 3 de l’article 5 de la directive.

Le texte proposé reprend intégralement celui de la directive y compris deux phrases essentielles du 
considérant 66 afférent qui résultent du compromis textuel tel qu’entériné à l’occasion de l’adoption 
de la directive. S’il est vrai que malgré cette transposition littérale proposée, toute ambiguïté n’est pas 
écartée, quant aux modalités d’application pratiques, la Commission nationale approuve cependant la 
voie choisie par les rédacteurs du projet de loi qui se sont sagement abstenus de procéder à des adap-
tations nationales originales. Les modalités de bonne pratique à observer concrètement par les acteurs 
du secteur des communications sur Internet devront résulter du dialogue constructif avec les acteurs et 
des recommandations édictées par des instances régulatrices internationales et nationales, sinon des 
efforts d’harmonisation déployés par la Commission européenne, auxquelles le législateur luxembour-
geois est bien inspiré de ne pas préjuger à travers sa transposition nationale.

Article 7: Identification de la ligne appelante et de la ligne connectée

(et abrogation de l’article 41 de la loi modifiée du 2 août 2002 relative à la protection des personnes 
à l’égard du traitement des données à caractère personnel)

Le projet de loi se propose d’insérer au paragraphe 5 de l’article 7 de la loi des dispositions assurant 
que tout fournisseur ou opérateur de téléphonie fixe ou mobile transmet d’office pour chaque appel à 
destination d’un des numéros d’urgence déterminés par l’ILR les données d’identification et de loca-
lisation disponibles.

Ces nouvelles dispositions remplacent aussi bien la dernière phrase de l’article 9 paragraphe (1) 
dont la suppression par la loi du 24 juillet 2010 avait donné lieu à un regrettable vide juridique et 
l’article 41 actuel de la loi modifiée du 2 août 2002 qui poursuivaient le même objectif, à savoir garantir 
en cas d’appel d’un numéro d’urgence de la Police grand-ducale ou des services de secours (112, opéré 
par la Protection civile et le service d’incendie et de sauvetage de la Ville de Luxembourg) l’accès de 
plein droit des autorités policières respectivement des services de secours d’urgence à toutes les don-
nées d’identification et de localisation disponibles des personnes à l’origine de l’appel (de détresse ou 
de signalement).

Elles sont parfaitement adaptées aux yeux de la Commission nationale pour résoudre la difficulté 
soulevée à juste titre par le Ministre de l’Intérieur et de la Grande Région et répondre à son souhait de 
voir rétablir le fondement légal de l’accès aux données permettant à la Police grand-ducale, au Central 
des Secours d’Urgence et au Central du service d’incendie et d’ambulance de la Ville de Luxembourg 
d’identifier et de localiser les personnes dont émane l’appel.

Notre Commission ne partage en revanche pas l’avis exprimé par Monsieur le Directeur général de 
la Police grand-ducale que le système prévu aux termes de l’article 41 de la loi modifiée du 2 août 
2002 sur la protection des données et dont la mise en oeuvre n’a jamais abouti pour des raisons tech-
niques au Luxembourg, serait nécessaire ou préférable à celui prévu par le projet de loi.

Le législateur de 2002 avait retenu à l’article 41 une solution centralisée dont il s’est avéré par la 
suite que seul un Etat membre, à savoir les Pays-Bas, l’a choisie et effectivement mise en service. Les 
conditions de sécurité nécessaires pour protéger une banque de données centralisée ont constitué, 
semble-t-il, un obstacle empêchant sa réalisation opérationnelle par l’ILR. Dans tous les autres pays 
de l’Union Européenne l’accès des autorités policières et judiciaires à ces données s’effectue de façon 
décentralisée directement auprès des opérateurs de réseaux de téléphonie fixe ou mobile.

Dans son avis du 26 avril 2010 (Délibération No 85/2010) relatif au projet de loi No 6113 relatif à 
la conservation des données relatives aux communications électroniques, notre Commission nationale 
s’était exprimée clairement en défaveur de la mise en place d’un stockage centralisé des données de 
trafic provenant de l’ensemble des opérateurs de réseaux et fournisseurs de services de communications 
électroniques (comme le CIOT aux Pays-Bas) pour l’accès des autorités judiciaires agissant au titre de 
l’article 67-1 du Code d’Instruction criminelle et de celles compétentes en vertu des articles 88-1 à 
88-4 pour sauvegarder la sûreté de l’Etat, la défense, la sécurité publique et pour la prévention, la 
recherche et la constatation et la poursuite des infractions pénales emportant une prise minimale prévue 
par la loi du 24 juillet 2010. Elle avait été suivie sur ce point par le législateur.

La modification de l’article 41 (extension aux données de localisation) envisagée dans le courrier 
prémentionné du Directeur général de la Police grand-ducale conduirait à une confusion non souhai-
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table entre les dispositions légales ayant pour objet la transposition de la directive 2006/24/CE du 
15 mars 2006 sur la conservation des données générées et traitées dans le cadre de la fourniture de 
services de communications électroniques accessibles au public et celles répondant au besoin spécifi-
quement visé dans le courrier de Monsieur le Ministre de l’Intérieur et de la Grande Région. Les 
nouvelles dispositions prévues au projet de loi répondent à ce besoin.

Notre Commission nationale y marque donc son accord et approuve l’abrogation proposée de l’ar-
ticle 41 de la loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traitement 
des données à caractère personnel.

Article 11: Communications non sollicitées

Les modifications à cet article de la loi dérivent directement de la directive à transposer et n’appellent 
pas de commentaire.

Ainsi décidé à Luxembourg en date du 10 novembre 2010.

La Commission nationale pour la protection des données

 Gérard LOMMEL Pierre WEIMERSKIRCH Thierry LALLEMANG

 Président Membre effectif Membre effectif
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