
Äntwert vum Finanzminister Gilles Roth op d’parlamentaresch Fro n°315 vum 9. Februar 2024 vum 
honorabelen Deputéierten Marc Goergen 

De Ministère huet selwer keng Donnéeë bezüglech „Phishing“-Atacken. 

D’CSSF gouf hirersäits iwwer déi lescht 5 Joer mat Reklama�oune vu Clientë saiséiert, déi 
méiglecherweis Affer vu „Phishing“-Atacke goufen. Hei d‘Donnéeën opgeschlësselt no Joer: 

- 2019 : 2
- 2020 : 1
- 2021 : 8
- 2022 : 24
- 2023 : 45
- 2024 : 7 (bis de 6. Mäerz 2024)

Wat Neierungen op legisla�vem Plang ubelaangt, sou sief op déi sougenannten NIS (Network and 
Information Security) 2 Direk�v, déi aktuell um Instanzewee ass an dëst Joer an d'na�onal Legisla�oun 
soll ëmgesat ginn, verwisen. Dës Direk�v gesäit ënner anerem verschidde Moossname vir, déi 
d’Sensibiliséierung vun de Bierger op aktuell Cyber-Menacen, also och de „Phishing“, solle 
verbesseren. 

Esou mussen déi concernéiert En�téiten, respek�v déi zoustänneg Autoritéiten, ëffentlech iwwer akut 
Menacë kommunizéiere fir se esou anzedämmen. Do derniewent schaa� d’Direk�v ee Kader fir de 
fräiwëllegen Austausch vun aktuelle Cyber-Menacen an d’CSIRTen (Computer Security Incident 
Response Team) si gehalen dës Informa�ounen opzebereeden an ze diffuséieren. Ee fräiwëllegen 
Informa�ounsaustausch tëscht Finanzen�téiten iwwert Cyber-Menace gët och spezifesch am Kader 
vum europäeschen DORA-Reglement (Digital Operational Resilience Act) iwwert ICT Sécherheet am 
Finanzsecteur encouragéiert a rechtlech erméiglecht. 

Op EU Niveau lafen doriwweraus d‘Aarbechte fir d‘Payment Services Direc�ve 2 (PSD 2) ze 
iwwerschaffen, weider. Ee Schwéierpunkt ass dobäi d‘Stäerkung vun den an�-fraud Mesuren esou 
ewéi d‘Berécksiichtege vun neien Typpen vu Fraude wei dem „Spoofing“. D’Proposi�oun vun der PSD 
3 gesäit a verschiddene Fäll och Entschiedegungsmechanisme vir, fir Affer vu gewëssene Frauden. 

Ech wëll dann och betounen, dass Iwwer déi lescht Joren d’Acteuren aus dem Finanzberäich, virop 
d’Banken an d’ABBL, ganz vill Sensibiliséierungsaarbecht geleescht hunn.  

Well den honorabelen Deputéierte besonnesch d’Spuerkeess viséiert, erlaben ech mir follgend 
zousätzlech Informa�ounen ze ginn. 

Esou fënnt ee Warnungen an Alerten op hirer Websäit, www.spuerkeess.lu, op soziale Medien an op 
der S-Net Mobile App an och Erklärungen um Internet 
(htps://www.spuerkeess.lu/fr/par�culiers/?q=phishing) fir d'Clientën ze informéieren an ze 
sensibiliséieren, an ze erklären, wéi ee reagéiert, wann een Affer vun engem Bedruch ginn ass. 

Wann der Bank ee "Phishing" Bedruch, Versuch oder Verdacht gemellt gët : 

- ënnerstëtzt d‘Spuerkeess de Client direkt mat den néidegen Erklärungen a bit Hëllefsstellung
fir de Bedruch ze mellen (bei Worldline, Luxtrust, Police, aner Banken, asw.);
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- mécht se eng direkt Kontroll vun de Konten, Online Banking, Kaarten a Luxtrust Zer�fikater 

vum betraffenen Client a, wa relevant, späert se des; 
- hëlt se direkt Kontakt op mat der Bank, wou d’Suen onberechtegt hin iwwerwise goufen, fir ze 

probéieren, déi ze blockéieren oder ze recuperéieren; 
- stellt se een Dossier zesumme mat allen Informa�ounen, fir un déi zoustänneg Autoritéite 

weiderzeginn. 
 

D’Spuerkeess féiert och intern Analysen duerch, fir eventuell weider Fäll nom selwechte Muster, 
souwäit wéi méiglech ze verhënneren. 

Zesumme mat Worldline Financial Services (Europe) SA, an an Zesummenaarbecht mat anere Banken 
an der ABBL, gouf doriwweraus eng 24/7 Hotline ageriicht, iwwer déi och Karten a Luxtrust Produite 
kënne blockéiert ginn. 

An nächster Zukun� wäert een iwwer dës Hotline och kënnen den Online Banking vum betraffenen 
Client blockéieren (eppes wat fir Spuerkeess-Clientë haut scho méiglech ass). D’Clientë kënnen dat 
schonn haut och selwer iwwer hiren S-Net maachen. 

 

 

Lëtzebuerg, den 8. Mäerz 2024 

De Finanzminister 

(s.) Gilles Roth 




