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PROJET DE LOI

portant modification
1° de la loi modifiée du 18 juillet 2018 sur la Police
grand-ducale ;
2° de la loi modifiée du 5 juillet 2016 portant réorganisation du
Service de renseignement de I’Etat ; et

3° du Code pénal.

AVIS DE LA CHAMBRE DE COMMERCE
(31.3.2020)

Le projet de loi sous avis (ci-apres le « Projet ») a pour objet de modifier (i) la loi modifiée du
18 juillet 2018 sur la Police grand-ducale (ci-apres, « la Loi du 18 juillet 2018 sur la Police »), (ii) la
loi modifiée du 5 juillet 2016 portant réorganisation du Service de renseignement de 1’Etat et (iii) le
Code pénal.

En bref

» La Chambre de Commerce soutient pleinement les initiatives visant a lutter contre la criminalité.
Elle estime toutefois qu’un juste équilibre doit étre trouvé entre ces initiatives et la nécessité du
respect de la vie privée et la protection des données a caractére personnel.

» Elle accueille favorablement les nouvelles régles encadrant les traitements de la Police grand-du-
cale dans I’exercice de ses missions légales et la modification du Code pénal aux fins de sanc-
tionner une personne effectuant un traitement de données a caractére personnel pour une autre
finalité que celle pour laquelle elle dispose d’un accés a un systéme de traitement.

» Elle s’étonne néanmoins que les conditions d’acces par la Police grand-ducale a certaines bases
de données tenues par d’autres administrations, soient plus larges que celles prévues par les lois
instaurant respectivement le Registre des Bénéficiaires effectifs, le Systeme électronique central
et le Registre des fiducies et trusts.




CONTEXTE DU PROJET

Pour la bonne compréhension des considérations générales développées dans le cadre du présent
avis, il est utile de replacer le Projet dans le contexte 1égal applicable a la protection des données a
caractere personnel au Luxembourg.

Le réglement général sur la protection des données' (ci-aprés, « RGPD ») fixe le régime applicable
a la protection des données a caractére personnel dans I’Union européenne. Ainsi, tous les traitements
de données relévent par principe du RGPD?, sauf exceptions.

En complément du RGPD, deux directives de I’Union européenne’ portant plus spécifiquement sur
la protection des données en mati¢re pénale ont été transposées au niveau national, (i) par la loi du
1°" aoGit 2018 relative a la protection des personnes physiques a 1’égard du traitement des données a
caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale (ci-apres, la « Loi
Données Police ») et (ii) par la loi du 1°" aolt 2018 relative au traitement des données des dossiers
passagers.

Ainsi, en fonction des finalités des traitements réalisés par la Police, celle-ci est amenée a se confor-
mer soit au régime général du RGPD?, soit au régime spécial en matiére pénale. La Chambre de
Commerce renvoie a cet égard aux développements de son avis relatif au projet de loi n°7168>, ayant
abouti a la Loi Données Police précisant les conditions devant étre réunies pour I’application de la Loi
Données Police.

La Loi du 18 juillet 2018 sur la Police contient un chapitre relatif au « traitement de données a
caractére personnel »%, qui n’encadre que I’accés par la Police aux fichiers d’autres administrations en

1 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes phy-
siques a I’égard du traitement des données a caractére personnel et a la libre circulation de ces données et abrogeant la
directive 95/46/CE.

2 Au niveau national, le RGPD doit se lire avec la loi du 1¢" aolit 2018 portant organisation de la Commission nationale pour
la protection des données et du régime général sur la protection des données dont I’objet principal est, comme I’indique son
titre, de porter création de la Commission nationale pour la protection des données et mettre en ceuvre le RGPD.

3 1l s’agit de : (i) Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des
personnes physiques a ’égard du traitement des données a caractére personnel par les autorités compétentes a des fins de
prévention et de détection des infractions pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions
pénales, et a la libre circulation de ces données, et abrogeant la décision-cadre 2008/977/JAI du Conseil et de (ii) Directive
(UE) 2016/681 du Parlement européen et du Conseil du 27 avril 2016 relative a 1’utilisation des données des dossiers pas-
sagers (PNR) pour la prévention et la détection des infractions terroristes et des formes graves de criminalité, ainsi que pour
les enquétes et les poursuites en la matiére

4 La Police appliquera par exemple le RGPD dans le cadre de la gestion des données a caractére personnel par le service des
ressources humaines de la Police.

5 Avis de la Chambre de Commerce n°4911SBE relatif au Projet de loi n°7168 relative a la protection des personnes physiques
a I’égard du traitement des données a caractére personnel en matiére pénale ainsi qu’en matieére de sécurité nationale et
portant modification

1) de la loi modifiée du 7 mars 1980 sur I’organisation judiciaire ;
2) de la loi modifiée du 29 mai 1998 portant approbation de la Convention sur la base de ’article K.3 du Traité sur I’Union
européenne portant création d’un Office européen de police (convention Europol), signée a Bruxelles, le 26 juillet 1995 ;
3) de la loi modifiée du 31 mai 1999 sur la Police et I’Inspection générale de la Police ;
4) de la loi du 20 décembre 2002 portant approbation — de la Convention établie sur base de I’article K.3 du Traité sur
I’Union européenne, sur I’emploi de I’informatique dans le domaine des douanes, signé a Bruxelles, le 26 juillet 1995;
— de I’Accord relatif a ’application provisoire entre certains Etats membres de 1’Union européenne de la Convention
établie sur base de I’article K.3 du Traité sur I’Union européenne, sur I’emploi de ’informatique dans le domaine des
douanes, signé a Bruxelles, le 26 juillet 1995 ;
5) de la loi modifiée du 15 juin 2004 relative a la classification des pieces et aux habilitations de sécurité ;
6) de la loi modifiée du 25 aott 2006 relative aux procédures d’identification par empreintes génétiques en matiére pénale
et portant modification du Code d’instruction criminelle ;
7) de la loi du 24 juin 2008 ayant pour objet le controle des voyageurs dans les établissements d’hébergement ;
8) de la loi modifiée du 29 mars 2013 relative a 1’organisation du casier judiciaire ;
9) de la loi modifiée du 19 décembre 2014 facilitant I’échange transfrontalier d’informations concernant les infractions en
matiére de sécurité routiére ;
10) de la loi du 25 juillet 2015 portant création du systéme de controle et de sanction automatisés ;
11) de la loi du 5 juillet 2016 portant réorganisation du Service de renseignement de I’Etat, et
12) de la loi du 23 juillet 2016 portant mise en place d’un statut spécifique pour certaines données a caractére personnel
traitées par le Service de renseignement de I’Etat.
6 Cf. chapitre 5, article 43 de la Loi du 18 juillet 2018 sur la Police.



application de la Loi Donnée Police. Or, la Commission Nationale pour la Protection des Données
(ci-apres, la « CNPD ») a indiqué dans son avis relatif au fichier central de la Police du 13 septembre
20197, qu’elle regrettait : « que ledit chapitre ne prévoit pas une disposition relative au traitement de
données a caractere personnel dans le cadre de la gestion et de |’exploitation de fichiers par la Police
elle-méme. ».

Le Projet a dés lors notamment vocation a modifier la Loi du 18 juillet 2018 sur la Police en ce
sens.

CONSIDERATIONS GENERALES

Ce Projet entend principalement modifier la Loi du 18 juillet 2018 sur la Police afin (i) de préciser
les conditions d’accés de la Police a certaines bases de données gérées par d’autres administrations?®,
(1) de détailler les régles applicables a tous les fichiers que la Police gere, en qualité de responsable
de traitement, dans le cadre des missions légales dont elle est investie et (iii) de régler spécifiquement
le fichier central de la Police.

Il introduit ainsi une base 1égale pour les traitements de données a caractére personnel réalisés par
la Police” et spécialement pour les traitements du fichier central de la Police dans la Loi du 18 juillet
2018 sur la Police!®.

Le Projet décrit ainsi la nouvelle organisation du fichier central en partie active et passive'! et détaille
les catégories de personnes dont les données sont traitées, ainsi que les types de données a caractere
personnel traitées. Il fixe encore des délais de conservations propres aux différents traitements.

En conséquence de la réorganisation du fichier central, le Projet propose aussi de modifier la loi du
5 juillet 2016 portant réorganisation du Service de renseignement de 1’Etat afin de supprimer la réfeé-
rence y figurant, concernant la partie « recherche » de la banque de données nominative de la Police
ayant vocation a disparaitre.

Larticle 4 du Projet tend par ailleurs a un introduire un nouvel article 43-3 dans la Loi du 18 juillet
2018 sur la Police, afin d’y inscrire expressément la qualité de responsable de traitement de la Police
grand-ducale, concernant les traitements de données a caractére personnel qu’elle réalise.

Le projet vise en outre & étendre le champ d’application des articles 509-1 a 509-3 du Code pénal'?
au systéme de traitement ou de transmission « non-automatisé ». Il prévoit, aussi de modifier
I’article 509-1 du Code pénal aux fins de sanctions d’une personne qui effectue un traitement de don-
nées a caractere personnel pour des finalités autres que celles pour lesquelles elle dispose d’une auto-
risation d’accés & un systtme de traitement ou de transmission automatisé ou non-automatisé'3,
inscrivant ainsi, dans le Code pénal le principe applicable en jurisprudence, selon le commentaire de
’article 6.

La Chambre de Commerce accueille favorablement 1I’encadrement des traitements et les précisions
que le Projet entend apporter concernant le traitement des données a caractere personnel par la Police
et concernant les articles 509-1 a 509-3 du Code pénal.

Elle émet néanmoins des réserves quant a 1’ouverture d’un accés direct par la Police a certains
fichiers tenus par d’autres administrations.

En effet, si I’article 43 de la Loi du 18 juillet 2018 sur la Police prévoyait déja 1’acces par la Police
a une série de fichiers gérés par d’autres administrations, I’article 1 du Projet prévoit de modifier les
modalités d’acces par la Police a certains de ces fichiers et d’ajouter de nouveaux fichiers auxquels la
Police aurait directement acces.

7 Lien vers ’avis de la CNPD n°45/2019 du 13 septembre 2019 (p.24)

8 Cf. article 1" du Projet.

9 Cf. article 2 du Projet ayant vocation a introduire un nouvel article 43-1 dans la Loi du 18 juillet 2018 sur la Police.
10 Cf. article 3 du Projet ayant vocation a introduire un nouvel article 43-2 dans la Loi du 18 juillet 2018 sur la Police.

11 La partie passive a vocation a limiter strictement 1’accés aux données a caractére personnel s’y trouvant qui y sont conservées
pendant un période de 30 ans, sauf durée plus courte prévues par la Loi du 18 juillet 2018 sur la Police.

12 Cf. article 6 du Projet.
13 Cf. article 6 du Projet.



Ainsi, le futur article 43, paragraphe 2'4, prévoit spécialement que dans ’exercice de leurs missions
de police judiciaire et de police administrative ou a des fins administratives, les officiers de police
judiciaire ou de police administrative ont accés direct, par un systéme informatique, a des traitements
de données a caractére personnel limitativement énumérés a la condition qu’il fassent (i) partie d’une
entité de la Police dont les missions justifient cet accés ou (ii) figurent sur une liste agréée par le
directeur général de la Police apreés avis du délégué a la protection des données de la Police.

Parmi les traitements limitativement énumérés, figurent notamment trois fichiers, qui ne sont actuel-
lement pas concernés par les acces prévus a I’article 43 de la Loi du 18 juillet 2018 sur la Police. 11
s’agit (i) du registre des bénéficiaires effectifs (ci-apres, le « RBE »), (ii) du systéme électronique
central de recherche de données concernant des comptes de paiement et des comptes bancaires iden-
tifiés par un numéro IBAN et des coffres-forts tenus par des établissements de crédit au Luxembourg
(ci-aprés, le « Systéme électronique central ») et (iii) du registre des fiducies et des trusts'>.

La Chambre de Commerce soutient pleinement les initiatives visant a lutter contre la criminalité et
notamment contre le blanchiment d’argent et le financement du terrorisme, elle estime néanmoins qu’un
juste équilibre doit étre trouvé entre ces initiatives et la nécessité du respect de la vie privée et la pro-
tection des données personnelles.

Or, elle s’¢étonne que les conditions d’accés prévues par le futur article 43, paragraphe 2, énoncées
ci-dessus, soient plus larges que celles réglant I’acces aux trois fichiers, prévues dans les lois respectives
instituant chacun de ces fichiers.

i. Concernant la loi modifiée du 13 janvier 2019

instituant un Registre des bénéficiaires effectifs

et la loi modifiée du 10 juillet 2020 instituant un
Registre des fiducies et des trusts

La loi modifiée loi du 13 janvier 2019 instituant un Registre des bénéficiaires effectifs (ci-apres, la
« Loi RBE ») et la loi modifiée du 10 juillet 2020 instituant un Registre des fiducies et des trusts
(ci-apres, la « Loi Fiducies et trusts ») limitent en pratique toutes les deux la consultation des infor-
mations inscrites respectivement dans le RBE'® et dans le Registre des fiducies et des trusts!” aux
officiers de police judiciaire agréés par le directeur général de la Police grand-ducale'®.

Ainsi, tout autre officier de police judiciaire ou administrative faisant partie d’une entité de la Police
dont les missions justifieraient 1’accés a ces registres, tel que prévu par le futur article 43, para-
graphe 2, ne sont visés ni par la Loi RBE, ni par la Loi Fiducie et trusts.

Dé¢s lors, la Chambre de Commerce constate que les dispositions de ’article 1°" du Projet, consacrées
au futur article 43, paragraphe 2 visant au point 4 le RBE et au point 7 le Registre des fiducies et trusts,
ne sont pas compatibles avec les dispositions d’acces prévues par la Loi RBE et la Loi Fiducie et trusts.
Elle propose dés lors que 1’article 1 du Projet soit modifi¢ afin de prévoir un renvoi a la Loi RBE et
a la Loi Fiducie et trusts concernant I’accés respectivement au RBE et au Registre des fiducies et trusts.
Ces lois doivent demeurer, selon la Chambre de Commerce, des lois « cadres » réglant tous les acces
aux systémes informatiques respectifs.

14 que P’article 1 du Projet entend insérer dans la Loi du 18 juillet 2018 sur la Police

15 énumérés respectivement aux points 4, 6 et 7 du paragraphe 2 de ’article 43 que I’article 1 du Projet entend insérer dans la
Loi

16 cf. articles 11 et 3 de la loi du 13 janvier 2019 instituant un Registre des bénéficiaires effectifs

17 Cf. articles 25 et 14 de la Loi Fiducies et trusts

18 Font partie des « autorités nationales » visant aux termes de I'article 1" de la Loi RBE et de la Loi Fiducies et trusts, notam-
ment les autorités, administrations et entités suivantes : a) le procureur général d’Etat, les procureurs d’Etat ainsi que les
membres de leurs parquets ; b) les juges d’instruction ; c) la cellule de renseignement financier ; d) les officiers de police
judiciaire visés a ’article 10 du Code de procédure pénale et agréés par le directeur général de la Police grand-ducale...



ii. Concernant la loi modifiée du 25 mars 2020

instituant un systéme électronique central de

recherche de données concernant des comptes
IBAN et des coffres-forts

La loi modifiée du 25 mars 2020 instituant un systéme électronique central de recherche de données
concernant des comptes IBAN et des coffres-forts (ci-apres, la « Loi du 25 mars 2020 »), n’attribue
quant a elle un accés direct au Systéme ¢€lectronique central qu’a la Cellule de renseignement

financier!®.

Actuellement, lorsqu’une « autorité nationale »*°, comprenant notamment les agents et officiers de
police judiciaire affectés au service de police judiciaire, ainsi que les officiers de police judiciaire agréés
par le directeur général de la Police?!, a besoin d’obtenir des données relatives a une personne détenant
un compte bancaire au Luxembourg, elle doit, suivant la Loi du 25 mars 202022, en formuler la demande
a la Commission de Surveillance du Secteur Financier (ci-apres, la « CSSF »), autorité chargée de la
gestion et des acceés aux données figurant dans le Systéme électronique central.

Plus précisément, les autorités nationales peuvent « (...) dans la mesure ou cela est nécessaire dans
I’accomplissement des obligations qui leur incombent en matiere de lutte contre le blanchiment
et contre le financement du terrorisme, demander a la CSSF, selon la procédure arrétée par la CSSF
(...) » de recevoir sans délai, les données figurant dans le Systéme électronique central®*y.

Pour ce faire, les autorités nationales doivent désigner en leur sein un nombre limité de personnes
autorisées a demander la réception des données?. Concernant la Police, il incombe au directeur général
de la Police d’établir précisément la liste du personnel spécifiquement désigné et autorisé a exécuter
ces taches et de la communiquer a la CSSF.

La CSSF est in fine juge de I’opportunité de donner acces a la Police aux données contenues dans
le Systéme électronique central a la suite de la demande.

Or, contrairement au mécanisme décrit ci-dessus, aux termes du Projet, en application du futur
article 43, paragraphe 2%° de la Loi du 18 juillet 2018 sur la Police, dés lors que des membres de la
Police ayant la qualité¢ d’officier de police judiciaire ou d’officier de police administrative feraient
partie d’une entité de la Police dont les missions justifient I’acces au Systéme électronique central, ils
pourraient y accéder directement, par un systéme informatique, passant ainsi outre la procédure?’ et
en partie outre la liste établies par la Loi du 25 mars 2020, telles que décrites ci-avant.

La Chambre de Commerce constate donc que les dispositions de ’article 1°* du Projet, consacrées
au futur article 43, paragraphe 2, visant au point 6 le Systéme ¢lectronique central, sont en contradiction

19 Cf. article 8, paragraphe 1 de la Loi du 25 mars 2020.

20 telle que définie a I’article 1°" de la Loi du 25 mars 2020.

21 Cf. article 1, paragraphe 1, d) de la Loi du 25 mars 2020

22 Cf. article 8, paragraphe 2 et suivants de la Loi du 25 mars 2020.

23 Cf. article 8, paragraphe 2 de la Loi du 25 mars 2020.

24 11 s’agit des données visées a I’article 2, paragraphe 1¢" de la Loi du 25 mars 2020, a savoir :

a) les données relatives a tout titulaire d’un compte client et toute personne prétendant agir au nom du client, a savoir le
nom, complété par les autres données d’identification requises au titre de ’article 3, paragraphe 2, lettre a), de la loi
modifiée du 12 novembre 2004 relative a la lutte contre le blanchiment et contre le financement du terrorisme ;

b) les données relatives au bénéficiaire effectif du titulaire d’un compte client, a savoir le nom, complété par les autres
données d’identification requises au titre de article 3, paragraphe 2, lettre b), de la loi modifiée du 12 novembre 2004
relative a la lutte contre le blanchiment et contre le financement du terrorisme ;

¢) les données relatives au compte bancaire ou au compte de paiement, a savoir le numéro IBAN et la date d’ouverture et
de cloture du compte ; et

d) les données relatives au coffre-fort, a savoir le nom du locataire, complété par les autres données d’identification requises
au titre de Darticle 3, paragraphe 2, de la loi modifiée du 12 novembre 2004 relative a la lutte contre le blanchiment et
contre le financement du terrorisme, ainsi que la durée de la période de location.

Ces données peuvent étre complétées par un numéro d’identification unique.

25 Cf. article 8, paragraphe 3 de la Loi du 25 mars 2020.
26 que larticle 1 du Projet entend introduire dans la Loi du 18 juillet 2018 sur la Police

27 La procédure arrétée par la CSSF régissant les conditions d’acces par les autorités nationales au systeme électronique central
de données, telle que prévue a I’article 8 paragraphe (2) de la Loi du 25 mars 2020 n’est pas encore publiée.



avec la procédure prévue par la Loi du 25 mars 2020 qui retient qu’un nombre limité de personnes
peuvent étre désignées spécifiquement pour accéder au systéme et dont la liste est tenue par la CSSF.

La Chambre de Commerce donne encore a considérer que 1’article 8, paragraphe 2 de la Loi du
25 mars 2020 limite les finalités du traitement des données du Systéme électronique central demandé
par une autorité nationale « dans la mesure ot cela est nécessaire dans [’accomplissement des obliga-
tions qui leur incombent en matiere de lutte contre le blanchiment et contre le financement du terro-
risme ». Or, il n’est fait aucune référence a cette limitation des finalités dans le futur article 43,
paragraphe 2.

Elle fait en outre valoir que si I’objet du Projet est précisément d’améliorer les garanties relatives
a la protection des données a caractére personnel, I’ouverture d’un acces directe pour la Police aux
données a caractere personnel des clients des banques marquerait un recul flagrant avec la situation
actuelle.

De plus, cet accés direct n’offre pas de garanties quant a la vérification de la nécessité de 1’accés a
ces données. Or, comme la CNPD I’a rappelé?®, la protection des données a caractére personnel est un
droit fondamental distinct et indépendant dans 1’ordre juridique de 1’Union européenne, garanti par
I’article 8 de la Charte des droits fondamentaux de I’Union européenne. Toute limitation de ce droit
par une loi doit s’effectuer dans le strict respect des principes de nécessité et de proportionnalité.

Elle propose en conséquence, a I’instar de ce qu’elle a proposé pour le RBE et le Registre des
fiducies et trusts, que ’article 1 du Projet soit modifi¢ afin d’inclure, concernant 1’acceés au Systéme
¢lectronique central, un renvoi a la Loi du 25 mars 2020. Selon la Chambre de Commerce, la Loi du
25 mars 2020 doit demeurer une loi « cadre » réglant tous les accés au Systéme é€lectronique central.

*

COMMENTAIRE DES ARTICLES

Concernant I'article 1

Sans préjudice des remarques formulées ci-dessus, la Chambre de Commerce propose de redresser
une erreur typographique a ’article 43, paragraphe 2, avant dernicre ligne, que I’article 1 du Projet
entend insérer dans la Loi du 18 juillet 2018 sur la Police comme suit :

« (...) cet acces ou figurent sur une liste agréée par le directeur général de la Police apres avis du

délégué a la protection des données de la Police : (...) »

Concernant l’article 5

L’article 5 prévoit la suppression de du point h), du paragraphe 2, de I’article 10 de la loi du 5 juillet
2016 portant réorganisation du Service de renseignement de I’Etat. La Chambre de Commerce constate
qu’il y a également lieu de supprimer la phrase introduisant le point h) en question a savoir :

. . ) By . I3 .

Aprées consultation de ses ressortissants, la Chambre de Commerce est en mesure de marquer son
accord concernant le projet de loi sous avis sous réserve de la prise en compte de ses commentaires.

28 Cf. Délibération de la CNPD n°5/2020 du 28 février 2020 relative au projet de loi n°7467 portant transposition de certaines
dispositions de la directive (UE) 2018/843 du Parlement européen et du Conseil du 30 mai 2018 modifiant la directive (UE)
2015/849 relative a la prévention de I’utilisation du systéme financier aux fins du blanchiment de capitaux ou du financement
du terrorisme ainsi que les directives 2009/138/CE et 2013/36/UE ; et portant modification de : a) la loi modifiée du
12 novembre 2004 relative a la lutte contre le blanchiment et contre le financement du terrorisme ; b) la loi modifiée du
9 décembre 1976 relative a I’organisation du notariat ; ¢) la loi modifiée du 4 décembre 1990 portant organisation du service
des huissiers de justice ; d) la loi modifiée du 10 aotit 1991 sur la profession d’avocat ; e) la loi modifiée du 10 juin 1999
portant organisation de la profession d’expert-comptable ; f) la loi modifiée du 23 juillet 2016 relative a la profession de
I’audit.
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