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Létzebuerg, den 31. Maerz 2021
Har President,

sou wéi d'Chambersreglement et virgesait, bieden ech lech, dés parlamentaresch Fro un d'Madamm
Justizminister an un den Héar Policeminister weiderzeleeden.

W¢éi verschiddenen déitsche Medieberichter ze enthuele war, goufen an de leschte Méint queesch
duerch Europa erfollegrdich eng Rei gréisser Policeoperatioune géint déi organiséiert
Drogekriminalitéit duerchgefouert. No deenen zitéierte Medieberichter waren des Erfolleger virun
allem dorop zeréck ze féieren, datt et der franséischer Police gelonge war, an de cryptéierte
Kuerznoriichtendéngscht “ EncroChat” anzedréngen an d'Messagen ze dechiffréieren a justiziell
ze exploitéieren.

Duerfir hunn ech folgend Nofro un d'Madamm Justizminister an un den Har Policeminister:

1) Daerfen d'Police, respektiv de SREL op cryptéiert Messagen op Handyen zougraifen? Wa
jo, énnert wéi enge Konditiounen a mat wéi enge Prozeduren? Wann net, ass un eng
Gesetzesdnnerung geduecht?

2) Verflgen si iwwert déi néideg personnell Moyenen an technesch Equipementer fir kénne
modern Verschlésselungen, wéi se och an der organiséierter Kriminalitéit benotzt ginn, ze
dechiffréieren? Wann net, ass dru geduecht fir hir Ressourcen an néachster Zait
opzestocken an ze moderniséieren?

3) Kénnen d'Létzebuerger Autoritéite doriwwer raus kuerzfristeg op d'Ressource vun
auslannesche oder internationale Partner an Agenturen zeréckgraifen, wann si am
Eenzelfall net iwwert dat noutwenneg Personal oder deen néidegen techneschen
Equipement verfligen? Falls jo, op wéi enger rechtlecher Basis?

4) Op wéi enger rechtlecher Basis kénne potentiell strofrechtlech relevant Donnéeén, déi
cryptéiert woren a vun de Létzebuerger Sécherheetsdéngschter selwer entschlésselt
goufen oder de Létzebuerger Enquéteure vun auslannesche Partner iwwerméttelt goufen,
zu Létzebuerg viru Geriicht benotzt ginn?
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Luxembourg, le 31 mars 2021

Objet : Question parlementaire n°® 3989 du 31.03.2021 de Monsieur le Député Fernand Kartheiser -
Acces aux messages cryptés

Monsieur le Ministre,
J’ai 'honneur de vous communiquer par la présente la question parlementaire sous objet.

Je vous prie de bien vouloir me faire parvenir la réponse du Gouvernement dans le délai d’'un mois afin
que je puisse la faire publier avec la question au compte rendu.

Veuillez agréer, Monsieur le Ministre, I'expression de mes sentiments les plus distingués.

Fernand Etgen
Président de la Chambre des Députés
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