17.4.2018

N° 692112

CHAMBRE DES DEPUTES
Session ordinaire 2017-2018

PROJET DE LOI

adaptant la procédure pénale face aux besoins liés a la menace

terroriste et portant modification

1) du Code de procédure pénale,

2) de la loi modifiée du 30 mai 2005 concernant la protection
de la vie privée dans le secteur des communications
électroniques,

3) de la loi du 27 février 2011 sur les réseaux et les services
de communications électroniques

* k *
SOMMAIRE:
page
Amendements adoptés par la Commission juridique
1) Deépéche du Président de la Chambre des Deputes au President
du Conseil d’Etat (23.3.2018) ..cccveeieiieieiieieeieeeeeee e 1
2) Texte COOTAONNE .......c.eevvieeieiieiieieeiierie ettt sre e sae e 13

DEPECHE DU PRESIDENT DE LA CHAMBRE DES DEPUTES
AU PRESIDENT DU CONSEIL D’ETAT
(23.3.2018)

Monsieur le Président,

J’ai I’honneur de vous soumettre ci-apres une série d’amendements au projet de loi sous rubrique,
amendements adoptés par la Commission juridique lors de sa réunion du 23 mars 2018.

Je joins en annexe, a toutes fins utiles, un texte coordonné du projet de loi sous rubrique reprenant
les amendements parlementaires proposés (figurant en caractéres gras et soulignés) ct les proposi-
tions de texte du Conseil d’Etat soulevées dans son avis du 17 décembre 2015 que la commission a
faites siennes (figurant en caractéres soulignés).

I. Observations préliminaires

La Commission juridique juge utile de reprendre la proposition de texte formulée par le Conseil
d’Etat a I’endroit de I’examen de 1’article 48-26, paragraphe 1°" de son avis complémentaire et de
renommer le chapitre XI du Livre I¥, Titre II du Code de procédure pénale comme suit : « Chapitre XI
— De I’enquéte sous pseudonyme par voie électronique ».

En outre, la Commission juridique fait sienne les observations d’ordre 1égistique formulées par le
Conseil d’Etat dans le cadre de son avis complémentaire du 16 janvier 2018.



II. Amendements

Amendement n°l concernant I’Art. 1., point 3) du projet de loi — article 48-26 du Code de procédure
penale

11 est proposé d’amender I’article sous rubrique comme suit :

« Art. 48-26. (1) Dans le but de constater les-infractions-énumérées-ci-aprés-au-paragraphe(2)
et lorsque celles-cisont-commises des crimes et délits contre la siireté de ’Etat au sens des arti-

cles 101 a 123 du Code pénal et des actes de terrorisme et de financement du terrorisme au sens
des articles 135-1 a 135-6, 135-9 et 135-11 a 135-16 du Code pénal, qui sont commis par un moyen
de communication électronique, d’en rassembler les preuves et d’en rechercher les auteurs ou
d’informer sur ces infractions, le procureur d’Etat ou le juge d’instruction peut décider que des
officiers de police judiciaire visés a ['article 10 spécialement habilités a cette fin par le procureur
genéral d’Etat, agissant au cours de [’enquéte de flagrance ou de l’enquéte préliminaire ou au cours
de l'instruction préparatoire sur commission rogatoire du juge d’instruction, proceédent aux actes
suivants sans en étre pénalement responsables:

4 1° participer seus-un-psendonyme aux échanges électroniques sous un pseudonyme qui, sauf
accord expres et éclairé de la personne concernée, ne peut, suivant le résultat des vérifications

de noms acté au dossier, pas étre Uidentité d’une personne existante;

2 2° étre, sous un pseudonyme respectant les condmons visées au point 1°, en contact, sous—n

les personnes que des faits déterminés rendent suspectes de commettre ou d’avoir commis
linfraction justifiant la mesure;

3- 3° extraire, acquérir ou conserver par ce moyen les éléments de preuve et les données sur les
personnes susceptibles d’étre les auteurs de ces infractions;
4- 4° extraire, transmettre en réponse a une demande expresse, acquérir ou conserver des contenus
illicites.
A peine de nullité, ces actes ne peuvent constituer une incitation a commettre ces infractions.
A peine de nullité, ils ne peuvent pas avoir d’autre objet que la recherche et la constatation de
linfraction visée dans la décision du procureur d’Etat ou I’information sur l'infraction visée dans

la décision du juge d’instruction. Le fait qu’ils révelent des infractions autres que celles visées dans
ces décisions ne constitue pas une cause de nullité des procédures incidentes.

) (2) La décision du procureur d’Etat ou du juge d’instruction de procéder a l'enquéte sous
pseudonyme est écrite et contient, sous peine de nullité, les mentions suivantes:

1°le ou les indices graves de l'infraction visée-au-paragraphe(2) qui justifient [’enquéte sous

pseudonyme;
2° les motifs spécifiques pour lesquels [ 'enquéte ou l'instruction préparatoire exige une telle mesure;

3°le nom, ou s’il n’est pas connu, une description aussi précise que possible de la ou des personnes

visées au-paragraphe(L)alinéa L sous-2 par la mesure d’enquéte sous pseudonyme, ainsi que

des faits déterminés qui les rendent suspectes de commettre ou d’avoir commis I’infraction jus-
tifiant la mesure,

4° la maniere dont la mesure sera exécutée, y compris le pseudonyme employé ou I’accord expres
et éclairé d’une personne de voir utiliser son identité a titre de pseudonyme;



5°la période durant laquelle la mesure pourra étre exécutée et laquelle ne peut excéder un mois a
compter de la date de la décision;

6° le nom et la qualité de [’officier de police judiciaire qui procéde a [’exécution de I’enquéte.
) (3) En cas d’urgence, la décision de procéder a l’enquéte sous pseudonyme peut étre accordée

verbalement. Cette décision doit, a peine de nullité, étre confirmée dans les plus-brefs-délais vingt-
quatre heures dans la forme prévue au paragraphe (3) 2.

6) (4) Le procureur d’Etat ou le juge d’instruction peut a tout moment, de maniére motivée,
modifier, compléter ou prolonger sa décision. Il peut a tout moment retirer sa décision. Il vérifie si
les conditions visées aux paragraphes (L)-et(2) 1" sont remplies chaque fois que sa décision est
modifiée, complétée ou prolongée et agit conformément au paragraphe (3) 2, points 1° a 6°.

€6) (5) L’ enquéte sous pseudonyme fait I’objet d’un rapport rédigé par [’officier de police judi-
ciaire y ayant procéde.

Ce rapport décrit en détail les opérations effectuées et indique la date et ['heure auxquelles
celles-ci ont commencé et celles auxquelles elles se sont terminées.

Les données relevées dans le cadre de l'enquéte sous pseudonyme sont conservées dans les
conditions qui 1° garantissent leur intégrité et leur confidentialité et 2° documentent la date et
endroit virtuel ou la saisie des données a été effectuée.

Les supports de conservation des données relevées sont placés sous scellés et annexés au
rapport.

Sauf si elles sont strictement nécessaires pour les besoins de [’enquéte sous pseudonyme, les
données se rapportant a des personnes autres que celle visée par cette mesure ne sont pas consignées
dans le rapport. Elles sont déposées au greffe dans un fichier sous pli scelle.

Le prévenu, Uinculpé, la partie civile ou leurs avocats recoivent, dans les conditions des arti-
cles 85 et 182-1, copie de la totalité des données relevées dans le cadre de D’enquéte sous
pseudonyme.

€7 (6) Les personnes visées par | ’enquéte sous pseudonyme qui ne sont ni inculpées ni poursuivies
sur-citation-directe sont informées de la mesure dans les conditions suivantes:

— 1° sila mesure a été exécutée sur décision du procureur d’Etat prise dans le cadre d une enquéte
qui a été classée sans suites, par le procureur d’Etat au moment du classement sans suites ;

— 2° si elle a été exécutée sur décision du procureur d’Etat prise dans le cadre d’une enquéte qui
a donné lieu a une poursuite sur citation dirigée contre des personnes autres que celles visées
par la mesure, par le procureur d’Etat au moment de la citation ;

— 3° si elle a été exécutée sur decision du procureur d’Etat prise dans le cadre d’une enquéte qui
a été suivie d 'une instruction préparatoire dirigée contre des personnes autres que celles visées
par la mesure ou sur décision du juge d’instruction dans le cadre d’une instruction prépara-
toire dirigée contre de telles personnes, au moment de la derniére inculpation intervenue ou,
lorsque l'instruction préparatoire est cloturée par le juge d’instruction sans inculpation, au
moment de cette cloture.

Dans les cas prévus aux deux-premiers-tirets-de Palinéa quiprécéde points 1° et 2°, les personnes
visées par |’enquéte sous pseudonyme ont, par dérogation a l’article 48-2, paragraphe 2, alinéa 3,
un délai de cing jours ouvrables a partir de la réception de I’information pour agir en nullité sur
le fondement de I’article 48-2.

Dans le cas prévu au premier-alinéastroisieme-tiret; point 3°, les personnes visées par l’enquéte

sous pseudonyme sont en droit d’agir en nullité sur base et dans les conditions de [’article 126.

L’information porte a leur connaissance leurs droits respectifs d’agir en nullité sur base des
articles 48-2 ou 126.

€8) (7) Les données informatiques relevées dans le cadre de l’enquéte sous pseudonyme sont
détruites, a la diligence du procureur d’Etat ou du procureur général d’Etat, a I’expiration du délai
de prescription de [’action publique. En cas de décision d’acquittement, elles sont deétruites immé-
diatement apreés que la décision est coulée en force de chose jugée. En cas de condamnation, elles
ne sont pas détruites. »




Commentaire :
Paragraphe 1<

La Commission juridique juge utile de reprendre la proposition de texte formulée par le Conseil
d’FEtat.

Point 1°

Le Conseil d’Etat avait, dans son avis complémentaire du 16 janvier 2018, demandé a ce que la
limitation pour 1I’emploi du pseudonyme inscrite initialement a I’endroit du point 2°, soit également
appliquée au point 1° du paragraphe 1" de I’article 48-26.

La Commission juridique juge utile de reprendre cette proposition.

En outre, il est proposé de reformuler le libellé du point 1°, ainsi que celui du point 2°, et ce afin
de garantir une meilleure lisibilité de ces derniers.

Point 2°

Le Conseil d’Etat, dans son avis complémentaire du 16 janvier 2018, avait proposé d’écrire a
I’endroit de I’article 48-26, paragraphe 1, point 2° « résultat des vérifications de noms acté au dos-
sier » au lieu de « résultat de vérifications résumées au dossier »

Les membres de la Commission juridique jugent utile de reprendre cette proposition de texte et de
I’intégrer au sein du paragraphe 1%, point 1° amendé.

Par ailleurs, le Conseil d’Etat s’interroge sur la signification, a I’endroit de 1’article 48-26, para-
graphe 1% point 2°, de la notion « d’identité », qui, selon lui, ne se limite pas au nom et au prénom
d’une personne dans la vie réelle, mais s’étend a tous les éléments permettant de déterminer une per-
sonne existante, y compris le pseudonyme.

Les membres de la Commission juridique prennent acte de cette observation, néanmoins ils jugent
inopportun une modification du libellé.

Paragraphe 3 initial — Paragraphe 2 modifié

Le Conseil d’Etat, dans son avis complémentaire du 16 janvier 2018, avait suggéré de procéder a
une refonte du libellé amendé, et :

— de faire abstraction, dans ’article 48-26, paragraphe 2, des deux premiers tirets,

— de reformuler le texte actuellement reproduit au troisiéme tiret,

— de transférer ce texte au paragraphe 1¢' de [’article,

— de faire abstraction du paragraphe 2,

— de renuméroter les paragraphes,

— de faire abstraction dans I’actuel article 48-26, paragraphe 3, point 1°, du renvoi au paragraphe 2.

Les membres de la Commission jugent utile de reprendre cette proposition et proceédent a la sup-
pression du paragraphe 2 initial, ainsi qu’a la renumérotation des paragraphes subséquents du libellé.

Le Conseil d’Etat avait proposé de modifier le libellé de I’article 48-26, paragraphe 3 initial, point 3°
(paragraphe 2 modifié, point 3°) et il renvoie, a ce sujet, au paragraphe 1¢, point 2° de I’article visé
sous rubrique qui « évoque deux personnes fondamentalement distinctes, a savoir la personne ayant
marqué son accord a l'utilisation de son identité et celle visée par la mesure ordonnée, le Conseil
d’Etat demande, pour des raisons de clarté du texte, de libeller le point 3) de la facon suivante : « 3°
le nom, ou s’il n’est pas connu, une description aussi précise que possible de la ou des personnes
visées par la mesure d’enquéte sous pseudonyme, ainsi que des faits déterminés... ».

Les membres de la Commission jugent utile de reprendre cette proposition et de 1’intégrer au sein
du paragraphe 2 modifié.

Paragraphe 4 initial — Paragraphe 3 modifié

Le Conseil d’Etat, dans son avis complémentaire du 16 janvier 2018, appuie I’observation formulée
par I’Ordre des avocats du Barreau de Luxembourg' qui demande que la confirmation écrite de la

1 cf. doc. parl. 6921104 ; p. 5



décision oralement prise en cas d’urgence intervienne endéans un délai de vingt-quatre heures (et non
pas dans un bref délai comme prévu dans le texte), et que cette exigence soit assortie d’une nullité.

Les membres de la Commission jugent utile de reprendre cette proposition et modifient le libellé
en ce sens.

Paragraphe 6 initial — Paragraphe 5 modifié

Le Conseil d’Etat, dans son avis complémentaire du 16 janvier 2018, constate que « /c/e paragraphe
traite du rapport a rédiger par [’officier de police judiciaire chargé de [’enquéte, de la conservation
des données et des conditions de conservation ainsi que du sort des données recueillies qui concernent
des personnes autres que celles visées par [’enquéte.

Le Conseil d’Etat reléve que les auteurs n’ont pas prévu les conditions sous lesquelles ['inculpé, la
partie et leurs avocats auront acces aux données recueillies dans le cadre de [’enquéte sous
pseudonyme.

Dans un souci de cohérence de la procédure pénale, le Conseil d’Etat demande que les auteurs
prévoient a l’article sous revue une disposition similaire a celle figurant a ’article 88-4, paragraphe 5,
qu’ils proposent d’insérer dans le Code de procédure pénale. »

La Commission juridique juge utile de reprendre cette proposition.
Le nouveau texte proposé se lira comme suit :

« Le prévenu, l'inculpé, la partie civile ou leurs avocats regoivent, dans les conditions des
articles 85 et 182-1, acces a la totalité des données relevées dans le cadre de ['enquéte sous
pseudonyme. ».

Ce libellé reprend, comme suggéré par le Conseil d’Etat, un libellé qui s’inspire de 1’article 88-4,
paragraphe 5, relatif a [’acces par les parties aux communications enregistrées. Il s’en distingue néan-
moins sur deux points.

D’une part, I’enquéte sous pseudonyme n’étant, contrairement aux mesures des articles 88-1 et
suivants, pas circonscrite a la phase de I’instruction préparatoire, mais pouvant ¢galement (comme son
nom le suggére) étre mise en ceuvre dans le cadre d’une enquéte, qui, du moins en théorie au regard
de la gravité des infractions visées, pourrait ne pas donner lieu ensuite a I’ouverture d’une instruction
préparatoire, mais éventuellement directement a une citation du prévenu devant la chambre correction-
nelle?, il y a lieu d’envisager également le cas du prévenu.

D’autre part, 1’enquéte sous pseudonyme ne comporte, contrairement aux mesures prévues par les
articles 88-1 et suivants, pas le cas de figure d’enregistrements de séquences relatives a la vie privée
ou de communications couvertes par le secret professionnel, de sorte que les dispositions y relatives
prévues par I’article 88-4, paragraphe 5, sont inopérantes dans le présent contexte.

Paragraphe 7 initial — Paragraphe 6 modifié

Le Conseil d’Etat, dans son avis complémentaire du 16 janvier 2018, renvoie a la définition juridique
du terme de « citation directe » et fait observer que ce terme, dans le cadre du libellé visé sous rubrique,
risque de semer la confusion, comme les auteurs du projet de loi visent « la citation lancée a ['initiative
du parquet sans instruction préalable par le juge d’instruction » et non pas « [’action pénale initiée
par une personne s estimant victime d 'une infraction pénale, par laquelle elle réclame des dommages
et intéréts civils ».

Le Conseil d’Etat propose de faire abstraction, a I’endroit de Iarticle 48-26, paragraphe 6 modifié,
des termes « citation directe ».

Les membres de la Commission juridique décident de suivre cette proposition. En outre, il est pro-
posé de procéder a une adaptation des renvois au sein du libellé.

2 Soit s’agissant de faits qualifiés par la loi de délits, tels, a titre d’illustration, ceux incriminés par les articles 135-4, para-
graphes 1 et 2, et 135-17 du Code pénal, ce dernier sanctionnant les infractions prévues aux articles 135-11 a 135-16 , soit
s’agissant de crimes susceptibles de faire, par suite d’application de circonstances atténuantes, 1’objet d’un renvoi sans ins-
truction préparatoire devant la chambre correctionnelle du tribunal d’arrondissement sur base de I’article 132 du Code de
procédure pénale (tels ceux prévus par ’article 135-3, paragraphes 3 et 4, qui seraient, sur base de I’article 74 du Code pénal,
susceptibles de faire 1’objet d’une telle « décriminalisation »).



Paragraphe 8 initial — Paragraphe 7 modifié

Les auteurs du projet de loi avaient, dans le cadre des amendements gouvernementaux du 10 avril
2017, esquissé une double solution en matiere de destruction des données :

— a D’expiration du délai de prescription de I’action publique, les données concernant des personnes
qui n’ont pas fait I’objet d’'une condamnation seront détruites,

— en cas de condamnation de la personne visée, il y a lieu de conserver les données recueillies afin
de permettre une révision ultérieure.

Le Conseil d’Etat, dans son avis complémentaire du 16 janvier 2018, indique qu’il appuie la
démarche entamée par les auteurs du projet de loi, cependant, il regrette 1’absence d’un libellé précis
a ce sujet et il s’oppose formellement & cette disposition. Le Conseil d’Etat souligne que : « le texte
heurte toutefois les droits de la défense en relation avec une éventuelle procédure de révision qui
trouvent leur base juridique dans ['article 12 de la Constitution. En conséquence, le Conseil d Etat
doit s ’opposer formellement au texte du paragraphe sous avis ». La Haute Corporation propose un
libellé qui se décline comme suit :

« Les données informatiques relevées dans le cadre de I’enquéte sous pseudonyme sont détruites,
a la diligence du procureur d’Etat ou du procureur général d’Etat, a I’expiration du délai de pres-
cription de [’action publique. En cas de décision d’acquittement, les données sont détruites immé-
diatement apres que la décision est coulée en force de chose jugée. En cas de condamnation, les
données informatiques ne sont pas détruites. »

Les membres de la Commission juridique jugent opportun d’intégrer cette proposition de libellé au
sein du paragraphe 7 modifié (paragraphe 8 initial).

Amendement n°2 concernant I’Art. 1., point 6) du projet de loi — article 88-1 du Code de procédure
pénale

I1 est proposé d’amender I’article 88-1 du Code de procédure pénale comme suit :

« Art. 88-1. (1) Le juge d’instruction peut, sous les conditions prévues aux articles 88-2 et 88-4,
ordonner ['utilisation de moyens techniques de surveillance et de controle de toutes les formes de
communication.

Celle-ci s effectue au moyen:

— 1° de la surveillance et du contréle des télécommunications ainsi que de la correspondance
postale ;

— 2° de la sonorisation et de la fixation d’images de certains lieux ou véhicules ;
— 3° de la captation de données informatiques.

(2) La sonorisation et la fixation d’images de certains lieux ou véhiculés consistent dans la mise
en place d’un dispositif technique ayant pour objet, sans le consentement des intéressés, la captation,
la fixation, la transmission et [’enregistrement des paroles prononcées par une ou plusieurs per-
sonnes a titre privé ou confidentiel, dans un lieu public, un véhicule, un local utilisé a des fins
professionnelles ou un domicile ou ses dépendances au sens des articles 479, 480 et 481 du Code
pénal ou, au moyen d’un dispositif technique placé dans un local utilisé a des fins professionnelles,
un domicile ou ses dépendances ou un véhicule de l'image d’une ou de plusieurs personnes se
trouvant dans ces lieux.

(3) La captation de données informatiques consiste dans la mise en place d 'un dispositif technique
ayant pour objet, sans le consentement des intéressés, d accéder, en tous lieux, a des données infor-

matiques, de les enregistrer, de les conserver et de les transmettre, telles-qu’elles sont stockées-dans
un-systéeme-informatique, telles qu’elles s’ affichent sur un écran pour ['utilisateur d’un systeme de

traitement ou de transmission automatisé de données, telles qu’il les y introduit par saisie de
caracteres ou telles qu’elles sont regues et émises par des périphériques audiovisuels. »

Commentaire :

Les membres de la Commission juridique constatent que le texte initialement proposé au sein du
projet de loi prévoyait la captation de données informatiques « telles qu’elles s affichent sur un écran
pour ['utilisateur d’un systéme de traitement automatisé de données, telles qu’il les y introduit par
saisie de caracteres ou telles qu’elles sont regues et émises par des périphériques audiovisuels ».



Ce libellé reprenait les dispositions de I’article 706-102-1 du Code de procédure pénale francais tel
qu’il était a ce moment en vigueur. Cet article avait été introduit par la loi frangaise n® 2011-267 du
14 mars 2011, puis modifié successivement par la loi n° 2014-1353 du 13 novembre 2014 et
n°® 2015-993 du 17 aott 2015.

Dans le cadre des amendements du 10 avril 2017, le texte a été adapté aux adaptations y effectuées
en France par la loi n° 2016-731 du 3 juin 2016 renforgant la lutte contre le crime organisé, le terro-
risme et leur financement et améliorant ’efficacité et les garanties de la procédure pénale’. Cette
adaptation consistait a ajouter le cas de figure de la captation de données informatiques « telles qu’elles
sont stockées dans un systeme informatique ».

Compte tenu de I"opposition formelle du Conseil d’Etat, la Commission juridique décide de faire
abstraction de la partie de phrase « telles qu’elles sont stockées dans un systeme informatique » et
d’aligner la terminologie a celle employée a 1’endroit de 1’article 66, paragraphe 3 du Code de procédure
pénale en précisant qu’y est visé un « systéme de traitement ou de transmission automatisé de
données ».

Amendement n°3 concernant I’Art. 1., point 6) du projet de loi — article 88-2 du Code de procédure
pénale

11 est proposé d’amender I’article 88-2 du Code de procédure pénale comme suit :

« Art. 88-2. (1) Les mesures visées a ['article 88-1 ne peuvent étre décidées par le juge d’ins-
truction qu’a titre exceptionnel et par décision spécialement motivée d’apres les éléments de [’espece
et par référence aux conditions indiquées au paragraphe {2) 2.

(2) Elles sont subordonnées aux conditions :

&} 1° que la poursuite pénale a pour objet, s’agissant de la surveillance et du contréle des télécom-
munications ainsi que de la correspondance postale, en tout ou en partie, un fait d 'une gravité
particuliere emportant une peine criminelle ou une peine correctionnelle dont le maximum est
égal ou supérieur a deux ans d’emprisonnement, et, s’agissant de la sonorisation et de la
fixation d’images, de-certains lieux-ouvéhicules des lieux et véhicules visés a article 88-1,
paragraphe 2, et de la captation de données informatiques, en tout ou en partie, un ou plu-
sieurs des faits énumeérés ci-apres :

1 a) crimes et délits contre la sireté de I’Etat au sens des articles 101 a 123 du Code pénal ;

2- b) actes de terrorisme et de financement de terrorisme au sens des articles 135-1 a 135-6,
135-9 et 135-11 a 135-16 du Code pénal ;

b} 2° que des faits déterminés rendent la personne a surveiller suspecte, soit d avoir commis l’infrac-
tion ou d’y avoir participé, soit de recevoir ou de transmettre des informations destinées a
l’inculpé ou au suspect ou qui proviennent de lui ; et

€} 3° que les moyens ordinaires d’investigation s 'avérent inopérants en raison de la nature des faits
et des circonstances spéciales de |’espece.

(3) La décision du juge d’instruction est écrite et contient, sous peine de nullité, les mentions
suivantes :

1° la motivation spéciale d’aprés les éléments de ’espéce et par référence aux conditions indiquées
au paragraphe 2 ;

2°le nom ou, s’il n’est pas connu, une description aussi précise que possible de la ou des per-
sonnes visées par les mesures ordonnées ;

3°la maniére dont les mesures seront exécutées ;

4° la période durant laquelle les mesures pourront étre exécutées au regard des dispositions du
paragraphe 4 ;

5°le nom et la qualité de Dofficier de police judiciaire qui procéde a ’exécution de I’enquéte.

3 Voir la motivation de ’amendement : « Reprise exacte du libellé de I'actuel article 706-102-1 du Code de procédure pénale
frangais tel que modifié par la loi n® 2016/-731 du 3 juin 2016, art. 5 » (Document parlementaire n® 69217, page 16, sous
« Article 88-1, paragraphe 3) ».



3) (4) Elles doivent étre levées dés qu’elles ne sont plus nécessaires. Elles cessent de plein droit
un mois a compter de la date de [’ordonnance. Elles peuvent toutefois étre prorogées chaque fois
pour un mois, sans que la durée totale puisse dépasser un an, par ordonnance motivée du juge
d’instruction, approuvee par le président de la chambre du conseil de la cour d’appel qui statue
dans les deux jours de la réception de I’ordonnance, le procureur général d’Etat entendu en ses

conclusions.

) (5) Elles ne peuvent, a peine de nullité, étre ordonnées a I’égard d’un inculpé apres son
premier interrogatoire par le juge d’instruction et celles ordonnées antérieurement cessent leurs
effets de plein droit a cette date.

(5) (6) Ces mesures ne peuvent, a peine de nullité, étre ordonnées a l’égard d’une personne liée
par le secret professionnel au sens de [’article 458 du Code pénal, a moins qu ’elle ne soit elle-méme
suspecte d’avoir commis l'infraction ou d’y avoir participé.

Lamesurenepeut Les mesures ne peuvent, da peine de nullité, étre ordonnée a l’égard d’'un avocat
ou d’un médecin sans que le batonnier ou le représentant du Colléege médical, selon le cas, en soit
averti. Ces mémes personnes sont informées par le juge d’instruction des éléments des communi-
cations recueillis qu il estime relever du secret professionnel et qui ne sont pas consignés au proces-
verbal prévu par [’article 88-4, paragraphe {4} 4.

La mise en place du dispositif technique mentionné aux paragraphes (2)-et(3) 2 et 3 de ['arti-
cle 88-1 ne peut, a peine de nullité, étre réalisée dans les locaux utilisés a des fins professionnelles,
le domicile ou ses dépendances au sens des articles 479, 480 et 481 du Code pénal ou le véhicule
d’un avocat, d’'un médecin, d’'un journaliste professionnel ou d’un éditeur, ces deux derniers termes
compris au sens défini par la loi modifiée du 8 juin 2004 sur la liberté d’expression dans les médias,
ou concerner les systemes automatisés de traitement de données se trouvant dans ces lieux.

€6) (7) Les mesures ne peuvent, a peine de nullité, pas avoir d’autre objet que ['information sur
les infractions visées dans les décisions du juge d’instruction. Le fait qu elles révélent des infractions
autres que celles visées dans ces décisions ne constitue pas une cause de nullité des procédures
incidentes. »

Commentaire :
Paragraphe 2

Il est précisé que les conditions définies a I’article 88-2 s’appliquent également a la fixation
d’images. En outre, il est proposé de reprendre partiellement une proposition de texte du Conseil d’Etat,
et de remplacer les termes « certains lieux et véhicules » par ceux de « des lieux et véhicules visés a
larticle 88-1, paragraphe 2 ».

Paragraphe 3 nouveau

Le paragraphe 3 nouveau vise a répondre de maniére satisfaisante aux critiques du Conseil d’Etat,
qui avait exigé, sous peine d’opposition formelle, d’introduire une disposition (régissant la forme de
I’ordonnance motivée) similaire a 1’article 48-26, paragraphe 3.

Les membres de la Commission juridique prennent acte de ces observations critiques et ils proposent
d’insérer un paragraphe nouveau ayant pour objet d’ajouter une disposition spécifique quant aux men-
tions a indiquer, sous peine de nullité, au sein des décisions ordonnant une des mesures visées a ’article
88-1 du Code de procédure pénale. Le texte ne peut cependant étre totalement identique au texte de
référence, eu égard au fait que les mesures des articles 88-1 et suivants supposent des conditions par-
ticulieres de motivation déja exposées dans les paragraphes 1 et 2 de 1’article 88-2.

Les paragraphes initiaux de I’article 88-2 subissent une renumérotation.

Amendement n°4 concernant I’Art. 1., point 6) du projet de loi — article 88-4 du Code de procédure
peénale
11 est proposé de conférer a I’article 88-4 du Code de procédure pénale la teneur suivante :
« Art. 88-4. (1) Les décisions par lesquelles le juge d’instruction ordonne la surveillance et le

controle de télécommunications ainsi que de correspondances confiées a la poste sont notifiées aux
opérateurs des postes et télecommunications qui font sans retard procéder a leur exécution. Ces



décisions et les suites qui leur sont données sont inscrites sur un registre spécial tenu par chaque
opérateur des postes et télécommunications.

Le juge d’instruction peut, par ordonnance motivée, enjoindre a une personne, hormis la

personne visée par instruction, dont il considére qu’elle a une connaissance particuliere du
systéme de traitement ou de transmission automatisé de données faisant I’objet d’une captation
de données informatiques ou du mécanisme de protection ou de cryptage de systeme, qu’elle lui
donne acces au systéme, aux données visées par la mesure contenues dans ce systéme ou acces-
sible a partir de ce systéme ainsi qu’a la compréhension de données visées par la mesure qui sont
protégées ou cryptées. Sous réserve des articles 72, 73 et 76, la personne désignée est tenue de
préter son concours.

Toute personne qui, du chef de sa fonction, a connaissance de la mesure ou y préte son concours,
est tenue de garder le secret. Toute violation est punie conformément a [’article 458 du Code pénal

Toute personne qui refuse de préter son concours technique aux—régquisitions a l’exécution des
ordonnances visées dans cet article, est punie d’'une amende de 1.250 a 125.000 €.

(2) Le juge d’instruction ou [ officier de police judiciaire commis par lui dresse a peine de nullité
proces-verbal :

= 1° en cas de surveillance et de controle des téléecommunications, de chacune des opérations y
relatifs ;

— 2° en cas de sonorisation et de fixation d’images de certains lieux ou véhicules, de chacune des
opérations de mise en place et de désinstallation du dispositif technique et des opérations de
captation, de fixation d’images et d’enregistrement sonore ou audiovisuel et ;

— 3° en cas de captation de données informatiques, de chacune des opérations de mise en place et
de désinstallation du dispositif technique et des opérations de captation des données
informatiques.

Ce proces-verbal mentionne a peine de nullité la date et I’heure auxquelles [’opération a com-
mencé et celles auxquelles elle s’est terminée.

(3) Les téléecommunications, correspondances postales, images, conversations ou données enre-
gistrées ou interceptées sont remises sous scellés et contre récépissé au juge d’instruction qui dresse
proces-verbal de leur remise.

Le juge d’instruction ou ['officier de police judiciaire commis par ce dernier renvoie les corres-
pondances postales interceptées qui ne sont pas utiles a la manifestation de la vérité aux opérateurs
des postes qui les remettent sans délai au destinataire.

Les moyens appropriés sont utilisés pour garantir ['intégrité et la confidentialité des télécommu-
nications, correspondances postales, images, conversations ou données enregistrées ou
interceptées.

Lorsque le juge d’instruction ordonne une expertise sur les télécommunications, correspondances
postales, images, conversations ou données enregistrées ou interceptées sur base de I’article 88-1,
paragraphe (3) 3, il procéde, s’il y a lieu, a l'inventaire des scellés avant de les faire parvenir aux
experts. Il énumére les scellés dans un procés-verbal,

Pour I’exécution de sa mission, I'expert est habilité a procéder a I’ouverture ou a la réouverture
des scellés, et a confectionner de nouveaux scellés aprés avoir, le cas échéant, procédé au recondi-

tionnement des objets qu'il était chargé d’examiner. Dans ce cas, il en fait mention dans son rapport,
apres avoir, s’il y a lieu, dressé inventaire des scellés.
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(4) Le juge d’instruction ou [’officier de police judiciaire commis par ce dernier décrit ou trans-
crit, dans un proces-verbal qui est versé au dossier, les télécommunications, correspondances
postales, images, conversations ou données enregistrées ou interceptées qui sont utiles a la mani-
festation de la vérité.

Aucune séquence relative a la vie privée étrangere aux infractions visées dans [’ordonnance
autorisant la mesure n’est transcrite.

A peine de nullité, ne peuvent étre transcrites les communications couvertes par le secret profes-
sionnel. Celles-ci sont déposées au greffe dans un fichier sous pli scellé. S’il s agit de personnes
visées a [’article 88-2, paragraphe (5) 6, alinéa 2, il est procédé conformément a cette
disposition. S

Les télécommunications, correspondances postales, conversations ou données en langue étran-
gere sont transcrites avec l’assistance d’un interpréte requis a cette fin.

(5) Sous réserve des séquences relatives a la vie privée et des communications couvertes par le
secret professionnel non transcrites en application de ’article 88-4, paragraphe {4) 4, alinéas 2
et 3, la partie civile et leurs avocats regoivent, dans les conditions des articles 85 et 182-1, aceeés
& copie de la totalité des téléecommunications, images, conversations ou données informatiques
enregistrées ou interceptées dont certains passages estimés utiles a la manifestation de la veérité ont
été décrits ou transcrits dans le procés-verbal prévu par le paragraphe {4) 4.

1ls sont en droit de demander la consultation sans déplacement des séquences relatives a la vie
privée et les communications couvertes par le secret professionnel non transcrites en application
de l'article 88-4, paragraphe {4) 4, alinéas 2 et 3. Cette demande est a adresser apres le premier
interrogatoire jusqu’a la cloture de l'instruction au juge d’instruction. Ce dernier statue sur la
requéte dans un délai d’un mois par une ordonnance susceptible de faire I'objet d’un appel sur le
fondement de ['article 133. Il peut rejeter la demande, outre pour les motifs visés par ['article 85,
paragraphe (2} 2, alinéa 2, pour des raisons liées a la protection d’autres droits ou intéréts des
personnes.

(6) La personne surveillée par un moyen technique au sens de l’article 88-1, paragraphe 1¢,
ainsi que le propriétaire ou le possesseur du véhicule ou [’'occupant des lieux soumis a une sonori-
sation et fixation d’images ou au placement d’un dispositif technique aux fins de captation de
données informatiques au sens de cette méme disposition sont, pour autant qu’ils n’ont pas la
qualité d’inculpé ou de partie civile, informés par le juge d’instruction de la mesure ordonnées ainsi
que de leur droit de former un recours en nullité sur base et dans les conditions de I’article 126 au
moment de la derniere inculpation intervenue dans l’'instruction préparatoire en question ou, lorsque
linstruction préparatoire est cloturée par le juge d’instruction sans inculpation, au moment de cette
cloture.

(7) Le procureur d’Etat peut former appel dans tous les cas des ordonnances du juge d’instruction
conformément a l’article 133.

(8) Les enregistrements des télecommunications, conversation, images ou données informatiques
et les correspondances postales interceptées sont détruits, a la diligence du procureur d’Etat ou du
procureur général d’Etat, a ['expiration du délai de prescription de [’action publique. En cas de
décision d’acquittement, ils sont détruits immédiatement apreés que la décision est coulée en force
de chose jugée. En cas de condamnation, ils ne sont pas détruits. »

Commentaire :
Paragraphe 1¢

Les membres de la Commission juridique jugent utile d’insérer, au sein du paragraphe 1, un
alinéa 2 amendé dont le texte est inspiré de 1’article 66, paragraphe 4 du Code de procédure pénale et
dont I’objet est similaire.

Paragraphe 2

La Commission juridique prend acte des observations du Conseil d’Etat et propose d’intégrer, au
sein du libellé du paragraphe 2, une disposition relative a la désinstallation du dispositif technique.
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Paragraphe 6

Les membres de la Commission juridique décident d’amender le libellé afin de tenir compte de
I’exigence formulée par le Conseil d’Etat. Le libellé¢ énonce que 1’information concerne d’abord la
personne surveillée par 1’une des trois types de mesures visées par ’article 88-1, paragraphe 1" (sur-
veillance et controle des télécommunications ; sonorisation et fixation d’images ; captation de données
informatiques).

Elle concerne ensuite le propriétaire ou le possesseur du véhicule ou I’occupant des lieux soumis,
d’une part, a une sonorisation et fixation d’images et, d’autre part, au placement d’un dispositif tech-
nique aux fins de captation de données informatiques.

Paragraphe 8

Les membres de la Commission juridique prennent acte des observations critiques formulées par le
Conseil d’Etat et ils jugent opportun de préciser expressément au sein du libellé qu’en cas de décision
d’acquittement, les enregistrements et données recueillis sont détruits immédiatement aprés que la
décision soit coulée en force de chose jugée. En cas de condamnation, les données et enregistrements
ne sont pas détruits afin de ne pas affecter une révision ultérieure.

Amendement n°5 concernant I’Art. 2. du projet de loi — article 10bis de la loi modifiée du 30 mai 2005
concernant la protection de la vie privée dans le secteur des communications
électroniques

I1 est proposé de conférer a I’article sous rubrique la teneur suivante :
« Art. 10bis. Fichier centralisé auprés de I’Institut

(1) 1l est créé un fichier sous forme électronique aupres de I'Institut qui contient les données
transmises conformément au paragraphe {2) 2. Le fichier a pour finalité de mettre a la disposition
des autorités et services énumérés au paragraphe {4} 4 les données y figurant.

Le fichier est hébergé aupres du Centre des technologies de ['information de I’Etat qui en assure
la gestion opérationnelle.

(2) Les entreprises notifiées aupres de I’Institut conformément a la loi du 27 février 2011 sur les
réseaux et les services de communications électroniques qui fournissent un service de communica-
tions électroniques accessible au public en ayant recours a des ressources de numérotation luxem-
bourgeois (ci-apres. ,,les entreprises notifiées ) transmettent d office et gratuitement a I’Institut par
voie électronique et au moyen d’un interface sécurisé, les données suivantes:

a) 1° Bpour les personnes physiques: le nom, le prénom, le lieu de résidence habituelle, la date et

le lieu de naissance ainsi que le numéro de contact de I’abonné ;

PLpour les personnes morales: la dénomination ou raison sociale, I’adresse du lieu d’établis-
sement ainsi que le numéro de contact;

b} 2°le nom de [’entreprise notifiée, la nature du service fourni par celle-ci, le numéro d’appel
alloué pour lequel le service en question a été souscrit et, si disponible, la date de la fin de
la relation contractuelle ou en cas de prépaiement la date de désactivation du numeéro
d’appel.

€} 3° pour les personnes physiques, le type, le pays de délivrance et le numéro de la piéce d’identité

ou de ['attestation de dépot d’une demande de protection internationale de I’abonné en cas
de service a prépaiement.

Ces données doivent étre actualisées au moins une fois par jour, méme en [’absence de
changement.

Un rapport sur le transfert des données est généré automatiquement une fois par jour aupres du
Centre des technologies de ['information de I’Etat.

Le protocole et linterface sécurisés ainsi que le format d’échange a utiliser pour le transfert de
ces données sont déterminés par reglement de [’Institut.

(3) Le non-respect du paragraphe {2) 2 et du réglement de I’Institut pris en son exécution peut
étre sanctionné par I’Institut conformément a l’article 83 de la loi du 27 février 2011 sur les réseaux
et les services de communications électroniques.
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(4) Le procureur d’Etat, le juge d’instruction et les officiers de police judiciaire visés a ’article 10
du Code de procédure pénale agissant dans le cadre de [’article 48-27, paragraphe (L)} 1¢" du Code
de procédure pénale, ainsi que le Service de renseignement de I’Etat accédent de plein droit au
fichier visé au paragraphe (L) 1 du-présent-article. L’ acces de plein droit se limite aux mesures
prévues par l'article 48-27 du Code de procédure pénale et a celles prises dans le cadre de la loi
du 5 juillet 2016 portant réorganisation du Service de renseignement de [’Etat.

Les centres d’appels d’urgence de la police grand-ducale accedent aux seules données visées au

paragraphe {2) 2, point &) 1° du-présent-article. Cet acces se limite aux mesures particuliéres de
secours d’urgence prestées dans le cadre des activités des centres d’appels d’urgence de la police

grand-ducale et s effectue uniquement sur les communications entrantes.

Le motif de chaque consultation doit étre enregistré au moment de [’acces.

Le Service de renseignement de ['Etat et les centres d’appels d urgence de la police grand-ducale
deésignent chacun en ce qui le concerne les agents qui bénéficient d’un acces individuel.

(5) L’acces a distance aux données du fichier centralisé se fera par voie de requéte électronique
et sera sécurisé par un mecanisme d’authentification forte.

(6) Les informations relatives a la personne ayant procédé a la consultation, les informations
consultées, les critéres de recherche, la date et 'heure de la consultation, ainsi que le motif de la
consultation sont enregistrées. Ces données sont effacées irréemédiablement et sans délai, cing ans
a compter de la date d’acces.

(7) Les données a caractere personnel consultées doivent avoir un lien direct avec les faits ayant
motivé la consultation.

Les données visées au paragraphe (2} 2 doivent étre effacées irrémédiablement et sans délai trois
ans a compter de la fin de la relation contractuelle ou, en cas de service a prépaiement, a compter
de la date de désactivation du numéro d’appel.

(8) L’institut fait procéder régulierement a un audit sur le fonctionnement du fichier prévu au
paragraphe 4} 1¢" pour contréler la mise en ceuvre des mesures techniques et organisationnelles
appropriées. »

Commentaire :

La Commission juridique propose d’adapter le libellé d’un point de vue terminologique, et ce, afin
de rendre le texte plus lisible.

Au nom de la Commission juridique, je vous saurais gré de bien vouloir m’envoyer 1’avis du Conseil
d’Etat sur les amendements exposés ci-dessus dans les meilleurs délais.

J’envoie copie de la présente, pour information, au Premier Ministre, Ministre d’Etat, au Ministre
de la Justice et au Ministre aux Relations avec le Parlement.

Veuillez agréer, Monsieur le Président, I’expression de ma considération trés distinguée.

Le President de la Chambre des Députés,
Mars DI BARTOLOMEO
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TEXTE COORDONNE

Légende :

— les amendements parlementaires proposés figurent en caractéres gras et soulignés,

— les propositions de texte, ainsi que les observations d’ordre légistique du Conseil d’Etat que la
commission a faites siennes figurent en caracteres soulignés.

sk

PROJET DE LOI n°6996

adaptant la procédure pénale aux besoins liés a l1a menace
terroriste et portant modification

1) du Code de procédure pénale,

2) de la loi modifiée du 30 mai 2005 concernant la protection
de la vie privée dans le secteur des communications
électroniques,

3) de la loi du 27 février 2011 sur les réseaux et les services de
communications électroniques

Art. 1¢". Le Code de procédure pénale est modifi¢ comme suit:
1) Larticle 39, paragraphe 1%, est modifié comme suit:

« (1) Si les nécessités de I’enquéte 1’exigent, I’ officier de police judiciaire peut, avec I’autorisation
du procureur d’Etat, retenir pendant un délai qui ne peut excéder vingt-quatre heures, les personnes
contre lesquelles il existe des indices graves et concordants de culpabilité.

Le délai de vingt-quatre heures court a partir du moment ou la personne est retenue en fait par
la force publique.

Dans le cadre d’une enquéte de flagrance portant en tout ou en partie sur un ou plusieurs des faits
énumérés ci-apres:
1= 1° crimes et délits contre la shreté de I’Etat au sens des articles 101 a 123 du Code pénal;

2. 2° actes de terrorisme et de financement de terrorisme au sens des articles 135-1 a 135-6, 135-9
et 135-11 a 135-16 du Code pénal ;

le juge d’instruction, agissant sur réquisition du procureur d’Etat peut prendre une ordonnance visant
a prolonger ce délai.

La privation de liberté qui résulte de cette ordonnance ne peut, en aucun cas, excéder vingt-quatre
heures, a compter de la notification de I’ordonnance. L’ordonnance est motivée et ne peut étre prise
qu’une seule fois. Elle mentionne les éléments qui justifient I’ouverture d’un nouveau délai, a savoir:

1° les indices graves de culpabilité relatifs a un crime ou a un délit;
2° les circonstances particuliéres de I’espéce.

Elle est notifiée a la personne retenue dans un délai de vingt-quatre heures. Celui-ci commence
a courir a partir du moment ou la personne est retenue en fait par la force publique. A défaut de
signification réguliére dans ce délai, la personne est libérée.

L’ordonnance de prolongation est communiquée immédiatement au procureur d’Etat. Elle n’est
susceptible d’aucun recours. »

2) L article 48-13, paragraphe (3) 3, est modifi¢ comme suit :

« (3) Une observation effectuée a 1’aide de moyens techniques afin d’avoir de I’extérieur d’un
domicile, ou d’une dépendance propre y enclose de ce domicile au sens des articles 479, 480 et 481
du Code pénal, ou d’un local utilisé a des fins professionnelles une vue intérieure de ces locaux,
peut étre décidée par le seul juge d’instruction lorsque les conditions du paragraphe (1) 1¢ sont
remplies et qu’il existe des indices graves quant a 1’existence de faits qui emportent une peine cri-
minelle ou une peine correctionnelle dont le maximum est égal ou supérieur a quatre ans
d’emprisonnement. »
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3) Au Livre 1%, Titre II du Code de procédure pénale est inséré a la suite du Chapitre X, un Chapitre XI
nouveau, libellé comme suit:

« Chapitre XI — De ’enquéte sous pseudonyme par voie électronique

Art. 48-26. (1) Dans le but de constater les-infractions-énuméréesci-aprés-au paragraphe (2)
et, lorsque celles-ci sont commises des crimes et délits contre la siireté de ’Etat au sens des

articles 101 a 123 du Code pénal et des actes de terrorisme et de financement du terrorisme
au sens des articles 135-1 a 135-6, 135-9 et 135-11 a 135-16 du Code pénal, qui sont commis
par un moyen de communication électronique, d’en rassembler les preuves et d’en rechercher les
auteurs ou d’informer sur ces infractions, le procureur d’Etat ou le juge d’instruction peut décider
que des officiers de police judiciaire visés a I’article 10 spécialement habilités a cette fin par le
procureur général d’Etat, agissant au cours de I’enquéte de flagrance ou de 1’enquéte préliminaire
ou au cours de I’instruction préparatoire sur commission rogatoire du juge d’instruction, procédent
aux actes suivants sans en étre pénalement responsables:

1= 1° participer sous-un-pseudonyme aux échanges ¢lectroniques sous un pseudonyme qui, sauf
accord exprés et éclairé de la personne concernée, ne peut, suivant le résultat des vérifi-
cations de noms acté au dossier, pas étre ’identité d’une personne existante;

2. 2° étre, sous un pseudonyme respectant les condltlons visées au point 1°, en contact, sous-un

tante, avec les personnes que des faits determmes rendent suspectes de commettre ou d’avoir
commis I’infraction justifiant la mesure;

3. 3° extraire, acquérir ou conserver par ce moyen les ¢léments de preuve et les données sur les
personnes susceptibles d’étre les auteurs de ces infractions;

4- 4° extraire, transmettre en réponse 4 une demande expresse, acquérir ou conserver des contenus
illicites.
A peine de nullité, ces actes ne peuvent constituer une incitation a commettre ces infractions.
A peine de nullité, ils ne peuvent pas avoir d’autre objet que la recherche et la constatation de
I’infraction visée dans la décision du procureur d’Etat ou I’information sur ’infraction visée dans
la décision du juge d’instruction. Le fait qu’ils révelent des infractions autres que celles visées dans
ces décisions ne constitue pas une cause de nullité des procédures incidentes.

3) (2) La décision du procureur d’Etat ou du juge d’instruction de procéder a I’enquéte sous
pseudonyme est écrite et contient, sous peine de nullité, les mentions suivantes:

1°1le ou les indices graves de I'infraction visée-auparagraphe (2) qui justifient ’enquéte sous

pseudonyme;
2° les motifs spécifiques pour lesquels 1’enquéte ou I’ instruction préparatoire exige une telle mesure;

3°le nom, ou s’il n’est pas connu, une description aussi précise que possible de la ou des personnes

visées au-paragraphe(1);-alinéa1,sous2 par la mesure d’enquéte sous pseudonyme, ainsi que

des faits déterminés qui les rendent suspectes de commettre ou d’avoir commis I’infraction jus-
tifiant la mesure;

4° la maniére dont la mesure sera exécutée, y compris le pseudonyme employé ou 1’accord expres
et éclairé d’une personne de voir utiliser son identité a titre de pseudonyme;
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5° la période durant laquelle la mesure pourra étre exécutée et laquelle ne peut excéder un mois a
compter de la date de la décision;

6° le nom et la qualité de I’officier de police judiciaire qui procede a I’exécution de 1’enquéte.

) (3) En cas d’urgence, la décision de procéder a I’enquéte sous pseudonyme peut étre accordée
verbalement. Cette décision doit, a peine de nullité, étre confirmée dans les plus-brefs-délais vingt-
quatre heures dans la forme prévue au paragraphe 3) 2.

5) (4) Le procureur d’Etat ou le juge d’instruction peut a tout moment, de maniére motivée,
modifier, compléter ou prolonger sa décision. Il peut a tout moment retirer sa décision. Il vérifie si
les conditions visées aux paragraphes (D)-et(2) 1¢ sont remplies chaque fois que sa décision est
modifiée, complétée ou prolongée et agit conformément au paragraphe (3) 2, points 1° 4 6°.

€6) (5) L’enquéte sous pseudonyme fait I’objet d’un rapport rédigé par I’officier de police judi-
ciaire y ayant procédé.

Ce rapport décrit en détail les opérations effectuées et indique la date et I’heure auxquelles celles-
ci ont commencé et celles auxquelles elles se sont terminées.

Les données relevées dans le cadre de I’enquéte sous pseudonyme sont conservées dans les
conditions qui 4° garantissent leur intégrité et leur confidentialité et 2° documentent la date et
I’endroit virtuel ou la saisie des données a été effectuée.

Les supports de conservation des données relevées sont placés sous scellés et annexés au
rapport.

Sauf si elles sont strictement nécessaires pour les besoins de 1’enquéte sous pseudonyme, les
données se rapportant a des personnes autres que celle visée par cette mesure ne sont pas consignées
dans le rapport. Elles sont déposées au greffe dans un fichier sous pli scellé.

Le prévenu, I’inculpé, la partie civile ou leurs avocats recoivent, dans les conditions des
articles 85 et 182-1, copie de la totalité des données relevées dans le cadre de I’enquéte sous
pseudonyme.

D (6) Les personnes visées par I’enquéte sous pseudonyme qui ne sont ni inculpées ni poursui-
vies surcitation-directe sont informées de la mesure dans les conditions suivantes:

— 1° sila mesure a été exécutée sur décision du procureur d’Etat prise dans le cadre d une enquéte
qui a été classée sans suites, par le procureur d’Etat au moment du classement sans suites ;

— 2° si elle a été exécutée sur décision du procureur d’Etat prise dans le cadre d’une enquéte qui
a donné lieu a une poursuite sur citation dirigée contre des personnes autres que celles visées
par la mesure, par le procureur d’Etat au moment de la citation ;

— 3° si elle a été exécutée sur décision du procureur d’Etat prise dans le cadre d’une enquéte qui
a été suivie d 'une instruction préparatoire dirigée contre des personnes autres que celles visées
par la mesure ou sur décision du juge d’instruction dans le cadre d’une instruction prépara-
toire dirigée contre de telles personnes, au moment de la derniére inculpation inter-venue ou,
lorsque l'instruction préparatoire est cloturée par le juge d’instruction sans inculpation, au
moment de cette cloture.

Dans les cas prévus aux deux-premierstirets-de Palinéa quiprécéde points 1° et 2°, les personnes
visées par |’enquéte sous pseudonyme ont, par dérogation a [’article 48-2, paragraphe 2, alinéa 3,
un délai de cing jours ouvrables a partir de la réception de I’information pour agir en nullité sur
le fondement de I’article 48-2.

Dans le cas prévu au premier-alinéastroisieme-tiret; point 3°, les personnes visées par [’enquéte

sous pseudonyme sont en droit d’agir en nullité sur base et dans les conditions de [’article 126.

L’information porte a leur connaissance leurs droits respectifs d’agir en nullité sur base des
articles 48-2 ou 126.

€8) (7) Les données informatiques relevées dans le cadre de l’enquéte sous pseudonyme sont
détruites, a la diligence du procureur d’Etat ou du procureur général d’Etat, a I’expiration du délai
de prescription de [’action publique. En cas de décision d’acquittement, elles sont deétruites immé-
diatement apreés que la décision est coulée en force de chose jugée. En cas de condamnation, elles
ne sont pas détruites.
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4) Au Livre I°, Titre II du Code de procédure pénale est inséré a la suite du Chapitre XI, un
Chapitre XII nouveau, libellé comme suit:

« Chapitre XII — De lidentification de I’utilisateur
d’un moyen de télécommunication

Art. 48-27. (1) Dans le cadre de I’enquéte pour crime ou délit ou de I’instruction préparatoire,
le procureur d’Etat ou le juge d’instruction peut, par une décision motivée et écrite, en requérant au
besoin le concours d’un opérateur de télécommunications ou d’un fournisseur d’un service de télé-
communications, procéder ou faire procéder sur la base de toutes données détenues par lui sur base
de I’article 10bis de la loi modifiée du 30 mai 2005 concernant la protection de la vie privée dans
le secteur des communications électroniques a:
1° I’identification de 1’abonné ou de I'utilisateur habituel d’un service de communication électro-

nique ou du moyen de communication électronique utilisé;
2° I’identification des services de communications électroniques auxquels une personne déterminée

est abonnée ou qui sont habituellement utilisés par une personne déterminée.

La motivation refléte le caractére proportionnel eu égard au respect de la vie privée et subsidiaire
a tout autre devoir d’enquéte ou d’instruction.

Lorsqu’il existe une nécessité urgente de prévenir une atteinte grave a la vie, a la liberté ou a
Iintégrité physique d’une personne ou lorsqu’il est impératif que les autorités qui proceédent a
I’enquéte agissent immédiatement pour éviter de compromettre séricusement une procédure pénale,
les officiers de police judiciaire visés a ’article 10 peuvent, avec 1’accord oral et préalable du pro-
cureur d’Etat ou du juge d’instruction, et par une décision motivée et écrite requérir ces données. Ils
communiquent cette décision motivée et écrite ainsi que les informations recueillies dans les vingt-
quatre heures au procureur d’Etat ou au juge d’instruction et motivent par ailleurs 1’extréme urgence.

Les dispositions du présent paragraphe sont a observer a peine de nullité.

(2) Chaque opérateur de télécommunications et chaque fournisseur d’un service de télécommu-
nications communique les informations qui ont été demandées dans les meilleurs délais.

Toute personne qui, du chef de sa fonction, a connaissance de la mesure ou y préte son concours,
est tenue de garder le secret. Toute violation est punie conformément a 1’article 458 du Code pénal.

Toute personne qui refuse de préter son concours technique aux réquisitions visées dans cet
article, est punie d’une amende de 1.250 a 125.000 euros ».

5) Larticle 65 est modifié comme suit:

« Art. 65. (1) Les perquisitions sont effectuées dans tous les lieux ou peuvent se trouver des
objets dont la découverte serait utile a la manifestation de la vérité.

(2) Le juge d’instruction en donne préalablement avis au procureur d’Etat.

(3) Sauf le cas d’infraction flagrante, celui de I’instruction préparatoire portant, en tout ou en
partie, sur un ou plusieurs des faits énumérés ci-apres:

4= 1° crimes et délits contre la sGireté de I’Etat au sens des articles 101 a 123 du Code pénal;
2. 2° actes de terrorisme et de financement de terrorisme au sens des articles 135-1 & 135-6, 135-9
et 135-11 a 135-16 du Code pénal;

et les autres cas expressément prévus par la loi, les perquisitions ne peuvent, a peine de nullité, étre
commencées avant six heures et demie ni apres vingt-quatre heures.

(4) Les dispositions des articles 33 a 38 sont applicables aux perquisitions effectuées par le juge
d’instruction. »

6) Au Livre 1%, Titre III, Section VIII, les articles sont remplacés respectivement réintroduits comme
suit:

« Art. 88-1. (1) Le juge d’instruction peut, sous les conditions prévues aux articles 88-2 et 88-4,
ordonner I’utilisation de moyens techniques de surveillance et de contréle de toutes les formes de
communication.

Celle-ci s’effectue au moyen:

—1° de la surveillance et du contrdle des télécommunications ainsi que de la correspondance
postale ;



17

—2° de la sonorisation et de la fixation d’images de certains lieux ou véhicules ;
—3° de la captation de données informatiques.

(2) La sonorisation et la fixation d’images de certains lieux ou véhiculés consistent dans la mise en
place d’un dispositif technique ayant pour objet, sans le consentement des intéressés, la captation, la
fixation, la transmission et 1’enregistrement des paroles prononcées par une ou plusieurs personnes a
titre privé ou confidentiel, dans un lieu public, un véhicule, un local utilisé a des fins professionnelles
ou un domicile ou ses dépendances au sens des articles 479, 480 et 481 du Code pénal ou, au moyen
d’un dispositif technique placé dans un local utilisé a des fins professionnelles, un domicile ou ses
dépendances ou un véhicule de I’image d’une ou de plusieurs personnes se trouvant dans ces licux.

(3) La captation de données informatiques consiste dans la mise en place d’un dispositif technique
ayant pour objet, sans le consentement des intéressés, d’accéder, en tous lieux, a des données infor-
matiques, de les enregistrer, de les conserver et de les transmettre, telles-qu’elles sont stockées-dans
un-systéme-informatique, telles qu’elles s’affichent sur un écran pour I’utilisateur d’un systéme de
traitement ou de transmission automatisé de données, telles qu’il les y introduit par saisie de carac-
teres ou telles qu’elles sont regues et émises par des périphériques audiovisuels.

Art. 88-2. (1) Les mesures visées a I’article 88-1 ne peuvent étre décidées par le juge d’instruction
qu’a titre exceptionnel et par décision spécialement motivée d’aprés les éléments de 1’espéce et par
référence aux conditions indiquées au paragraphe (2) 2.

(2) Elles sont subordonnées aux conditions :

a) 1° que la poursuite pénale a pour objet, s’agissant de la surveillance et du contrdle des télécom-

"~ munications ainsi que de la correspondance postale, en tout ou en partie, un fait d’une gravité
particuliére emportant une peine criminelle ou une peine correctionnelle dont le maximum est
égal ou supérieur a deux ans d’emprisonnement, et, s’agissant de la sonorisation et de la
fixation d’images, de-certains lieux ou véhicules des lieux et véhicules visés a ’article 88-1,
paragraphe 2, et de la captation de données informatiques, en tout ou en partie, un ou plusieurs
des faits énumérés ci-apres :

1. a) crimes et délits contre la slireté de I’Etat au sens des articles 101 a 123 du Code pénal ;

2. b) actes de terrorisme et de financement de terrorisme au sens des articles 135-1 a4 135-6,
135-9 et 135-11 a 135-16 du Code pénal ;

b) 2° que des faits déterminés rendent la personne a surveiller suspecte, soit d’avoir commis I’infrac-
tion ou d’y avoir participé, soit de recevoir ou de transmettre des informations destinées a
I’inculpé ou au suspect ou qui proviennent de lui ; et

¢) 3° que les moyens ordinaires d’investigation s’avérent inopérants en raison de la nature des faits
et des circonstances spéciales de 1’espece.

(3) La décision du juge d’instruction est écrite et contient, sous peine de nullité, les mentions
suivantes :

1° la motivation spéciale d’aprés les éléments de I’espéce et par référence aux conditions indi-
quées au paragraphe 2 ;

2°le nom ou, s’il n’est pas connu, une description aussi précise que possible de la ou des per-
sonnes visées par les mesures ordonnées ;

3° ]a maniére dont les mesures seront exécutées ;

4° la période durant laquelle les mesures pourront étre exécutées au regard des dispositions
du paragraphe 4 ;

5°le nom et la qualité de Dofficier de police judiciaire qui procéede a D’exécution de
I’enquéte.

3) (4) Elles doivent étre levées dés qu’elles ne sont plus nécessaires. Elles cessent de plein droit
un mois a compter de la date de I’ordonnance. Elles peuvent toutefois étre prorogées chaque fois pour
un mois, sans que la durée totale puisse dépasser un an, par ordonnance motivée du juge d’instruction,
approuvée par le président de la chambre du conseil de la cour d’appel qui statue dans les deux jours
de la réception de I’ordonnance, le procureur général d’Etat entendu en ses conclusions.
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) (5) Elles ne peuvent, a peine de nullité, étre ordonnées a I’égard d’un inculpé aprés son premier

interrogatoire par le juge d’instruction et celles ordonnées antérieurement cessent leurs effets de
plein droit a cette date.

€5) (6) Ces mesures ne peuvent, a peine de nullité, étre ordonnées a I’égard d’une personne liée
par le secret professionnel au sens de 1’article 458 du Code pénal, a moins qu’elle ne soit elle-méme
suspecte d’avoir commis ’infraction ou d’y avoir participé.

Lamesurenepeut Les mesures ne peuvent, a peine de nullité, étre ordonnée a 1’égard d’un avocat
ou d’un médecin sans que le batonnier ou le représentant du Collége médical, selon le cas, en soit
averti. Ces mémes personnes sont informées par le juge d’instruction des éléments des communi-
cations recueillis qu’il estime relever du secret professionnel et qui ne sont pas consignés au proces-
verbal prévu par Iarticle 88-4, paragraphe (4) 4.

La mise en place du dispositif technique mentionné aux paragraphes (2)-et-(3) 2 et 3 de I’arti-
cle 88-1 ne peut, a peine de nullité, étre réalisée dans les locaux utilisés a des fins professionnelles,
le domicile ou ses dépendances au sens des articles 479, 480 et 481 du Code pénal ou le véhicule
d’un avocat, d’un médecin, d’un journaliste professionnel ou d’un éditeur, ces deux derniers termes
compris au sens défini par la loi modifiée du 8 juin 2004 sur la liberté d’expression dans les médias,
ou concerner les systémes automatisés de traitement de données se trouvant dans ces lieux.

€6) (7) Les mesures ne peuvent, a peine de nullité, pas avoir d’autre objet que I’information sur
les infractions visées dans les décisions du juge d’instruction. Le fait qu’elles révelent des infractions
autres que celles visées dans ces décisions ne constitue pas une cause de nullité des procédures

incidentes.

Art. 88-3. En vue de mettre en place le dispositif technique mentionné aux paragraphes (2)
et(3) 2 et 3 de Iarticle 88-1, le juge d’instruction peut, autoriser I’introduction dans un véhicule ou
un lieu privé qui n’est pas accessible au public, dans un domicile ou ses dépendances au sens des
articles 479, 480 et 481 du Code pénal, y compris hors des heures prévues a I’article 65, para-
graphe 3) 3, a I’insu ou sans le consentement du propriétaire ou du possesseur du véhicule ou de
I’occupant des lieux ou de toute personne titulaire d’un droit sur ceux-ci. Ces opérations, qui ne
peuvent avoir d’autre fin que la mise en place du dispositif technique, sont effectuées sous ’autorité
et le contrdle du juge d’instruction. Les dispositions du présent alinéa sont également applicables
aux opérations ayant pour objet la désinstallation du dispositif technique ayant été mis en place.

En vue de mettre en place le dispositif technique mentionné au paragraphe (3} 3 de I’article 88-1,
le juge d’instruction peut également autoriser la transmission de ce dispositif par un réseau de com-
munications électroniques. Ces opérations sont effectuées sous ’autorité et le contréle du juge
d’instruction. Le présent alinéa est également applicable aux opérations ayant pour objet la désins-
tallation du dispositif technique ayant été mis en place.

Art. 88-4. (1) Les décisions par lesquelles le juge d’instruction ordonne la surveillance et le
contrdle de télécommunications ainsi que de correspondances confiées a la poste sont notifiées aux
opérateurs des postes et télécommunications qui font sans retard procéder a leur exécution. Ces
décisions et les suites qui leur sont données sont inscrites sur un registre spécial tenu par chaque
opérateur des postes et télécommunications.

9

Le juge d’instruction peut, par ordonnance motivée, enjoindre a une personne, hormis la

personne visée par instruction, dont il considére qu’elle a une connaissance particuliére du
systéme de traitement ou de transmission automatisé de données faisant I’objet d’une captation
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de données informatiques ou du mécanisme de protection ou de cryptage de systéme, qu’elle
lui donne accés au systéme, aux données visées par la mesure contenues dans ce systéme ou
accessible a partir de ce systéme ainsi qu’a la compréhension de données visées par la mesure
qui sont protégées ou cryptées. Sous réserve des articles 72, 73 et 76, la personne désignée est
tenue de préter son concours.

Toute personne qui, du chef de sa fonction, a connaissance de la mesure ou y préte son concours,
est tenue de garder le secret. Toute violation est punie conformément a I’article 458 du Code pénal

Toute personne qui refuse de préter son concours technique aux—réquisitions a I’exécution des
ordonnances visées dans cet article, est punie d’une amende de 1.250 a 125.000 €.

(2) Le juge d’instruction ou ’officier de police judiciaire commis par lui dresse a peine de nullité
proces-verbal :

—1° en cas de surveillance et de contrdle des télécommunications, de chacune des opérations y
relatifs ;

—2° en cas de sonorisation et de fixation d’images de certains lieux ou véhicules, de chacune des
opérations de mise en place et de désinstallation du dispositif technique et des opérations de
captation, de fixation d’images et d’enregistrement sonore ou audiovisuel et ;

—3° en cas de captation de données informatiques, de chacune des opérations de mise en place et
de désinstallation du dispositif technique et des opérations de captation des données
informatiques.

Ce proces-verbal mentionne a peine de nullité la date et I’heure auxquelles 1’opération a com-
menceé et celles auxquelles elle s’est terminée.

(3) Les télécommunications, correspondances postales, images, conversations ou données enre-
gistrées ou interceptées sont remises sous scellés et contre récépissé au juge d’instruction qui dresse
proces-verbal de leur remise.

Le juge d’instruction ou ’officier de police judiciaire commis par ce dernier renvoie les corres-
pondances postales interceptées qui ne sont pas utiles a la manifestation de la vérité aux opérateurs
des postes qui les remettent sans délai au destinataire.

Les moyens appropriés sont utilisés pour garantir I’intégrité et la confidentialité des télécommu-
nications, correspondances postales, images, conversations ou données enregistrées ou
interceptées.

Lorsque le juge d’instruction ordonne une expertise sur les télécommunications, correspondances
postales, images, conversations ou données enregistrées ou interceptées sur base de 1’article 88-1,
paragraphe 3) 3, il procéde, s’il y a lieu, a I’inventaire des scellés avant de les faire parvenir aux
experts. Il énumere les scellés dans un proces-verbal.

Pour I’exécution de sa mission, 1’expert est habilité¢ a procéder a I’ouverture ou a la réouverture
des scellés, et a confectionner de nouveaux scellés aprés avoir, le cas échéant, procédé au recondi-
tionnement des objets qu’il était chargé d’examiner. Dans ce cas, il en fait mention dans son rapport,
apres avoir, s’il y a lieu, dressé inventaire des scellés.

(4) Le juge d’instruction ou I’officier de police judiciaire commis par ce dernier décrit ou transcrit,
dans un procés-verbal qui est versé au dossier, les télécommunications, correspondances postales,
images, conversations ou données enregistrées ou interceptées qui sont utiles a la manifestation de
la vérité.

Aucune séquence relative a la vie privée étrangeére aux infractions visées dans 1’ordonnance
autorisant la mesure n’est transcrite.

A peine de nullité, ne peuvent étre transcrites les communications couvertes par le secret profes-
sionnel. Celles-ci sont déposées au greffe dans un fichier sous pli scellé. S’il s’agit de personnes
visées a I’article 88-2, paragraphe €5) 6, alinéa 2, il est procédé conformément a cette disposition.

Les télécommunications, correspondances postales, conversations ou données en langue étrangere
sont transcrites avec ’assistance d’un interpréte requis a cette fin.

(5) Sous réserve des séquences relatives a la vie privée et des communications couvertes par le
secret professionnel non transcrites en application de I’article 88-4, paragraphe (4) 4, alin¢as 2 et 3,
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la partie civile et leurs avocats regoivent, dans les conditions des articles 85 et 182-1, aceés-a copie
de la totalité des télécommunications, images, conversations ou données informatiques enregistrées
ou interceptées dont certains passages estimés utiles a la manifestation de la vérité ont été décrits
ou transcrits dans le procés-verbal prévu par le paragraphe {4) 4.

Ils sont en droit de demander la consultation sans déplacement des séquences relatives a la vie
privée et les communications couvertes par le secret professionnel non transcrites en application de
I’article 88-4, paragraphe (4) 4, alinéas 2 et 3. Cette demande est a adresser apres le premier interro-
gatoire jusqu’a la cloture de I’instruction au juge d’instruction. Ce dernier statue sur la requéte dans
un délai d’un mois par une ordonnance susceptible de faire 1’objet d’un appel sur le fondement de
Particle 133. 11 peut rejeter la demande, outre pour les motifs visés par D’article 85, para-
graphe €2) 2, alinéa 2, pour des raisons li€es a la protection d’autres droits ou intéréts des personnes.

(6) La personne surveillée par un moyen technique au sens de I’article 88-1, paragraphe 1¢, ainsi
que le propriétaire ou le possesseur du véhicule ou I’occupant des lieux soumis a une sonorisation et
fixation d’images ou au placement d’un dispositif technique aux fins de captation de données
informatiques au sens de cette méme disposition sont, pour autant qu’ils n’ont pas la qualité d’inculpé
ou de partie civile, informés par le juge d’instruction de la mesure ordonnées ainsi que de leur droit
de former un recours en nullité sur base et dans les conditions de I’article 126 au moment de la derniére
inculpation intervenue dans I’instruction préparatoire en question ou, lorsque 1’instruction préparatoire
est cloturée par le juge d’instruction sans inculpation, au moment de cette cloture.

(7) Le procureur d’Etat peut former appel dans tous les cas des ordonnances du juge d’instruction
conformément a 1’article 133.

(8) Les enregistrements des télécommunications, conversation, images ou données informatiques
et les correspondances postales interceptées sont détruits, a la diligence du procureur d’Etat ou du
procureur général d’Etat, a ’expiration du délai de prescription de 1’action publique. En cas de
décision d’acquittement, ils sont détruits immédiatement aprés que la décision est coulée en
force de chose jugée. En cas de condamnation, ils ne sont pas détruits. »

Art. 2. Il est ajouté un nouvel article 10bis a la loi modifiée du 30 mai 2005 concernant la protection
de la vie privée dans le secteur des communications électroniques, libellé comme suit:

« Art. 10bis. Fichier centralisé aupres de I’Institut

(1) 11 est créé un fichier sous forme électronique auprés de I’Institut qui contient les données
transmises conformément au paragraphe ¢2) 2. Le fichier a pour finalit¢ de mettre a la disposition
des autorités et services énumérés au paragraphe ¢4) 4 les données y figurant.

Le fichier est hébergé aupres du Centre des technologies de 1’information de 1I’Etat qui en assure
la gestion opérationnelle.

(2) Les entreprises notifiées aupres de I’Institut conformément a la loi du 27 février 2011 sur les
réseaux et les services de communications électroniques qui fournissent un service de communica-
tions électroniques accessible au public en ayant recours a des ressources de numérotation luxem-
bourgeois (ci-apres: ,,les entreprises notifiées*) transmettent d’office et gratuitement a I’Institut par
voie €lectronique et au moyen d’un interface sécurisé, les données suivantes:

a) 1° Ppour les personnes physiques: le nom, le prénom, le lieu de résidence habituelle, la date et

le lieu de naissance ainsi que le numéro de contact de 1’abonné ;

Ppour les personnes morales: la dénomination ou raison sociale, I’adresse du lieu d’¢établisse-
ment ainsi que le numéro de contact;

b) 2° le nom de I’entreprise notifiée, la nature du service fourni par celle-ci, le numéro d’appel alloué
pour lequel le service en question a été souscrit et, si disponible, la date de la fin de la relation
contractuelle ou en cas de prépaiement la date de désactivation du numéro d’appel.

¢} 3° pour les personnes physiques, le type, le pays de délivrance et le numéro de la picce d’identité
ou de I’attestation de dépdt d’une demande de protection internationale de 1’abonné en cas de
service a prépaiement.

Ces données doivent étre actualisées au moins une fois par jour, méme en l’absence de
changement.
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Un rapport sur le transfert des données est généré automatiquement une fois par jour aupres du
Centre des technologies de 1’information de 1’Etat.

Le protocole et I’interface sécurisés ainsi que le format d’échange a utiliser pour le transfert de
ces données sont déterminés par réglement de 1’Institut.

(3) Le non-respect du paragraphe 2) 2 et du réglement de I’Institut pris en son exécution peut
étre sanctionné par I’Institut conformément a I’article 83 de la loi du 27 février 2011 sur les réseaux
et les services de communications €lectroniques.

(4) Le procureur d’Etat, le juge d’instruction et les officiers de police judiciaire visés a I’article 10
du Code de procédure pénale agissant dans le cadre de ’article 48-27, paragraphe (1) 1 du Code
de procédure pénale, ainsi que le Service de renseignement de I’Etat accédent de plein droit au
fichier visé au paragraphe (1) 12 du-présent-article. L’accés de plein droit se limite aux mesures
prévues par ’article 48-27 du Code de procédure pénale et a celles prises dans le cadre de la loi du
5 juillet 2016 portant réorganisation du Service de renseignement de I’Etat.

Les centres d’appels d’urgence de la police grand-ducale accédent aux seules données visées au
paragraphe (2) 2, point a) 1° du-présent-article. Cet accés se limite aux mesures particuliéres de
secours d’urgence prestées dans le cadre des activités des centres d’appels d’urgence de la police
grand-ducale et s’effectue uniquement sur les communications entrantes.

Le motif de chaque consultation doit étre enregistré au moment de 1’acces.

Le Service de renseignement de 1’Etat et les centres d’appels d’urgence de la police grand-ducale
désignent chacun en ce qui le concerne les agents qui bénéficient d’un acces individuel.

(5) Lacces a distance aux données du fichier centralisé se fera par voie de requéte électronique
et sera sécurisé par un mécanisme d’authentification forte.

(6) Les informations relatives a la personne ayant procédé a la consultation, les informations
consultées, les critéres de recherche, la date et I’heure de la consultation, ainsi que le motif de la
consultation sont enregistrées. Ces données sont effacées irrémédiablement et sans délai, cinq ans
a compter de la date d’acces.

(7) Les données a caractére personnel consultées doivent avoir un lien direct avec les faits ayant
motivé la consultation.

Les données visées au paragraphe (2} 2 doivent étre effacées irrémédiablement et sans délai trois
ans a compter de la fin de la relation contractuelle ou, en cas de service a prépaiement, a compter
de la date de désactivation du numéro d’appel.

(8) Linstitut fait procéder réguliérement a un audit sur le fonctionnement du fichier prévu au
paragraphe (1) 1 pour controler la mise en ceuvre des mesures techniques et organisationnelles
appropriées.

Art. 3. Le fichier qui est prévu a ’article 10bis de la loi modifiée du 30 mai 2005 concernant la

protection de la vie privée dans le secteur des communications électroniques doit étre mis en ceuvre
au plus tard un an aprés ’entrée en vigueur de la loi.

Les dispositions de 1’article 10bis s’appliquent:

+ 1° aux contrats conclus aprés I’entrée en vigueur de la présente loi ;

» 2° aux contrats existants avant I’entrée en vigueur de la présente loi, dans la mesure ou les données

prévues en son paragraphe {2} 2 avaient ¢té collectées au moment de la conclusion du contrat,
sans préjudice de I’obligation d’actualisation des données ultérieure prévue en son para-
graphe (2) 2, alinéa 2.

Art. 4. La loi du 27 février 2011 sur les réseaux et les services de communications électroniques

est modifiée comme suit:

1) A Iarticle 73 est ajouté un paragraphe (3} 3 libellé comme suit:

« (3) Lentreprise fournissant les services de communications électroniques accessible au public
en ayant recours a des ressources de numérotation luxembourgeoises doit relever les données sui-
vantes aupres de 1’utilisateur final:
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— 1° si lutilisateur final est une personne physique, le nom, le prénom, le lieu de résidence habi-
tuelle, la date et le lieu de naissance de 1’abonné;

—2° si lutilisateur final est une personne morale, la dénomination ou raison sociale, I’adresse du
lieu d’établissement. »

2) A l’article 83 est ajouté un paragraphe (Ibis) 1bis libellé comme suit:

« (1bis) Toute violation par une entreprise soumise a notification en vertu de ’article 8, para-
graphe 1%, de I’obligation prévue a I’article 10bis de la loi modifiée du 30 mai 2005 concernant la
protection de la vie privée dans le secteur des communications électroniques, ainsi que de ses
réglements d’exécution, peut étre sanctionnée par I’Institut conformément au présent article ».
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