N° 8325

CHAMBRE DES DEPUTES
Session ordinaire 2022-2023

PROJET DE LOI

portant mise en oeuvre du réglement (UE) 2021/784

du Parlement européen et du Conseil du 29 avril 2021

relatif a la lutte contre la diffusion des contenus a
caractére terroriste en ligne

% * %
Document de deépot
Dépot: le 12.10.2023
*k

Le Premier Ministre,
Vu les articles 76 et 95, alinéa 1°, de la Constitution ;
Vu P’article 10 du Réglement interne du Gouvernement ;
Vu P"article 58, paragraphe 1, du Réglement de la Chambre des Députés ;

Vu larticle 1, paragraphe 1¢, de la loi modifiée du 16 juin 2017 sur I’organisation du Conseil
d’Etat ;

Considérant la décision du Gouvernement en conseil du 29 septembre 2023 approuvant sur propo-
sition de la Ministre de la Justice le projet de loi ci-apres ;

Arréte :

Art. 1¢". La Ministre de la Justice est autorisée a déposer au nom du Gouvernement a la Chambre
des Députés le projet de loi portant mise en ceuvre du réglement (UE) 2021/784 du Parlement européen
et du Conseil du 29 avril 2021 relatif a la lutte contre la diffusion des contenus a caractére terroriste
en ligne et & demander 1’avis y relatif au Conseil d’Etat.

Art. 2. Le Ministre aux Relations avec le Parlement est chargé, pour le compte du Premier Ministre
et de la Ministre de la Justice, de 1’exécution du présent arrété.
Luxembourg, le 12 octobre 2023
Le Premier Ministre,
Ministre d 'Etat,
Xavier BETTEL

La Ministre de la Justice,
Sam TANSON
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EXPOSE DES MOTIFS

Le présent projet de loi a pour but de mettre en ceuvre le réglement (UE) 2021/784 du 29 avril 2021
relatif a la lutte contre la diffusion des contenus a caractére terroriste en ligne, désigné ci-apres « le
réglement (UE) 2021/784 » et par conséquent de procéder aux adaptations de la 1égislation nationale
nécessitées par ledit réglement. Le réglement (UE) 2021/784, qui a été adopté le 28 avril 2021 et qui
est directement applicable depuis le 7 juin 2022, vise a permettre le retrait rapide des contenus a carac-
tére terroriste en ligne et établit des régles a 1’échelle de 1’Union européenne pour lutter contre 1’utili-
sation abusive des services d’hébergement pour la diffusion publique de contenus a caractére
terroriste.

Le reglement (UE) 2021/784 entend contribuer a la protection de la sécurité publique tout en mettant
en place des garanties appropriées et solides qui permettent d’assurer la protection des droits fonda-
mentaux, en ce compris les droits au respect de la vie privée, a la protection des données a caractere
personnel, a la liberté d’expression, y compris la liberté de recevoir et de communiquer des informa-
tions, la liberté d’entreprise et le droit a un recours effectif. Les autorités compétentes, qui sont dési-
gnées au titre de I’article 12 du réglement (UE) 2021/784, et les fournisseurs de services d hébergement
doivent uniquement adopter les mesures qui sont nécessaires, appropriées et proportionnées au sein
d’une société démocratique, tout en tenant compte de 1’importance particuliére accordée a la liberté
d’expression et d’information, ainsi qu’a la liberté et au pluralisme des médias, qui constituent des
fondements essentiels d’une société pluraliste et démocratique.

Le réglement (UE) 2021/784 offre un cadre juridique clair qui définit d’une part les responsabilités
des Etats membres dans le cadre de la lutte contre la diffusion des contenus a caractére terroriste et
d’autre part les responsabilités que doivent assumer les fournisseurs de services d’hébergement pour
assurer la sécurité de leurs services et pour identifier et retirer rapidement et efficacement les contenus
a caractere terroriste en ligne ou bloquer 1’acces a ceux-ci. Il crée un nouvel instrument opérationnel
efficace pour I’élimination des contenus a caractere terroriste en permettant I’émission d’injonctions
de retrait ayant un effet transfrontalier.

L’autorité compétente désignée par le présent projet de loi au titre de I’article 12, paragraphe 1,
point a), du réglement (UE) 2021/784 peut émettre une injonction de retrait a 1’encontre de tout four-
nisseur de services d’hébergement proposant ses services au sein de 1’Union européenne. Les fournis-
seurs de services d’hébergement, de leur c6té, doivent veiller a ce que les contenus a caractére terroriste
identifiés dans I’injonction de retrait soient retirés ou 1’accés a ces contenus soit bloqué dans tous les
Etats membres dans un délai d’une heure & compter de la réception de I’injonction de retrait. Les
fournisseurs de services d’hébergement prennent des mesures appropriées, raisonnables et proportion-
nées pour lutter efficacement contre 1’utilisation abusive de leurs services aux fins de la diffusion de
contenus a caractére terroriste en ligne. Si des fournisseurs de services d’hébergement sont exposés a
des contenus a caractére terroriste, ils devront prendre des mesures spécifiques pour protéger leurs
services contre la diffusion de ces contenus.

Pour garantir la mise en ceuvre effective du réglement (UE) 2021/784 par les fournisseurs de services
d’hébergement, des sanctions sont nécessaires. Il appartient aux Etats membres de fixer les sanctions
applicables aux violations dudit réglement par les fournisseurs de services d’hébergement, ce qui est
également proposé par le projet de loi sous examen.

*



TEXTE DU PROJET DE LOI

Art. 1¥, Compétences et missions du ministre ayant la Police grand-ducale dans ses
attributions

Le ministre ayant la Police grand-ducale dans ses attributions, désignée ci-aprés « le ministre », est
compétent pour:

1° émettre une injonction de retrait ou de blocage au titre de I’article 3, paragraphes 1¢ et 4, du
réglement (UE) 2021/784 du Parlement européen et du Conseil du 29 avril 2021 relatif a la lutte
contre la diffusion des contenus a caractére terroriste en ligne, ci-aprés « le réglement (UE)
2021/784 », et de la transmettre, par voie électronique et moyennant le formulaire figurant a I’an-
nexe I du réglement (UE) 2021/784, diment rempli en frangais, allemand ou anglais, au point de
contact désigné ou établi par le fournisseur de services d’hébergement au titre I’article 15, para-
graphe 1% du reglement(UE) 2021/784 ;

2° fournir au fournisseur de services d’hébergement, qui se voit adresser une injonction de retrait pour
la premicere fois, des informations sur les procédures et les délais applicables au moins 12 heures
avant I’émission d’une injonction de retrait, sauf cas d’urgence diiment justifiés, au titre de I’arti-
cle 3, paragraphe 2, du réglement (UE) 2021/784 ;

3° transmettre une copie de l’injonction de retrait ou de blocage, au titre de I’article 4, para-
graphe 1% du réglement (UE) 2021/784, a I’autorité compétente de 1I’Etat membre dans lequel le
fournisseur de services d’hébergement a son établissement principal ou dans lequel son représen-
tant 1égal réside ou est établi, lorsque le fournisseur de services d’hébergement n’a pas son éta-
blissement principal ou n’a pas de représentant 1égal au Grand-Duché de Luxembourg ;

4° recevoir transmission d’une injonction de retrait ou de blocage émise en application de 1’article 4,
paragraphe 1, du réglement (UE) 2021/784 ;

5° procéder, de sa propre initiative ou a la demande du fournisseur de services d’hébergement ou du
fournisseur de contenus, au titre de I’article 4, paragraphes 3 et 4, du réglement (UE) 2021/784, a
I’examen approfondi de 1’injonction de retrait ou de blocage et d’adopter, le cas échéant, une
décision motivée constatant une éventuelle violation grave du réglement ou des droits fondamen-
taux consacrés par la Charte des droits fondamentaux de 1’Union européenne ;

6° informer, avant 1’adoption de la décision motivée prévue au point 4°, 1’autorité compétente de
I’Etat membre qui a initialement émis 1’injonction de retrait ou de blocage, de son intention d’adop-
ter la décision et des motifs y afférents, au titre de I’article 4, paragraphe 5, du réglement (UE)
2021/784 ;

7° communiquer la décision motivée prévue au point 4° a I’autorité compétente de 1’Etat membre
ayant émis I’injonction de retrait, au fournisseur de services d’hébergement, au fournisseur de
contenus ayant demandé I’examen approfondi et a Europol, au titre de I’article 4, paragraphe 6,
du reglement (UE) 2021/784 ;

8° publier des rapports de transparence annuels au titre de 1’article 8 du réglement (UE) 2021/784 ;

9° imposer des sanctions administratives conformément a 1’article 7 ;

10° recevoir la notification de la désignation d’un représentant 1égal au titre de 1’article 17, para-
graphe 4, du reglement (UE) 2021/784.

Art. 2. Compétences et missions de la Police grand-ducale

(1) Aux fins de I’application de la présente loi, la Police grand-ducale est chargée par le ministre
de I’examen des contenus a caractére terroriste visés par le réglement (UE) 2021/784 et prépare un
avis motivé qu’elle transmet au ministre.

(2) La Police grand-ducale est compétente pour analyser :

1° si le fournisseur de services d’hébergement a satisfait a son obligation de retrait ou de blocage visée
a larticle 3, paragraphe 3, du réglement (UE) 2021/784 ;

2° si le fournisseur de services d’hébergement, aprés réception d’une décision visée a 1’article 4, para-
graphe 6, du réglement (UE) 2021/784, rétablit immédiatement le contenu ou 1’accés a celui-ci,
conformément a I’article 4, paragraphe 7, du réglement (UE) 2021/784.



Les constatations, faites par la Police grand-ducale en vertu de I’alinéa 1, font ’objet d’un rapport,
mentionnant le jour et ’heure du constat, qui est transmis au ministre et, sur demande, au HCPN aux fins
d’accomplissement de ses compétences de supervision au titre de I’article 6 du réglement (UE) 2021/784.

(3) En cas de violation par le fournisseur de services d’hébergement de son obligation visée a 1’arti-
cle 3, paragraphe 3, du réglement (UE) 2021/784, la Police grand-ducale en informe le procureur d’Etat
de I’arrondissement judiciaire de Luxembourg.

Art. 3. Compétences et missions du Haut-Commissariat a la Protection nationale

Le Haut-Commissariat a la Protection nationale, dans sa fonction d’Agence nationale de la sécurité
des systemes d’information, ci-apres « le HCPN », est compétent pour :

1° notifier, aprés réception d’au moins deux injonctions de retrait ou de blocage définitives au cours
des douze derniers mois par un méme fournisseur de services d’hébergement, par voie électronique,
au point de contact désigné par le fournisseur de services d’hébergement au titre de 1’article 15,
paragraphe 1¢, du réglement (UE) 2021/784, une décision constatant que le fournisseur de services
d’hébergement est exposé a des contenus a caractére terroriste au titre de Iarticle 5, paragraphe 4,
du réglement(UE) 2021/784 ;

2° superviser, au titre de I’article 5, paragraphe 5, du réglement (UE) 2021/784, la mise en ceuvre des
mesures spécifiques prises en application de I’article 5, paragraphe 2, du réglement (UE) 2021/784.
Dans ce cadre, le HCPN peut émettre des lignes directrices et des recommandations relatives aux
mesures techniques a mettre en place par les fournisseurs de services d’hébergement ;

3° adresser, au titre de 1’article 5, paragraphe 6, du réglement (UE) 2021/784, sur base des rapports
visés a I’article 5, paragraphe 5, du réglement (UE) 2021/784, au point de contact désigné par le
fournisseur de services d’hébergement, une décision lui enjoignant de prendre les mesures néces-
saires pour se conformer a ’article 5, paragraphes 2 et 3, du reglement (UE) 2021/784 ;

4° adopter, au titre de 1’article 5, paragraphe 7 du réglement (UE) 2021/784, une décision motivée sur
demande du fournisseur de services d’hébergement de réexaminer, modifier ou révoquer une déci-
sion visée a l’article 5, paragraphes 4 et 6, du réglement (UE) 2021/784 et la notifier au point de
contact désigné par le fournisseur de services d’hébergement concerné;

5° publier des rapports de transparence annuels au titre de ’article 8 du réglement (UE) 2021/784 ;

6° imposer des sanctions administratives conformément a I’article 7.

Art. 4. Obligations d’information incombant au ministre

(1) Lorsque le ministre émet une injonction de retrait ou de blocage a I’encontre d’un fournisseur
de services d’hébergement, il transmet simultanément, a titre d’information, une copie de 1’injonction
de retrait ou de blocage au procureur d’Etat de 1’arrondissement judiciaire de Luxembourg, a la Police
grand-ducale, au HCPN et, conformément a 1’article 14, paragraphe 6, du réglement (UE) 2021/784,
a Europol.

(2) Apres adoption d’une décision motivée au titre de I’article 4, paragraphe 3, alinéa 2, et para-
graphe 4, alinéa 2, du réglement (UE) 2021/784, le ministre en informe la Police grand-ducale.

(3) Lorsque I’injonction de retrait ou de blocage, émise a I’encontre d’un méme fournisseur de
services d’hébergement, est devenue définitive, le ministre en informe le HCPN en vue de I’accom-
plissement de ses missions prévues a 1’article 3.

Art. 5. Voies de communication

Toute communication entre le fournisseur de services d’hébergement et les autorités compétentes
désignées aux articles 1°" et 3 se fait par voie électronique en langue frangaise, allemande ou anglaise.

Le fournisseur de services d’hébergement dispose de trois jours ouvrables pour confirmer, par voie
¢électronique, la bonne réception de toute communication provenant des autorités compétentes.

Art. 6. Sanctions pénales
(1) La violation par le fournisseur de services d’hébergement de son obligation:

1° de retirer des contenus a caractére terroriste ou de bloquer 1’accés a ces contenus dans tous les Etats
membres dans un délai d’une heure a compter de la réception d’une injonction de retrait ou de



blocage conformément a ’article 3, paragraphe 3, et a I’article 4, paragraphe 2, du réglement (UE)
2021/784 ;

2° d’informer immédiatement les autorités compétentes concernées des contenus a caracteére terroriste
présentant une menace imminente pour la vie conformément a 1’article 14, paragraphe 5, du régle-
ment (UE) 2021/784,

est punie d’un emprisonnement d’un a cinq ans et d’une amende de 25.000 € a 350.000 € ou d’une de
ces peines seulement. Le montant de ’amende prend en considération les éléments prévus a ’arti-
cle 18, paragraphe 2, du réglement (UE) 2021/784.

(2) Les personnes morales peuvent étre déclarées pénalement responsables, dans les conditions
prévues a larticle 34 du Code pénal, des infractions prévues au 1°' paragraphe.

Elles encourent une peine d’amende, dans les conditions et suivant les modalités prévues a 1’arti-
cle 36 du Code pénal.

(3) En cas de non-respect systématique ou persistant des obligations prévues a 1’article 3, para-
graphe 3, du réglement (UE) 2021/784 par une personne morale, le taux de I’amende encourue selon
les dispositions de I’article 36 du Code pénal peut étre porté jusqu’a 4% du chiffre d’affaires mondial
du fournisseur de services d’hébergement pour 1’exercice précédent.

Art. 7. Sanctions administratives

(1) Le ministre veille au respect des obligations prévues a I’article 3, paragraphe 6, a ’article 4,
paragraphe 7, ainsi qu’aux articles 11, 15 et 17, du réglement (UE) 2021/784 par le fournisseur de
services d’hébergement qui a son établissement principal au Grand-Duché de Luxembourg ou dont le
représentant 1égal réside ou est établi au Grand-Duché de Luxembourg.

Le ministre recueille auprés du fournisseur de services d’hébergement concerné les informations
nécessaires au suivi des obligations prévues au présent paragraphe.

En cas de violation par le fournisseur de services d’hébergement de ses obligations prévues a I’arti-
cle 3, paragraphe 6, a I’article 4, paragraphe 7, ainsi qu’aux articles 11, 15 et 17, du réglement (UE)
2021/784, le ministre met le fournisseur concerné en demeure de se conformer, dans le délai qu’il fixe,
a ses obligations.

Lorsque le fournisseur de services d’hébergement ne se conforme pas a la mise en demeure endéans
le délai imparti, le ministre prononce, par voie de décision, a I’encontre du fournisseur concerné une
amende administrative d’un montant de 5.000 € a 350.000 €.

(2) Le HCPN veille au respect des obligations prévues a I’article 5, paragraphes 1%, 2, 3, 5, et 6,
ainsi qu’aux articles 6, 7 et 10, du réglement (UE) 2021/784 par le fournisseur de services d’héberge-
ment qui a son établissement principal au Grand-Duché de Luxembourg ou dont le représentant 1égal
réside ou est établi au Grand-Duché de Luxembourg.

Le HCPN recueille auprés du fournisseur de services d’hébergement concerné les informations
nécessaires au suivi des obligations prévues au présent paragraphe.

En cas de violation par le fournisseur de services d’hébergement de ses obligations prévues :
1° a I’article 5, paragraphes 1, 2, 3 et 5, du réglement (UE) 2021/784 ;
2° a I’article 6 du réglement (UE) 2021/784 ;
3°a Plarticle 7 du réglement (UE) 2021/784 ;
4° a I’article 10 du réglement (UE) 2021/784 ;

le HCPN met le fournisseur concerné en demeure de se conformer, dans le délai qu’il fixe, a ses
obligations.

Lorsque le fournisseur de services d’hébergement ne se conforme pas a la mise en demeure ou a la
décision prise en application de I’article 5, paragraphe 6, du réglement (UE) 2021/784 endéans le délai
imparti, le HCPN prononce, par voie de décision, a I’encontre du fournisseur concerné une amende
administrative d’un montant de 5.000 € a 350.000 €.

(3) Les mises en demeure et les décisions administratives pronongant une sanction pécuniaire sont
notifiées par voie ¢électronique conformément a I’article 5.



(4) Le montant des amendes administratives, prononcées soit par le ministre, soit par le HCPN a
I’encontre du fournisseur de service d’hébergement, prend en considération les éléments prévus a
I’article 18, paragraphe 2, du réglement (UE) 2021/784.

(5) Contre les amendes administratives décidées en vertu du présent article, un recours en réforma-
tion est ouvert devant le tribunal administratif.

(6) Les amendes administratives prononcées, soit par le ministre, soit par le HCPN, sont publiées,
lorsqu’elles ont acquis force de chose décidée ou, le cas échéant, jugée, dans la séric dénommée
« Mémorial B » du Journal officiel du Grand-Duché de Luxembourg.

(7) Le recouvrement des amendes est confié a I’Administration de 1’enregistrement, des domaines
et de la TVA. 1l se fait comme en matiere d’enregistrement.

Art. 8. Evaluation

(1) Au plus tard le 1°" janvier 2026, le ministre ayant la justice dans ses attributions évalue, sur base
des injonctions émises au titre de I’article 3 du reéglement (UE) 2021/784 et des mesures spécifiques
prises en application de ’article 5 du réglement (UE) 2021/784, I’efficacité de la présente loi pour la
bonne application du réglement (UE) 2021/784 et présente un rapport a cet égard au Gouvernement
en conseil.

(2) Lorsqu’il procede a I’évaluation visée au paragraphe 1¢, le ministre ayant la justice dans ses
attributions tient compte des positions des autorités compétentes visées par la présente loi.

(4) Le rapport vis¢ au paragraphe 1 est accompagné, le cas échéant, d’une proposition de modifi-
cation de la présente loi.

COMMENTAIRE DES ARTICLES

Ad article 1°" du projet de loi :

Cette disposition détermine les compétences et les missions de 1’autorité compétente qui est désignée
par le présent projet de loi en vertu de I’article 12, paragraphe 1%, du réglement (UE) 2021/784.

Plus particuliérement, le ministre ayant la Police grand-ducale dans ses attributions, désigné ci-apres
« le ministre », est désigné 1’autorité compétente au titre de 1’article 12, paragraphe 1, point a), b)
et d).

Le point 1° du présent article prévoit que le ministre est compétent pour émettre des injonctions de
retrait ou de blocage au titre de I’article 3 du reglement (UE) 2021/784 et de les transmettre au point
de contact désigné ou établi par le fournisseur de services d’hébergement, par tout moyen électronique
permettant au fournisseur de services d’hébergement d’établir I’authenticité de I’injonction, en ce
compris I’exactitude de la date et de I’heure d’envoi et de réception de celle-ci.

Le point 2° du présent article prévoit que, sauf cas d’urgence diiment justifiés, le ministre fournit
au fournisseur de services d’hébergement, qui se voit adresser une injonction de retrait pour la premiére
fois, des informations sur les procédures et les délais applicables au moins 12 heures avant 1’émission
d’une injonction de retrait. Une situation d’urgence diment justifiée se produit notamment lorsque le
retrait des contenus a caractere terroriste ou le blocage de I’acces a ces contenus qui interviendrait plus
d’une heure aprés la réception de telle injonction entrainerait un préjudice grave, par exemple en pré-
sence d’une situation de menace imminente pour la vie ou I’intégrité physique d’une personne.

Les points 3° et 4° du présent article prévoient que lorsque 1’établissement principal du fournisseur
de services d’hébergement se situe dans un Etat membre autre que celui de I’autorité compétente
d’émission, ou que son représentant 1égal réside ou est établi dans un tel Etat membre, le ministre est
compétent de transmettre simultanément une copie de I’injonction de retrait a I’autorité compétente
dudit Etat membre. En méme temps, le ministre est compétent pour recevoir transmission d’une injonc-
tion de retrait ou de blocage qui a été émise en application de ’article 4, paragraphe 1°, du réglement
(UE) 2021/784.



Le point 5° du présent article prévoit que le ministre est compétent pour procéder, de sa propose
initiative ou a la demande du fournisseur de services d’hébergement ou du fournisseur de contenus, a
un examen approfondi de I’injonction de retrait ou de blocage émise par I’autorité compétente d’un
autre Etat membre afin de déterminer si elle viole de fagon grave ou manifeste le présent réglement
ou les droits fondamentaux consacrés par la Charte des droits fondamentaux de 1’Union européenne.
Lorsqu’une telle demande est faite, le ministre est compétent pour adopter une décision dans laquelle
il statue quant aux violations constatées. Au cas ou ladite décision constaterait une telle violation,
I’injonction de retrait ou de blocage doit cesser de produire tout effet juridique.

Les points 6° et 7° du présent article prévoient que lorsqu’une décision, telle que prévue au point
précédent, est adoptée, le ministre est obligé d’informer 1’autorité ayant initialement émis 1’injonction
de retrait de son intention d’adopter la décision ainsi que des motifs y afférents et de la communiquer
ensuite a ’autorité compétente ayant émis I’injonction de retrait, au fournisseur de services d’héber-
gement, au fournisseur de contenus ayant demandé 1’examen approfondi et a Europol.

Le point 8° du présent article prévoit que le ministre est compétent pour publier des rapports de
transparence annuels qui contiennent des informations sur le nombre d’injonctions de retrait, le nombre
de cas dans lesquels une injonction n’a pas été exécutée, le nombre de cas soumis a une procédure de
réexamen administratif ou de contréle juridictionnel et le nombre de décisions imposant des
sanctions.

Le point 9° du présent article met en ceuvre Iarticle 18 du réglement (UE) 2021/784. 11 prévoit que
le ministre est compétent pour imposer des sanctions administratives en cas de violations du présent
reglement par le fournisseur de services d’hébergement.

Le point 10° du présent article prévoit que le ministre est compétent pour recevoir la notification
de la désignation du représentant 1égal du fournisseur de services d’hébergement dont 1’établissement
principal n’est pas situé dans 1I’Union européenne mais qui propose ses services au Grand-Duché de
Luxembourg.

Ad article 2 du projet de loi :

Le paragraphe 1" du présent article prévoit que 1’entité compétente aupres de la Police grand-ducale
est chargée par le ministre de I’examen des contenus a caractere terroriste. Elle évalue si le matériel
diffusé constitue un contenu a caractere terroriste au sens du réglement (UE) 2021/784. Cette évaluation
doit étre faite principalement par rapport aux dispositions légales nationales, européennes et interna-
tionales qui existent en matiére de lutte contre le terrorisme. Une importance particuliére devrait revenir
a ce sujet a Iarticle 135-11 du Code pénal qui incrimine la provocation au terrorisme, alors qu’il est
probable que beaucoup de matériel a caractere terroriste diffusé en ligne vise a provoquer au terrorisme
ou a faire I’apologie du terrorisme. Dans ce contexte, la Police grand-ducale tient compte de facteurs
tels que la nature et la formulation de déclarations, le contexte dans lequel les déclarations ont été faites
et le fait qu’elles soient susceptibles d’engendrer des conséquences préjudiciables pour la sécurité et
la streté des personnes. Une fois qu’elle a constaté que le matériel diffusé constitue du contenu a
caractére terroriste au sens du réglement (UE) 2021/784, elle prépare un avis qu’elle transmettra au
ministre.

Une fois que le ministre a émis une injonction de retrait ou de blocage a I’encontre du fournisseur
de services d’hébergement, 1’entité compétente auprés de la Police grand-ducale se charge d’analyser
si le fournisseur de services d’hébergement a respecté les obligations découlant de ladite injonction.
La Police grand-ducale veille notamment a ce que les contenus a caractére terroriste identifiés dans
I’injonction de retrait soient retirés ou a ce que 1’accés a ces contenus soit bloqué dans tous les Etats
membres dans un délai d’une heure a compter de la réception de I’injonction de retrait.

Au cas ou le ministre devrait adopter une décision au titre de ’article 4, paragraphe 6, du réglement
(UE) 2021/784, constatant qu’une injonction émise par 1’autorité compétente d’une autre Etat membre
de I’Union européenne viole de facon grave ou manifeste le réglement (UE) 2021/784 ou les droits
fondamentaux consacrés par la Charte des droits fondamentaux de I’Union européenne, le point 2° du
2iéme paragraphe du présent article prévoit que la Police grand-ducale est compétente pour analyser
si le fournisseur de services d’hébergement a satisfait a son obligation de rétablir le contenu retiré
erronément ou de débloquer ’accés qui a été bloqué erronément.

Pour garantir que le ministre ait les informations nécessaires pour constater des violations au régle-
ment (UE) 2021/784, notamment, au titre de ’article 3, paragraphe 3 et au titre de ’article 4, para-



graphe 7, du réglement 8UE) 2921/784, la Police grand-ducale prépare un rapport, mentionnant le jour
et I’heure des constatations faites en application de I’alinéa précédent, qu’elle transmet au ministre.

Conformément a I’article 7, paragraphe 2, du présent projet de loi, le HCPN est I’autorité compétente
pour imposer des sanctions en cas de violation par le fournisseur de services d’hébergement de ses
obligations découlant de I’article 6 du réglement (UE) 2021/784. Dé¢s lors, pour garantir que le HCPN
ait les informations nécessaires pour constater des violations a 1’obligation de conservation des contenus
a caractere terroriste, le HCPN, sur simple demande auprés de la Police grand-ducale, regoit transmis-
sion du rapport visé au paragraphe 2 du présent article.

Le paragraphe 3 du présent article prévoit que si la Police grand-ducale constate une violation par
le fournisseur de services d’hébergement de son obligation visée a I’article 3, paragraphe3, du réglement
(UE) 2021/784, elle en informe le procureur d’Etat de I’arrondissement judiciaire de Luxembourg qui
est seul compétent pour les infractions liées au terrorisme conformément a I’article 26, paragraphe 2,
du Code de procédure pénale.

Ad article 3 du projet de loi :

Cette disposition définit les compétences et les missions de I’autorité compétente qui a été désignée
en vertu de I’article 12, paragraphe 1¢, du réglement (UE) 2021/784.

Plus particuliérement, le Haut-Commissariat a la Protection nationale, dans sa fonction d’Agence
nationale de la sécurité des systemes d’information, ci-aprés « le HCPN », est désigné 1’autorité com-
pétente au titre de 1’article 12, paragraphe 1, point c¢) et d) du réglement (UE) 2021/784.

Le présent article met en ceuvre ’article 5, paragraphes 4, 5, 6 et 7, les article 8 et 18 du réglement
(UE) 2021/784.

Le point 1° du présent article met en ceuvre 1’article 5, paragraphe 4, du réglement (UE) 2021/784.
Il est prévu qu’a partir du moment ou un méme fournisseur de services d’hébergement a réceptionné
au moins deux injonctions de retrait ou de blocage définitives au cours des douze derniers mois, le
HCPN est compétent pour lui notifier une décision constatant qu’il est exposé¢ a des contenus a caractere
terroriste. Afin de réduire 1’accessibilité des contenus a caractére terroriste sur ses services, le fournis-
seur de services d’hébergement exposé a des contenus a caractére terroriste est obligé de mettre en
place des mesures spécifiques conformément a ’article 5, paragraphes 2 et 3, du réglement (UE)
2021/784.

Le point 2° du présent article prévoit que le HCPN est I’autorité compétente pour superviser la mise
en place des mesures spécifiques, prises en application de I’article 5, paragraphe 2, du réglement (UE)
2021/784. Dans un délai de trois mois a compter de la réception de la décision, prévue au point 1° du
présent article, le fournisseur de services d’hébergement fait rapport au HCPN sur les mesures spéci-
fiques qu’il a mises en place. Le HCPN déterminera ensuite si les mesures sont efficaces et propor-
tionnées, si des moyens automatisés sont utilisés, et si le fournisseur de services d’hébergement posséde
les capacités nécessaires pour la surveillance et la vérification humaines.

Le point 3° du présent article prévoit que lorsque le HCPN considére que les mesures spécifiques
mises en place sont insuffisantes pour parer aux risques, il est compétent pour adopter une décision
exigeant I’adoption de mesures spécifiques supplémentaires appropriées, efficaces et proportionnées.

Au cas ou le fournisseur de services d’hébergement fasse une demande aupres du HCPN de réexa-
miner, modifier ou révoquer une décision visée aux points 2° et 3° du présent article, le HCPN est
compétent pour adopter une décision motivée dans les trois mois a compter de la réception de la
demande et de la notifier au fournisseur de services d’hébergement.

Le point 5° du présent article prévoit que le ministre est compétent pour publier des rapports de
transparence annuels qui contiennent des informations sur le nombre de décisions concernant les
mesures spécifiques, le nombre de cas soumis a une procédure de réexamen administratif ou de contrdle
juridictionnel et le nombre de décisions imposant des sanctions.

Le point 6° du présent article met en ceuvre Iarticle 18 du réglement (UE) 2021/784. 11 prévoit que
le HCPN est compétent pour imposer des sanctions administratives en cas de violations du réglement
(UE) 2021/784 par le fournisseur de services d’hébergement.

Ad article 4 du projet de loi :

Pour garantir une mise en ceuvre efficace et suffisamment cohérente des mesures prises en applica-
tion du réglement (UE) 2021/784, les autorités compétentes coopérent entre elles au sujet des échanges



qu’elles ont avec les fournisseurs de services d’hébergement en ce qui concerne notamment 1’émission
des injonctions de retrait et I’adoption de décisions motivées au titre de ’article 4, paragraphe 3, ali-
néa 2 et paragraphe 4, alinéa 2, du réglement (UE) 2021/784.

Ainsi, le ministre, qui émet une injonction de retrait ou de blocage a I’encontre d’un fournisseur de
services d’hébergement, transmet simultanément, a titre d’information, une copie de ladite injonction
au procureur d’Etat de I’arrondissement judiciaire de Luxembourg, a la Police grand-ducale en vue de
I’accomplissement de ses missions visées a 1’article 2 du présent projet de loi, au HCPN en vue de
I’accomplissement de ses missions visées a ’article 3 du présent projet de loi et, conformément a
I’article 14, paragraphe 6, du réglement (UE) 2021/784, a Europol.

Ad article 5 du projet de loi :

Pour faciliter les échanges rapides entre le fournisseur de services d’hébergement et les autorités
compétentes, et notamment pour assurer un prompt traitement dés réception d’une injonction de retrait
ou de blocage, la communication entre les différents acteurs se fait par tout moyen électronique en
francais, allemand ou anglais.

Dans ce contexte, les autorités compétentes ainsi que les fournisseurs de services d’hébergement
peuvent utiliser des canaux ou mécanismes de communication appropriés et sécurisés afin de faciliter
le traitement des injonctions de retrait et le retour d’informations concernant les injonctions de retrait
en vertu de I’article 3 du réglement (UE) 2021/784 et la coopération visant a identifier et a mettre en
ceuvre les mesures spécifiques en vertu de Iarticle 5 du réglement (UE) 2021/784.

Larticle 15, paragraphe 1, du réglement (UE) 2021/784 prévoit notamment que le fournisseur de
services d’hébergement désigne ou établit un point de contact pour la réception des injonctions de
retrait par voie électronique, permettant de produire une trace écrite, dans des conditions qui permettent
au fournisseur de services d’hébergement d’établir 1’authenticité de 1’injonction, en ce compris 1’exac-
titude de la date et de I’heure d’envoi et de réception de celle-ci. Il doit étre possible de satisfaire a
cette obligation par I’utilisation, entre autres, de services d’envoi recommandé électronique qualifiés
prévus par le réglement (UE) 910/2014 du Parlement européen et du Conseil'.

Les langues utilisées dans les échanges entre les différents acteurs sont soit le frangais, I’allemand
ou ’anglais.

Au titre de Dlarticle 3, paragraphe 9, du réglement (UE) 2021/784, une injonction de retrait ou de
blocage dévient définitive a I’expiration du délai de recours, si aucun recours n’a été introduit confor-
mément au droit national, ou lorsqu’elle a été confirmée a la suite d’un recours.

Les délais de recours applicables sont ceux du droit commun.

Ad article 6 du projet de loi :

Au titre de I’article 18, paragraphe 1, du réglement (UE) 2021/784, les Etats membres déterminent
le régime des sanctions applicables aux violations du réglement (UE) 2021/784 par les fournisseurs de
services d’hébergement et prennent toutes les mesures nécessaires pour assurer la mise en ceuvre de
ces sanctions. Ces sanctions peuvent étre de nature administrative ou pénale.

Le présent article précise les sanctions pénales a I’encontre du fournisseur de services d ’hébergement
qui ne respecterait pas :

— D’obligation de retrait ou de blocage des contenus a caractére terroriste au titre de ’article 3, para-
graphe 3, du reglement (UE) 2021/784 ;

— l’obligation d’information en cas de présence d’un contenu a caractére terroriste présentant une
menace imminente pour la vie au titre de Iarticle 14, paragraphe 5, du réglement (UE) 2021/784.

Le réglement (UE) 2021/784 prévoit qu’au moment de décider de 1’imposition d’éventuelles sanc-
tions financiéres, il est nécessaire de tenir compte des circonstances précisées a ’article 18, para-
graphe 2, dudit réglement, a savoir des ressources financiéres du fournisseur de services d’hébergement,
de la nature et de la taille du fournisseur de services d’hébergement et du fait de savoir si le compor-
tement du fournisseur de services d’hébergement était objectivement imprudent ou répréhensible ou si
I’infraction a été commise par négligence ou de maniére intentionnelle.

1 Reglement (UE) 901/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur I’identification électronique et les
services de confiance pour les transactions ¢électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE
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Le paragraphe 2 du présent article prévoit, pour ’ensemble des infractions visées au 1" paragraphe
du présent article, I’engagement de la responsabilité pénale des personnes morales. Dans ce contexte,
le libellé du texte du présent paragraphe s’inspire de ’article 6-1-3 de la loi frangaise n°2004-575 du
21 juin 20042,

Le paragraphe 3 du présent article prévoit que lorsque la violation de 1’obligation découlant de
I’article 3, paragraphe 3, du réglement (UE) 2021/784 est commise de manicre systématique ou per-
sistante par une personne morale, le taux de ’amende encourue selon les dispositions de I’article 36
du Code pénal peut étre porté jusqu’a 4% de son chiffre d’affaires mondiale pour l’exercice
précédent.

Ad article 7 du projet de loi :

Le présent article met en place des sanctions administratives et pécuniaires prononcées soit par le
ministre, soit par le HCPN, en fonction de la violation constatée.

Le paragraphe 1° du présent article désigne le ministre comme autorité compétente pour faire res-
pecter les dispositions de 1’article 3, paragraphe 6, de ’article 4, paragraphe 7, ainsi que des arti-
cles 11, 15 et 17, du réglement (UE) 2021/784 par le fournisseur de services d’hébergement qui a son
établissement principal au Grand-Duché de Luxembourg ou dont le représentant 1égal réside ou est
établi au Grand-Duché de Luxembourg.

Par conséquent, le ministre peut, d’une part, mettre en demeure le fournisseur de services d’héber-
gement de se conformer, dans les délais qu’il fixe, a plusieurs obligations, énumérées a 1’alinéa 3 du
présent paragraphe, par un renvoi aux dispositions du réglement et d’autre part, prononcer une sanction
pécuniaire en cas de non-conformité a la mise en demeure.

Le tableau reprenant les obligations du fournisseur de services d’hébergement et dont la violation
entrainera la notification d’une mise en demeure par le ministre se présente comme suit :

Obligation imposée au fournisseur Correspondance aux dispositions
de services d’hébergement du reglement (UE) 2021/784

Informer le ministre du retrait du contenu a caractére terro-
riste ou du blocage de ’accés a celui-ci lorsqu’une injonc-
tion de retrait ou de blocage a été notifiée a 1’hébergeur Article 3, paragraphe 6

Rétablir le contenu retiré ou le contenu dont 1’acces a été
bloqué, lorsque dans le cadre de 1’examen approfondi d’une
injonction transfrontaliére, le ministre constate que 1’in-
jonction prononcée viole le présent réglement ou les droits
fondamentaux garantis par la Charte Article 4, paragraphe 7

Informer le fournisseur de contenus des motifs du retrait
ou du blocage et de ses droits dont il dispose pour contester
I’injonction de retrait Article 11

Désigner un point de contact pour la réception des injonc-
tions de retrait Article 15

Désigner un représentant légal dans 1’Union lorsque 1’éta-
blissement principal du fournisseur de services d’héberge-
ment n’y est pas situé et en faire la notification au ministre Article 17

2 Article 6-1-3 de la loi n°2004-575 du 21 juin 2004 disposant : « Les personnes morales peuvent étre déclarées pénalement
responsables, dans les conditions prévues a [’article 121-2 du code pénal, des infractions prévues aux I et Il du présent
article. Elles encourent une peine d’amende, suivant les modalités prévues a ['article 131-38 du code pénal, ainsi que les
peines prévues aux 2° et 9° de l'article 131-39 du méme code. L'interdiction prévue au 2° du méme article 131-39 est
prononcée pour une durée de cing ans au plus et porte sur [’activité professionnelle dans [’exercice ou a [’occasion de
laquelle l'infraction a été commise. »



11

Le paragraphe 2 du présent article désigne le HCPN comme autorité compétente pour faire respecter
les dispositions de I’article 5, paragraphes 1%, 2, 3, 5, 6 ainsi que des articles 6, 7 et 10, du réglement
(UE) 2021/784 par le fournisseur de services d’hébergement qui a son établissement principal au
Grand-Duché de Luxembourg ou dont le représentant 1égal réside ou est établi au Grand-Duché de
Luxembourg.

Par conséquent, le HCPN peut, d’une part, mettre en demeure le fournisseur de services d’héberge-
ment de se conformer, dans les délais qu’il fixe, & plusieurs obligations, énumérées a 1’alinéa 3 du
présent paragraphe, par un renvoi aux dispositions du réglement et d’autre part, prononcer une sanction
pécuniaire en cas de non-conformité a la mise en demeure.

Le tableau reprenant les obligations du fournisseur de services d’hébergement et dont la violation
entrainera la notification d’une mise en demeure par le HCPN se présente comme suit :

Obligation imposée au fournisseur Correspondance aux dispositions
de services d’hébergement du reglement (UE) 2021/784

Respecter les dispositions relatives aux mesures spécifiques
pouvant étre imposées au fournisseur de services d’héber-
gement exposé a des contenus a caractere terroriste Article 5, paragraphes 1, 2, 3, 5, 6

Conserver les contenus a caractére terroriste et les données
connexes qui ont été retirés ou auxquels ’acces a été bloqué
a la suite d’une injonction de retrait ou de mesures
spécifiques Article 6

Respecter I’obligation de transparence Article 7

Mettre en ceuvre des mécanismes de réclamation au profit
du fournisseur de contenus Article 10

Le paragraphe 4 du présent article précise que le montant de la sanction pécuniaire, prononcée soit
par le ministre soit par le HCPN, a I’encontre du fournisseur de services d’hébergement doit étre
déterminé en fonction des indicateurs prévus a ’article 18, paragraphe 2, du réglement (UE) 2021/784.

Outre les décisions pronongant des sanctions pécuniaires a ’encontre du fournisseur de services
d’hébergement qui ne se conforme pas a ses obligations, les amendes administratives prononcées sont
rendues publiques.

Ad article 8 du projet de loi :

I1 est prévu de réévaluer la situation existante dans un délai de deux ans afin de connaitre I’impact
des missions prévues par le réglement pour les autorités compétentes concernées.

sk
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FICHE FINANCIERE

(art. 79 de la loi du 8 juin 1999 sur le Budget, la Comptabilité
et la Trésorerie de 1’Etat)

Le projet de loi n’a pas d’impact financier direct en tant que tel sur le budget de 1’Etat.

Pourtant, les nouvelles missions prévues par le réglement (UE) 2021/784 vont engendrer une quan-
tité élevée de correspondances qui devront, en outre, étre effectuées dans des délais courts. Par consé-
quent, le conseil de gouvernement a décidé qu’un renforcement en effectifs au sein des autorités
compétentes sera nécessaire.

A ce stade et notamment dans le respect des procédures de recrutement, il est prévu de recruter :

— Auprés de la Police grand-ducale :

* Deux juristes catégorie de trait. A, groupe de trait. Al 206.305,20 €
* Deux personnes spécialisées en informatique

catégorie de trait. A, groupe de trait. Al 206.305,20 €
* Deux personnes (cadre civil et/ou policier) ayant une expertise

en matic¢re de terrorisme catégorie de trait. A, groupe de trait. Al 206.305,20 €

* Une personne en charge du secrétariat pour la gestion du courrier
et I’¢établissement de statistiques catégorie de trait. A, groupe de trait. A2 84.751,62 €

— Auprés du Ministére de la Sécurité intérieure
» Une personne chargée de la formalisation juridique
des injonctions catégorie de trait. A, groupe de trait. Al 103.152,60 €
* Un gestionnaire administratif catégorie de trait. B,
groupe de trait. Bl 62.492,37 €

Sur base d’estimations d’études, les colits pour le volet de 1’¢laboration
des lignes directrices s’élévent a environ 60.000 EUR HTVA. Pour le volet
relatif aux moyens techniques et informatiques, le colit estimé s’¢léve

a environ 60.000 UER HTVA.

— Aupreés du Haut-Commissariat a la Protection nationale :
* Deux personnes catégorie de trait. A, groupe de trait. Al 206.305,20 €

Afin d’assurer un démarrage rapide et fondé sur des bases solides, le cotit
pour I’octroi de crédits de consultance s’éléve a 60.000 EUR HTVA.

Le cott salarial annuel du personnel a recruter s’éléve a : 1.075.617,39 €

A noter encore qu’a ce total il convient de rajouter la part patronale qui s’impose pour chaque
rémunération.
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TABLEAU DE CONCORDANCE

Le réglement (UE) 2021/784 est, de par sa nature, directement applicable dans tout Etat membre.
De ce fait, le présent projet de loi met en ceuvre uniquement les mesures nécessitant véritablement une
mise en ceuvre au niveau national. Le tableau ci-dessous vise a donner une vue d’ensemble sur les

dispositions du réglement qui ont été mises en ceuvre par le biais de ce projet de loi.

Articles du reglement (UE) 2021/784

Articles du projet de loi

Article 1¢F

/

Article 2

/

Article 3, paragraphes 1°"

Article 1¢, point 1°

Article 3, paragraphe 2

Article 1¢, point 2°

Article 3, paragraphe 3

/

Article 3, paragraphe 4

Article 1¢, point 1°

Article 3, paragraphe 5

Article 1%, point 1°

Article 3, paragraphe 6 /
Article 3, paragraphe 7 /
Article 3, paragraphe 8 /

Article 3, paragraphe 9

Article 4, paragraphe 3

Article 4, paragraphe 1

Article 1%, points 3° et 4°

Article 4, paragraphe 2

/

Article 4, paragraphe 3

Article 1, point 5°

Article 4, paragraphe 4

Article 1%, point 5°

Article 4, paragraphe 5

Article 1%, point 6°

Article 4, paragraphe 6

Article 1%, point 7°

Article 4, paragraphe 7 /
Article 5, paragraphe 1¢ /
Article 5, paragraphe 2 /
Article 5, paragraphe 3 /

Article 5, paragraphe 4

Article 3, point 1°

Article 5, paragraphe 5

Article 3, point 2°

Article 5, paragraphe 6

Article 3, point 3°

Article 5, paragraphe 7

Article 3, point 4°

Article 5, paragraphe 8 /
Article 6 /
Article 7 /
Article 8 Article 1%, point 8° et Article 3, point 5°
Article 9 /
Article 10 /
Article 11 /

Article 12, paragraphe 1

Article 1%, points 1°, 5° et 9°, article 3,
points 2° et 6°

Article 12, paragraphe 2 /
Article 12, paragraphe 3 /
Article 12, paragraphe 4 /
Article 13 /
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Article 14, paragraphe 6 Article 4
Article 15 /

Article 16 /

Article 17, paragraphe 4 Article 1¢, point 10°
Article 18 Articles 6 et 7
Article 19 /

Article 20 /

Article 21 /

Article 22 /

Article 23 /

Article 24 /
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FICHE D'EVALUATION D'IMPACT

MESURES LEGISLATIVES, REGLEMENTAIRES ET AUTRES

-

Coordonnées du projet

\

Intitulé du projet :

Ministére initiateur :

Auteur(s) :

Téléphone :
Courriel :

Objectif(s) du projet :

Autre(s) Ministéere(s) /
Organisme(s) / Commune(s)
impliqué(e)(s)

Date :

Le projet de loi portant mise en ceuvre du réglement (UE) 2021/784 du Parlement
européen et du Conseil du 29 avril 2021 relatif a la lutte contre la diffusion des
contenus a caractére terroriste en ligne

Ministére de la Justice

Michele WANTZ

’247-78514

’michele.wantz@mj.etat.lu

Le projet de loi a pour objet la mise en oeuvre du reglement (UE) 2021/784 du
Parlement européen et du Conseil du 29 avril 2021 relatif a la lutte contre la
diffusion des contenus a caractére terroriste en ligne et par conséquent de
procéder aux adaptations de la législation nationale nécessitées par ledit
reglement.

- Ministere ayant la Police grand-ducale dans ses attributions
- Haut-Commissariat a la Protection nationale

13/09/2023
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>

Mieux légiférer

1 Partie(s) prenante(s) (organismes divers, citoyens,...) consultée(s) :

Oui

[] Non

TVA
Ministére de I'Economie

Si oui, laquelle / lesquelles : [Ministére de la Sécurité intérieure - Police grand-ducale
Haut-Commissariat a la Protection nationale
Ministére des Finances - Direction de 'enregistrement, des domaines et de la

Remarques / Observations :

Destinataires du projet :

régimes d'autorisation et de déclaration existants, ou pour améliorer
la qualité des procédures ?

2
- Entreprises / Professions libérales : X Oui [] Non
- Citoyens : X Oui [] Non
- Administrations : [] Oui Non

3 Le principe « Think small first » est-il respecté ? [[] Oui [] Non X Na.'
(c.-a-d. des exemptions ou dérogations sont-elles prévues suivant la
taille de I'entreprise et/ou son secteur d'activité ?)

Remarques / Observations :
" N.a. : non applicable.

4 | Le projet estil lisible et compréhensible pour le destinataire ? X Oui ] Non
Existe-t-il un texte coordonné ou un guide pratique, mis a jour et [] Oui X Non
publié d'une fagon réguliere ?

Remarques / Observations : |Non applicable
Le projet a-t-il saisi I'opportunité pour supprimer ou simplifier des [] Oui Non

Remarques / Observations : |Non applicable
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Le projet contient-il une charge administrative 2 pour le(s) [] Oui
destinataire(s) ? (un codt imposé pour satisfaire a une obligation
d'information émanant du projet ?)

Non

Si oui, quel est le colt administratif®
approximatif total ?

(nombre de destinataires x

colt administratif par destinataire)

2| s'agit d'obligations et de formalités administratives imposées aux entreprises et aux citoyens, liées a I'exécution, I'application ou la mise en
ceuvre d'une loi, d'un réglement grand-ducal, d'une application administrative, d'un réglement ministériel, d'une circulaire, d'une directive, d'un

reglement UE ou d'un accord international prévoyant un droit, une interdiction ou une obligation.

3 Colit auquel un destinataire est confronté lorsqu'il répond & une obligation d'information inscrite dans une loi ou un texte d'application de celle-
ci (exemple : taxe, codt de salaire, perte de temps ou de congé, colt de déplacement physique, achat de matériel, etc.).

a) Le projet prend-il recours a un échange de données inter- [] Oui
administratif (national ou international) plutét que de demander
l'information au destinataire ?

[] Non

X N.a.

Si oui, de quelle(s)
donnée(s) et/ou
administration(s)
s'agit-il ?

b) Le projet en question contient-il des dispositions spécifiques [] Oui
concernant la protection des personnes a I'égard du traitement
des données a caractere personnel* ?

[] Non

X N.a.

Si oui, de quelle(s)
donnée(s) et/ou
administration(s)
s'agit-il ?

4 Loi modifiée du 2 aolt 2002 relative & la protection des personnes a I'égard du traitement des données a caractére personnel (www.cnpd.lu)

Le projet prévoit-il :

8
- une autorisation tacite en cas de non réponse de I'administration ? [ | Oui [] Non N.a.
- des délais de réponse a respecter par I'administration ? [[] Oui [] Non X N.a.
- le principe que I'administration ne pourra demander des [] Oui [] Non N.a.
informations supplémentaires qu'une seule fois ?
9 Y a-t-il une possibilité de regroupement de formalités et/ou de [] Oui [] Non X N.a.
procédures (p.ex. prévues le cas échéant par un autre texte) ?
Si oui, laquelle :
10 En cas de transposition de directives communautaires, [] Oui [] Non N.a.
le principe « la directive, rien que la directive » est-il respecté ?
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11

12

13

Sinon, pourquoi ?

Le projet contribue-t-il en général a une :
a) simplification administrative, et/ou a une
b) amélioration de la qualité réglementaire ?

Remarques / Observations :

Des heures d'ouverture de guichet, favorables et adaptées
aux besoins du/des destinataire(s), seront-elles introduites ?

Y a-t-il une nécessité d'adapter un systéeme informatique
auprés de I'Etat (e-Government ou application back-office)

Si oui, quel est le délai
pour disposer du nouveau
systeme ?

Y a-t-il un besoin en formation du personnel de I'administration
concernée ?

[[] Oui ] Non
[[] Oui X Non
[] Oui [] Non X N.a.
[] Oui X Non
[[] Oui [C] Non X N.a.

Si oui, lequel ?

Remarques / Observations :
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-

Egalité des chances

Le projet est-il :

15
- principalement centré sur I'égalité des femmes et des hommes ? [ | Oui X Non
- positif en matiére d'égalité des femmes et des hommes ? [] Oui X Non
Si oui, expliquez
de quelle maniere :
- neutre en matiére d'égalité des femmes et des hommes ? X Oui [] Non
Si oui, expliquez pourquoi : |ll s'agit de dispositions Iégislatives qui s'appliquent de maniére uniforme et sans
distinction eu égard au sexe de la personne concernée.
- négatif en matiére d'égalité des femmes et des hommes ? [] Oui X Non
Si oui, expliquez
de quelle maniere :
16 | Y a-til un impact financier différent sur les femmes et les hommes 2  [] Oui Non  [] Na.

Si oui, expliquez
de quelle maniére :

Directive « services »

17 Le projet introduit-il une exigence relative a la liberté d'établissement [ ] Oui [] Non X N.a.
soumise a évaluation® ?

Si oui, veuillez annexer le formulaire A, disponible au site Internet du
Ministere de I'Economie et du Commerce extérieur :

www.eco.public.lu/attributions/dg2/d_consommation/d_march int__rieur/Services/index.html

5 Article 15 paragraphe 2 de la directive « services » (cf. Note explicative, p.10-11)

18 Le projet introduit-il une exigence relative a la libre prestation de [] Oui [] Non X N.a.
services transfrontaliers® ?

Si oui, veuillez annexer le formulaire B, disponible au site Internet du
Ministére de 'Economie et du Commerce extérieur :

www.eco.public.lu/attributions/dg2/d_consommation/d_march___int__rieur/Services/index.html

5 Article 16, paragraphe 1, troisieme alinéa et paragraphe 3, premiére phrase de la directive « services » (cf. Note explicative, p.10-11)
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CHECK DE DURABILITE - NOHALTEGKEETSCHECK

La présente page interactive nécessite au minimum la version 8.1.3 d’Adobe Acrobat® Reader®. La derniére version d’Adobe Acrobat Reader pour tous
systemes (Windows®, Mac, etc.) est téléchargeable gratuitement sur le site de Adobe Systems Incorporated.

Ministre responsable : La Ministre de la Justice

Projet de loi ou Projet de loi portant mise en oeuvre du reglement (UE) 2021/784 du Parlement européen et du

amendement: Conseil du 29 avril 2021 relatif a la lutte contre la diffusion des contenus a caractére terroriste en
ligne

Le check de durabilité est un outil d’évaluation des actes législatifs par rapport a leur impact sur le developpement durable.
Son objectif est de donner |'occasion d’introduire des aspects relatifs au développement durable a un stade préparatoire des
projets de loi. Tout en faisant avancer ce théme transversal qu’est le developpement durable, il permet aussi d’assurer une
plus grande cohérence politique et une meilleure qualité des textes législatifs.

1. Est-ce que le projet de loi sous rubrique a un impact sur le champ d'action (1-10) du 3'¥™e Plan national pour un
développement durable (PNDD) ?
En cas de réponse négative, expliquez-en succinctement les raisons.
En cas de réponse positive sous 1., quels seront les effets positifs et/ou négatifs éventuels de cet impact ?

2. Quelles catégories de personnes seront touchées par cetimpact ?

3. Quelles mesures sont envisagées afin de pouvoir atténuer les effets négatifs et comment pourront étre renforcés les
aspects positifs de cet impact ?

Afin de faciliter cet exercice, 'instrument du contrdle de la durabilité est accompagné par des points d’orientation - auxquels
il n’est pas besoin de réagir ou répondre mais qui servent uniquement d'orientation, ainsi que par une documentation
sur les dix champs d’actions précités.

Points d'orientation H
1. Assurer une inclusion sociale et une éducation pour tous. Documentation [Joui [x]Non

Le projet de loi a pour but la mise en oeuvre du réglement (UE) 2021/784 et par conséquent de procéder aux adaptations de la
législation nationale nécessitées par ledit reglement

Points d'orientation ;
2. Assurer les conditions d’une population en bonne santé. Documentation [Joui [x]Non
idem
Points d'orientation f
. . . i Non
3. Promouvoir une consommation et une production durables. Documentation [Jou °

idem
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|

. .. . . Points d'orientation ;
4, Diversifier et assurer une économie inclusive et porteuse d'avenir. Dpocumentation [Joui [x]Non
idem
. . . L. Points d'orientation DOui Non
5. Planifier et coordonner l'utilisation du territoire. Documentation
idem
. Points d'orientation [Joui [x]Non
6. Assurer une mobilitée durable. Documentation
idem
7. Arréter la dégradation de notre environnement et respecter les W [JOui [x]Non
capacités des ressources naturelles.
idem
2 . 1 . . Points d'orientation H
8. Protéger le c}lmat3 s'adapter au changement climatique et Documentation [ ]Oui [x]Non
assurer une energie durable.
idem
9. Contribuer, sur le plan global, a l'éradication de la pauvreté et a la [2derentation  [Tloui [x]Non
cohérence des politiques pour le développement durable.
idem
. . Points d'orientation DOui Non
10. Garantir des finances durables.

Documentation

idem

Cette partie du formulaire est facultative - Veuillez cocher la case correspondante
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En outre, et dans une optique d'enrichir davantage l'analyse apportée par le contréle de la durabilité, il est proposé de
recourir, de maniére facultative, a une évaluation de l'impact des mesures sur base d'indicateurs retenus dans le PNDD.
Ces indicateurs sont suivis par le STATEC.

Continuer avec |'évaluation ? [_]Oui [x]Non

(1) Dans le tableau, choisissez ['évaluation : non applicable, ou de 1 = pas du tout probable a 5 = trés possible
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REGLEMENT (UE) 2021/784 DU PARLEMENT EUROPEEN ET DU CONSEIL
du 29 avril 2021
relatif a la lutte contre la diffusion des contenus a caractére terroriste en ligne

(Texte présentant de I'intérét pour I'EEE)

LE PARLEMENT EUROPEEN ET LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité sur le fonctionnement de I'Union européenne, et notamment son article 114,

vu la proposition de la Commission européenne,

apres transmission du projet d’acte législatif aux parlements nationaux,

vu lavis du Comité économique et social européen (1),

statuant conformément a la procédure législative ordinaire (2),

considérant ce qui suit:

1

Le présent reglement vise a assurer le bon fonctionnement du marché unique numérique dans une société ouverte
et démocratique, en luttant contre l'utilisation abusive des services d’hébergement a des fins terroristes et en
contribuant a la sécurité publique dans toute I'Union. Il convient d’améliorer le fonctionnement du marché
unique numérique en renforcant la sécurité juridique pour les fournisseurs de services d’hébergement et la
confiance des utilisateurs dans l'environnement en ligne, ainsi que les garanties en matiere de liberté d’expression,
en ce compris la liberté de recevoir et de communiquer des informations et des idées dans une société ouverte et
démocratique, et la liberté et le pluralisme des médias.

Les mesures réglementaires visant a lutter contre la diffusion des contenus a caractere terroriste en ligne devraient
étre complétées par des stratégies des Etats membres visant a lutter contre le terrorisme, comprenant le renfor-
cement de I'éducation aux médias et de l'esprit critique, I'élaboration de discours alternatifs et de contre-discours, et
d’autres initiatives visant a réduire I'impact des contenus a caractére terroriste en ligne et la vulnérabilité a I'égard de
ces contenus, ainsi que l'investissement dans le travail social, des initiatives de déradicalisation et un dialogue avec
les communautés touchées, afin de parvenir a une prévention durable de la radicalisation dans la société.

La lutte contre la diffusion des contenus a caractére terroriste en ligne, qui fait partie du probléme plus large des
contenus illicites en ligne, requiert une combinaison de mesures législatives, non législatives et volontaires, fondées
sur une collaboration entre les autorités et les fournisseurs de services d’hébergement, établie dans le strict respect
des droits fondamentaux.

Les fournisseurs de services d’hébergement actifs sur l'internet jouent un role essentiel dans 'économie numérique
en mettant en relation les entreprises et les citoyens et en facilitant le débat public ainsi que la diffusion et la
réception d'informations, d'opinions et d'idées, ce qui contribue de maniére significative a l'innovation, a la
croissance économique et a la création d’emplois dans I'Union. Les services de fournisseurs de services d’héberge-
ment font cependant parfois I'objet d'abus de la part de tiers aux fins d’activités illégales en ligne. L'utilisation
abusive de ces services par des groupes terroristes et leurs sympathisants pour diffuser des contenus a caractére
terroriste en ligne dans le but de propager leur message, de radicaliser et de recruter des adeptes, ainsi que de
faciliter et diriger des activités terroristes, est particulierement préoccupante.

(") JO C110 du 22.3.2019, p. 67.
(%) Position Parlement européen du 17 avril 2019 (non encore parue au Journal officiel) et position du Conseil en premiere lecture du

16 mars 2021 (JO C 135 du 16.4.2021, p. 1). Position Parlement européen du 28 avril 2021 (non encore parue au Journal officiel).
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Bien que la présence de contenus a caractere terroriste en ligne ne soit pas le seul facteur de radicalisation, elle s’est
révélée un catalyseur de la radicalisation de personnes pouvant mener a des actes terroristes, et elle a deés lors de
graves conséquences négatives pour les utilisateurs, les citoyens et la société au sens large, ainsi que pour les
fournisseurs de services en ligne qui hébergent ce type de contenu des lors que cela sape la confiance de leurs
utilisateurs et nuit 2 leurs modéles commerciaux. Etant donné le role central qu'ils jouent et les moyens et capacités
technologiques associés aux services qu'ils fournissent, les fournisseurs de services d’hébergement ont pour respon-
sabilités sociétales particulieres de préserver leurs services d’une utilisation abusive par des terroristes et daider a
lutter contre les contenus a caractere terroriste diffusés par I'intermédiaire de leurs services en ligne, tout en tenant
compte de I'importance fondamentale que revét la liberté d’expression, en ce compris la liberté de recevoir et de
communiquer des informations et des idées dans une société ouverte et démocratique.

Les efforts de lutte contre les contenus a caractere terroriste en ligne ont commencé a étre déployés au niveau de
I'Union en 2015 dans le cadre d'une coopération volontaire entre les Etats membres et les fournisseurs de services
d’hébergement. 1l y a lieu de compléter ces efforts par un cadre 1égislatif clair afin de réduire davantage l'acces-
sibilité des contenus & caractére terroriste en ligne et de s'attaquer de maniére adéquate & un probléme qui évolue
rapidement. Le cadre législatif vise a se fonder sur les efforts volontaires, qui ont été intensifiés par la recomman-
dation (UE) 2018/334 de la Commission (%), et répond aux appels lancés par le Parlement européen afin de
renforcer les mesures visant a lutter contre les contenus illégaux et dangereux en ligne conformément au cadre
horizontal établi par la directive 2000/31/CE du Parlement européen et du Conseil (), ainsi que par le Conseil
européen, afin d’améliorer la détection et le retrait des contenus en ligne qui incitent a la commission d’actes
terroristes.

Le présent reglement ne devrait pas avoir dincidence sur l'application de la directive 2000/31/CE. En particulier,
aucune des mesures prises par un fournisseur de services d’hébergement dans le respect du présent réglement, y
compris les mesures spécifiques, ne devrait en soi entrainer la perte par ce fournisseur de services d’hébergement
du bénéfice de I'exemption de responsabilité prévue dans ladite directive. De plus, le présent reglement n'affecte pas
les pouvoirs dont disposent les autorités et les juridictions nationales d'établir la responsabilité des fournisseurs de
services d’hébergement lorsque les conditions énoncées dans ladite directive pour bénéficier de l'exemption de
responsabilité ne sont pas réunies.

En cas de conflit entre le présent réglement et la directive 2010/13/UE du Parlement européen et du Conseil (°) en
ce qui concerne les dispositions régissant les services de médias audiovisuels définis a l'article 1¢', paragraphe 1,
point a), de ladite directive, ladite directive devrait prévaloir. Cela ne devrait pas avoir d’effet sur les obligations au
titre du présent réglement, en particulier en ce qui concerne les fournisseurs de plateformes de partage de vidéos.

Le présent réglement devrait énoncer des régles visant a lutter contre l'utilisation abusive de services d’hébergement
pour diffuser des contenus a caractére terroriste en ligne afin de garantir le bon fonctionnement du marché
intérieur. Ces régles devraient pleinement respecter les droits fondamentaux bénéficiant d’une protection dans
I'Union et, en particulier, ceux garantis par la Charte des droits fondamentaux de I'Union européenne (ci-apres
dénommée «Charte»).

Le présent reglement entend contribuer a la protection de la sécurité publique tout en mettant en place des
garanties appropriées et solides qui permettent d’assurer la protection des droits fondamentaux, en ce compris les
droits au respect de la vie privée, a la protection des données a caractére personnel, a la liberté d’expression, y
compris la liberté de recevoir et de communiquer des informations, la liberté d’entreprise et le droit a un recours
effectif. De plus, toute discrimination est interdite. Les autorités compétentes et les fournisseurs de services
d’hébergement devraient uniquement adopter les mesures qui sont nécessaires, appropriées et proportionnées au
sein d’une société démocratique, en tenant compte de l'importance particuliére accordée a la liberté d’expression et
d’information, et a la liberté et au pluralisme des médias, qui constituent les fondements essentiels d'une société
pluraliste et démocratique et sont les valeurs sur lesquelles I'Union est fondée. Les mesures qui ont une incidence
sur la liberté d’expression et d'information devraient étre strictement ciblées de facon a lutter contre la diffusion des
contenus a caractere terroriste en ligne tout en respectant le droit de recevoir et de communiquer des informations
de maniere licite, en tenant compte du role central que jouent les fournisseurs de services d’hébergement pour
faciliter le débat public ainsi que la diffusion et la réception d'informations factuelles, d'opinions et didées,
conformément au droit. Des mesures efficaces en ligne pour lutter contre les contenus a caractére terroriste en
ligne et la protection de la liberté d’expression et d'information ne sont pas des objectifs contradictoires, mais
complémentaires et qui se renforcent mutuellement.

(®) Recommandation (UE) 2018334 de la Commission du 1" mars 2018 sur les mesures destinées a lutter, de maniére efficace, contre
les contenus illicites en ligne (JO L 63 du 6.3.2018, p. 50).

(*) Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 relative a certains aspects juridiques des services de la
société de l'information, et notamment du commerce électronique, dans le marché intérieur («directive sur le commerce électronique»)
(JO L 178 du 17.7.2000, p. 1).

(°) Directive 2010/13/UE du Parlement européen et du Conseil du 10 mars 2010 visant a la coordination de certaines dispositions
législatives, réglementaires et administratives des Etats membres relatives a la fourniture de services de médias audiovisuels (directive
«Services de médias audiovisuels») (JO L 95 du 15.4.2010, p. 1).
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Dans un souci de clarté concernant les actions que tant les fournisseurs de services d’hébergement que les autorités
compétentes doivent prendre pour lutter contre la diffusion des contenus a caractere terroriste en ligne, il convient
que le présent réglement établisse, a des fins de prévention, une définition des «contenus & caractére terroriste» qui
soit cohérente avec les définitions d'infractions pertinentes prévues par la directive (UE) 2017/541 du Parlement
européen et du Conseil (). Etant donné la nécessité de s'attaquer 2 la propagande terroriste en ligne la plus nuisible,
cette définition devrait couvrir le matériel qui incite ou invite quelqu'un & commettre des infractions terroristes ou
a contribuer a la commission de telles infractions, invite quelqu’un a participer aux activités d’'un groupe terroriste
ou glorifie les activités terroristes y compris en diffusant du matériel représentant une attaque terroriste. La
définition devrait également englober le matériel qui fournit des instructions concernant la fabrication ou l'utili-
sation d’explosifs, d'armes a feu ou d’autres armes, ou de substances nocives ou dangereuses, ainsi que de subs-
tances chimiques, biologiques, radiologiques et nucléaires (CBRN), ou concernant d’autres méthodes ou techniques
spécifiques, y compris le choix de cibles, aux fins de la commission ou de la contribution & la commission
d'infractions terroristes. Un tel matériel comprend des textes, des images, des enregistrements sonores et des
vidéos, ainsi que des transmissions en direct d'infractions terroristes, qui entrainent un risque que d’autres infra-
ctions de ce type soient commises. Lorsqu'ils évaluent si un matériel constitue un contenu a caractére terroriste au
sens du présent reglement, les autorités compétentes et les fournisseurs de services d’hébergement devraient tenir
compte de facteurs tels que la nature et la formulation de déclarations, le contexte dans lequel les déclarations ont
été faites et le fait quelles soient susceptibles d’engendrer des conséquences préjudiciables pour la sécurité et la
sareté des personnes. Le fait que le matériel a été produit par une personne, un groupe ou une entité figurant sur la
liste de 'Union des personnes, groupes et entités impliqués dans des actes terroristes et sujets a des mesures
restrictives, ou quiil a été diffusé au nom dune telle personne, d'un tel groupe ou dune telle entité, ou est
imputable a une telle personne, un tel groupe ou une telle entité, devrait constituer un élément important de
I'évaluation.

Le matériel diffusé a des fins éducatives, journalistiques, artistiques ou de recherche, ou a des fins de sensibilisation
contre les activités terroristes ne devrait pas étre considéré comme étant un contenu a caractére terroriste. Pour
déterminer si le matériel fourni par un fournisseur de contenus constitue un «contenu a caractére terroriste» au sens
du présent réglement, il convient de tenir compte en particulier du droit a la liberté d’expression et d'information, y
compris la liberté et le pluralisme des médias, et a la liberté des arts et des sciences. En particulier dans les cas ot le
fournisseur de contenus assume une responsabilité éditoriale, toute décision relative au retrait du matériel diffusé
devrait tenir compte des normes journalistiques établies par la réglementation de la presse ou des médias confor-
mément au droit de I'Union, y compris la Charte. En outre, l'expression d’opinions radicales, polémiques ou
controversées dans le cadre du débat public sur des questions politiques sensibles ne devrait pas étre considérée
comme étant un contenu a caractére terroriste.

Afin de lutter de maniére efficace contre la diffusion des contenus a caractére terroriste en ligne, tout en veillant au
respect de la vie privée des personnes, le présent reglement devrait s'appliquer aux fournisseurs de services de la
société de I'information qui stockent des informations et du matériel fournis par un utilisateur des services sur
demande et les diffusent au public, indépendamment de la question de savoir si le stockage et la diffusion au public
de tels informations et matériel sont de nature purement technique, automatique et passive. La notion de
«stockage» devrait s'entendre comme le fait de détenir des données dans la mémoire d’'un serveur physique ou
virtuel. Par conséquent, les fournisseurs de services de «simple transport» ou de «mise en cache», ainsi que d’autres
services fournis au niveau d’autres couches de l'infrastructure internet qui n'impliquent pas un stockage, tels que les
registres ou bureaux d'enregistrement, ainsi que les fournisseurs de noms de domaine (DNS), les services de
protection des services de paiement ou de protection contre les attaques par déni de service distribué ne devraient
donc pas relever du champ dapplication du présent réglement.

La notion de «diffusion au public» devrait couvrir la mise a disposition d’informations a un nombre potentiellement
illimité de personnes, notamment le fait de rendre ces informations aisément accessibles aux utilisateurs en général,
sans exiger une intervention supplémentaire du fournisseur de contenus, indépendamment de la question de savoir
si ces personnes accédent effectivement aux informations en question. En conséquence, lorsque l'accés a des
informations nécessite un enregistrement ou l'admission dans un groupe dutilisateurs, ces informations ne
devraient étre considérées comme étant diffusées au public que lorsque les utilisateurs cherchant a accéder a ces
informations sont enregistrés ou admis automatiquement, sans intervention humaine pour en décider ou pour
sélectionner les utilisateurs auxquels I'accés est accordé. Les services de communications interpersonnelles, tels qu'ils
sont définis a l'article 2, point 5), de la directive (UE) 2018/1972 du Parlement européen et du Conseil (7), comme
les courriers électroniques ou les services de messagerie privée, ne devraient pas relever du champ d'application du
présent reglement. Les informations ne devraient étre considérées comme étant stockées et diffusées au public au

(®) Directive (UE) 2017/541 du Parlement européen et du Conseil du 15 mars 2017 relative a la lutte contre le terrorisme et remplagant
la décision-cadre 2002/475/JAl du Conseil et modifiant la décision 2005/671/JAI du Conseil (JO L 88 du 31.3.2017, p. 6).

() Directive (UE) 2018/1972 du Parlement européen et du Conseil du 11 décembre 2018 établissant le code des communications
électroniques européen (JO L 321 du 17.12.2018, p. 36).
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sens du présent reglement que lorsque ces activités sont exécutées a la demande directe du fournisseur de contenus.
Par conséquent, les fournisseurs de services, tels que les services d'infrastructures en nuage, qui sont fournis a la
demande de parties autres que les fournisseurs de contenus et qui ne profitent qu'indirectement a ces derniers, ne
devraient pas relever du présent réglement. Le présent réglement devrait couvrir, par exemple, les fournisseurs de
médias sociaux, de vidéos, d'images et de services d’audiopartage, ainsi que de services de partage de fichiers et
d’autres services en nuage, dans la mesure ot ces services sont utilisés pour mettre les informations stockées a la
disposition du public a la demande directe du fournisseur de contenus. Lorsqu'un fournisseur de services d’héber-
gement propose plusieurs services, le présent réglement ne devrait s'appliquer qu'aux services qui relévent de son
champ dapplication.

Les contenus a caractére terroriste sont souvent diffusés au public par l'intermédiaire de services fournis par des
fournisseurs de services d’hébergement établis dans des pays tiers. Afin de protéger les utilisateurs dans 'Union et
de garantir que tous les fournisseurs de services d’hébergement opérant au sein du marché unique numérique sont
soumis aux mémes exigences, il convient que le présent réglement s'applique a tous les fournisseurs des services
concernés proposés dans I'Union, indépendamment du pays de leur établissement principal. Un fournisseur de
services d’hébergement devrait étre considéré comme offrant des services dans 'Union s'il permet a des personnes
physiques ou morales d'un ou de plusieurs Etats membres d'utiliser ses services et a un lien étroit avec cet Etat
membre ou ces Etats membres.

Il devrait exister un lien étroit avec I'Union lorsque le fournisseur de services d’hébergement dispose d'un établis-
sement dans I'Union, que ses services sont utilisés par un nombre significatif d'utilisateurs dans un ou plusieurs
Etats membres ou que ses activités ciblent un ou plusieurs Etats membres. Le ciblage des activités sur un ou
plusieurs Etats membres devrait étre déterminé sur la base de toutes les circonstances pertinentes, y compris des
facteurs comme le recours a une langue ou & une monnaie généralement utilisées dans I'Etat membre concerné, ou
la possibilité de commander des biens ou des services depuis cet Etat membre. Un tel ciblage pourrait également se
déduire de la disponibilité d'une application dans la boutique dapplications nationale concernée, de publicités a
Iéchelle locale ou dans une langue généralement utilisée dans I'Etat membre concerné, ou de la gestion des
relations avec la clientele, par exemple la fourniture d'un service clientéle dans une langue généralement utilisée
dans cet Etat membre. Un lien étroit devrait également étre présumé exister Iorsquun fournisseur de services
d’hébergement dirige ses activités vers un ou plusieurs Etats membres, comme le prévoit larticle 17, paragraphe 1,
point ¢), du réglement (UE) n® 1215/2012 du Parlement européen et du Conseil (%). La seule accessibilité du site
internet d'un fournisseur de services d’hébergement, d’une adresse €lectronique ou d’autres coordonnées de contact
dans un ou plusieurs Etats membres, pris isolément, ne devrait pas étre suffisante pour constituer un lien étroit. De
plus, la fourniture d'un service en vue du seul respect de l'interdiction de discrimination établie dans le réglement
(UE) 2018/302 du Parlement et du Conseil (°) ne devrait pas, pour ce seul motif, étre considérée comme consti-
tutive d'un lien étroit avec I'Union.

1l convient d’harmoniser la procédure et les obligations découlant d'injonctions de retrait exigeant des fournisseurs
de services d’hébergement qu'ils retirent les contenus a caractére terroriste ou bloquent l'acces a de tels contenus, a
la suite d'une évaluation effectuée par les autorités compétentes. Etant donné la vitesse 2 laquelle les contenus a
caractere terroriste sont diffusés dans I'ensemble des services en ligne, il devrait étre fait obligation aux fournisseurs
de services d'hébergement de veiller a ce que les contenus a caractere terroriste identifiés dans l'injonction de retrait
soient retirés ou que l'accés a ces contenus soit bloqué dans tous les Etats membres dans un délai d'une heure a
compter de la réception de I'injonction de retrait. Sauf dans les cas d'urgence diiment justifiés, I'autorité compétente
devrait fournir au fournisseur de services d’hébergement, qui se voit adresser une injonction de retrait pour la
premicére fois, des informations sur les procédures et les délais applicables au moins 12 heures avant I'émission
d’'une injonction de retrait. Un cas d'urgence diiment justifié se produit lorsque le retrait des contenus a caractére
terroriste ou le blocage de l'acces a de tels contenus qui interviendrait plus d'une heure apres la réception de
l'injonction de retrait entrainerait un grave préjudice, par exemple dans des situations de menace imminente pour
la vie ou lintégrité physique d’une personne, ou lorsque ces contenus représentent des événements en cours
entrainant une atteinte a la vie ou a l'intégrité physique d’une personne. L'autorité compétente devrait déterminer
si les cas concernés constituent des cas d'urgence et diment motiver sa décision dans linjonction de retrait.
Lorsque le fournisseur de services d’hébergement ne peut se conformer a linjonction de retrait dans un délai
d'une heure a compter de sa réception, pour des motifs de force majeure ou d'impossibilité de fait, en ce compris
pour des raisons techniques ou opérationnelles objectivement justifiables, il convient qu’il en informe l'autorité
compétente d'émission dés que possible et qu’il se conforme a I'injonction de retrait des que la situation est résolue.

(®) Reéglement (UE) n® 1215/2012 du Parlement européen et du Conseil du 12 décembre 2012 concernant la compétence judiciaire, la
reconnaissance et l'exécution des décisions en matiere civile et commerciale (JO L 351 du 20.12.2012, p. 1).

(°) Réglement (UE) 2018/302 du Parlement européen et du Conseil du 28 février 2018 visant a contrer le blocage géographique injustifié
et d’autres formes de discrimination fondée sur la nationalité, le lieu de résidence ou le lieu d’établissement des clients dans le marché
intérieur, et modifiant les réglements (CE) n® 2006/2004 et (UE) 2017/2394 et la directive 2009/22/CE (JO L 60 I du 2.3.2018, p. 1).
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L'injonction de retrait devrait comprendre une motivation qualifiant de contenu a caractere terroriste le matériel a
retirer ou auquel l'accés doit étre bloqué et fournir des informations suffisantes pour localiser ledit contenu, en
indiquant une URL exacte et, au besoin, toute autre information supplémentaire, telle qu'une capture d'écran du
contenu en question. Cette motivation devrait permettre au fournisseur de services d’hébergement et, in fine, au
fournisseur de contenus d'exercer effectivement leur droit a un recours juridictionnel. La motivation fournie ne
devrait pas impliquer la divulgation d'informations sensibles susceptibles de compromettre des enquétes en cours.

L'autorité compétente devrait soumettre l'injonction de retrait directement au point de contact désigné ou établi par
le fournisseur de services d’hébergement aux fins du présent réglement par tout moyen électronique permettant de
produire une trace écrite, dans des conditions qui permettent au fournisseur de services d’hébergement d’établir
l'authenticité de I'injonction, en ce compris I'exactitude de la date et de 'heure d’envoi et de réception de celle-ci, tel
quun courrier électronique ou des plateformes sécurisés ou d’autres canaux sécurisés, y compris ceux mis a
disposition par le fournisseur de services d’hébergement, conformément au droit de I'Union sur la protection
des données a caractere personnel. 1l devrait étre possible de satisfaire a cette obligation par l'utilisation, entre
autres, de services d’envoi recommandé électronique qualifiés prévus par le reglement (UE) n® 910/2014 du
Parlement européen et du Conseil (1). Lorsque I'établissement principal du fournisseur de services d’hébergement
se situe dans un Etat membre autre que celui de Iautorité compétente d’émission, ou que son représentant légal
réside ou est établi dans un tel Etat membre, une copie de linjonction de retrait devrait étre transmise simulta-
nément a lautorité compétente dudit Etat membre.

11 devrait étre possible pour l'autorité compétente de I'Etat membre dans lequel le fournisseur de services d'héber-
gement a son établissement principal, ou dans lequel son représentant légal réside ou est établi, de procéder a un
examen approfondi de l'injonction de retrait émise par les autorités compétentes d’'un autre Etat membre afin de
déterminer si elle viole de fagon grave ou manifeste le présent reglement ou les droits fondamentaux consacrés par
la Charte. Tant le fournisseur de contenus que le fournisseur de services d’hébergement devraient avoir le droit de
demander quun tel examen approfondi soit effectué par l'autorité compétente de I'ftat membre dans lequel le
fournisseur de services d’hébergement a son établissement principal ou dans lequel son représentant 1égal réside ou
est établi. Lorsqu'une telle demande est faite, ladite autorité compétente devrait adopter une décision dans laquelle
elle statue quant au fait que l'injonction de retrait contiendrait de telles violations. Si ladite décision constate une
telle violation, I'injonction de retrait devrait cesser de produire tout effet juridique. L'examen approfondi devrait étre
effectué rapidement afin de garantir que les contenus retirés erronément soient rétablis ou que lacces a des
contenus, qui a été bloqué erronément, soit débloqué dés que possible.

Les fournisseurs de services d'hébergement qui sont exposés a des contenus a caractére terroriste devraient inscrire
dans leurs éventuelles conditions générales des dispositions visant a lutter contre l'utilisation abusive de leurs
services pour diffuser au public des contenus a caractére terroriste. Ils devraient appliquer ces dispositions de
maniere diligente, transparente, proportionnée et non discriminatoire.

Vu T'ampleur du probléme et la rapidité nécessaire pour identifier et retirer efficacement les contenus a caractére
terroriste, l'adoption de mesures spécifiques efficaces et proportionnées constitue un élément essentiel de la lutte
contre les contenus a caractére terroriste en ligne. Afin de réduire 'accessibilité des contenus a caractére terroriste
sur leurs services, les fournisseurs de services d’hébergement exposés a des contenus a caractere terroriste devraient
mettre en place des mesures spécifiques tenant compte des risques et du degré d’exposition aux contenus a
caractere terroriste, ainsi que des effets sur les droits des tiers et sur I'intérét public a I'information. Les fournisseurs
de services d’hébergement devraient déterminer quelles mesures spécifiques appropriées, efficaces et proportionnées
devraient étre mises en place pour identifier et retirer les contenus a caractére terroriste. Des mesures spécifiques
pourraient comprendre des mesures ou des capacités techniques ou opérationnelles appropriées, telles que la
dotation en personnel ou des moyens techniques pour identifier et retirer promptement les contenus a caractére
terroriste, ou bloquer l'accés a ces contenus, des mécanismes permettant aux utilisateurs de signaler ou de marquer
les contenus présumés a caractére terroriste, ou toute autre mesure que le fournisseur de services d’hébergement
estime appropriée et efficace pour remédier a la disponibilité de contenus a caractere terroriste sur ses services.

Lorsqu'ils mettent en place des mesures spécifiques, les fournisseurs de services d’hébergement devraient veiller a ce
que le droit des utilisateurs a la liberté d’expression et d’information ainsi que la liberté et le pluralisme des médias,
tels qu'ils sont protégés par la Charte, soient préservés. Outre les exigences établies dans la loi, y compris la
législation relative a la protection des données a caractére personnel, les fournisseurs de services d’hébergement
devraient agir avec toute la diligence requise et mettre en ceuvre des garanties, le cas échéant, y compris une
surveillance et des vérifications humaines, afin d’éviter des décisions non souhaitées ou erronées conduisant au
retrait de contenus ne constituant pas des contenus a caractére terroriste ou au blocage de lacces a de tels
contenus.

(*%) Reglement (UE) n® 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique et les services

de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE (JO L 257 du
28.8.2014, p. 73).
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Le fournisseur de services d’hébergement devrait rendre compte a l'autorité compétente des mesures spécifiques
mises en place pour permettre a ladite autorité de déterminer si les mesures sont efficaces et proportionnées et si,
lorsque des moyens automatisés sont utilisés, le fournisseur de services d’hébergement possede les capacités
nécessaires pour la surveillance et la vérification humaines. Pour évaluer l'efficacité et la proportionnalité des
mesures, les autorités compétentes devraient tenir compte de paramétres pertinents, comme le nombre d’injonc-
tions de retrait émises a lattention du fournisseur de services d’hébergement, la taille et la capacité économique du
fournisseur de services d’hébergement et lincidence de ses services sur la diffusion des contenus a caractere
terroriste, par exemple, sur la base du nombre d'utilisateurs dans I'Union, ainsi que des garanties mises en place
pour lutter contre l'utilisation abusive de ses services pour diffuser des contenus a caractére terroriste en ligne.

Lorsque lautorité compétente considere que les mesures spécifiques mises en place sont insuffisantes pour parer
aux risques, elle devrait pouvoir exiger I'adoption de mesures spécifiques supplémentaires appropriées, efficaces et
proportionnées. L'obligation de mettre en ceuvre de telles mesures spécifiques supplémentaires ne devrait pas
conduire a une obligation générale de surveillance ou une obligation générale de rechercher activement des
faits, au sens de larticle 15, paragraphe 1, de la directive 2000/31/CE, ou a une obligation d'utiliser des outils
automatisés. Cependant, les fournisseurs de services d’hébergement devraient pouvoir utiliser des outils automatisés
s'ils estiment que cela est approprié et nécessaire pour lutter efficacement contre l'utilisation abusive de leurs
services pour diffuser des contenus a caractére terroriste.

L'obligation pour les fournisseurs de services d’hébergement de conserver les contenus retirés et les données
connexes devrait étre prévue a des fins précises et limitée a la durée nécessaire. Il est nécessaire d'étendre cette
obligation de conservation aux données connexes dans la mesure ot ces données seraient autrement perdues en
raison du retrait des contenus a caractére terroriste en question. Les données connexes peuvent comprendre les
données relatives aux abonnés, notamment les données relatives a l'identité du fournisseur de contenus, ainsi que
les données dacces, y compris les données concernant la date et Iheure de l'utilisation par le fournisseur de
contenus et la connexion et la déconnexion du service, de méme que I'adresse IP attribuée par le fournisseur d’acces
a l'internet au fournisseur de contenus.

L'obligation de conserver les contenus & des fins de procédures de réexamen administratif ou de controle juridic-
tionnel est nécessaire et justifiée compte tenu de la nécessité de garantir que des recours effectifs existent pour les
fournisseurs de contenus dont le contenu a été retiré ou au contenu desquels l'accés a été bloqué, ainsi que pour
garantir le rétablissement dudit contenu, en fonction de lissue desdites procédures. L'obligation de conserver le
matériel a des fins d’enquéte ou de poursuites est justifiée et nécessaire compte tenu de la valeur que le matériel
pourrait revétir pour faire échec aux activités terroristes ou les prévenir. Par conséquent, la conservation des
contenus a caractére terroriste retirés a des fins de prévention et de détection d'infractions terroristes, ainsi que
d'enquétes et de poursuites en la matiére, devrait également étre considérée comme justifiée. Les contenus a
caractere terroriste et les données connexes ne devraient étre stockés que pour une durée limitée a ce qui est
nécessaire pour permettre aux autorités répressives de vérifier lesdits contenus a caractére terroriste et de décider
s'ils sont nécessaires a ces fins. Aux fins de la prévention et de la détection d'infractions terroristes, ainsi que des
enquétes et des poursuites en la matiere, 'obligation de conservation de données devrait étre limitée aux données
susceptibles d’avoir un lien avec des infractions terroristes et qui pourraient donc contribuer aux poursuites en
matiére d'infractions terroristes ou a la prévention de risques graves pour la sécurité publique. Lorsque les
fournisseurs de services d’hébergement retirent un matériel ou bloquent I'acces a un matériel, en particulier au
moyen de leurs propres mesures spécifiques, ils devraient informer immédiatement les autorités compétentes des
contenus comportant des informations impliquant une menace imminente pour la vie ou la suspicion d’infraction
terroriste.

Afin de garantir la proportionnalité, il y a lieu de limiter la période de conservation a six mois afin de donner aux
fournisseurs de contenus le temps suffisant pour engager une procédure de réexamen administratif ou de controle
juridictionnel, et pour permettre aux autorités répressives d’accéder aux données pertinentes a des fins d’enquétes et
de poursuites en matiere d'infractions terroristes. Cependant, a la demande de l'autorité ou de la juridiction
compétente, il devrait étre possible de prolonger cette période aussi longtemps que nécessaire dans les cas ou
ces procédures sont engagées mais non achevées dans ladite période de six mois. La durée de la période de
conservation devrait étre suffisante pour permettre aux autorités répressives de conserver le matériel nécessaire en
lien avec les enquétes et les poursuites, tout en assurant I'équilibre avec les droits fondamentaux.

Le présent réglement ne devrait pas avoir d'incidence sur les garanties procédurales ou sur les mesures d’enquéte
dans le cadre d’une procédure relatives a l'accés aux contenus et aux données connexes conservés aux fins
d'enquétes et de poursuites en matiére d’infractions terroristes, telles qu'elles sont régies par le droit de I'Union
ou le droit national.
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La transparence des politiques des fournisseurs de services d’hébergement en ce qui concerne les contenus a
caractere terroriste est essentielle afin de les responsabiliser davantage a I'égard de leurs utilisateurs et de renforcer
la confiance des citoyens dans le marché unique numérique. Il convient que les fournisseurs de services d’héber-
gement qui ont pris des mesures ou ont été tenus de prendre des mesures au titre du présent reglement au cours
d'une année civile donnée, mettent a la disposition du public des rapports de transparence annuels contenant des
informations au sujet des mesures prises en matiére d'identification et de retrait des contenus a caractére terroriste.

Les autorités compétentes devraient publier des rapports de transparence annuels contenant des informations sur le
nombre d'injonctions de retrait, le nombre de cas dans lesquels une injonction n'a pas été exécutée, le nombre de
décisions concernant des mesures spécifiques, le nombre de cas soumis a une procédure de réexamen administratif
ou de controle juridictionnel et le nombre de décisions imposant des sanctions.

Le droit a un recours effectif est consacré a l'article 19 du traité sur 'Union européenne et a larticle 47 de la
Charte. Toute personne physique ou morale a droit a un recours effectif devant la juridiction nationale compétente
contre toute mesure prise en vertu du présent réglement qui serait susceptible de porter atteinte a ses droits. Ce
droit devrait inclure, en particulier, la possibilité pour les fournisseurs de services d’hébergement et les fournisseurs
de contenus de contester efficacement une injonction de retrait ou toute décision découlant de l'examen appro-
fondi d'une injonction de retrait au titre du présent réglement devant une juridiction de I'Etat membre dont
l'autorité compétente a, selon le cas, émis l'injonction de retrait ou rendu la décision, ainsi que la possibilité,
pour les fournisseurs de services d’hébergement de contester efficacement une décision relative a des mesures
spécifiques ou 2 des sanctions devant une juridiction de I'Etat membre dont l'autorité compétente a rendu ladite
décision.

Les procédures de réclamation constituent une garantie nécessaire contre le retrait erroné de contenus en ligne ou
le blocage erroné de T'acces a des contenus en ligne, lorsqu'un tel contenu est protégé au titre de la liberté
d'expression et d'information. Les fournisseurs de services d’hébergement devraient dés lors mettre en place des
dispositifs de réclamation conviviaux et veiller & ce que les réclamations soient traitées promptement et en toute
transparence a I'égard du fournisseur de contenus. L'obligation faite au fournisseur de services d’hébergement de
rétablir les contenus qui ont été retirés erronément, ou auxquels l'accés a été bloqué erronément, ne devrait pas
avoir d'incidence sur la possibilité pour le fournisseur de services d’hébergement de faire respecter ses propres
conditions générales.

Le protection juridictionnelle effective prévue a l'article 19 du traité sur 'Union européenne et a l'article 47 de la
Charte exige que les fournisseurs de contenus puissent connaitre les raisons pour lesquelles les contenus quils
fournissent ont été retirés ou pour lesquelles I'acces a ces contenus a été bloqué. A cette fin, il convient que le
fournisseur de services d’hébergement mette a la disposition du fournisseur de contenus des informations lui
permettant de contester le retrait de contenus ou le blocage d’acces. Selon les circonstances, les fournisseurs de
services d’hébergement pourraient remplacer les contenus qui ont été retirés ou auxquels l'accés a été bloqué par
un message indiquant que les contenus ont été retirés ou que 'acces a ces contenus a été bloqué conformément au
présent réglement. 1l y a lieu, a la demande du fournisseur de contenus, de fournir & ce dernier de plus amples
informations sur les raisons du retrait de contenus ou du blocage d’acces, ainsi que sur les recours dont il dispose
en cas de retrait de contenus ou de blocage d’acces. Lorsque, pour des raisons de sécurité publique, notamment
dans le cadre d'une enquéte, les autorités compétentes décident qu'il est inapproprié ou contre-productif de notifier
directement aux fournisseurs de contenus le retrait de contenus ou le blocage d’acces, elles devraient en informer le
fournisseur de services d’hébergement en conséquence.

Aux fins du présent réglement, les Etats membres devraient désigner des autorités compétentes. Cela ne doit pas
nécessairement conduire a la création d’une nouvelle autorité et il devrait étre possible de charger un organisme
existant des fonctions prévues par le présent reglement. Le présent reglement devrait exiger la désignation d’au-
torités compétentes chargées d’émettre les injonctions de retrait, de procéder a un examen approfondi des
injonctions de retrait, de superviser les mesures spécifiques, et d1mposer des sanctions, tout en permettant a
chaque Etat membre de décider du nombre d'autorités competentes a désigner et de leur nature administrative,
répressive ou ]udlcalre Les Etats membres devraient veiller 2 ce que les autorités compétentes s'acquittent de leurs
taches de maniére objective et non discriminatoire et ne sollicitent ni nacceptent d'instructions d’aucun autre
organisme en ce qui concerne l'accomplissement des taches au titre du présent réglement. Cela ne devrait pas
empécher un controle conformément au droit constitutionnel national. Les Etats membres devraient communiquer
lidentité des autorités compétentes désignées en application du présent réglement a la Commission, laquelle devrait
publier en ligne un registre répertoriant les autorités compétentes. Ce registre en ligne devrait étre aisément
accessible afin de permettre aux fournisseurs de services d’hébergement de vérifier rapidement l'authenticité des
injonctions de retrait.
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Afin d'éviter la duplication des efforts et les interférences possibles avec les enquétes, et de réduire le plus possible
la charge pour les fournisseurs de services d’hébergement concernés, les autorités compétentes devraient échanger
des informations, se coordonner, et coopérer entre elles et, le cas échéant, avec Europol, avant d’émettre une
injonction de retrait. Lorsqu'elle décide d’émettre une injonction de retrait, lautorité compétente devrait tenir
dtiment compte de toute notification d'une interférence avec les intéréts d'une enquéte (prévention des conflits).
Lorsquune autorité compétente est informée par une autorité compétente d'un autre Etat membre de I'existence
d’'une injonction de retrait, elle ne devrait pas émettre une injonction de retrait portant sur le méme objet. Europol
pourrait apporter son soutien a la mise en ceuvre des dispositions du présent réglement, conformément a son
mandat actuel et au cadre juridique existant.

Afin d'assurer une mise en ceuvre efficace et suffisamment cohérente des mesures spécifiques prises par les
fournisseurs de services d’hébergement, il convient que les autorités compétentes se coordonnent et coopérent
entre elles au sujet des échanges qu'elles ont avec les fournisseurs de services d’hébergement en ce qui concerne les
injonctions de retrait et Iidentification, la mise en ceuvre et 'évaluation de mesures spécifiques. La coordination et
la coopération sont également nécessaires en ce qui concerne les autres mesures de mise en ceuvre du présent
réglement, y compris en ce qui concerne l'adoption du régime de sanctions et l'imposition de sanctions. La
Commission devrait faciliter cette coordination et cette coopération.

1l est essentiel que l'autorité compétente de I'Etat membre responsable de 'imposition des sanctions soit pleinement
informée de I'émission d'injonctions de retrait et des échanges ultérieurs entre le fournisseur de services d’héber-
gement et les autorités competentes dautres Etats membres. A cette fin, il convient que les Etats membres veillent a
disposer de canaux et de mécanismes de communication appropriés et sécurisés permettant de partager les
informations pertinentes en temps utile.

Pour faciliter les échanges rapides entre les autorités compétentes ainsi qu‘avec les fournisseurs de services d'hé-
bergement, et pour éviter la duplication des efforts, les Etats membres devraient étre encouragés a utiliser les outils
dédiés développés par Europol, tels que lactuelle application de la gestion des signalements sur l'internet ou les
outils qui lui succéderont.

Les signalements effectués par les Etats membres et Europol se sont révélés un moyen efficace et rapide pour
sensibiliser davantage les fournisseurs de services d’hébergement au fait que des contenus spécifiques sont disponi-
bles par I'intermédiaire de leurs services et leur permettre de prendre des mesures rapides. Ces signalements, qui
constituent un mécanisme pour avertir les fournisseurs de services d’hébergement de l'existence d’informations
susceptibles d’étre considérées comme étant des contenus a caractére terroriste afin qu’ils puissent examiner sur une
base volontaire la compatibilité desdits contenus avec leurs propres conditions générales, devraient rester disponi-
bles parallelement aux injonctions de retrait. La décision finale quant au retrait des contenus au motif qu’ils sont
incompatibles avec ses conditions générales demeure du ressort du fournisseur de services d’hébergement. Le
présent réglement ne devrait avoir aucune incidence sur le mandat d’Europol tel qu'il est établi dans le reglement
(UE) 2016/794 du Parlement européen et du Conseil ('!). Par conséquent, aucune disposition du présent réglement
ne devrait étre interprétée comme empechant les Etats membres et Europol dutiliser les signalements comme un
instrument de lutte contre les contenus & caractere terroriste en ligne.

Compte tenu des conséquences particulierement graves de certains contenus a caractere terroriste en 1igne il
convient que les fournisseurs de services d’hébergement informent immédiatement les autorités concernées de
I'Etat membre concerné, ou les autorités competentes de I'ftat membre dans lequel ils sont établis ou dans lequel
ils disposent d’'un représentant légal, des contenus a caractere terroriste impliquant une menace imminente pour la
vie ou constituant une suspicion d'infraction terroriste. Afin de garantir la proportionnalité, cette obligation devrait
étre limitée aux infractions terroristes définies a larticle 3, paragraphe 1, de la directive (UE) 2017/541. Cette
obligation d'information ne devrait pas comporter l'obligation pour les fournisseurs de services d’hébergement de
rechercher activement d’éventuelles preuves d'une menace imminente pour la vie ou d’une suspicion d’infraction
terroriste. L'Etat membre concerné devrait s'entendre comme étant celui qui est compétent pour connaitre des
enquétes et des poursuites concernant ces infractions terroristes, sur la base de la nationalité de l'auteur ou de la
victime potentielle de linfraction ou du lieu visé par l'acte de terrorisme. En cas de doute, les fournisseurs de
services d’hébergement devraient soumettre les informations a Europol, auquel il revient d’apporter un suivi
approprle conformément a son mandat, y compris en transmettant ces informations aux autorités nationales
concernées. Les autorités compétentes des Etats membres devraient étre autorisées a utiliser ces informations
pour prendre des mesures d’enquéte prévues par le droit de I'Union ou le droit national.

(") Reglement (UE) 2016/794 du Parlement européen et du Conseil du 11 mai 2016 relatif a 'Agence de I'Union européenne pour la

coopération des services répressifs (Europol) et remplacant et abrogeant les décisions du Conseil 2009/371[JAL, 2009/934[JAL
2009/935/JAL 2009/936[JAl et 2009/968[JAl (O L 135 du 24.5.2016, p. 53).
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Les fournisseurs de services d’hébergement devraient désigner ou mettre en place des points de contact afin de
faciliter le prompt traitement des injonctions de retrait. Le point de contact devrait servir uniquement pour des
objectifs opérationnels. 1l convient que le point de contact se compose de tout moyen spécifique, interne ou
externalisé, permettant la soumission électronique des injonctions de retrait, et des moyens techniques ou humains
permettant de les traiter promptement. Il n'est pas nécessaire que le point de contact soit situé dans I'Union. Le
fournisseur de services d’hébergement devrait étre libre d’utiliser un point de contact existant aux fins du présent
réglement, a condition que le point de contact soit en mesure de remplir les fonctions prévues par le présent
réglement. Afin de garantir que les contenus a caractére terroriste sont retirés ou que l'acces a ces contenus est
bloqué dans le délai d'une heure & compter de la réception d'une injonction de retrait, les points de contact des
fournisseurs de services d’hébergement exposés a des contenus a caractere terroriste devraient étre accessibles a tout
moment. Les informations sur le point de contact devraient comprendre des informations concernant la langue
dans laquelle le point de contact peut étre contacté. Afin de faciliter la communication entre les fournisseurs de
services d’hébergement et les autorités compétentes, les fournisseurs de services d’hébergement sont encouragés a
permettre la communication dans une des langues officielles des institutions de I'Union dans laquelle leurs
conditions générales sont disponibles.

Les fournisseurs de services d’hébergement n'étant pas soumis a une obligation générale de garantir une présence
physique sur le territoire de 'Union, il est nécessaire de déterminer clairement de la compétence de quel Etat
membre releve le fournisseur de services d’hébergement proposant des services au sein de I'Union. En regle
générale, le fournisseur de services d’hébergement reléve de la compétence de I'Etat membre dans lequel son
établissement principal est établi ou dans lequel son représentant légal réside ou est établi. Cela devrait étre
sans préjudice des regles de compétence établies aux fins des injonctions de retrait et des décisions découlant
de I'examen approfondi des injonctions de retrait au titre du présent reglement. Lorsqu'un fournisseur de services
d’hébergement ne dlspose pas d'établissement dans 'Union et ne désigne pas de représentant légal, n'importe quel
Etat membre devrait néanmoins étre compétent et dés lors étre en mesure d'imposer des sanctions, a condition que
le principe ne bis in idem soit respecté.

Les fournisseurs de services d’hébergement qui ne sont pas établis dans I'Union devraient désigner par écrit un
représentant 1égal afin d’assurer le respect et 'exécution des obligations prévues au présent réglement. Les four-
nisseurs de services d’hébergement devraient pouvoir désigner, aux fins du présent réglement, un représentant légal
déja désigné a d'autres fins, a condition que ledit représentant 1égal soit en mesure de remplir les fonctions prévues
par le présent réglement. Il convient que le représentant 1égal soit habilité a agir au nom du fournisseur de services
d’hébergement.

Des sanctions sont nécessaires pour garantir la mise en ceuvre effective du présent réglement par les fournisseurs
de services d'hébergement. 1l convient que les Etats membres adoptent des régles concernant des sanctions, qui
peuvent étre de nature administrative ou pénale, y compris, le cas échéant, des lignes directrices pour les amendes.
Des cas ponctuels de non-conformité devraient pouvoir faire I'objet de sanctions, dans le respect des principes ne
bis in idem et de proportionnalité et en veillant & ce que ces sanctions tiennent compte des manquements
systématiques. Les sanctions pourraient prendre différentes formes, y compris des avertissements formels en cas
de violations mineures ou des sanctions financiéres pour des violations plus graves ou systématiques. Des sanctions
particulierement séveres devraient étre imposées lorsque le fournisseur de services d’hébergement omet systéma-
tiquement ou constamment de retirer les contenus a caractere terroriste ou de bloquer l'accés a ces contenus dans
le délai d'une heure a compter de la réception d'une injonction de retrait. Afin de garantir la sécurité juridique, il y
a lieu que le présent réeglement précise quelles violations font I'objet de sanctions et quelles circonstances sont
pertinentes pour évaluer le type et le niveau de ces sanctions. Au moment de décider de I'imposition d'éventuelles
sanctions financiéres, il convient de tenir dament compte des ressources financiéres du fournisseur de services
d’hébergement. En outre, l'autorité compétente devrait tenir compte du fait que le fournisseur de services d’hé-
bergement est une start-up ou une micro, petite ou moyenne entreprise au sens de la recommandation
2003/361/CE de la Commission ('2). Il convient également de tenir compte d’autres circonstances, telles que la
question de savoir si le comportement du fournisseur de services dhebergement était objectivement imprudent ou
répréhensible ou si linfraction a été commise par négligence ou de maniére intentionnelle. Les Etats membres
devraient veiller & ce que les sanctions imposées en cas de violation du présent réglement n'encouragent pas le
retrait de matériel qui ne constitue pas un contenu a caractére terroriste.

L'utilisation de modeles normalisés facilite la coopération et 'échange d'informations entre les autorités compé-
tentes et les fournisseurs de services d’hébergement, en leur permettant de communiquer plus rapidement et plus
efficacement. 1l est particulierement important de garantir une intervention prompte apres la réception d'une
injonction de retrait. Les modeles réduisent les coiits de traduction et contribuent a ce que le processus
réponde a des normes plus élevées. De méme, les modeles de retour d’informations permettent un échange
d'informations normalisé et sont particulierement importants lorsque les fournisseurs de services d’hébergement
ne sont pas en mesure de se conformer a des injonctions de retrait. Des canaux de transmission authentifiés
peuvent garantir l'authenticité de l'injonction de retrait, y compris l'exactitude des dates et heures d’envoi et de
réception de linjonction.

() Recommandation 2003/361/CE de la Commission du 6 mai 2003 concernant la définition des micro, petites et moyennes entre-

prises (JO L 124 du 20.5.2003, p. 36).
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Afin de pouvoir modifier rapidement, si nécessaire, le contenu des modeles a utiliser aux fins du présent reglement,
il convient de déléguer a la Commission le pouvoir d’adopter des actes conformément a l'article 290 du traité sur le
fonctionnement de I'Union européenne en ce qui concerne la modification des annexes du présent réglement. Afin
de pouvoir tenir compte du progreés technologique et du cadre 1égal qui y est associé, la Commission devrait
également étre habilitée a adopter des actes délégués en vue de compléter le présent réglement par des exigences
techniques concernant les moyens électroniques que les autorités compétentes doivent utiliser pour transmettre les
injonctions de retrait. Il importe particulierement que la Commission procéde aux consultations appropriées durant
son travail préparatoire, y compris au niveau des experts, et que ces consultations soient menées conformément
aux principes énoncés dans l'accord interinstitutionnel du 13 avril 2016 Mieux légiférer» (*). En particulier, pour
assurer leur égale participation a la préparation des actes délégués, le Parlement européen et le Conseil recoivent
tous les documents au méme moment que les experts des Etats membres, et leurs experts ont systématiquement
acces aux réunions des groupes d’experts de la Commission traitant de la préparation des actes délégués.

1l y a lieu que les Etats membres recueillent des informations sur la mise en ceuvre du présent réglement. Les Etats
membres devraient pouvoir utiliser les rapports de transparence des fournisseurs de services d’hébergement et, si
nécessaire, les compléter par des informations plus détaillées, telles que leurs propres rapports de transparence au
titre du présent reglement. Il convient d’établir un programme détaillé de suivi des réalisations, résultats et effets du
présent reglement afin d’étayer une évaluation de la mise en ceuvre du présent réglement.

Se fondant sur les constatations et conclusions du rapport de mise en ceuvre et sur le résultat de 'exercice de suivi,
la Commission devrait procéder a une évaluation du présent réglement dans un délai de trois ans & compter de la
date de son entrée en vigueur. L'évaluation devrait reposer sur les criteres defficience, de nécessité, d'efficacité, de
proportionnalité, de pertinence, de cohérence et de valeur ajoutée de I'Union. L'évaluation devrait porter sur le
fonctionnement des différentes mesures opérationnelles et techniques prévues par le présent réglement, y compris
I'efficacité des mesures visant a améliorer la détection, I'identification et le retrait des contenus a caractére terroriste
en ligne, lefficacité des mécanismes de garantie ainsi que les incidences sur les droits fondamentaux potentielle-
ment affectés, tels que la liberté d’expression et d’information, y compris la liberté et le pluralisme des médias, la
liberté d'entreprise, le droit a la vie privée et le droit a la protection des données a caractére personnel. La
Commission devrait également évaluer I'incidence sur les intéréts potentiellement affectés de tiers.

Etant donné que lobjectif du présent réglement, a savoir garantir le bon fonctionnement du marché unique
numérique en luttant contre la diffusion des contenus a caractére terroriste en ligne, ne peut pas étre atteint de
maniére suffisante par les Etats membres mais peut, en raison de sa portée et de ses effets, I'étre mieux au niveau
de I'Union, celle-ci peut prendre des mesures, conformément au principe de subsidiarité consacré a l'article 5 du
traité sur I'Union européenne. Conformément au principe de proportionnalité énoncé audit article, le présent

réglement n'excéde pas ce qui est nécessaire pour atteindre cet objectif,

ONT ADOPTE LE PRESENT REGLEMENT:

1.

SECTION I

DISPOSITIONS GENERALES

Atticle premier
Objet et champ d’application

Le présent réglement établit des régles uniformes pour lutter contre l'utilisation abusive de services d’hébergement

pour diffuser au public des contenus a caractere terroriste en ligne, en particulier concernant:

a) les devoirs de vigilance raisonnables et proportionnés incombant aux fournisseurs de services d’hébergement afin de
lutter contre la diffusion au public, par l'intermédiaire de leurs services, de contenus a caractere terroriste et de garantir,
le cas échéant, leur prompt retrait ou le prompt blocage de l'acces a ceux-ci;

(") JO L123 du 12.5.2016, p. 1.
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b) les mesures a mettre en place par les Etats membres, conformément au droit de 'Union et sous réserve des garanties
appropriées pour protéger les droits fondamentaux, en particulier la liberté d'expression et d'information dans une
société ouverte et démocratique, afin:

i) d'identifier les contenus a caractére terroriste et de veiller & leur prompt retrait par les fournisseurs de services
d’hébergement; et

ii) de faciliter la coopération entre les autorités compétentes des Etats membres, les fournisseurs de services d’héber-
gement et, le cas échéant, Europol.

2. Le présent réglement s'applique aux fournisseurs de services d’hébergement qui proposent des services dans 'Union,
quel que soit le lieu de leur établissement principal, dans la mesure ot ils diffusent des informations au public.

3. Le matériel diffusé au public a des fins éducatives, journalistiques, artistiques ou de recherche, ou a des fins de
prévention ou de lutte contre le terrorisme, y compris le matériel qui représente I'expression d’opinions polémiques ou
controversées dans le cadre du débat public, n'est pas considéré comme étant un contenu a caractére terroriste. 1l est
procédé a une analyse afin de déterminer le véritable objectif de cette diffusion et de vérifier si le matériel est diffusé au
public a ces fins.

4. Le présent réglement n'a pas pour effet de modifier 'obligation de respecter les droits, les libertés et les principes
visés a larticle 6 du traité sur I'Union européenne et il s'applique sans préjudice des principes fondamentaux relatifs a la
liberté d’expression et d'information, y compris la liberté et le pluralisme des médias.

5. Le présent réglement est sans préjudice des directives 2000/31/CE et 2010/13/UE. En ce qui concerne les services de
médias audiovisuels définis a l'article 1¢, paragraphe 1, pointa), de la directive 2010/13/UE, la directive 2010/13/UE
prévaut.

Article 2
Définitions

Aux fins du présent reglement, on entend par:

1) fournisseur de services d’hébergement», un fournisseur de services tels quils sont définis a l'article 1%, point b), de la
directive (UE) 2015/1535 du Parlement européen et du Conseil (1#), qui consistent a stocker des informations fournies
par un fournisseur de contenus a la demande de celui-ci;

2) «fournisseur de contenus», un utilisateur qui a fourni des informations qui sont stockées, ou qui l'ont été, et diffusées
au public par un fournisseur de services d’hébergement;

3) «diffusion au public», la mise d'informations a la disposition d’'un nombre potentiellement illimité de personnes, a la
demande d’un fournisseur de contenus;

4) «proposer des services dans 'Union», permettre a des personnes physiques ou morales dans un ou plusieurs Etats
membres d'utiliser les services d'un fournisseur de services d’hébergement qui a un lien étroit avec cet Etat membre ou
ces Etats membres;

5) dien étroit», le lien qu'un fournisseur de services d’hébergement a avec un ou plusieurs Etats membres, qui résulte soit
de son établissement dans 'Union soit de criteres factuels précis, tels que:

a) avoir un nombre significatif d'utilisateurs de ses services dans un ou plusieurs Etats membres; ou
b) le ciblage de ses activités vers un ou plusieurs Etats membres;

6) «nfractions terroristes», les infractions définies a l'article 3 de la directive (UE) 2017/541;

() Directive (UE) 20151535 du Parlement européen et du Conseil du 9 septembre 2015 prévoyant une procédure d'information dans
le domaine des réglementations techniques et des regles relatives aux services de la société de I'information (JO L 241 du 17.9.2015,

p-1).
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7) «contenu a caractére terroriste», un ou plusieurs des types de matériel suivants, a savoir le matériel qui:

a) incite a la commission de l'une des infractions visées a l'article 3, paragraphe 1, points a) a i), de la directive (UE)
2017/541, lorsque ce matériel prone la commission d'infractions terroristes, directement ou indirectement, par
exemple en glorifiant les actes terroristes, entrainant ainsi le risque qu'une ou plusieurs de ces infractions soient
commises;

=

sollicite une personne ou un groupe de personnes pour commettre l'une des infractions visées a larticle 3,
paragraphe 1, points a) a i), de la directive (UE) 2017/541, ou pour contribuer & la commission de l'une de ces
infractions;

¢) sollicite une personne ou un groupe de personnes pour participer aux activités d’'un groupe terroriste au sens de
l'article 4, point b), de la directive (UE) 2017/541;

&

fournit des instructions concernant la fabrication ou l'utilisation d’explosifs, d’armes a feu ou d’autres armes, ou de
substances nocives ou dangereuses, ou concernant dautres méthodes ou techniques spécifiques aux fins de
commettre 'une des infractions terroristes visées a larticle 3, paragraphe 1, pointsa) a i), de la directive (UE)
2017/541 ou de contribuer a la commission de 'une de ces infractions;

e) constitue une menace quant a la commission d’une des infractions visées a l'article 3, paragraphe 1, points a) a i),
de la directive (UE) 2017/541;

x

«conditions générales», I'ensemble des modalités, conditions et clauses, indépendamment de leur dénomination ou de
leur forme, qui régissent la relation contractuelle entre un fournisseur de services d’hébergement et ses utilisateurs;

2

«établissement principaly, le siége social ou le siege statutaire du fournisseur de services d’hébergement au sein duquel
sont exercés les principales fonctions financieres ainsi que le controle opérationnel.

SECTION I
MESURES VISANT A LUTTER CONTRE LA DIFFUSION DES CONTENUS A CARACTERE TERRORISTE EN LIGNE

Article 3
Injonctions de retrait

1. Lautorité compétente de chaque Etat membre a le pouvoir d'émettre une injonction de retrait enjoignant aux
fournisseurs de services d’hébergement de retirer les contenus a caractére terroriste ou de bloquer l'accés a ces contenus
dans tous les Etats membres.

2. Si une autorité compétente n'a pas précédemment émis d’injonction de retrait a lattention d'un fournisseur de
services d’hébergement, elle communique audit fournisseur de services d’hébergement des informations sur les procédures
et les délais applicables, au moins 12 heures avant d’émettre I'injonction de retrait.

Le premier alinéa ne s'applique pas dans les cas d’urgence dament justifiés.

N N

3. Les fournisseurs de services d’hébergement retirent les contenus a caractere terroriste ou bloquent l'acces a ces
contenus dans tous les Etats membres deés que possible et, en tout état de cause, dans un délai d’'une heure a compter de
la réception de l'injonction de retrait.

4. Les autorités compétentes émettent des injonctions de retrait au moyen du modele figurant a l'annexel. Les
injonctions de retrait contiennent les éléments suivants:

a) les éléments d'identification de l'autorité compétente émettant I'injonction de retrait et I'authentification de l'injonction
de retrait par cette autorité compétente;

b) une motivation suffisamment détaillée expliquant les raisons pour lesquelles le contenu est considéré comme étant un
contenu a caractére terroriste et une référence au type de matériel concerné visé a larticle 2, point 7);

¢) une URL (Uniform Resource Locator) exacte et, si nécessaire, des informations supplémentaires permettant d’identifier
le contenu a caractére terroriste;

d) une référence au présent réglement en tant que base juridique de I'injonction de retrait;

e) I'horodatage et la signature électronique de l'autorité compétente émettant l'injonction de retrait;
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f) des informations aisément compréhensibles concernant les possibilités de recours dont disposent le fournisseur de
services d’hébergement et le fournisseur de contenus, y compris des informations sur les recours auprés de lautorité
compétente ou devant une juridiction, ainsi que les délais y afférents;

g) lorsque cela est nécessaire et proportionné, la décision de ne pas divulguer d’informations relatives au retrait du
contenu a caractere terroriste ou au blocage de l'accés a celui-ci, conformément a l'article 11, paragraphe 3.

5. Lautorité compétente adresse I'injonction de retrait a I'établissement principal du fournisseur de services d’héber-
gement ou a son représentant légal désigné conformément a larticle 17.

Ladite autorité compétente transmet l'injonction de retrait au point de contact visé a l'article 15, paragraphe 1, par des
moyens électroniques permettant de produire une trace écrite dans des conditions qui permettent d’authentifier I'expé-
diteur, y compris I'exactitude des dates et heures d'envoi et de réception de l'injonction.

6. Le fournisseur de services dhebergement informe, sans retard indu, l'autorité competente au moyen du modéle
figurant a lannexe II, du retrait du contenu a caractére terroriste ou du blocage de I'acces a celui-ci dans tous les Etats
membres, en indiquant, en particulier, la date et 'heure du retrait ou du blocage.

7. Si le fournisseur de services d’hébergement ne peut se conformer & une injonction de retrait pour des motifs de
force majeure ou d'impossibilité de fait qui ne lui sont pas imputables, y compris pour des raisons techniques ou
opérationnelles objectivement justifiables, il informe de ces motifs, sans retard indu, l'autorité compétente qui a émis
l'injonction de retrait au moyen du modele figurant a 'annexe IIL.

Le délai indiqué au paragraphe 3 commence a courir dés que les motifs visés au premier alinéa du présent paragraphe ont
cessé dexister.

8. Si le fournisseur de services d’hébergement ne peut se conformer a une injonction de retrait au motif que cette
derniére contient des erreurs manifestes ou ne contient pas suffisamment d'informations pour en permettre l'exécution, il
en informe l'autorité compétente qui a émis l'injonction de retrait, sans retard indu, et demande les éclaircissements
nécessaires au moyen du modele figurant a 'annexe III.

Le délai indiqué au paragraphe 3 commence a courir dés que le fournisseur de services d’hébergement a recu les
éclaircissements nécessaires.

9.  Une injonction de retrait devient définitive a I'expiration du délai de recours, si aucun recours n'a été introduit
conformément au droit national, ou lorsqu'elle a été confirmée a la suite d'un recours.

Lorsque lm]oncnon de retrait est devenue définitive, l'autorité compétente qui I'a émise informe de ce fait lautorité
compétente visée a larticle 12, paragraphe 1, point ¢), de I'Etat membre dans lequel le fournisseur de services d’héber-
gement a son établissement principal ou dans lequel son représentant légal réside ou est établi.

Article 4
Procédure applicable aux injonctions de retrait transfrontiéres

1. Sous réserve de larticle 3, lorsque le fournisseur de services dhebergement n'a pas son établissement principal ou
na pas de représentant légal dans I'Etat membre de l'autorité competente qui a émis injonction de retrait, ladite autorité
soumet simultanément une copie de linjonction de retrait 2 lautorité compétente de I'Etat membre dans lequel le
fournisseur de services d’hébergement a son établissement principal ou dans lequel son représentant légal réside ou est
établi.

2. Lorsquun fournisseur de services d’hébergement recoit une injonction de retrait conformément au présent article, il
prend les mesures prévues a l'article 3, ainsi que les mesures nécessaires pour pouvoir rétablir le contenu ou l'acces a
celui-ci, conformément au paragraphe 7 du présent article.

3. Lautorité compétente de I'Etat membre dans lequel le fournisseur de services d’hébergement a son établissement
principal ou dans lequel son représentant 1égal réside ou est établi peut, de sa propre initiative, dans un délai de 72 heures
a compter de la réception de la copie de I'injonction de retrait conformément au paragraphe 1, procéder & un examen
approfondi de I'injonction de retrait afin de déterminer si elle viole gravement ou manifestement le présent reglement ou
les libertés et droits fondamentaux garantis par la Charte.

Lorsquelle constate une violation, elle adopte, dans le méme délai, une décision motivée a cet effet.
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4. Les fournisseurs de services d’hébergement et les fournisseurs de contenus ont le droit de soumettre, dans un délai
de 48 heures a compter de la réception soit d'une injonction de retrait soit d'informations en vertu de larticle 11,
paragraphe 2, une demande motivée a lautorité compétente de I'Etat membre dans lequel le fournisseur de services
d’hébergement a son établissement principal, ou dans lequel son représentant légal réside ou est établi, pour qu'il soit
procédé a 'examen approfondi de l'injonction de retrait comme il est indiqué au paragraphe 3, premier alinéa, du présent
article.

Dans un délai de 72 heures a compter de la réception de la demande, 'autorité compétente adopte, aprés avoir procédé a
'examen approfondi de I'injonction de retrait, une décision motivée dans laquelle elle expose ses conclusions quant a
l'existence éventuelle d'une violation.

5. Avant d’adopter une décision en vertu du paragraphe 3, deuxi¢me alinéa, ou une décision constatant une violation
en vertu du paragraphe 4, deuxiéme alinéa, 'autorité compétente informe l'autorité compétente qui a émis l'injonction de
retrait de son intention d’adopter la décision et des motifs pour ce faire.

6.  Lorsque lautorité compétente de I'Etat membre dans lequel le fournisseur de services d’hébergement a son établis-
sement principal, ou dans lequel son représentant 1égal réside ou est établi, adopte une décision motivée conformément
au paragraphe 3 ou 4 du présent article, elle communique sans tarder cette décision a l'autorité compétente qui a émis
l'injonction de retrait, au fournisseur de services d’hébergement, au fournisseur de contenus ayant demandé l'examen
approfondi en vertu du paragraphe 4 du présent article et, conformément a l'article 14, a Europol. Si la décision constate
une violation en vertu du paragraphe 3 ou 4 du présent article, I'injonction de retrait cesse de produire des effets
juridiques.

7. Ala réception d'une décision constatant une violation communiquée conformément au paragraphe 6, le fournisseur
de services d’hébergement concerné rétablit immédiatement le contenu ou l'acces a celui-ci, sans préjudice de la possibilité
de faire respecter ses conditions générales conformément au droit de I'Union et au droit national.

Atticle 5
Mesures spécifiques

1. Un fournisseur de services d’hébergement exposé a des contenus a caractére terroriste conformément au para-
graphe 4 inscrit, le cas échéant, dans ses conditions générales des dispositions visant a lutter contre l'utilisation abusive de
ses services pour diffuser au public des contenus a caractere terroriste et les applique.

11 le fait de maniére diligente, proportionnée et non discriminatoire, en tenant diment compte en toutes circonstances des
droits fondamentaux des utilisateurs et en prenant en considération, en particulier, I'importance fondamentale de la liberté
d’expression et d'information dans une société ouverte et démocratique, en vue d’éviter le retrait de matériel ne consti-
tuant pas un contenu a caractére terroriste.

2. Un fournisseur de services d’hébergement exposé a des contenus a caractére terroriste conformément au para-
graphe 4 prend des mesures spécifiques pour protéger ses services contre la diffusion au public de contenus a caractere
terroriste.

La décision quant au choix des mesures spécifiques releve du fournisseur de services d’hébergement. Ces mesures peuvent
inclure une ou plusieurs des mesures suivantes:

a) des mesures ou capacités techniques et opérationnelles appropriées, telles quune dotation en personnel appropriée ou
des moyens techniques appropriés pour identifier et retirer promptement le contenu a caractére terroriste ou bloquer
l'accés a ce contenu;

b) des mécanismes aisément accessibles et conviviaux permettant aux utilisateurs de signaler ou de marquer des contenus
présumés a caractére terroriste a l'attention du fournisseur de services d’hébergement;

¢) tout autre mécanisme visant a sensibiliser davantage aux contenus a caractere terroriste sur ses services, comme des
mécanismes de modération pour l'utilisateur;

d) toute autre mesure que le fournisseur de services d’hébergement estime appropriée pour lutter contre la mise a
disposition de contenus a caractere terroriste sur ses services.
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3. Les mesures spécifiques satisfont a I'ensemble des exigences suivantes:

a) elles sont efficaces pour réduire le degré d’exposition des services du fournisseur de services d’hébergement aux
contenus a caractere terroriste;

b) elles sont ciblées et proportionnées, en tenant compte, en particulier, de la gravité du degré d’exposition des services du
fournisseur de services d’hébergement aux contenus a caractere terroriste, ainsi que des capacités techniques et
opérationnelles, de la solidité financiére, du nombre d'utilisateurs des services du fournisseur de services d’hébergement
et de la quantité de contenus qu'ils fournissent;

¢) elles sont appliquées d'une maniére qui tient pleinement compte des droits et de I'intérét légitime des utilisateurs, en
particulier des droits fondamentaux des utilisateurs concernant la liberté d’expression et d'information, le respect de la
vie privée et la protection des données a caractére personnel;

d) elles sont appliquées avec diligence et de facon non discriminatoire.

Lorsque les mesures spécifiques impliquent le recours a des mesures techniques, des garanties appropriées et efficaces,
notamment au moyen d’une surveillance et d’une vérification humaines, sont prévues pour sassurer de l'exactitude et
éviter le retrait de matériel qui ne constitue pas un contenu a caractére terroriste.

4. Un fournisseur de services d’hébergement est exposé a des contenus a caractere terroriste lorsque l'autorité compé-
tente de I'Etat membre dans lequel il a son établissement principal, ou dans lequel son représentant légal réside ou est
établi, a:

a) pris une décision, fondée sur des facteurs objectifs, tels que la réception par le fournisseur de services d’hébergement de
deux injonctions de retrait définitives ou plus au cours des 12 derniers mois, constatant que le fournisseur de services
d’hébergement est exposé a des contenus a caractére terroriste, et

b) notifié la décision visée au point a) au fournisseur de services d’hébergement.

5. Apreés avoir recu une décision visée au paragraphe 4 ou, le cas échéant, au paragraphe 6, un fournisseur de services
d’hébergement fait rapport a l'autorité compétente sur les mesures spécifiques qu'il a prises et qu'il a I'intention de prendre
pour se conformer aux paragraphes 2 et 3. 1l le fait dans un délai de trois mois & compter de la réception de la décision
et, ensuite, sur une base annuelle. Cette obligation prend fin une fois que I'autorité compétente a décidé, a la suite d’une
demande au titre du paragraphe 7, que le fournisseur de services d’hébergement n'est plus exposé a des contenus a
caractere terroriste.

6.  Lorsque, sur la base des rapports visés au paragraphe 5 et, le cas échéant, de tout autre facteur objectif, l'autorité
compétente estime que les mesures spécifiques prises ne sont pas conformes aux paragraphes 2 et 3, ladite autorité
compétente adresse au fournisseur de services d’'hébergement une décision lui enjoignant de prendre les mesures néces-
saires pour se conformer aux paragraphes 2 et 3.

Le fournisseur de services d’hébergement peut choisir le type de mesures spécifiques a prendre.

7. Le fournisseur de services d’hébergement peut, & tout moment, demander a l'autorité compétente de réexaminer et,
le cas échéant, de modifier ou de révoquer une décision visée au paragraphe 4 ou 6.

Dans les trois mois de la réception de la demande, l'autorité compétente adopte une décision motivée sur la demande,
fondée sur des facteurs objectifs, et elle notifie ladite décision au fournisseur de services d’hébergement.

8.  Toute obligation de prendre des mesures spécifiques sentend sans préjudice de larticle 15, paragraphe 1, de la
directive 2000/31/CE et ne comporte ni une obligation générale pour les fournisseurs de services d’hébergement de
surveiller les informations qu'ils transmettent ou stockent, ni une obligation générale de chercher activement des faits ou
des circonstances suggérant une activité illégale.

Aucune obligation de prendre des mesures spécifiques ne comporte I'obligation pour le fournisseur de services d’héber-
gement d’avoir recours a des outils automatisés.
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Article 6
Conservation des contenus et des données connexes

1. Les fournisseurs de services d’hébergement conservent les contenus a caractére terroriste qui ont été retirés ou
auxquels l'acces a été bloqué a la suite d'une injonction de retrait ou de mesures spécifiques prises en vertu de l'article 3
ou 5, ainsi que les données connexes retirées a la suite du retrait desdits contenus a caractere terroriste, qui sont
nécessaires aux fins:

a) de procédures de réexamen administratif ou de contrdle juridictionnel, ou du traitement de réclamations au titre de
l'article 10 portant sur une décision de retirer des contenus a caractére terroriste et des données connexes ou de
bloquer l'acces a ces contenus et données; ou

b) de la prévention et de la détection d'infractions terroristes, ainsi que des enquétes ou des poursuites en la matitre.

2. Les contenus a caractere terroriste et les données connexes visées au paragraphe 1 sont conservés pendant six mois
a compter du retrait ou du blocage. A la demande de lautorité ou de la juridiction compétente, les contenus a caractére
terroriste sont conservés pendant une nouvelle période déterminée, seulement en cas de nécessité et aussi longtemps que
nécessaire, aux fins de procédures de réexamen administratif ou de controdle juridictionnel en cours, conformément au
paragraphe 1, point a).

3. Les fournisseurs de services d’hébergement veillent & ce que les contenus & caractére terroriste et les données
connexes conservés en vertu du paragraphe 1 fassent I'objet de garanties techniques et organisationnelles appropriées.

Ces garanties techniques et organisationnelles visent a ce que les contenus a caractere terroriste et les données connexes
conservés ne soient accessibles et traités qu'aux fins visées au paragraphe 1 et que la protection des données a caractere
personnel concernées bénéficie d'un haut niveau de sécurité. Les fournisseurs de services d’hébergement réexaminent et
actualisent ces garanties lorsque cela est nécessaire.

SECTION III
GARANTIES ET RESPONSABILITES

Article 7
Obligations de transparence des fournisseurs de services d’hébergement

1. Les fournisseurs de services d’hébergement exposent clairement, dans leurs conditions générales, leur politique de
lutte contre la diffusion des contenus a caractere terroriste, accompagnée, le cas échéant, d'une explication pertinente du
fonctionnement des mesures spécifiques, y compris, s'il y a lieu, du recours a des outils automatisés.

2. Un fournisseur de services d’hébergement, qui a pris des mesures de lutte contre la diffusion des contenus a
caractére terroriste ou auquel il a été fait obligation de prendre des mesures en vertu du présent réglement au cours
d’'une année civile donnée, met a la disposition du public un rapport de transparence sur ces mesures pour ladite année. II
publie ce rapport avant le 1" mars de I'année suivante.

3. Les rapports de transparence comprennent au moins les informations suivantes:

a) les mesures prises par le fournisseur de services d’hébergement en ce qui concerne I'identification et le retrait des
contenus a caractére terroriste ou le blocage de l'acces a ceux-ci;

b) les mesures prises par le fournisseur de services d’hébergement pour lutter contre la réapparition en ligne de matériel
qui a été retiré ou auquel l'acces a été bloqué parce qu'il est considéré comme revétant un caractére terroriste, en
particulier lorsque des outils automatisés ont été utilisés;

¢) le nombre d'éléments de contenu a caractére terroriste qui ont été retirés ou auxquels 'acces a été bloqué a la suite
d'injonctions de retrait ou de mesures spécifiques, ainsi que le nombre d’injonctions de retrait n’ayant pas donné lieu
au retrait des contenus ou au blocage de I'acces a ceux-ci en vertu de larticle 3, paragraphe 7, premier alinéa, et de
l'article 3, paragraphe 8, premier alinéa, avec les motifs y afférents;

d) le nombre et l'issue des réclamations traitées par le fournisseur de services d’hébergement conformément a l'article 10;

e) le nombre et lissue des procédures de réexamen administratif ou de controle juridictionnel engagées par le fournisseur
de services d’hébergement;
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f) le nombre de cas dans lesquels le fournisseur de services d’hébergement a été tenu de rétablir les contenus ou l'acces a
ceux-ci a la suite d'une procédure de réexamen administratif ou de controle juridictionnel;

g) le nombre de cas dans lesquels le fournisseur de services d’hébergement a rétabli les contenus ou a débloqué l'acces a
ceux-ci a la suite d'une réclamation introduite par le fournisseur de contenus.

Article 8
Rapports de transparence des autorités compétentes

1. Les autorités compétentes publient des rapports de transparence annuels sur leurs activités au titre du présent
réglement. Ces rapports contiennent au moins les informations suivantes en ce qui concerne l'année civile donnée:

a) le nombre d'injonctions de retrait émises au titre de l'article 3, avec le nombre d'injonctions de retrait soumises a
l'article 4, paragraphe 1, le nombre d'injonctions de retrait ayant fait I'objet d'un examen approfondi au titre de
l'article 4, et des informations relatives a la mise en ceuvre de ces injonctions de retrait par les fournisseurs de services
d’hébergement concernés, y compris le nombre de cas dans lesquels les contenus a caractére terroriste ont été retirés
ou l'acces a ces contenus a été bloqué et le nombre de cas dans lesquels les contenus a caractere terroriste n'ont pas été
retirés ou l'accés a ces contenus n'a pas été bloqué;

=

le nombre de décisions prises conformément a l'article 5, paragraphe 4, 6 ou 7, et des informations sur la mise en
ceuvre de ces décisions par les fournisseurs de services d’hébergement, y compris une description des mesures
spécifiques;

¢) le nombre de cas dans lesquels les injonctions de retrait et les décisions prises conformément a larticle 5,
paragraphes 4 et 6, ont fait I'objet d'une procédure de réexamen administratif ou de contréle juridictionnel, et des
informations sur l'issue des procédures concernées;

d) le nombre de décisions imposant des sanctions en vertu de l'article 18, et une description du type de sanction imposée.

2. Les rapports de transparence annuels visés au paragraphe 1 ne contiennent pas d'informations susceptibles de porter
atteinte aux activités en cours aux fins de la prévention ou de la détection d'infractions terroristes, d’enquétes ou de
poursuites en la matiére, ou aux intéréts en matiére de sécurité nationale.

Article 9
Recours

1. Les fournisseurs de services d’hébergement qui ont recu une injonction de retrait émise au titre de l'article 3,
paragraphe 1, ou une décision au titre de l'article 4, paragraphe 4, ou de larticle 5, paragraphe 4, 6 ou 7, ont droit a
un recours effectif. Ce droit inclut le droit de contester une telle injonction de retrait devant les juridictions de I'Etat
membre de l'autorité compétente qui a émis l'injonction de retrait et le droit de contester la décision au titre de l'article 4,
paragraphe 4, ou de l'article 5, paragraphe 4, 6 ou 7, devant les juridictions de I'Etat membre de l'autorité compétente qui
a rendu la décision.

2. Les fournisseurs de contenus qui ont fourni des contenus qui ont été retirés ou auxquels l'acces a été bloqué a la
suite d’une injonction de retrait ont droit a un recours effectif. Ce droit inclut le droit de contester une injonction de
retrait émise au titre de larticle 3, paragraphe 1, devant les juridictions de I'Etat membre de 'autorité compétente qui a
émis linjonction de retrait et le droit de contester une décision au titre de larticle 4, paragraphe 4 devant les juridictions
de I'Etat membre de l'autorité compétente qui rendu la décision.

3. Les Etats membres mettent en place des procédures efficaces pour l'exercice des droits visés au présent article.

Article 10
Mécanismes de réclamation

1. Chaque fournisseur de services d’hébergement établit un mécanisme efficace et accessible permettant aux fournis-
seurs de contenus qui ont fourni des contenus qui ont été retirés ou auxquels I'acces a été bloqué a la suite de mesures
spécifiques en vertu de larticle 5, d'introduire une réclamation concernant ledit retrait ou ledit blocage, demandant le
rétablissement des contenus ou de l'acces a ces contenus.
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2. Chaque fournisseur de services d’hébergement examine promptement toutes les réclamations qu'il recoit par l'inter-
médiaire du mécanisme visé au paragraphe 1 et rétablit les contenus en cause ou l'accés a ceux-ci, sans retard indu, dés
lors qu'il était injustifié de les retirer ou de bloquer l'acces a ceux-ci. Il informe l'auteur de la réclamation de lissue de la
réclamation dans un délai de deux semaines a compter de la réception de celle-ci.

Lorsque la réclamation est rejetée, le fournisseur de services d’hébergement fournit a 'auteur de la réclamation les motifs
de sa décision.

Le rétablissement de contenus ou de l'accés a ceux-ci ne fait pas obstacle a des procédures de réexamen administratif ou
de controle juridictionnel visant a contester la décision du fournisseur de services d’hébergement ou de lautorité
compétente.

Article 11

Informations a I'attention du fournisseur de contenus

1. Lorsquun fournisseur de services d’hébergement retire un contenu a caractére terroriste ou bloque l'acces a ce
contenu, il met a la disposition du fournisseur de contenus concerné des informations concernant ledit retrait ou ledit
blocage.

2. Sur demande du fournisseur de contenus, le fournisseur de services d’hébergement soit 'informe des motifs du
retrait ou du blocage et des droits dont il dispose pour contester l'injonction de retrait soit lui fournit une copie de
l'injonction de retrait.

3. L'obligation prévue aux paragraphes 1 et 2 ne s'applique pas lorsque l'autorité compétente qui a émis l'injonction de
retrait décide qu'il est nécessaire et proportionné de ne pas divulguer d'informations pour des raisons de sécurité publique,
telles que la prévention et la détection d'infractions terroristes ainsi que les enquétes ou les poursuites en la matiére, et ce
aussi longtemps que nécessaire, mais pour une durée qui n'excéde pas six semaines a compter de ladite décision. En pareil
cas, le fournisseur de services d’hébergement ne divulgue aucune information sur le retrait du contenu a caractere
terroriste ou le blocage de l'acces a celui-ci.

Ladite autorité compétente peut prolonger cette période d'une nouvelle période de six semaines, lorsque la non-divulga-
tion continue d'étre justifiée.

SECTION IV
AUTORITES COMPETENTES ET COOPERATION

Article 12
Désignation des autorités compétentes

1. Chaque Etat membre désigne l'autorité compétente ou les autorités compétentes pour:
a) émettre des injonctions de retrait au titre de l'article 3;

b) procéder a un examen approfondi des injonctions de retrait au titre de larticle 4;

¢) superviser la mise en ceuvre des mesures spécifiques en vertu de larticle 5;

d) imposer des sanctions en vertu de l'article 18.

2. Chaque Etat membre veille 3 ce qu'un point de contact soit désigné ou établi au sein de Iautorité compétente visée
au paragraphe 1, point a), pour traiter les demandes d'éclaircissements et le retour d'informations en rapport avec les
injonctions de retrait émises par ladite autorité compétente.

Les Etats membres veillent a ce que les informations relatives au point de contact soient mises a la disposition du public.

3. Au plus tard le 7 juin 2022, les Etats membres notifient a la Commission l'identité de Iautorité compétente ou des
autorités compétentes visées au paragraphe 1 et toute modification y afférente. La Commission publie la notification et
toute modification y afférente au Journal officiel de 'Union européenne.

4. Au plus tard le 7 juin 2022, la Commission met en place un registre en ligne qui répertorie les autorités compé-
tentes visées au paragraphe 1 et le point de contact désigné ou établi en vertu du paragraphe 2 pour chaque autorité
compétente. La Commission publie régulierement toute modification y afférente.
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Article 13
Autorités compétentes

1. Les Etats membres veillent a ce que leurs autorités compétentes disposent des pouvoirs nécessaires et des ressources
suffisantes pour atteindre les objectifs et remplir les obligations qui leur incombent au titre du présent réglement.

2. Les Etats membres veillent 2 ce que leurs autorités compétentes accomplissent les taches qui leur incombent au titre
du présent réglement d'une maniere objective, non discriminatoire et dans le plein respect des droits fondamentaux. Les
autorités compétentes ne sollicitent ni n'acceptent d’instructions d’aucun autre organisme en ce qui concerne l'exécution
de leurs taches au titre de l'article 12, paragraphe 1.

Le premier alinéa n'empéche pas un controle conformément au droit constitutionnel national.

Article 14
Coopération entre les fournisseurs de services d’hébergement, les autorités compétentes et Europol

1. Les autorités compétentes échangent des informations, se coordonnent et coopérent entre elles et, le cas échéant,
avec Europol, en ce qui concerne les injonctions de retrait, en particulier de maniere a éviter la duplication des efforts, a
renforcer la coordination et 2 éviter toute interférence avec les enquétes menées dans les différents Etats membres.

2. Les autorités compétentes des Etats membres échangent des informations, se coordonnent et coopérent avec les
autorités compétentes visées a l'article 12, paragraphe 1, points ¢) et d), en ce qui concerne les mesures spécifiques prises
au titre de Tarticle 5 et les sanctions imposées en vertu de l'article 18. Les Etats membres veillent a ce que les autorités
compétentes visées a l'article 12, paragraphe 1, points ¢) et d), soient en possession de toutes les informations pertinentes.

3. Aux fins du paragraphe 1, les Etats membres prévoient les canaux ou mécanismes de communication appropriés et
sécurisés permettant que les informations pertinentes soient échangées en temps utile.

4. Aux fins de la mise en ceuvre effective du présent réglement ainsi que pour éviter la duplication des efforts, les Etats
membres et les fournisseurs de services d’hébergement peuvent utiliser des outils dédiés, y compris ceux établis par
Europol, afin de faciliter en particulier:

a) le traitement des injonctions de retrait et le retour d'informations concernant les injonctions de retrait en vertu de
larticle 3; et

b) la coopération visant a identifier et & mettre en ceuvre des mesures spécifiques en vertu de l'article 5.

5. Lorsque les fournisseurs de services d’hébergement prennent connaissance d’un contenu a caractére terroriste
présentant une menace imminente pour la vie, ils en informent immédiatement les autorités compétentes pour les
enquétes et les poursuites en matiére d'infractions pénales dans les Etats membres concernés. Lorsquiil est 1mp0551ble
didentifier les Etats membres concernés, les fournisseurs de services d’hébergement informent le point de contact visé a
larticle 12, paragraphe 2, dans I'Etat membre de leur établissement pr1nc1pal ou dans lequel leur représentant légal réside
ou est établi, et transmettent les informations concernant ledit contenu a caractére terroriste a Europol en vue d’un suivi

approprié.

6.  Les autorités compétentes sont encouragées a transmettre des copies des injonctions de retrait a Europol afin de lui
permettre d’établir un rapport annuel comprenant une analyse des types de contenus a caractére terroriste faisant 'objet
d'une injonction de retrait ou d'un blocage d’acceés au titre du présent réglement.

Article 15
Points de contact des fournisseurs de services d’hébergement

1. Chaque fournisseur de services d’hébergement désigne ou établit un point de contact pour la réception des
injonctions de retrait par voie électronique et pour assurer un prompt traitement de ces injonctions, conformément
aux articles 3 et 4. Le fournisseur de services d’hébergement veille a ce que les informations relatives au point de contact
soient rendues accessibles au public.
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2. Les informations visées au paragraphe 1 du présent article précisent les langues officielles des institutions de I'Union
visées dans le réglement n® 1/58 (*°) dans lesquelles il est possible de sadresser au point de contact et dans lesquelles se
déroulent les échanges ultérieurs concernant les injonctions de retrait en vertu de larticle 3. Ces langues comprennent au
moins une des langues officielles de I'Etat membre dans lequel le fournisseur de services d’hébergement a son établis-
sement principal ou dans lequel son représentant légal réside ou est établi.

SECTION V
MISE EN (EUVRE ET EXECUTION

Article 16
Compétence

1. Lftat membre de P'établissement principal du fournisseur de services d’hébergement est compétent aux fins des
articles 5, 18 et 21. Un fournisseur de services d’hébergement dont I'établissement principal n'est pas situé dans I'Union
est considéré comme relevant de la compétence de I'Etat membre dans lequel son représentant légal réside ou est établi.

2. Lorsquun fournisseur de services d’hébergement dont I'établissement principal n'est pas situé dans I'Union n'a pas
désigné de représentant 1égal, tous les Etats membres sont compétents.

3. Lorsquune autorité compétente d'un Etat membre exerce sa compétence en vertu du paragraphe 2, elle en informe
les autorités compétentes de tous les autres Etats membres.

Atticle 17
Représentant 1égal

1. Un fournisseur de services d’hébergement dont I'établissement principal n'est pas situé dans 'Union désigne, par
écrit, une personne physique ou morale en tant que son représentant légal dans I'Union aux fins de la réception, du
respect et de I'exécution des injonctions de retrait et des décisions rendues par les autorités compétentes.

2. Le fournisseur de services d’hébergement donne a son représentant légal les pouvoirs et les ressources nécessaires
pour se conformer auxdites injonctions de retrait et décisions, et pour coopérer avec les autorités compétentes.

Le représentant 1égal réside ou est établi dans un des Etats membres ot le fournisseur de services d’hébergement propose
ses services.

3. Le représentant légal peut étre tenu pour responsable des violations du présent réglement, sans préjudice de toute
responsabilité imputée au fournisseur de services d’hébergement ou d’actions en justice dirigées contre lui.

4. Le fournisseur de services d’hébergement notifie la désignation de son représentant légal a l'autorité compétente
visée a larticle 12, paragraphe 1, point d), de I'Etat membre dans lequel son représentant légal réside ou est établi.

Le fournisseur de services d’hébergement rend les informations relatives au représentant légal accessibles au public.

SECTION VI
DISPOSITIONS FINALES

Article 18
Sanctions

1. Les Etats membres déterminent le régime des sanctions applicables aux violations du présent réglement par les
fournisseurs de services d’hébergement et prennent toutes les mesures nécessaires pour assurer la mise en ceuvre de ces
sanctions. Ces sanctions concernent seulement les violations de Tarticle 3, paragraphes 3 et 6, de l'article 4, paragraphes 2
et 7, de larticle 5, paragraphes 1, 2, 3, 5 et 6, des articles 6, 7, 10 et 11, de larticle 14, paragraphe 5, de l'article 15,
paragraphe 1, et de larticle 17.

(") Reglement n° 1 portant fixation du régime linguistique de la Communauté économique européenne (JO 17 du 6.10.1958, p. 385).
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Les sanctions visées au premier alinéa doivent étre effectives, proportionnées et dissuasives. Les Etats membres informent
la Commission, au plus tard le 7 juin 2022, du régime ainsi déterminé et des mesures ainsi prises, et 'informent, sans
retard, de toute modification apportée ultérieurement a ce régime ou a ces mesures.

2. Les Etats membres veillent a ce que les autorités compétentes, lorsqu'elles se prononcent sur I'opportunité d'imposer
des sanctions et lorsqu'elles déterminent le type et le niveau des sanctions, tiennent compte de toutes les circonstances
pertinentes, en ce compris:

a) la nature, la gravité et la durée de la violation;

b) le fait que la violation ait été commise de maniere intentionnelle ou par négligence;

¢) les violations commises précédemment par le fournisseur de services d’hébergement;

d) la solidité financiere du fournisseur de services d’hébergement;

e) le degré de coopération du fournisseur de services d’hébergement avec les autorités compétentes;

f) la nature et la taille du fournisseur de services d’hébergement, en particulier s'il s'agit d’une micro, petite ou moyenne
entreprise;

g) le degré de responsabilité du fournisseur de services d’hébergement, en tenant compte des mesures techniques et
organisationnelles prises par le fournisseur de services d’hébergement pour se conformer au présent réglement.

3. Les Etats membres veillent 3 ce que le non-respect systématique ou persistant des obligations prévues a l'article 3,
paragraphe 3, soit passible de sanctions financiéres pouvant atteindre jusqua 4 % du chiffre d'affaires mondial du
fournisseur de services d’hébergement pour l'exercice précédent.

Article 19
Exigences techniques et modification des annexes

1. La Commission est habilitée a adopter des actes délégués conformément a larticle 20 afin de compléter le présent
réglement par les exigences techniques nécessaires en ce qui concerne les moyens électroniques a utiliser par les autorités
compétentes pour la transmission des injonctions de retrait.

2. La Commission est habilitée a adopter des actes délégués conformément a l'article 20 pour modifier les annexes afin
de répondre de maniére efficace a un besoin éventuel d’améliorer le contenu des modeles a utiliser pour les injonctions de
retrait et de fournir des informations sur I'impossibilité d’exécuter des injonctions de retrait.

Atrticle 20
Exercice de la délégation

1. Le pouvoir d’adopter des actes délégués conféré a la Commission est soumis aux conditions fixées au présent article.

2. Le pouvoir d'adopter les actes délégués visés a l'article 19 est conféré a la Commission pour une durée indéterminée
a compter du 7 juin 2022.

3. La délégation de pouvoir visée a l'article 19 peut étre révoquée a tout moment par le Parlement européen ou le
Conseil. La décision de révocation met fin a la délégation de pouvoir qui y est précisée. La révocation prend effet le jour
suivant celui de la publication de ladite décision au Journal officiel de I'Union européenne ou a une date ultérieure qui est
précisée dans ladite décision. Elle ne porte pas atteinte a la validité des actes délégués déja en vigueur.

4. Avant l'adoption d’un acte délégué, la Commission consulte les experts désignés par chaque Etat membre, confor-
mément aux principes définis dans l'accord interinstitutionnel du 13 avril 2016 «Mieux légiférer».
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5. Aussitot qu'elle adopte un acte délégué, la Commission le notifie au Parlement européen et au Conseil simultané-
ment.

6.  Un acte délégué adopté en vertu de l'article 19 n’entre en vigueur que si le Parlement européen ou le Conseil n'a pas
exprimé d’objections dans un délai de deux mois a compter de la notification de cet acte au Parlement européen et au
Conseil ou si, avant I'expiration de ce délai, le Parlement européen et le Conseil ont tous deux informé la Commission de
leur intention de ne pas exprimer d’objections. Ce délai est prolongé de deux mois a l'initiative du Parlement européen ou
du Conseil.

Article 21
Suivi

1. Les Etats membres recueillent, auprés de leurs autorités compétentes et des fournisseurs de services d’hébergement
relevant de leur compétence, des informations sur les démarches quils ont entreprises conformément au présent
réglement au cours de l'année civile précédente, et les communiquent & la Commission pour le 31 mars de chaque
année. Ces informations comprennent:

a) le nombre d'injonctions de retrait et le nombre d’éléments de contenu a caractére terroriste qui ont été retirés ou
auxquels I'accés a été bloqué, et la vitesse du retrait ou du blocage;

b) les mesures spécifiques prises en vertu de larticle 5, en ce compris le nombre d’éléments de contenu a caractere
terroriste qui ont été retirés ou auxquels 'acces a été bloqué, ainsi que la vitesse du retrait ou du blocage;

¢) le nombre de demandes d’acces émises par les autorités compétentes en ce qui concerne les contenus conservés par les
fournisseurs de services d’hébergement en vertu de l'article 6;

d) le nombre de procédures de réclamation entamées et les mesures prises par les fournisseurs de services d’hébergement
en vertu de larticle 10;

e) le nombre de procédures de réexamen administratif ou de contréle juridictionnel engagées et les décisions prises par
l'autorité compétente conformément au droit national.

2. Au plus tard le 7 juin 2023, la Commission établit un programme détaillé pour le suivi des réalisations, des résultats
et des effets du présent réglement. Ce programme de suivi définit les indicateurs et les moyens par lesquels les données et
dautres éléments de preuve nécessaires sont recueillis, ainsi que les intervalles auxquels cette collecte a lieu. Il précise les
mesures que la Commission et les Ftats membres doivent prendre en vue de recueillir et d’analyser les données et les
autres éléments de preuve permettant de suivre les progrés accomplis et d’évaluer le présent reglement en vertu de
l'article 23.

Article 22
Rapport de mise en ceuvre

Au plus tard le 7 juin 2023, la Commission présente au Parlement européen et au Conseil un rapport sur I'application du
présent réglement. Ce rapport inclut les informations relatives au suivi recueillies au titre de l'article 21 et les informations
résultant des obligations de transparence recueillies au titre de l'article 8. Les Etats membres fournissent 2 la Commission
les informations nécessaires a I'élaboration de ce rapport.

Article 23
Evaluation

Au plus tard le 7 juin 2024, la Commission procéde a une évaluation du présent réeglement et présente au Parlement
européen et au Conseil un rapport sur son application, qui couvre notamment:

a) le fonctionnement et l'efficacité des mécanismes de garantie, en particulier ceux prévus a larticle 4, paragraphe 4, a
l'article 6, paragraphe 3, et aux articles 7 a 11;
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b) l'incidence de l'application du présent reglement sur les droits fondamentaux, en particulier sur la liberté d’expression
et d'information, le respect de la vie privée et la protection des données a caractére personnel; et

¢) la contribution du présent réglement a la protection de la sécurité publique.
Le cas échéant, le rapport est accompagné de propositions législatives.
Les Etats membres fournissent a la Commission les informations nécessaires a I'élaboration de ce rapport.

La Commission évalue également la nécessité et la faisabilité de la création d’une plateforme européenne sur les contenus
a caractére terroriste en ligne afin de faciliter la communication et la coopération dans le cadre du présent reglement.

Article 24

Entrée en vigueur et application

Le présent réglement entre en vigueur le vingtieme jour suivant celui de sa publication au Journal officiel de I'Union
européenne.

I est applicable a partir du 7 juin 2022.

Le présent réglement est obligatoire dans tous ses éléments et directement applicable dans tout
Etat membre.

Fait a Bruxelles, le 29 avril 2021.

Par le Parlement européen Par le Conseil
Le président Le président
D.M. SASSOLI A.P. ZACARIAS
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ANNEXE |

INJONCTION DE RETRAIT

[article 3 du réglement (UE) 2021/784 du Parlement européen et du Conseil]

En vertu de larticle 3 du reglement (UE) 2021/784 (ci-apres dénommé «réglementy), le destinataire de la présente
injonction de retrait retire le contenu a caractere terroriste ou bloque l'accés a ce contenu dans tous les Etats

membres dés que possible et, en tout état de cause, dans un délai d’'une heure a compter de la réception de
l'injonction de retrait.

En vertu de l'article 6 du reglement, le destinataire conserve le contenu et les données connexes qui ont été retirés
ou auxquels l'acces a été bloqué, pendant une période de six mois ou davantage a la demande des autorités ou
juridictions compétentes.

En vertu de larticle 15, paragraphe 2, du réglement, la présente injonction de retrait doit étre envoyée dans I'une
des langues désignées par le destinataire.

SECTION A:

Etat membre de l'autorité compétente d'émission:

NB: les coordonnées de lautorité compétente d’émission doivent étre fournies aux sections E et F

Destinataire et, le cas échéant, représentant légal:

Point de contact:

Etat membre dans lequel le fournisseur de services d’hébergement a son établissement principal ou dans lequel son
représentant légal réside ou est établi:

Heure et date d’émission de l'injonction de retrait:

Numéro de référence de l'injonction de retrait:
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SECTION B: Contenu a caractére terroriste 2 retirer ou auquel l'accés doit étre bloqué dans tous les Etats membres
deés que possible et, en tout état de cause, dans un délai d'une heure a compter de la réception de l'injonction de
retrait:

URL et toute information supplémentaire permettant d’identifier et de localiser avec précision le contenu a caractere
terroriste:

Raisons pour lesquelles le matériel est considéré comme étant un contenu a caractére terroriste, conformément a
l'article 2, point 7), du reglement.

Le matériel (cochez la ou les cases appropriées):

[ incite autrui a commettre des infractions terroristes, par exemple en glorifiant des actes terroristes ou en pronant
la commission de telles infractions [article 2, point 7) a), du reglement]

[ sollicite autrui pour commettre des infractions terroristes ou pour contribuer & commettre des infractions
terroristes [article 2, point 7) b), du réglement]

[ sollicite autrui pour participer aux activités d’'un groupe terroriste [article 2, point 7) ¢), du reglement]

[ fournit des instructions concernant la fabrication ou l'utilisation d’explosifs, d'armes a feu ou d’autres armes, ou
de substances nocives ou dangereuses, ou concernant d’autres méthodes ou techniques spécifiques aux fins de
commettre des infractions terroristes ou de contribuer a la commission d'infractions terroristes [article 2, point 7)
d), du réglement]

[ constitue une menace quant a la commission d’infractions terroristes [article 2, point 7) e), du reglement].

Informations supplémentaires sur les raisons pour lesquelles le matériel est considéré comme étant un contenu a
caractére terroriste:

SECTION C: Informations a l'attention du fournisseur de contenus

Veuillez noter que (cochez la case, le cas échéant):

O pour des raisons de sécurité publique, le destinataire doit s’abstenir d’informer le fournisseur de contenus du
retrait du contenu a caractére terroriste ou du blocage de l'acceés a celui-ci

Si la case est dénuée de pertinence, veuillez vous reporter a4 la section G pour des précisions concernant les
possibilités de contester l'injonction de retrait dans I'Etat membre de l'autorité compétente d’émission au titre du
droit national (une copie de linjonction de retrait doit étre envoyée au fournisseur de contenus, s'il en fait la
demande)
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SECTION D: Informations 2 lattention de lautorité compétente de I'Etat membre dans lequel le fournisseur de
services d’hébergement a son établissement principal ou dans lequel son représentant légal réside ou est établi

Veuillez cocher la ou les cases appropriées:

[ L'Etat membre dans lequel le fournisseur de services d’hébergement a son établissement principal ou dans lequel
son représentant légal réside ou est établi est différent de I'Etat membre de lautorité compétente d’émission

[ Une copie de l'injonction de retrait est adressée a Iautorité compétente de I'Etat membre dans lequel le fournis-
seur de services d’hébergement a son établissement principal ou dans lequel son représentant légal réside ou est
établi

SECTION E: Coordonnées de l'autorité compétente d’émission

Type (veuillez cocher la case appropriée):

[ juge, juridiction ou juge d'instruction

[ autorité répressive

[ autre autorité compétente — veuillez compléter également la section F

Coordonnées de l'autorité compétente d'émission ou de son représentant certifiant que l'injonction de retrait est
exacte et correcte:

Nom de lautorité compétente d’émission:

Nom de son représentant et fonction (titre et grade):

N° de dossier:

Adresse:

Tél. (indicatif du pays) (indicatif de zone ou urbain):

Télécopieur (indicatif du pays) (indicatif de zone ou urbain):

Courriel

Date

Cachet officiel (si disponible) et signature ('):

(") Une signature nest pas nécessaire si I'injonction de retrait est envoyée par des canaux de transmission authentifiés pouvant garantir
l'authenticité de l'injonction de retrait.
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SECTION F: Coordonnées pour le suivi

Coordonnées de l'autorité compétente d’émission pour le retour d’informations sur le moment du retrait ou du
blocage d'acces, ou pour fournir plus de précisions:

Coordonnées de l'autorité compétente de I'Etat membre dans lequel le fournisseur de services d’hébergement a son
établissement principal ou dans lequel son représentant 1égal réside ou est établi:

SECTION G: Informations sur les possibilités de recours

Informations relatives a l'organisme compétent ou a la juridiction compétente, aux délais et aux procédures pour
contester I'injonction de retrait:

Organisme compétent ou juridiction compétente devant laquelle I'injonction de retrait peut étre contestée:

Délais pour contester l'injonction de retrait (jours/mois a compter du):

Lien vers les dispositions de la législation nationale:
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ANNEXE 11

RETOUR D'INFORMATIONS APRES LE RETRAIT D'UN CONTENU A CARACTERE TERRORISTE OU LE BLOCAGE DE
L'ACCES A CE CONTENU

[article 3, paragraphe 6, du reglement (UE) 2021/784 du Parlement européen et du Conseil]

SECTION A

Destinataire de l'injonction de retrait:

Autorité compétente qui a émis l'injonction de retrait:

Référence du dossier aupres de l'autorité compétente qui a émis I'injonction de retrait:

Référence du dossier du destinataire:

Heure et date de réception de l'injonction de retrait:

SECTION B: Mesures prises conformément a l'injonction de retrait

(Veuillez cocher la case appropriée):
[ le contenu a caractére terroriste a été retiré
[1 l'accés au contenu a caractére terroriste a été bloqué dans tous les Etats membres

Heure et date des mesures prises:
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SECTION C: Coordonnées du destinataire

Nom du fournisseur de services d’hébergement:

ou

Nom du représentant 1égal du fournisseur de services d’hébergement:

Etat membre de I'établissement principal du fournisseur de services d’hébergement:

ou

Etat membre de la résidence ou de I'établissement du représentant légal du fournisseur de services d’hébergement:

Nom de la personne autorisée:

Courriel du point de contact:

Date:
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ANNEXE III
INFORMATIONS RELATIVES A LIMPOSSIBILITE D’EXECUTER L'INJONCTION DE RETRAIT

[article 3, paragraphes 7 et 8, du réglement (UE) 2021/784 du Parlement européen et du Conseil]

SECTION A:

Destinataire de l'injonction de retrait:

Autorité compétente qui a émis l'injonction de retrait:

Référence du dossier aupres de l'autorité compétente qui a émis l'injonction de retrait:

Référence du dossier auprés du destinataire:

Heure et date de réception de I'injonction de retrait:

SECTION B: Non-exécution

1) L'injonction de retrait ne peut étre exécutée dans le délai requis pour les raisons suivantes (Veuillez cocher la ou
les cases appropriées):

[ force majeure ou impossibilité de fait, non imputable au fournisseur de services d’hébergement, y compris
pour des raisons techniques ou opérationnelles objectivement justifiables

[ linjonction de retrait contient des erreurs manifestes
[1 l'injonction de retrait ne contient pas suffisamment d'informations

2) Veuillez fournir des informations complémentaires sur les raisons de la non-exécution:

3) Si linjonction de retrait contient des erreurs manifestes et/ou ne contient pas suffisamment dinformations,
veuillez préciser les erreurs et les informations supplémentaires ou les éclaircissements nécessaires:
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SECTION C: Coordonnées du fournisseur de services d’hébergement ou de son représentant 1égal

Nom du fournisseur de services d’hébergement:

ou

Nom du représentant 1égal du fournisseur de services d’hébergement:

Nom de la personne autorisée:

Coordonnées (courriel):

Signature:

Heure et date:
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