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* * *

AVIS DU CONSEIL D’ETAT
(24.10.2023)

En vertu de 1’arrété du 28 septembre 2023 du Premier ministre, ministre d’Etat, le Conseil d’Etat a
¢été saisi pour avis du projet de loi sous rubrique, élaboré par la ministre de la Justice.

Le texte du projet de loi était accompagné d’un exposé des motifs, d’un commentaire de 1’article
unique, d’une fiche financiére, d’une fiche d’évaluation d’impact, d’un « check de durabilité », de la
directive 2013/40/UE qu’il s’agit de transposer et d’un texte coordonné, par extraits, du Code pénal
qu’il s’agit de modifier.

Il ne ressort ni de la saisine du Conseil d’Etat, ni du dossier lui soumis que les chambres profes-
sionnelles et organes consultatifs le cas échéant légalement compétents ont été demandés en leur avis

sk

CONSIDERATIONS GENERALES

Le projet de loi sous avis a pour objet de parfaire la transposition en droit national de la directive
2013/40/UE du Parlement européen et du Conseil du 12 aofit 2013 relative aux attaques contre les
systémes d’information et remplagant la décision cadre 2005/222/JAI du Conseil.

Cette directive a fait I’objet d’une transposition par la loi du 18 juillet 2014 portant 1) approbation
de la Convention du Conseil de I’Europe sur la cybercriminalité ouverte a la signature a Budapest le
23 novembre 2001, 2) approbation du Protocole additionnel a la Convention sur la cybercriminalité,
relatif a I’incrimination d’actes de nature raciste et xénophobe commis par le biais de systémes infor-
matiques, fait a Strasbourg le 28 janvier 2003, 3) modification du Code pénal, 4) modification du Code
d’instruction criminelle, 5) modification de la loi modifiée du 30 mai 2005 concernant la protection
de la vie privée dans le secteur des communications €lectroniques.

Or, et ainsi que I’indiquent les auteurs du projet de loi sous avis dans leur exposé des motifs, « dans
le cadre de I’évaluation de conformité de transposition en droit national de la directive 2013/40/UE, la
Commission européenne a estimé que le Luxembourg n’a pas correctement transposé certaines dispo-
sitions de ladite directive ». La Commission européenne a considéré, en particulier, « que le Luxembourg
n’avait pas correctement transposé dans sa législation nationale I’article 9, paragraphe 4 de la directive
qui impose aux Etats membres de prendre les mesures nécessaires pour que les infractions d’atteinte a
I’intégrit¢ d’un systéme d’information et d’atteinte a 1’intégrité des données, prévues aux articles 4
et 5 de la directive, soient passibles d’une peine d’emprisonnement maximale d’au moins cinq ans
lorsqu’elles sont commises dans le cadre d’une organisation criminelle, qu’elles causent un préjudice
grave ou qu’elles sont commises contre un systéme d’information d’une infrastructure critique ».

Le projet de loi sous avis entend dés lors répondre a cette critique en élargissant le champ d’appli-
cation matériel de ces infractions.



EXAMEN DE I’ARTICLE UNIQUE

Sans observation.

OBSERVATIONS D’ORDRE LEGISTIQUE

Intitulé
Lorsqu’un acte est cité, il faut veiller a reproduire son intitulé tel que publi¢ officiellement. Partant,
le Conseil d’Etat suggéere de reformuler I’intitulé de la loi en projet sous revue comme suit :

« Projet de loi portant modification du Code pénal en vue de la transposition de la directive (6B}
2013/40/UE du Parlement et du Conseil du 12 aott 2013 relative aux attaques visant les systeémes
d’information et remplagant la décision-cadre 2005/222/JAI du Conseil ».

Ainsi délibéré en séance pléniére et adopté a ’'unanimité des 18 votants, le 24 octobre 2023.

Le Secrétaire général, Le Président,
Marc BESCH Christophe SCHILTZ
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