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1. Conformément a I’article 57.1.c) du réglement (UE) 2016/679 du 27 avril 2016 relatif a la pro-
tection des personnes physiques a I’égard du traitement des données a caractére personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des
données) (ci-apres le « RGPD »), auquel se référe Iarticle 7 de la loi du 1° aott 2018 portant organi-
sation de la Commission nationale pour la protection des données et du régime général sur la protection
des données (ci-apres la « loi du 1°" aolt 2018 »), la Commission nationale pour la protection des
données (ci-apres la « Commission nationale » ou la « CNPD ») « conseille, conformément au droit
de I’Etat membre, le parlement national, le gouvernement et d’autres institutions et organismes au
sujet des mesures législatives et administratives relatives a la protection des droits et libertés des
personnes physiques a [’égard du traitement ».

2. L’article 36.4 du RGPD dispose que « [IJes Etats membres consultent [’ autorité de contréle dans
le cadre de I’élaboration d’une proposition de mesure législative devant étre adoptée par un parlement
national, ou d’'une mesure réglementaire fondée sur une telle mesure législative, qui se rapporte au
traitement ».

3. N’ayant pas été directement saisie par Monsieur le Ministre de I’Enseignement supérieur et de la
Recherche, ni au stade de I’avant-projet, ni au stade du projet de loi, la Commission nationale souhaite
néanmoins s’autosaisir et se prononcer quant au projet de loi n°7996, tel qu’amendé en date du
1°" février 2023, portant modification de la loi du 3 décembre 2014 ayant pour objet I’organisation des
centres de recherche publics (ci-apres le « projet de loi »).

4. La Commission nationale limite son avis a la disposition du projet de loi ayant trait a la protection
des données, a savoir son article 2.2°. Celui-ci vise a insérer un paragraphe 4 dans I’article 4 de la loi
du 3 décembre 2014 ayant pour objet I’organisation des centres de recherche publics.

5. Le libellé de ce nouveau paragraphe se lirait comme suit :

« Pour la réalisation des missions visées aux paragraphes ler et 3, et sous réserve que le projet
de recherche s’inscrive dans le contexte de la recherche scientifique dans l'intérét public, les centres
de recherche publics peuvent, avec [’accord de [’autorité administrative concernée, accéder aux
données a caractere personnel traitées par celle-ci, a condition que ces données soient préalable-
ment pseudonymisées au sens de [’article 4, paragraphe 5, du réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a [’égard
du traitement des données a caractere personnel et a la libre circulation de ces données, et abrogeant
la directive 95/46/CE (reglement général sur la protection des données). Ces données ne peuvent
pas étre traitées dans le cadre d’un autre projet de recherche et doivent étre anonymisées au plus
tard trois mois apres la fin du projet de recherche. »



6. Cette disposition, si elle devait étre adoptée en 1’état, souléve des réflexions de la part de la CNPD
a plusieurs niveaux.

7. Tout d’abord, elle s’interroge sur I’articulation entre ce nouveau paragraphe et 1’article 89 du
RGPD ainsi que les articles 63 a 65 de la loi du ler aott 2018.

8. Par ailleurs, elle se pose des questions relatives a la maniére dont les droits des personnes concer-
nées, consacrés par les articles 12 a 23 du RGPD, s’exerceraient dans ce cas de figure.

9. Enfin, elle entend soulever la problématique des catégories particulieres de données (dites « don-
nées sensibles ») au sens de Iarticle 9 du RGPD, notamment des données de santé, qui pourraient étre
traitées (de fagon pseudonymisée) par des centres de recherche.

I. Sur Particulation du projet de loi avec le RGPD
et avec la loi du 1¢" aoiit 2018

1. Sur les roles et les responsabilités des différents acteurs

10. La Commission nationale comprend I’intérét des centres de recherche publics a disposer de
données (le cas échéant pseudonymisées voire anonymisées) initialement traitées par des autorités
administratives afin de pouvoir pleinement remplir leur mission de recherche. En effet, comme I’in-
dique I’exposé des motifs, de telles données administratives « constituent un réservoir peu exploité de
connaissance dont les techniques mises au point au cours des derniéres années en matiere de traite-
ments de données, de « big data » et d’intelligence artificielle permettront d’exploiter le plein potentiel
afin de mieux comprendre les dynamiques d’une économie moderne et ouverte et d’'une société multi-
culturelle comme celles du Luxembourg »'. Si elle comprend en effet 1’intérét légitime des centres de
recherches publics a disposer de données exploitables, il y a cependant lieu de garantir et de respecter
en méme temps les droits et libertés des personnes concernées, c’est-a-dire des citoyens, dont les
données seront, le cas échéant, réutilisées a d’autres fins et croisées avec d’autres données par les
centres de recherche publics.

11. Dans ce contexte, la Commission nationale entend rappeler qu’en cas de réutilisation de données
administratives a des fins de recherche, les autorités administratives et les centres de recherches agissent
chacun en tant que responsables du traitement au sens de 1’article 4.7. du RGPD, pour les traitements
dont ils déterminent les finalités et les moyens. IIs sont donc chacun tenus d’assurer a tout moment un
respect des régles en matiére de protection des données et d’étre en mesure de le démontrer en docu-
mentant leur conformité (conformément au principe de responsabilisation ou d’« accountability » repris
a I’article 5.2 du RGPD).

12. Plus particuliérement, les autorités administratives sont tenues de vérifier la compatibilité de la
réutilisation de données, initialement traitées a des fins administratives conformément aux missions
légales du ministére ou de I’administration concernée, a des fins de recherche par des centres de
recherche publics.

13. Quant a eux, les centres de recherche publics, une fois les données mises a leur disposition,
doivent, en tant que responsables des traitements mis en ceuvre a des fins de recherche scientifique,
respecter des conditions spécifiques prévues a la fois par I’article 89 du RGPD et par I’article 65 de la
loi du 1° aott 2018.

2. Les dispositions applicables a la réutilisation de données
administratives a des fins de recherche

14. Un des principes généraux a respecter est le principe de limitation des finalités énoncé a 1’arti-
cle 5.1.b) du RGPD, selon lequel les données personnelles doivent étre collectées pour des finalités

1 Voir Exposé des motifs, point V, page 11.



déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une maniére incompatible
avec ces finalités.

15. Larticle 6.4. du RGPD relatif a la licéité d’un traitement prévoit que :

« Lorsque le traitement a une fin autre que celle pour laquelle les données ont été collectées n’est
pas fondé sur le consentement de la personne concernée ou sur le droit de I’'Union ou le droit d’un
Etat membre qui constitue une mesure nécessaire et proportionnée dans une société démocratique
pour garantir les objectifs visés a I'article 23, paragraphe 1, le responsable du traitement, afin de
déterminer si le traitement a une autre fin est compatible avec la finalité pour laquelle les données
a caractere personnel ont été initialement collectées, tient compte, entre autres:

a) de l’existence éventuelle d’un lien entre les finalités pour lesquelles les données a caractére
personnel ont été collectées et les finalités du traitement ultérieur envisagé;

b) du contexte dans lequel les données a caractére personnel ont été collectées, en particulier en
ce qui concerne la relation entre les personnes concernées et le responsable du traitement,

¢) de la nature des données a caractere personnel, en particulier si le traitement porte sur des
catégories particulieres de données a caractere personnel, en vertu de l'article 9, ou si des don-
nées a caractere personnel relatives a des condamnations pénales et a des infractions sont
traitées, en vertu de [’article 10;

d) des conséquences possibles du traitement ultérieur envisagé pour les personnes concernées;

e) de [’existence de garanties appropriées, qui peuvent comprendre le chiffrement ou la pseudo-
nymisation. »

16. Il ressort de cet article que les autorités administratives doivent évaluer la compatibilité au regard
des critéres précités de la nouvelle finalité du traitement, a savoir celle concernant le transfert de don-
nées vers les centres de recherches publiques, avec la finalité pour laquelle les données a caractére
personnel ont été initialement collectées.

17. Larticle 5.1.b) du RGPD prévoit une exception concernant le traitement ultérieur a des fins de
recherche scientifique, qui n’est pas considéré comme incompatible avec les finalités initiales a condi-
tion qu’il respecte les conditions de I’article 89 du RGPD, lesquelles sont a mettre en ceuvre par le
responsable d’un traitement a des fins de recherches scientifique, a savoir en I’espéce les centres de
recherche publics.

18. Selon I’article 89.1 du RGPD, le traitement a des fins de recherche scientifique est soumis a des
garanties appropriées pour les droits et libertés de la personne concernée. Celles-ci « garantissent la
mise en place de mesures techniques et organisationnelles, en particulier pour assurer le respect du
principe de minimisation des données. Ces données peuvent comprendre la pseudonymisation, dans la
mesure ou ces finalités peuvent étre atteintes de cette maniere ». Dans ce contexte, la Commission
nationale salue la volonté des auteurs du projet de loi de conditionner 1’accés accordé aux centres de
recherche aux données personnelles traitées par les autorités administratives concernées a leur pseu-
donymisation préalable, méme si, comme on y reviendra plus loin, cette garantic ne peut pas a elle
seule étre considérée comme suffisante.

3. L’accés aux données administratives par les centres
de recherche publics

19. A la lecture de la disposition sous examen, la CNPD se pose la question de la manic¢re dont
I’accés aux données personnelles détenues par les administrations sera effectué. Elle se demande si une
transmission de données sera effectuée par les administrations aux centres de recherche publics ou si
les centres de recherche disposeront par exemple d’un code d’acceés pour accéder aux données. Sans
connaitre comment cette communication va s’opérer, il se pose la question de savoir qui sera en charge
de la pseudonymisation des données, et préalablement a quelle action. La CNPD comprend, d’aprées le
libellé de la disposition sous examen, que les données doivent étre préalablement pseudonymisées avant
tout transfert de données aux centres de recherche. Par conséquent, elle en déduit que la tache de la
pseudonymisation des données incomberait aux autorités administratives, et non aux centres de
recherche publics, sans quoi cette garantie ne saurait étre considérée comme efficace.



20. Alternativement, cette tache pourrait étre effectuée par un « tiers de confiance », qui doit étre
compris comme une personne physique ou morale habilitée a effectuer des opérations de sécurité
juridique dont des services de pseudonymisation ou d’anonymisation et qui présente des garanties
d’indépendance, de compétence et ne se trouvant pas en situation de conflit d’intéréts au regard des
données qu’il traite dans le cadre de ses diverses activités. La CNPD renvoie a cet égard a son avis du
2 décembre 2016, dans lequel elle indiquait déja « qu ‘un encadrement général de [’activité de tiers de
confiance fournissant ce type de services serait préférable et permettrait d’accompagner le dévelop-
pement de services innovants en matiere de pseudonymisation et d’anonymisation au Luxembourg. Elle
considere en outre que de tels services devraient étre réservés a des acteurs présentant des garanties
d’indépendance, de compétence et ne se trouvant pas en situation de conflit d’intéréts au regard des
données qu'ils traitent dans le cadre de leurs diverses activités »*.

21. Par ailleurs, la Commission nationale regrette que I’article sous avis prévoit seulement une
pseudonymisation, et non une anonymisation, du moins lorsque cela est possible dans le cadre d’un
projet de recherche spécifique. En effet, 1’article 89.1 du RGPD prévoit que « chaque fois que ces
finalités peuvent étre atteintes par un traitement ultérieur ne permettant pas ou plus l’identification
des personnes concernées, il convient de procéder de cette maniére ». 11 ressort de ce paragraphe que
I’anonymisation des données devrait étre privilégiée a leur pseudonymisation. La Commission natio-
nale se permet de rappeler a ce sujet que le processus d’anonymisation permet de rendre impossible
toute (ré)identification d’une personne. Il s’agit donc d’un processus irréversible. Au contraire, la
pseudonymisation rend possible la réidentification d’une personne déterminée, par le recours a des
informations supplémentaires. Cette distinction est importante : alors que le RGPD s’applique aux
données pseudonymisées, les données anonymisées quant a elles ne rentrent pas dans le champ d’ap-
plication du réglement®. Le considérant (26) du RGPD énonce & cet égard qu’il n’y a « pas lieu d’ap-
pliquer les principes relatifs a la protection des données aux informations anonymes, a savoir les
informations ne concernant pas une personne physique identifiée ou identifiable, ni aux données a
caractere personnel rendues anonymes de telle maniére que la personne concernée ne soit pas ou plus
identifiable. Le présent reglement ne s applique, par conséquent, pas au traitement de telles informa-
tions anonymes, y compris a des fins statistiques ou de recherche. »

4. Les traitements de données a des fins de recherche
par les centres de recherche publics

22. Une fois que des données préalablement pseudonymisées* ont été transmises & ou accédées par
un centre de recherche public, celui-ci doit encore mettre en ceuvre les mesures appropriées addition-
nelles prévues par ’article 65 de la loi du 1¢" aott 2018 :

« Compte tenu de la nature, de la portée, du contexte et des finalités du traitement ainsi que des
risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés des personnes
physiques, le responsable d’un traitement mis en ceuvre a des fins de recherche scientifique ou
historique, ou a des fins statistiques, doit mettre en ceuvre les mesures appropriées additionnelles
suivantes :

1° la désignation d’un délégué a la protection des données ;

2° la réalisation d’une analyse de I'impact des opérations de traitement envisagées sur la protec-
tion des données a caracteére personnel ;

3° ’anonymisation, la pseudonymisation au sens de [’article 4, paragraphe 5, du reglement (UE)
2016/679 ou d’autres mesures de séparation fonctionnelle garantissant que les données collec-
tées a des fins de recherche scientifique ou historique, ou a des fins statistiques, ne puissent
étre utilisées pour prendre des décisions ou des actions a I’égard des personnes concernées ;

2 Avis de la Commission nationale pour la protection des données du 2 décembre 2016 relatif au projet de loi n°® 7061 modifiant
certaines dispositions du Code de la sécurité sociale, document parlementaire 7061/03, p. 4.

3 A toutes fins utiles, la CNPD se permet de renvoyer a 1’avis 05/2014 du groupe de travail « Article 29 » sur les techniques
d’anonymisation, disponible sous : https://cnpd.public.lu/content/dam/cnpd/fr/publications/groupe-art29/wp216_en.pdf

4 Comme indiqué ci-dessus, il en va autrement des données véritablement anonymisées, pour lesquelles les dispositions du
RGPD ainsi que de la loi du 1° aotit 2018 n’ont plus vocation a s’appliquer.



4° le recours a un tiers de confiance fonctionnellement indépendant du responsable du traitement
pour ’anonymisation ou la pseudonymisation des données ;

5° le chiffrement des données a caractere personnel en transit et au repos, ainsi qu 'une gestion
des clés conformes a l’état de l’art ;

6° l'utilisation de technologies renfor¢ant la protection de la vie privée des personnes
concernées ;

7° la mise en place de restrictions de 'accés aux données a caractere personnel au sein du res-
ponsable du traitement ;

8° des fichiers de journalisation qui permettent d’établir le motif, la date et [’heure de la consul-
tation et 'identification de la personne qui a collecté, modifié ow’ supprimé les données a
caractere personnel ;

9° la sensibilisation du personnel participant au traitement des données a caractere personnel et
au secret professionnel ;

10° I’évaluation réguliere de I efficacité des mesures techniques et organisationnelles mises en place
a travers un audit indépendant ;

11° I’établissement au préalable d’un plan de gestion des données ;

12° I’adoption de codes de conduite sectoriels tels que prévus a l’article 40 du reglement (UE)

2016/679 approuvés par la Commission européenne en vertu de [’article 40, paragraphe 9, du
reglement (UE) 2016/679.

Le responsable de traitement doit documenter et justifier pour chaque projet a des fins de
recherche scientifique ou historique ou a des fins statistiques [’exclusion, le cas échéant, d 'une ou
plusieurs des mesures énumérées a cet article ».

23. Dans ce contexte, la Commission nationale regrette que les auteurs du projet de loi n’aient pas
fait référence a cet article, mais seulement au fait que les données ne pourront pas étre traitées dans le
cadre d’un autre projet de recherche, et qu’elles doivent étre anonymisées au plus tard trois mois apres
la fin du projet de recherche. Ces mesures constituent certes des garanties en matiére de protection des
données, mais qui ne sauraient étre considérées a elles seules comme suffisantes au regard des principes
généraux du RGPD ainsi que de I’article 65 de la loi du ler aofit 2018.

Or, il y a lieu de souligner que les mesures reprises a 1’article 65 de la loi du 1°" aoGt 2018 doivent
étre respectées en tout état de cause par les centres de recherche. En effet, il revient aux centres de
recherche, en tant que responsables de traitement des données a des fins de recherches scientifiques,
de garantir la mise en place de toutes les mesures appropri¢es additionnelles.

24. En outre il y a lieu de rappeler que, conformément a ’alinéa 2 de I’article précité, les centres
de recherche doivent également « documenter et justifier pour chaque projet a des fins de recherche
scientifique [...] ’exclusion, le cas échéant, d’'une ou plusieurs des mesures énumérées a cet article. »
Cet alinéa est en lien avec le principe de responsabilisation ou d’« accountability » précité, repris a
I’article 5.2 du RGPD, en vertu duquel tout responsable du traitement doit prendre des mesures appro-
priées pour garantir, et étre a méme de démontrer, que le traitement des données a caractére personnel
soit effectué¢ dans le respect du RGPD et de la législation nationale.

25. Enfin, la CNPD comprend que 1’acces des centres de recherche publics aux données détenues
par les autorités administratives ne pourrait avoir lieu qu’avec 1’accord de ces derniéres. Or, il ne suffit
pas qu’une autorité administrative donne tout simplement son accord, encore faut-il qu’elle apprécie
si un tel traitement ultérieur est compatible avec la finalit¢ administrative initiale, sur base des éléments
indiqués dans I’article 6.4 du RGPD, tel qu’indiqué précédemment.

II. Les droits des personnes concernées

26. Selon ’article 5.1.a) du RGPD, les données a caractere personnel doivent étre traitées de maniere
licite, loyale et transparente au regard de la personne concernée (principe de licéité, loyauté, transpa-
rence). Ce principe implique notamment que les autorités administratives et les centres de recherche
publics devront respecter les dispositions des articles 13 et 14 du RGPD qui consacrent le droit a
I’information de la personne concernée.



27. En effet, les administrations doivent informer les personnes concernées des finalités de la réu-
tilisation de leurs données conformément a 1’article 13 du RGPD, dans la mesure ou leurs données ont
été collectées directement aupres d’elles ou collectées indirectement en vertu d’une disposition légale.
La paragraphe 3 de cet article prévoit en effet que « lorsqu’il a I’intention d’effectuer un traitement
ultérieur des données a caractere personnel pour une finalité autre que celle pour laquelle les données
a caractere personnel ont été collectées, le responsable du traitement fournit au préalable a la personne
concernée des informations au sujet de cette autre finalité et toute autre information pertinente visée
au paragraphe 2 ».

28. Les centres de recherche quant a eux doivent fournir I’information aux personnes concernées
conformément a I’article 14 du RGPD dans la mesure ou les données a caractére personnel n’ont pas
été collectées aupres de la personne concernée elle-méme mais qu’elles ont été collectées indirectement
aupres des autorités administratives concernées.

29. Toutefois, I’article 14.5 du RGPD prévoit des exceptions au droit a I’information lorsque les
données a caractére personnel n’ont pas été recueillies auprés de la personne concernée, ce qui est le
cas en I’espéce. Ainsi, la communication de ces informations n’est pas requise notamment lorsque leur
fourniture se révele impossible ou exigerait des efforts disproportionnés, en particulier pour le traite-
ment a des fins de recherche scientifique sous réserve des conditions et garanties visées a I’article 89.1
du RGPD ou dans la mesure ou 1’obligation de fournir de telles informations est susceptible de rendre
impossible ou de compromettre gravement la réalisation des objectifs de ce traitement. Dans ce cas, le
centre de recherche devra prendre des mesures appropriées pour protéger les droits et libertés ainsi que
les intéréts légitimes de la personne concernée (article 14.5.b) du RGPD). Il est alors possible, par
exemple, de procéder a une information générale et non pas individuelle.

30. Par ailleurs, I’article 89. 2 du RGPD prévoit une clause d’ouverture, consacrée en droit national
par les articles 63 de la loi du 1°" aoGt 2018. L’article 63 de ladite loi prévoit la possibilité pour le
responsable du traitement de déroger aux droits de la personne concernée prévus aux articles 15, 16,
18 et 21 du RGPD (respectivement le droit d’acces, le droit de rectification, le droit a la limitation du
traitement et le droit d’opposition) lorsque les données personnelles sont traitées a des fins de recherche
scientifique « dans la mesure ou ces droits risquent de rendre impossible ou d’entraver sérieusement
la réalisation des finalités spécifiques, sous réserve de mettre en place des mesures appropriées telles
que visées a l’article 65 ».

Or, pour pouvoir recourir a ces dérogations, les centres de recherche publics devraient dans un tel
cas justifier ce risque et mettre en place les mesures appropriées additionnelles indiquées a la
section I de notre avis.

31. La Commission nationale regrette que le projet de loi sous examen ne fasse pas référence a ces
articles et s’interroge par conséquent sur la fagcon dont le droit a 1’information serait respecté en
pratique.

I11. Le traitement de données sensibles par des centres de recherche publics

32. Dans le cadre de la réalisation des missions des centres de recherche publics, il n’est pas exclu
que des catégories particuliéres de données, telles que des données relatives a 1’origine raciale ou
ethnique, des données relatives a la santé, des données génétiques, des données biométriques aux fins
d’identifier une personne physique de maniére unique, des données concernant la vie sexuelle ou
I’orientation sexuelle d’une personne physique, soient traitées.

33. Or, il y a lieu de rappeler que conformément a 1’article 9.1 du RGPD, « [l]e traitement des
données a caractere personnel qui révéle ['origine raciale ou ethnique, les opinions politiques, les
convictions religieuses ou philosophiques ou [’appartenance syndicale, ainsi que le traitement des
données génétiques, des données biométriques aux fins d’identifier une personne physique de maniére
unique, des données concernant la santé ou des données concernant la vie sexuelle ou [’orientation
sexuelle d’une personne physique sont interdits », sauf si I’une des conditions visées au paragraphe 2
dudit article s’applique.



34. Une des conditions pouvant justifier le traitement de ces données est énoncée a I’article 9.2.j)
du RGPD, qui prévoit que I’interdiction de traitement de catégorie particuliére de données ne s’applique
pas lorsque « le traitement est nécessaire a des fins archivistiques dans l'intérét public, a des fins de
recherche scientifique ou historique ou a des fins statistiques, conformément a l’article 89, para-
graphe 1, sur la base du droit de I’Union ou du droit d’un Etat membre qui doit étre proportionné a
l’objectif poursuivi, respecter ['essence du droit a la protection des données et prévoir des mesures
appropriées et spécifiques pour la sauvegarde des droits fondamentaux et des intéréts de la personne
concernée ».

35. Larticle 64 de la loi du 1" aofit 2018 prévoit a cet égard que le traitement de données sensibles
a des fins de recherche est autorisé dans la mesure ou il respecte les conditions prévues par I’arti-
cle 9.2.j) du RGPD ainsi que les conditions reprises a 1’article 65 de la loi du 1" aotit 2018, développées
dans la section I du présent avis, lesquelles doivent étre respectées en tout état de cause par les centres
de recherche®.

Ainsi adopté a Belvaux en date du 3 mars 2023.

La Commission nationale pour la protection des données

Tine A. LARSEN Thierry LALLEMANG Alain HERRMANN
Presidente Commissaire Commissaire

6 Toutefois, il est a noter que si de telles données a caractére personnel venaient a étre (véritablement) anonymisées avant
qu’un traitement ne soit réalisé par les centres de recherches, le RGPD et les conditions de I’article 65 de la loi du 1°" aolt
2018 ne seraient pas applicables.
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