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I. PROCEDURE LEGISLATIVE

Le projet de loi sous rubrique a été déposé par Monsieur le Ministre des Affaires étrangéres et
européennes en date du 4 septembre 2017.

Au cours de sa réunion du 29 janvier 2018, la Commission des Affaires étrangéres et européennes,
de la Défense, de la Coopération et de I’Immigration a nommé Madame Claudia Dall’Agnol comme
rapporteure du projet de loi et a examiné le texte du projet de loi.

L’avis du Conseil d’Etat est intervenu le 20 mars 2018. La commission a analysé cet avis le 30 avril
2018.

Le 7 mai 2018, la Commission des Affaires étrangéres et européennes, de la Défense, de la
Coopération et de I’Immigration a adopté le présent rapport.

*
II. OBJET DU PROJET DE LOI
Introduction
L’appartenance du Luxembourg a 1’Union européenne ou a des organisations internationales telles

que ’OTAN I’oblige a assurer un degré minimal de sécurité en matiére d’informations classifiées.
L’échange de telles informations classifiées est indispensable dans la lutte contre des menaces variées
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et de caractere international de nos jours, comme le terrorisme, la prolifération des armes de destruction
massive, la criminalité organisée ou encore 1’espionnage industriel et technologique. C’est dans ce
cadre que la Chambre des Députés a adopté la loi du 15 juin 2004 relative a la classification des piéces
et aux habilitations de sécurité, permettant d’organiser la classification de certaines informations sen-
sibles et de déterminer les conditions dans lesquelles des habilitations de sécurité peuvent étre délivrées.
Ce faisant, le Luxembourg n’a pas seulement assumé ses responsabilités internationales, mais a créé
le cadre nécessaire a 1’échange de documents, matériaux ou renseignements classifiés avec d’autres
pays. En effet, une législation en la matiére est indispensable pour pouvoir coopérer avec des pays tiers
qui doivent étre rassurés sur la protection adéquate de leurs picces classifiées qu’elles transmettent aux
autorités luxembourgeoises. Avec I’entrée en vigueur de la loi du 15 juin 2004 relative a la classification
des piéces et aux habilitations de sécurité, le Luxembourg dispose du dispositif nécessaire pour la
conclusion d’accords bilatéraux concernant 1’échange de piéces classifiées avec des Etats tiers.

Le projet de loi sous rubrique vise a faire approuver par la Chambre des Députés les accords de
sécurité concernant 1’échange et la protection réciproque d’informations classifiées conclus avec la
République italienne, fait 8 Rome le 20 avril 2017 et avec la Roumanie, signé a Bucarest le 24 mai
2017.

Contenu des accords de sécurité

Les deux accords de sécurité sous rubrique concernant la protection réciproque d’informations
classifiées s’inscrivent dans le cadre de la liste des accords de sécurité déja approuvés et de toute une
séric de projets bilatéraux que le Gouvernement se propose de conclure et dont la trame est
identique.

Les accords de sécurité se limitent généralement a énoncer quelques principes de base qui ont tra-
ditionnellement cours en la matiére ainsi que quelques régles d’ordre procédural, et renvoient expres-
sément aux législations nationales respectives des Etats parties relatives a la protection des informations
classifi¢es. Jusqu’a présent, le Luxembourg a conclu des accords bilatéraux similaires avec la France,
I’Allemagne, la Lettonie, le Portugal, I’Espagne, la Belgique, la République tchéque, la Suéde, la
Slovaquie, la Finlande, la Slovénie, I’Estonie, la Géorgie, la Norvége, I’ Autriche, la Croatie, la Pologne,
le Royaume-Uni et la Chypre. Par ailleurs, le Luxembourg a également conclu des accords de sécurité
sur 1’échange et la protection d’informations classifiées avec des organisations internationales dont le
Luxembourg est membre, notamment 1’ Agence spatiale européenne, 1’Union européenne et I’Organi-
sation Conjointe de Coopération en mati¢re d’Armement.

Les accords sous rubrique visent a créer le cadre juridique dans lequel s’inscrit I’échange d’infor-
mations classifiées. Les Etats parties a 1’accord s’engagent a assurer aux informations leur transmises
par Iautre Etat partie un niveau de protection équivalent a celui accordé a leurs propres informations
classifiées nationales de méme niveau de sécurité. Ainsi, dés réception des informations classifiées par
un Etat partie, ce dernier appose sa propre classification nationale conformément aux équivalences
arrétées par ’accord. Les Etats parties garantissent en outre que les niveaux de sécurité ne sont pas
altérés, excepté si la Partie d’origine 1’autorise suite a une demande écrite.

L’accés aux informations classifiées est strictement réservé aux personnes qui se sont vu accorder
une habilitation de sécurité de niveau approprié et dont la fonction rend I’accés essentiel sur la base
du principe du besoin d’en connaitre. Ces habilitations de sécurité sont reconnues mutuellement par
les Parties. Ensuite, il est a relever que les informations classifiées ne peuvent étre divulguées a une
tierce partie sans le consentement écrit préalable de la Partie d’origine.

Finalement, les visites d’établissements dans lesquels des informations classifiées sont traitées ou
stockées sont généralement régies par un article de 1’accord.
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II1. I’AVIS DU CONSEIL D’ETAT

Dans son avis du 20 mars 2018, le Conseil d’Etat ne fait pas d’observations quant au fond des
articles du projet de loi.

Il note cependant que I’article 15, paragraphe 5, de I’accord conclu entre le Gouvernement du Grand-
Duché de Luxembourg et le Gouvernement de la République italienne prévoit que des modalités
d’application peuvent étre convenues dans le cadre de I’application de I’accord. Au cas ou cette dis-
position serait & comprendre comme un arrangement administratif, le Conseil d’Etat rappelle que, dés
qu’ils ont vocation a engager le Luxembourg sur le plan international, les arrangements administratifs,
convenus entre les deux parties et qui concernent en régle générale I’exécution ou I’interprétation d’un
traité préexistant, ne peuvent se dispenser de 1’approbation parlementaire. Cependant, dans ["hypothése
ou une clause d’approbation parlementaire prendrait la forme d’une autorisation légale accordée au
gouvernement ou a 1’'un de ses membres a 1’effet de conclure des arrangements administratifs portant
sur un objet déterminé, le Conseil d’Etat part du principe qu’une approbation parlementaire de 1’arran-
gement administratif ainsi conclu n’est pas nécessaire dés lors que les arrangements administratifs visés
n’ont pour objectif que de fixer de pures modalités de mise en ceuvre du traité soumis a 1’approbation
du législateur. Dans cette hypothése, le Conseil d’Etat insiste a ce que les arrangements en question
soient publiés au Journal officiel du Grand-Duché de Luxembourg.

Cette exigence pose cependant probléme, puisqu’une partie de ces arrangements revétent un carac-
tére de confidentialité. La commission a d’ailleurs été confrontée a cette méme problématique dans le
passé. Lors des discussions antérieures, la commission s’est toujours ralliée a un avis juridique sur les
principes et les modalités qui régissent la ratification des traités qui couvrent des aspects confidentiels
du 10 juin 2016 du Ministére des Affaires étrangeéres et européennes.

Cet avis juridique vient a la conclusion que les dispositions des traités, diment approuvés et publiés,
qui renvoient au sein méme de leur dispositif au niveau de leur mise en ceuvre a des actes d’exécution
dont les dispositions comprennent des éléments purement opérationnels, auxquels les Parties ont
convenu de conférer un caractére confidentiel en raison de la sensibilité évidente des information
¢échangées y contenues, sont admissibles et parfaitement valables sans faire I’objet ni d’une approbation
a part par la Chambre des Députés, ni d’une publication au Journal officiel du Grand-Duché.

Partant, la commission se rallie de nouveau a cet avis juridique, précise que ces arrangements revé-
tant un caractere confidentiel ne devront pas étre publiés et rappelle que la Chambre des Députés, faute
de pouvoir exercer un droit d’approbation, maintiendra un droit a 1’information dans le respect des
régles de confidentialité en vertu de sa fonction de contrdle politique.

*

IV. TEXTE PROPOSE PAR LA COMMISSION

Compte tenu de ce qui précede, la Commission des Affaires étrangeres et européennes, de la Défense,
de la Coopération et de I’Immigration recommande a la Chambre des Députés d’adopter le présent
projet de loi dans la teneur qui suit :



« PROJET DE LOI
portant approbation de

1° ’Accord entre le Gouvernement du Grand-Duché de Luxem-
bourg et le Gouvernement de la République italienne concer-
nant I’échange et la protection réciproque d’informations
classifiées, fait 2 Rome le 20 avril 2017 ;

2° ’Accord de sécurité entre le Gouvernement du Grand-Duché
de Luxembourg et le Gouvernement de Roumanie sur la
protection réciproque des informations classifiées, signé a
Bucarest, le 24 mai 2017

Art. ler. Est approuvé ’accord entre le Gouvernement du Grand-Duché de Luxembourg et le
Gouvernement de la République italienne concernant I’échange et la protection réciproque d’informa-
tions classifiées, fait a Rome le 20 avril 2017.

Art. 2. Est approuvé ’accord de sécurité entre le Gouvernement du Grand-Duché de Luxembourg
et le Gouvernement de Roumanie sur la protection réciproque des informations classifiées, signé a

Bucarest, le 24 mai 2017. »

Luxembourg, le 7 mai 2018

La Rapporteure, Le Président,
Claudia DALL’AGNOL Marc ANGEL
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