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Conformément a 1’article 32 paragraphe (3) lettre (e) de la loi modifiée du 2 aoftit 2002 relative a la
protection des personnes a I’égard du traitement des données a caractére personnel (ci-aprés désignée
»la loi modifiée du 2 aott 2002%), la Commission nationale pour la protection des données (ci-apres
désignée ,,Commission nationale® ou ,,Ja CNPD*) a notamment pour mission d’,, étre demandeée en son
avis sur tous les projets ou propositions de loi portant création d’un traitement de méme que sur toutes

‘

les mesures réglementaires ou administratives émises sur base de la présente loi .

Par courrier du 10 mai 2016, Monsieur le Ministre d’Etat a invité la Commission nationale a se
prononcer au sujet des amendements parlementaires au projet de loi n°® 6850 portant mise en place
d’un statut spécifique pour certaines données a caractére personnel traitées par le Service de
Renseignement de ’Etat.

La Commission tient a remarquer qu’elle a été saisie pour donner son avis relatif aux amendements
parlementaires alors qu’elle n’avait pas été saisie au préalable pour donner son avis relatif au projet
de loi originaire. La CNPD saisit donc 1’occasion pour aviser 1’entiereté du projet de loi pour ce qui
est du volet protection des données.

Selon les auteurs du projet, ce dernier consacre une assise légale a la conservation des dossiers
composant ,,les archives historiques® du Service de Renseignement de 1’Etat en vue d’en autoriser les
exploitations scientifiques a des fins historiques.

En exécution d’une des recommandations soulevées par la Commission d’enquéte de ,, confier le
traitement, [ utilisation et la conservation a [’Institut culturel de Archives nationales de Luxembourg “,
les archives historiques du Service de Renseignement de 1’Etat ont été déménagées le 3 octobre 2013
aux Archives nationales qui les a acceptées en vue de leur mise en dépot au sens de ’article 21 de la
loi du 2 aofit 2002 relative a la protection des personnes a 1’égard du traitement des données a caractére
personnel (dénommée ci-apres la ,,Jlot CNPD®). Elles y sont déposées dans une picce sécurisée, compte
tenu de la classification des piéces y contenues, a laquelle le Service de Renseignement de 1’Etat n’a
plus acces sans autorisation des Archives nationales.

La finalité de cette exploitation scientifique objective des archives historiques est d’examiner, si le
SRE a, pendant la période visée, effectué un espionnage de la vie et des activités politiques a Luxembourg
ou s’il s’est tenu a I’observation des menaces contre I’Etat luxembourgeois telles que les menaces se
présentaient pendant la Guerre Froide.

En outre, I’objet du projet de loi est de garantir une objectivité du travail scientifique et historique
et de régler certains aspects juridiques touchant notamment a I’acces des pieces classifiées au sens de
la loi du 15 juin 2004 relative a la classification des pieces et aux habilitations de sécurité (dénommée
ci-apres la ,,Loi ANS®) et au sort a réserver aux données a caractere personnel au sens de la loi CNPD.

La Commission tient tout d’abord a féliciter les auteurs du projet de loi pour les amendements
formulés et plus particuliérement le changement de 1’intitulé du projet de loi sous avis. La Commission
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partage ’avis du Conseil d’Etat a ce sujet. Le nouvel intitulé reflete le fait que le projet n’a vocation
a s’appliquer qu’a une partie des documents détenus par le SRE, a savoir a la seule ,, banque des don-
nées tenue par le SRE, constituée d’un fichier de données a caractere personnel établi sur support
papier, a savoir des cartes nominatives comportant des références qui renvoient a des microfiches, ...,
ainsi que les doubles de ces documents, ... et cela encore seulement pour les fiches et dossiers établis
sur une période délimitée dans le temps, a savoir les années entre 1996 et 2000. La nouvelle définition
a I’article 2 en tient parfaitement compte.

La CNPD tient ensuite a formuler des observations relatives au stockage des données traitées a

I’article 3 du projet de loi, ainsi qu’au droit d’accés par les personnes concernées tel que réglementé
par I’article 5 du projet de loi.

Observations quant a Particle 3

De par leur caractere sui generis, les piéces composant les ,, archives historiques du SRE sont
largement constituées de données a caractére personnel protégées par la loi CNPD.

Selon le § 11 de I’article 3, le directeur du Service de renseignement de 1’Etat est désigné responsable
du traitement pendant 1’exercice de la mission des experts et les Archives nationales sont a considérer
comme sous-traitant du Service de renseignement de 1’Etat au sens des dispositions de la loi CNPD.

La Commission s’interroge sur les missions de 1’équipe des experts au sens de la méme loi. Des
obligations particuliéres sont imposées tant au responsable du traitement, qu’a son sous-traitant, notam-
ment pour ce qui est des mesures de sécurité et de confidentialité décrites aux articles 22 et 23 de la
loi CNPD. Parmi les obligations qu’incombent aux experts en vue de garantir un traitement légitime
des données, ils devraient étre soumis aux mémes régles de sécurité que les sous-traitants.

Ceci est d’autant plus important que les auteurs du projet de loi ont, contrairement a ce qui est le
cas tant pour les agents du Service de renseignement de I’Etat, que des membres de 1’autorité de
contrdle de I’article 17, choisi, par dérogation a 1’article 14 de la loi du 15 juin 2004 relative a la
classification des piéces et aux habilitations de sécurité, d’exempter les experts de 1’obligation d’étre
titulaires d’une habilitation de sécurité. La Commission regrette que le projet soit muet a ce sujet et
qu’il ne précise pas les conditions et modalités d’utilisation ces données par les experts pendant leur
mission. Les experts doivent-ils accomplir leur mission au sein d’un local dédié et sécurisé? Peuvent-ils
transposer les dossiers, les copier, les enregistrer sur des supports fixes ou mobiles, etc. ...? Ces ques-
tions méritent d’étre abordées.

Observations quant a ’article 5

La Commission note avec satisfaction que I’acces aux et I’utilisation de certaines données a caractere
personnel par le SRE sont encadrés de manicre stricte afin de concilier la vie privée des personnes
concernées et les besoins de la recherche historique. Une autre maniére de procéder aurait risqué de
porter atteinte aux droits des personnes concernées. En effet, il est probable que certaines d’entre elles
aient déja été victimes d’une violation de la 1égislation sur la protection des données, puisqu’il semble
que des données personnelles les concernant qui n’étaient pas nécessaires ou n’étaient plus nécessaires
a partir d’un certain moment aient été¢ conservées pendant une période excessive. Il convient donc
désormais de protéger ces personnes contre la curiosité éventuelle de leurs concitoyens afin d’éviter
qu’elles ne soient, le cas échéant, ,,victimes™ une seconde fois.

L’article 5 permet, sous certaines conditions et réserves, une communication des données a caractére
personnel a toute personne concernée qui en fait la demande.

A ce sujet, le Conseil d’Etat observe ce qui suit:

,,Les dispositions proposées vont au-dela de la loi précitée du 2 aoiit 2002 en ce que la mission
de l'autorité de contréle visée a l'article 17 de cette loi dépasse celle y inscrite, étant donné que
cette autorité pourra autoriser une communication — certes éventuellement limitée conformément
aux dispositions du projet — du dossier au demandeur, et ne devra pas se borner, ainsi que cela est
le cas dans la loi précitée du 2 aoiit 2002, a simplement ,,informer la personne concernée que le
traitement en question ne contient aucune donnée contraire aux conventions, a la loi et a ses regle-
ments d’exécution”, sans pouvoir accorder un droit d’accés direct.



Selon le Conseil d’Etat, le projet de loi vise a créer un régime dérogatoire au droit commun quant
aux traitements de données personnelles par le SRE pendant la période visée au projet et qui vient se
substituer uniquement pour ces traitements et pour cette période de temps en tant que lex specialis a
la loi précitée du 2 aotit 2002, qui reste entierement applicable pour les autres traitements effectués par
le SRE. Il met de méme en place un régime dérogatoire a la Iégislation applicable aux archives.

Afin de relever la différence entre le régime spécial instauré par le projet de loi sous avis et la
procédure telle que prévue a I’article 17 de la loi CNPD, la Commission propose de remplacer dans
’article 5 paragraphe 2 tel qu’amendé la mention ,,conformément a la procédure prévue a l’article 17,
paragraphe 2, alinéa 5 de la loi modifiée du 2 aout 2002 précitée ” par la mention ,, par ['intermédiaire
de 'autorité de controle prévue a l'article 17, paragraphe 2, alinéa 1 de la loi du 2 aoiit 2002
précitée .

En effet, dans sa formulation actuelle, le passage de texte dont le remplacement est proposé, risque
de préter a confusion voire, est contradictoire avec le début de la méme phrase de 1’article 5 para-
graphe 2 projeté, qui prévoit justement des modalités d’acces plus favorables a la personne concernée
que celles de la procédure prévue a ’article 17, paragraphe 2, alinéa 5 de la loi modifiée du 2 aotit
2002. Appliquer la procédure de I’article 17 paragraphe 2, alinéa 5 signifierait que I’autorité prévue a
I’article 17 de la loi modifiée du 2 aolit 2002 du traitement devrait se borner a ,,informer la personne
concernée que le traitement en question ne contient aucune donnée contraire aux conventions, a la loi
et a ses reglements d’exécution” et ne permettrait pas une communication des données a caractére
personnel a la personne concernée telle que prévue au début de la phrase de I’article 5 paragraphe 2
projeté.

En ce qui concerne le champ d’application dans le temps de ’article 5 paragraphes 1 a 3 régissant
le droit d’accés des personnes concernées, la CNPD constate que les auteurs du projet distinguent entre
les personnes concernées qui introduisent une demande d’accés pendant la mission des experts et ceux
qui aux termes du deuxiéme paragraphe, ,, ont déja* effectué une telle demande. Faut-il déduire des
paragraphes 1 et 2, que le régime spécial ne s’ appliquerait explicitement que pour les personnes concer-
nées ayant introduit une demande avant le début de la mission des experts? Or, a suivre le raisonnement
du Conseil d’Etat sur le régime spécial dérogatoire a la procédure originaire prévue a ’article 17 de
la loi CNPD pour les personnes concernées, le projet de loi crée une procédure unique applicable aux
personnes intéressées pour la durée de la mission des experts. Afin d’éviter tout soupgon de discrimi-
nation entre les personnes concernées en raison du moment d’introduction de leur demande, la
Commission conseille de préciser la procédure applicable pour les personnes visées au premier para-
graphe, voire de fusionner les deux premiers paragraphes.

Le Conseil d’Etat souléve la question du droit d’accés aprés la fin de la mission des experts. Celui-ci
semble étre réglé par le régime général instauré par la loi CNPD d’une part, et les régles applicables
a I’archivage, d’autre part. Les responsables du traitement et leurs sous-traitants devront le moment
venu s’assurer d’exécuter les traitements conformément aux dispositions applicables en matiére de
protection des données et d’archivage.

Ainsi décidé a Esch-sur-Alzette en date du 13 juin 2016.

La Commission nationale pour la protection des données
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