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AVIS DE LA CHAMBRE DE COMMERCE
(1.10.2012)

Le projet de loi sous avis vise a créer et a organiser une structure de Protection nationale compétente
pour la coordination des opérations entre tous les acteurs publics et privés, lors de I’identification de
toute menace, de la prévention et de 1’anticipation de tout risque et de la résolution, le cas échéant, de
toute crise contre les intéréts vitaux et les besoins essentiels du pays et de la population. A cet égard,
il peut s’agir aussi bien d’une catastrophe naturelle que d’un acte intentionnel au niveau national ou
international avec des répercussions sur le Grand-Duché de Luxembourg.

Historiquement, la Protection nationale était essenticllement militaire visant principalement les
attaques aériennes et les conflits armés. Mais, suite aux attentats du 11 septembre 2001 aux Etats-Unis,
il s’est avéré nécessaire, au vu de 1’évolution des risques et des menaces encourus par la société du
fait d’actes terroristes ou d’importantes catastrophes humaines, de faire évoluer la structure de la
Protection nationale en prévoyant I’implication de la société civile dans la prévention et la gestion des
crises, notamment en maticre de surveillance des infrastructures critiques, de coordination des secours
et du soutien aux victimes et de 1’opérationnalité des réseaux de télécommunication.

Conformément a 1’avis n°® 49.295 du Conseil d’Etat du 31 janvier 2012 sur le projet de réglement
grand-ducal portant application de la directive 2008/114/CE du Conseil du 8 décembre 2008 concernant
le recensement et la désignation des infrastructures critiques européennes ainsi que 1’évaluation de la
nécessité d’améliorer leur protection, qui a donné lieu au réglement grand-ducal du 12 mars 2012 et
qui institue le Haut-Commissariat a la Protection nationale (HCPN), le projet de loi sous avis donne
une base légale au HCPN.

La structure de la Protection nationale est ainsi composée du HCPN placé sous la direction d’un
Haut-Commissaire a la Protection nationale, d’un Conseil supérieur de la Protection nationale (CSPN)
qui est un organe consultatif conseillant le gouvernement pour tout projet touchant un domaine de
compétence de la structure de la Protection nationale, d’une Cellule de Crise (CC) qui est activée par
le Premier Ministre, Ministre d’Etat, en cas d’imminence ou de survenance d’une crise et, de Comités
nationaux (CONAT) qui ont chacun la responsabilité d’un domaine technique spécifique de la protec-
tion nationale. Le projet de loi sous avis définit en conséquence les missions et I’organisation de la
structure de la Protection nationale et les attributions de chaque organe la constituant, ainsi que la
composition et le cadre du personnel.
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La structure mise en place par le projet de loi sous avis a pour mission principale d’anticiper les
crises par 1’analyse des risques et par une surveillance des infrastructures critiques', de résoudre les
crises en cas de survenance, et d’assurer 1’aprés-crise sur la base d’une coordination et d’une commu-
nication des données accrues des organismes publics et privés impliqués.

La Chambre de Commerce souhaiterait que le projet de loi sous avis refléte davantage 1’implication,
I’échange d’information et I’interopérabilité des secteurs publics et privés dans la prévention et la
gestion des risques, dans les définitions des notions de crise et de gestion de crise a I’article 2 du projet
de loi sous avis, et dans 1’organisation de la structure de la protection nationale, prévue des articles 5
a 8 du projet de loi sous avis, dans laquelle le secteur privé pourrait étre représenté au moins a titre
d’observateur.

En matiére de protection des infrastructures critiques, le projet de loi sous avis prévoit, aux
articles 10 et 14, que les propriétaires et les opérateurs d’infrastructures critiques doivent prendre a
leurs frais les mesures permanentes ou passageres pour ,,prévenir, atténuer ou neutraliser le risque
d’une réduction ou d’une discontinuité de la disponibilité de fournitures ou de services indispensables
a la sauvegarde des intéréts vitaux ou des besoins essentiels de tout ou partie du pays ou de la popu-
lation offerts par l'intermédiaire de ['infrastructure, le risque posé par l'infrastructure, ainsi que le
risque externe dont l’infrastructure est susceptible de faire [’objet“. Le projet de loi sous avis prévoit
également les sanctions administratives en cas d’infractions et le recours possible, ainsi que des dis-
positions relatives a la communication des données portant sur les infrastructures critiques.

La Chambre de Commerce reléve que le commentaire de 1’article 14 précise que les propriétaires
et opérateurs portent les frais des mesures qu’ils sont appelés a mettre en place et que I’Etat assume
les frais découlant des mesures qu’il met en oeuvre. La Chambre de Commerce comprend donc que
les cotits encourus pour les infrastructures critiques publiques seront pris en charge par I’Etat et les
couts encourus pour les infrastructures critiques privées seront quant a eux de la responsabilité de leurs
propriétaires et de leurs opérateurs. Cette distinction entre infrastructures publiques et privées ne ressort
pas du texte méme du projet de loi, et la Chambre de Commerce demande qu’elle soit clairement
définie et précisée. La Chambre de Commerce s’interroge également sur la répartition des cotits dans
le cadre des infrastructures mixtes ayant des actionnaires privés et publics.

De plus, la Chambre de Commerce se préoccupe de la marge de manoeuvre financiére dont disposent
les propriétaires et les opérateurs des infrastructures critiques privées pour agir en conséquence, le
projet de loi sous avis pouvant introduire des cotits initialement non prévus. En effet, les propriétaires
et les opérateurs pourraient étre amenés a investir de fagon importante pour s’aligner sur les exigences
voulues par I’Etat, qui plus est définies de maniére trés générale et pouvant donner lieu, le cas échéant,
a d’importantes différences d’interprétation, afin d’assurer le bon fonctionnement de leurs infrastruc-
tures dans des situations critiques exceptionnelles. La Chambre de Commerce propose une réflexion
sur un éventuel accompagnement étatique pour soutenir les propriétaires et les opérateurs d’infrastruc-
tures critiques privées notamment par un systéme de garantie d’emprunts qui n’alourdirait a priori pas
le budget de I’Etat en ces temps de crise, lorsque des travaux d’aménagement importants et d’intérét
national s’avéreraient nécessaires.

La Chambre de Commerce reléve que le commentaire de 1’article 10 du projet de loi considere que
tous les secteurs d’activités sont considérés comme des infrastructures critiques dans leur ensemble,
ou en raison de leurs interdépendances, ou quelque soit la nature des risques qu’ils représentent ou
auxquels ils sont exposés (réseaux de télécommunications, transports, hopitaux, etc.). La place finan-
ciére luxembourgeoise est ainsi considérée comme une infrastructure critique par rapport a I’économie

1 Article 3 a) et b) du reglement grand-ducal du 12 mars 2012 portant application de la directive 2008/114/CE du Conseil du
8 décembre 2008 concernant le recensement et la désignation des infrastructures critiques européennes ainsi que 1’évaluation
de la nécessité d’améliorer leur protection:

L Infrastructure critique: un point, systéeme ou partie de celui-ci, situé dans les Etats membres de ['Union européenne, qui
est indispensable au maintien des fonctions vitales de la société, de la santé, de la siireté, de la sécurité et du bien-étre
économique ou social des citoyens, et dont I’arrét ou la destruction aurait un impact significatif dans un Etat membre du
fait de la défaillance de ces fonctions;

Infrastructure critique européenne ou ICE: une infrastructure critique située dans les Etats membres de [’Union européenne
dont I’arrét ou la destruction aurait un impact considérable sur deux Etats membres au moins. L importance de cet impact
est évaluée en termes de criteres intersectoriels. Cela inclut les effets résultant des dépendances intersectorielles par rapport
a d’autres types d’infrastructures .



nationale. La Chambre de Commerce regrette que cela ne ressorte pas explicitement du projet de loi
Sous avis.

La Chambre de Commerce préconise par ailleurs que les mesures, permettant la protection au sens
de I’article 10 du projet de loi sous avis, n’ajoutent pas de contraintes supplémentaires a celles déja
observées par certains secteurs d’activités. Aussi, serait-il notamment souhaitable de recourir a des
mécanismes de reporting clairement définis et aussi légers que possible. En contrepartie, le HCPN
devrait donner aux propriétaires et aux opérateurs d’infrastructures critiques accés a des informations
qualifiées leur permettant de déclencher les plans de continuités appropriés lorsqu’une situation de
crise se présente.

Au titre des articles 11, 12 et 15 du projet de loi sous avis, les propriétaires et les opérateurs d’infra-
structures critiques doivent fournir des informations au HCPN. La Chambre de Commerce recommande
que les informations demandées soient alignées, autant que possible, sur les informations déja com-
muniquées a des superviseurs ou régulateurs et éviter ainsi une multiplication des circuits d’information
des acteurs des différents secteurs vers les autorités. A titre d’exemple, le secteur bancaire doit déja
communiquer des informations a la CSSF et a la BCL et devra ensuite transmettre des informations,
par le projet de loi sous avis, au HCPN. La demande d’informations nécessaire ne doit pas créer une
lourdeur administrative supplémentaire.

D’une maniere plus générale, la Chambre de Commerce insiste pour que le projet de loi n’instaure
que les obligations strictement nécessaires pour se conformer au but poursuivi. Elle demande dans un
contexte plus difficile pour les entreprises que celles-ci ne se voient pas imposer de nouvelles charges
et lourdeurs administratives qui risqueraient de freiner inutilement leur développement.

En ce qui concerne ’article 17 instaurant certaines prérogatives en faveur des agents du HCPN a
savoir la visite des infrastructures, autres que les locaux d’habitation, pendant le jour et la nuit et ce,
sans notification préalable, la Chambre de Commerce regrette que le projet de loi sous avis n’apporte
pas de précisions en ce qui concerne la coexistence de la disposition projetée avec les droits fonda-
mentaux que sont le respect de la vie privée, la protection des données et le secret professionnel, dont
le secret bancaire. Elle souhaiterait par conséquent dans un souci de sécurité juridique et de respect
des droits et devoirs des différents protagonistes, que ces aspects fassent 1’objet d’éclaircissements et
de précisions afin d’éviter qu’une mise oeuvre efficace des mesures projetées soit compromise le
moment venu.

Concernant finalement I’article 32 du projet de loi sous avis portant sur une modification de
I’article 8 (1) de la loi du 25 juin 2009 sur les marchés publics, ajoutant un point I) a cet article afin
de prévoir les marchés de la protection nationale, la Chambre de Commerce suggere d’inclure égale-
ment les ,,services de protection nationale au sein du point a) de I’article 8(2) comme suit: ,,a) pour
les marchés a conclure par les pouvoirs adjudicateurs compétents pour [’Armée, la Police Grand-
Ducale, 1’Administration des Douanes et Accises et pour les services de secours et de protection
nationale, pour des besoins de standardisation des équipements et du matériel d’intervention ainsi que
des effets personnels de protection et de sécurité des membres des unités d’intervention”, de fagon a
permettre le recours a la procédure négoci¢e dans le cadre visé par ledit article. Cette modification
serait alors complémentaire a ce que prévoit I’article 8 (1).

La Chambre de Commerce n’a pas d’autres remarques particulieres a formuler, et s’en tient a
I’exposé des motifs qui explique clairement le cadre et les objectifs du présent projet de loi.
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Apres consultation de ses ressortissants, la Chambre de Commerce est en mesure d’approuver le
projet de loi sous avis, sous réserve de ses observations.



AVIS DE LA CHAMBRE DES METIERS
(12.10.2012)

Par sa lettre du 26 juin 2012, Monsieur le Premier Ministre, Ministre d’Etat, a bien voulu demander
I’avis de la Chambre des Métiers au sujet du projet loi repris sous rubrique.

Observations générales

La Protection nationale, qui désigne traditionnellement la protection des intéréts vitaux et des besoins
essentiels de la population et du pays, regroupe deux nécessités qui sont la prévention des menaces et
la gestion des accidents.

Le projet de loi sous rubrique, qui propose de donner une base légale a la Protection nationale,
détermine tout d’abord les organismes qui forment la Structure de la Protection nationale placée
sous 1’autorité du Premier Ministre, Ministre d’Etat.

Afin d’étre en mesure de répondre a 1’évolution des menaces, comme par exemple les cyber-attaques
contre des réseaux d’information, il est en effet fondamental de prévoir une structure adéquate de
coordination qui puisse agir a la fois sur un plan national, entre les différents services publics ou privés
a méme d’intervenir, que sur un plan international entre les centres de crise des autres Etats et autres
organisations.

La Protection nationale comprendra ainsi, suivant le projet de loi sous rubrique, les structures sui-
vantes: le Haut-Commissariat a la Protection nationale (HCPN), le Conseil supérieur de la Protection
nationale (CSPN), la Cellule de Crise (CC) et les Comités nationaux (CONAT).

En ce qui concerne le Haut-Commissariat a la Protection nationale (HCPN), qui avait été réactivé
en décembre 2001, celui-ci devient 1’organe clé de la Structure de la Protection nationale.

A cette fin, le projet de loi sous rubrique prévoit que le HCPN devienne une administration perma-
nente instituée auprés du Premier Ministre, Ministre d’Etat, et dirigée par un Haut-Commissaire.

Le Haut-Commissaire, qui a été jusqu’a présent un officier de I’Armée en retraite ou détaché, sera
désormais nommé par un arrété grand-ducal sur proposition du Premier Ministre, Ministre d’Etat, et il
devra remplir les conditions prévues au réglement grand-ducal modifié¢ du 30 janvier 2004 relatif a la
fonction publique supérieure et disposer de compétences particuliéres en mati¢re de gestion des crises.

Le projet de loi sous rubrique organise par ailleurs le cadre du personnel du HCPN qui sera composé
de fonctionnaires et d’employés issus des carriéres habituelles ainsi que de fonctionnaires détachés.

Le Conseil supérieur de la Protection nationale (CSPN), en tant qu’organe consultatif du

Gouvernement en la maticre, est composé de représentants, au plus haut niveau, de 1’administration et
présidé par le Haut-Commissaire.

Le projet de loi donne au Premier Ministre, Ministre d’Etat, la possibilité d’activer un nouvel orga-
nisme, en cas d’imminence d’une crise ou de survenance d’une crise, a savoir la Cellule de Crise. La
Cellule de Crise sera constituée de manicre ad hoc par des représentants des départements, adminis-
trations ou services concernés suivant la nature de la crise qui est a gérer, sous la Présidence du Haut-
Commissaire a la Protection nationale.

En ce qui concerne les Comités nationaux (CONAT), il échet de mentionner qu’il existe a ce jour
deux Comités nationaux: le Comité national des Télécommunications (réglement grand-ducal du
6.4.2001) et le Comité national de Stireté de I’ Aviation civile (réglement grand-ducal du 26.10.2001).
Le projet de loi organise cette structure et habilite le pouvoir réglementaire pour créer de nouveaux
CONAT afin de traiter d’un domaine technique spécifique.

A co6té de la Structure de la Protection nationale, le projet de loi structure et coordonne, sur un plan
national!, la protection de Dinfrastructure dite ,critique®, élément essentiel de la Protection
nationale.

Afin que le HCPN ait une connaissance détaillée des infrastructures critiques, le projet de loi précise
les obligations a charge des propriétaires et opérateurs d’une infrastructure critique, tant en ce qui

1 Il convient de rappeler, qu’au niveau européen, un réglement grand-ducal du 12 mars 2012 a transposé la directive 2008/114/
CE du Conseil du 8 décembre 2008 concernant le recensement et le classement des infrastructures critiques européennes
ainsi que 1’évaluation de la nécessité d’améliorer leur protection.



concerne le transfert des données concernant les infrastructures que la mise en place de mesures de
protection par des plans d’urgence notamment.

Par ailleurs, des garanties de libre accés aux infrastructures critiques sont accordées aux agents du
HCPN, et le projet d’article 18 précise les sanctions administratives pouvant étre prononcées par le
HCPN aux fins de protection des infrastructures critiques.

Il y a lieu de noter que des précisions en la matiére pourront étre apportées par un réglement
grand-ducal.

En ce qui concerne la gestion des crises, le projet de loi donne au Conseil de Gouvernement un
pouvoir de coordination en matiére de mesures de réquisition qui sont a ce jour légalement
prévues.

De plus, le projet de loi étend le champ de telles mesures, qui sont actuellement limitées aux cas de
conflit armé, crise internationale grave ou catastrophe, aux cas de ,,crise” telle que définie par le présent
projet et crée un acceés prioritaire aux réseaux et services de communications pour les administrations
et services publics.

Les modalités de cet accés prioritaire devront étre précisées par un réglement grand-ducal.

Le projet de loi prévoit finalement qu’en cas de ,,crise, la mission de coordination des services de
secours confiée au Ministre de 1’Intérieur puisse étre substituée aux organes de la Protection nationale
(projet d’article 31 modifiant la loi du 12 juin 2004 portant création d’une Administration des services
de secours) et qu’il soit possible de contracter des fournitures et des services a trés court terme, en
appliquant soit la procédure restreinte sans publication d’avis, soit la procédure négociée au sens de la
loi du 25 juin 2009 sur les marchés publics.

Aprées consultation de ses ressortissants, et sous réserve de la prise en compte de ses observations,
la Chambre des Métiers peut marquer son accord avec le projet de loi sous avis.

Luxembourg, le 12 octobre 2012

Pour la Chambre des Métiers

Le Directeur Général, Le Président,
Paul ENSCH Roland KUHN
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