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DEPECHE DE LA MINISTRE AUX RELATIONS AVEC LE PARLEMENT

AU PRESIDENT DE LA CHAMBRE DES DEPUTES
(2.5.2011)

Monsieur le Président,

A la demande du Premier Ministre, Ministre d’Etat, j’ai [’honneur de vous faire parvenir en annexe
le projet de réglement grand-ducal sous rubrique, avec pri¢re de bien vouloir en saisir la Conférence
des Présidents.

Je joins le texte du projet, I’exposé des motifs ainsi que le commentaire des articles et le texte de
la directive 2008/114/CE du 8 décembre 2008 concernant le recensement et la désignation des infra-
structures critiques européennes ainsi que 1’évaluation de la nécessité d’améliorer leur protection.

Veuillez agréer, Monsieur le Président, I’assurance de ma haute considération.

La Ministre aux Relations
avec le Parlement,

Octavie MODERT



TEXTE DU PROJET DE REGLEMENT GRAND-DUCAL

Nous HENRI, Grand-Duc de Luxembourg, Duc de Nassau;

Vu la loi modifiée du 9 aolt 1971 concernant I’exécution et la sanction des décisions et des directives
ainsi que la sanction des réglements des Communautés européennes en matiére économique, technique,
agricole, foresticre, sociale et en matiére des transports;

Vu la directive 2008/114/CE du Conseil du 8 décembre 2008 concernant le recensement et la dési-
gnation des infrastructures critiques européennes ainsi que 1’évaluation de la nécessité d’améliorer leur
protection;

Notre Conseil d’Etat entendu;
De I’assentiment de la Conférence des présidents de la Chambre des députés;

Sur le rapport de Notre Premier Ministre, Ministre d’Etat, de Notre Ministre de I’Economie et du
Commerce extérieur et de Notre Ministre du Développement durable et des Infrastructures et aprés
délibération du Gouvernement en Conseil;

Arrétons:

Art. ler.— Objet

Le réglement grand-ducal a pour objet d’établir une procédure de recensement et de désignation des
infrastructures critiques européennes, ci-apreés dénommées ,,JICE®.

Art. 2.— Champ d’application

Le réglement grand-ducal s’applique aux secteurs de 1’énergie et des transports avec leurs sous-
secteurs respectifs définis a I’annexe I.

Art. 3.— Définitions
Aux fins du présent réglement grand-ducal, on entend par:

a) ,infrastructure critique*: un point, systéme ou partie de celui-ci, situé dans les Etats membres de
1I’Union européenne, qui est indispensable au maintien des fonctions vitales de la société, de la santé,
de la shreté, de la sécurité et du bien-étre économique ou social des citoyens, et dont I’arrét ou la
destruction aurait un impact significatif dans un Etat membre du fait de la défaillance de ces
fonctions;

b

~—~

LHinfrastructure critique européenne® ou ,JCE*: une infrastructure critique située dans les Etats
membres de 1’Union européenne dont I’arrét ou la destruction aurait un impact considérable sur
deux Etats membres au moins. L’importance de cet impact est évaluée en termes de critéres inter-
sectoriels. Cela inclut les effets résultant des dépendances intersectorielles par rapport a d’autres
types d’infrastructures;

¢) ,,analyse de risques®: examen des scénarios de menace pertinents destiné a évaluer les vulnérabilités
d’infrastructures critiques et les impacts potentiels de leur arrét ou destruction;

d

~

ninformations sensibles relatives a la protection des infrastructures critiques*: les informations sur
une infrastructure critique qui, en cas de divulgation, pourraient étre utilisées pour planifier et mettre
en oeuvre des actions visant a provoquer 1’arrét ou la destruction d’installations d’infrastructures
critiques;

e) ,,protection”: I’ensemble des activités visant a garantir le bon fonctionnement, la continuité et I’inté-
grité d’une infrastructure critique afin de prévenir, d’atténuer ou de neutraliser une menace, un risque
ou une vulnérabilité;

f) ,,propriétaires ou opérateurs d’infrastructures critiques européennes®: les entités responsables des
investissements relatifs a ou de la gestion quotidienne d’un point, d’un systéme ou d’une partie de
celui-ci, désigné comme ICE;

g) ,critéres intersectoriels”: le nombre de victimes (nombre potentiel de morts ou de blessés); I’inci-
dence économique (ampleur des pertes économiques et/ou de la dégradation de produits ou de



services, y compris I’incidence potentielle sur I’environnement); 1’incidence sur la population (inci-
dence sur la confiance de la population, souffrances physiques et perturbation de la vie quotidienne,
y compris disparition de services essentiels). Les seuils des critéres intersectoriels sont fondés sur
la gravité de I’impact de I’arrét ou de la destruction d’une infrastructure donnée;

h) ,,critéres sectoriels®: critéres techniques ou fonctionnels qui tiennent compte des caractéristiques des
différents secteurs.

Art. 4.— Recensement et désignation des ICE

(1) Sur le plan national, le Haut-Commissariat a la Protection nationale (HCPN), placé sous I’autorité
du Premier Ministre, Ministre d’Etat, est 1’autorité compétente et le point de contact en matiére de
protection des ICE. Dans 1’accomplissement de cette fonction, le HCPN a pour missions, en collabo-
ration avec les ministéres, administrations et services ayant dans leurs attributions les secteurs définis
a larticle 2:

a) de coordonner les questions liées a la protection des ICE sur le plan national ainsi qu’avec les autres

Etats membres et la Commission européenne;

b) de procéder en permanence au recensement des ICE potentielles qui satisfont a la fois aux critéres
intersectoriels et sectoriels conformément a la procédure définie a ’annexe II et en prenant en
considération les lignes directrices non contraignantes élaborées par la Commission européenne au
sujet de I’application des critéres intersectoriels et sectoriels et des seuils a utiliser pour recenser
des ICE;

c) de soumettre toute modification de la liste des ICE potentielles au ministre en charge du secteur
respectif pour avis;

d) d’informer les points de contact des Etats membres susceptibles d’étre affectés considérablement
par une ICE potentielle de I’existence de cette infrastructure et des raisons de sa désignation en tant
qu’ICE potentielle, et d’engager des discussions bilatérales ou multilatérales avec les autorités
compétentes de ces Etats membres;

e) de procéder a la désignation d’une ICE potentielle située sur le territoire national en tant qu’ICE,
apres accord, dans un premier temps, du ministre en charge du secteur respectif et, dans un deuxiéme
temps, des Etats membres qui sont susceptibles d’étre affectés considérablement par
I’infrastructure;

f) d’informer le propriétaire ou opérateur de l'infrastructure critique de la désignation de celle-ci
comme ICE;

g) d’informer une fois par an la Commission européenne du nombre d’ICE désignés comme telles par
secteur et du nombre d’Etats membres concernés par chacune d’entre elles;

h) de réaliser une évaluation de la menace pesant sur les sous-secteurs d’ICE dans un délai d’un an a
compter de la désignation d’une infrastructure critique située sur le territoire national comme ICE
au sein de ces sous-secteurs et de présenter a la Commission européenne tous les deux ans un rapport
sur les types de vulnérabilités, de menaces et de risques rencontrés dans chacun des secteurs d’ICE
comptant une ICE désignée comme telle et située sur le territoire national,

i) de protéger la confidentialité des informations sensibles relatives a la désignation d’une ICE en
conférant a ces informations un niveau de classification approprié.

(2) Lorsque des dispositions en matiere de vérification ou de surveillance sont déja applicables a
une ICE, ces dispositions ne sont pas affectées par le présent article.

Art. 5.— Plans de sécurité d’opérateur

Le propriétaire ou opérateur d’une infrastructure classée comme ICE est tenu d’élaborer un plan de
sécurité d’opérateur ou des mesures équivalentes suivant les dispositions de 1’annexe III. Le plan de
sécurité recense les mesures de sécurité appliquées ou en cours de mise en oeuvre pour la protection
d’une ICE.

L’autorité compétente vérifie que chaque propriétaire ou opérateur d’une infrastructure classée
comme ICE a mis en place un plan de sécurité d’opérateur ou des mesures équivalentes Dans un délai
d’un an a compter de la désignation de I’infrastructure critique comme ICE ou un autre délai approuvé
par I’autorité compétente et notifi¢ a la Commission européenne le plan de sécurité d’opérateur fait



I’objet d’un réexamen. Le propriétaire ou opérateur d’une infrastructure classée comme ICE procede
a une mise a jour réguliére du plan de sécurité d’opérateur.

Dé¢s lors que des mesures, y compris des mesures communautaires, qui, dans un secteur déterminé,
exigent I’existence d’un PSO ou de plans équivalents sont respectées, toutes les obligations incombant
aux propriétaires ou opérateurs d’une ICE prévues par le présent article sont également réputées res-
pectées et aucune autre mesure d’exécution n’est nécessaire.

Art. 6.— Correspondants pour la sécurité

Le propriétaire ou opérateur d’une infrastructure classée comme ICE est tenu de désigner un cor-
respondant pour la sécurité qui exerce la fonction de point de contact pour les questions liées a la
sécurité de I’ICE avec 1’autorité compétente.

L’autorité compétente vérifie que chaque infrastructure classée comme ICE s’est dotée d’un corres-
pondant pour la sécurité ou d’une personne occupant un poste équivalent.

L’autorité compétente met en place un mécanisme de communication appropri¢ avec le correspon-
dant pour la sécurité ou la personne occupant un poste équivalent dans le but d’échanger des informa-
tions utiles concernant les risques et les menaces identifiés qui pésent sur I’ICE concernée.

De¢s lors que des mesures, y compris des mesures communautaires, qui, dans un secteur déterming,
exigent la présence d’un correspondant pour la sécurité ou d’un poste équivalent, sont respectées, toutes
les obligations incombant aux propriétaires ou opérateurs d’une ICE prévues par le présent article sont
également réputées respectées et aucune autre mesure d’exécution n’est nécessaire.

Art. 7.— Exécution

Notre Premier Ministre, Ministre d’Etat, et Nos Ministres ayant dans leurs attributions I’Energie et
les Transports sont chargés, chacun en ce qui le concerne, de I’exécution du présent réglement qui sera
publi¢ au Mémorial.

Le Premier Ministre,
Ministre d’Etat,

Le Ministre de [’Economie
et du Commerce extérieur,

Le Ministre du Développement durable
et des Infrastructures,



ANNEXE I

Liste des secteurs d’ICE

Secteurs Sous-secteurs

1. Energie 1. Electricité Infrastructures et installations per-
mettant la production et le transport
d’¢électricité, en ce qui concerne la
fourniture d’électricité

2. Pétrole Production pétroliére, raffinage,
traitement, stockage et distribution
par oléoducs

3. Gaz Production gaziéere, raffinage, trai-
tement, stockage et distribution par
gazoducs:

Terminaux gaz naturel liquéfié

II. Transports . Transports par route

. Transport ferroviaire

. Transport aérien

. Navigation intérieure

. Transport hauturier et transport maritime a courte distance
(cabotage) et ports
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ANNEXE II

Procédure applicable en ce qui concerne le recensement des infrastructures
critiques pouvant étre désignées en tant que ICE

Aux fins de recenser les ICE potentielles et de les désigner en tant que ICE par la suite, la procédure
ci-apres est appliquée par le Haut-Commissariat a la Protection nationale en concertation avec les
départements ministériels sectoriellement compétents.

L’ICE potentielle qui ne satisfait pas aux exigences de I’une des étapes successives ci-apres est
considérée comme ,,non ICE® et est exclue de la procédure. L’ICE potentielle qui répond aux défini-
tions est soumise aux étapes consécutives suivantes de la présente procédure.

Etape 1

Appliquer les critéres sectoriels afin d’opérer une premiére sélection parmi les infrastructures cri-
tiques existant au sein d’un secteur.

Etape 2

Appliquer la définition des infrastructures critiques visée a I’article 3, point a), a I'ICE potentielle
recensée lors de 1’étape 1.

La gravité de I’'impact sera déterminée par application des méthodes nationales de recensement des
infrastructures critiques ou sur la base des critéres intersectoriels. En ce qui concerne les infrastructures
qui offrent un service essentiel, il sera tenu compte de 1’existence de solutions de remplacement ainsi
que de la durée de I’arrét/de la reprise d’activité.

Etape 3

Appliquer I’¢élément transfrontalier de la définition d’ICE visée a I’article 3, point b), a I’'ICE poten-
tielle qui a franchi les deux premieres étapes de la procédure. Si I’'ICE potentielle répond a la définition,
elle est soumise a I’étape suivante de la procédure. En ce qui concerne les infrastructures qui offrent



un service essentiel, il sera tenu compte de I’existence de solutions de remplacement ainsi que de la
durée de I’arrét/de la reprise d’activité.

Etape 4

Appliquer les critéres intersectoriels aux ICE potentielles restantes. Les critéres intersectoriels
tiennent compte des ¢léments suivants: la gravité de I’impact et, pour les infrastructures qui offrent un
service essentiel, I’existence de solutions de remplacement, ainsi que la durée de 1’arrét/de la reprise
d’activité. Les ICE potentielles qui ne répondent pas aux critéres intersectoriels ne seront pas considé-
rées comme ¢étant des ICE.

L’identification des ICE potentielles qui franchissent toutes les étapes de cette procédure n’est
communiquée qu’aux Etats membres de 1’Union européenne susceptibles d’étre affectés considérable-
ment par lesdites infrastructures.

ANNEXE III
Procédure d’élaboration du PSO ICE

Le PSO recense les points de I’infrastructure critique, ainsi que les mesures de sécurité appliquées
ou en cours de mise en oeuvre pour leur protection. La procédure d’élaboration du PSO ICE compren-
dra au moins:

1. le recensement des points d’infrastructure importants;

2. la conduite d’une analyse de risques fondée sur les principaux scénarios de menace, les vulnérabilités
de chaque point d’infrastructure et les impacts potentiels, et

3. I’identification, la sélection et la désignation par ordre de priorité des contre-mesures et des procé-
dures en établissant une distinction entre:

— les mesures de sécurité permanentes, qui précisent les investissements et les moyens nécessaires
en matic¢re de streté qui sont susceptibles d’étre utilisés en toutes circonstances. Cette catégorie
contiendra des informations relatives aux mesures générales, par exemple les mesures techniques
(y compris I’installation de moyens de détection, de contrdle d’acces, de protection et de préven-
tion), aux mesures de nature organisationnelle (y compris des procédures d’alerte et de gestion
de crise), aux mesures de contrdle et de vérification; aux communications; a la sensibilisation et
a la formation, ainsi qu’a la sécurité des systémes d’information;

— des mesures de sécurité graduées, qui peuvent étre déclenchées en fonction de différents niveaux
de menace.



EXPOSE DES MOTIFS

Le présent projet de réglement grand-ducal se propose de transposer en droit national la directive
2008/114/CE du Conseil du 8 décembre 2008 concernant le recensement et la désignation des infra-
structures critiques européennes (ICE) ainsi que 1’évaluation de la nécessité d’améliorer leur
protection.

Les objectifs de la directive en question sont, d’une part, I’instauration d’une procédure harmonisée
de recensement et de désignation des infrastructures critiques européennes, c’est-a-dire des infrastruc-
tures qui sont certes situées dans un Etat membre mais dont 1’arrét ou la destruction aurait un impact
considérable sur deux Etats membres au moins, et d’autre part, la définition d’une approche européenne
commune pour évaluer la nécessité d’améliorer la protection de ces infrastructures.

Les infrastructures critiques peuvent subir des dommages, faire 1’objet d’interruptions ou encore
étre détruites par des actes terroristes délibérés ou par des catastrophes naturelles, par négligence,
accident ou piratage informatique, du fait d’activités criminelles ou d’actes de malveillance.

I1 est essentiel de protéger les infrastructures critiques telles que les centrales et les réseaux élec-
triques, les oléoducs, les aéroports et les gares ferroviaires. Or, ces infrastructures sont extrémement
interdépendantes, tant au niveau européen que mondial: le niveau de sécurité de chaque Etat dépend
de la sécurité assurée par les autres Etats.

Toute interruption ou manipulation des infrastructures critiques devrait, dans toute la mesure du
possible, étre courte, exceptionnelle, relativement facile a gérer, géographiquement isolée et ne porter
atteinte que dans une mesure trés limitée au bien-étre des Etats membres, de leurs citoyens et de I’Union
européenne. De par la directive 2008/114/CE, 1’Union européenne entend apporter une valeur ajoutée
a la protection des infrastructures critiques en fixant des obligations en matiére de recensement et de
désignation des infrastructures critiques ayant un impact transfrontalier et des normes minimales de
coopération entre les Etats membres concernés par une méme infrastructure critique. Cette directive
au niveau de 1’Union européenne soutient les Etats membres dans leur démarche tout en respectant le
principe de subsidiarité. La directive ne touche pas la responsabilité de chaque Etat membre en maticre
de protection des infrastructures critiques situées a I’intérieur de ses frontiéres nationales.

En juin 2004, le Conseil européen a demandé qu’une stratégie globale permettant de protéger les
ICE soit ¢laborée. En réponse, la Commission européenne a adopté, en octobre 2004, une communi-
cation intitulée ,,Protection des infrastructures critiques dans le cadre de la lutte contre le terrorisme®,
dans laquelle elle a proposé des mesures en vue de renforcer la prévention, la préparation et la réponse
de I’Union européenne face aux attaques terroristes contre des infrastructures critiques.

En novembre 2005, la Commission a adopté un Livre vert sur un Programme Européen de Protection
des Infrastructures Critiques (EPCIP) qui prévoit d’inscrire ce programme dans un cadre composé de
plusieurs ¢léments. Ce dernier a souligné la nécessité de mettre en place une procédure commune de
recensement et de classement des ICE, cela afin d’améliorer leur protection.

En décembre 2005, le Conseil ,,Justice et affaires intérieures™ a demandé a la Commission de pré-
senter une proposition de Programme Européen de Protection des Infrastructures Critiques (EPCIP) et
a décidé que ce programme devait étre fondé sur une approche tous risques, conjuguée avec la priorité
donnée au risque terroriste. Cette approche tient ainsi compte des risques d’origine humaine, des
menaces technologiques et des catastrophes naturelles dans le processus de la protection des infra-
structures critiques, mais donne la priorité a la menace terroriste.

En juin 2008, le Conseil ,,Justice et affaires intérieures a dégage un accord politique relatif a la
directive concernant le recensement et la désignation des infrastructures critiques européennes ainsi
que 1’évaluation de la nécessité d’améliorer leur protection, Par la suite, la Commission et les Etats
membres, ont convenu des lignes directrices relatives aux critéres intersectoriels et sectoriels destinés
a identifier les ICE.

La directive 2008/114/CE a été adoptée par le Conseil européen en date du 8 décembre 2008. Elle
a été publiée au Journal officiel L 345 du 23 décembre 2008.

Cette directive se concentre sur le secteur de I’énergie et celui des transports. A cet égard, il convient
de noter qu’elle ne constitue qu’une premiére étape d’une approche progressive visant a améliorer la
protection des ICE. En effet, conformément a I’article 11 de la directive, celle-ci sera réexaminée a
partir du 12 janvier 2012 en vue d’en évaluer les effets et d’apprécier la nécessité d’inclure d’autres



secteurs dans son champ d’application, dont notamment le secteur des technologies de 1’information
et de la communication.

Chaque Etat membre de I’Union européenne devra recenser les ICE situées sur son territoire ainsi
que celles qui se trouvent en dehors de son territoire et en informer les Etats membres susceptibles
d’étre affectés considérablement par ces infrastructures, de méme que la Commission européenne.

Au Grand-Duch¢ de Luxembourg, I’autorité nationale qui coordonne les questions liées a la protec-
tion des ICE est le Haut-Commissariat a la Protection nationale. Une étude réalisée par le Haut-
Commissariat a la Protection nationale relative au recensement des ICE affectant le Luxembourg
permet de conclure qu’en ce qui concerne les secteurs de ’énergie et des transports, aucune ICE
potentielle satisfaisant a la fois aux critéres intersectoriels et sectoriels mentionnés plus haut n’est située
sur le territoire national.

11 s’ensuit que, dans une premiére étape, la directive 2008/114/CE n’aura qu’un impact direct mineur
pour notre pays, du moins jusqu’a ce qu’elle soit étendue a d’autres secteurs.

Finalement il convient de relever que I’impact financier pour 1’Etat luxembourgeois occasionné par
la directive en question se limitera a priori aux colits salariaux du personnel de 1’Etat chargé de veiller
a son application. Les frais éventuellement engendrés par une planification et I’établissement d’exper-
tise sont difficiles a définir tant qu’aucune ICE n’aura été recensée sur le territoire national.

*

COMMENTAIRE DES ARTICLES

Ad article ler

Cet article définit I’objet du projet de réglement grand-ducal qui transpose dans 1’ordre juridique
interne la directive 2008/114/CE. Une procédure commune en vue du recensement et de la désignation
des infrastructures critiques européennes devrait permettre de conduire, au niveau européen, a la mise
en place d’une approche commune afin d’évaluer le besoin d’améliorer la protection des infrastructures
critiques européennes.

Ad article 2

L’article 2 du projet de réglement grand-ducal fixe le champ d’application qui se limite aux secteurs
de I’énergie et des transports. La liste des secteurs couverts par la réglementation pourra étre élargie
a d’autres secteurs, cela suite a un processus d’évaluation de la directive 2008/114/CE qui débutera
des le 12 janvier 2012. A cet égard, il convient de remarquer que I’article 3, paragraphe 3 de la direc-
tive, stipule qu’une priorité sera accordée au secteur des technologies de I’information et de la
communication.

La liste des sous-secteurs d’ICE est définie a ’annexe I du projet de réglement grand-ducal qui
reprend 1’annexe I de la directive 2008/114/CE.

Ad article 3

L’article 3 du projet de réglement grand-ducal reprend les définitions qui figurent aux articles 2
et 3, paragraphe 2, de la directive 2008/114/CE.

La directive ne vise que le recensement et la désignation des infrastructures critiques européennes
et ne concerne pas les infrastructures critiques purement nationales.

Une infrastructure critique située dans un des Etats membres de 1’Union européenne devient une
infrastructure critique européenne potentielle lorsque deux Etats membres au moins pourront étre
considérablement affectés par I’arrét ou la destruction de I’infrastructure en question.

Les critéres intersectoriels et sectoriels définis aux paragraphes g) et h) du présent article aident a
identifier les infrastructures européennes potentiellement critiques dans le cadre de la procédure de
recensement définie a I’annexe II du projet de réglement grand-ducal. Les critéres intersectoriels visent
I’impact potentiel d’un arrét ou de la destruction d’une infrastructure sur la société alors que les critéres
sectoriels visent la nature de I’infrastructure.



Ad article 4

(1) Larticle 3, paragraphe 1, du projet de réglement grand-ducal désigne le Haut-Commissariat a
la Protection nationale, placé sous 1’autorité du Premier Ministre, comme autorité nationale compétente,
au sens de la directive 2008/114/CE dans le domaine des ICE. En outre, le Haut-Commissariat a la
Protection nationale figure comme point de contact national dans ce domaine a I’égard des institutions
et des autres Etats membres de 1’Union européenne.

L’article énumere ensuite les missions qui sont accomplies par le Haut-Commissariat a la Protection
nationale au niveau du recensement et de la désignation des ICE. Le Haut-Commissariat a la Protection
nationale exerce ces missions en étroite collaboration avec les ministéres, administrations et services
ayant dans leurs attributions les secteurs de I’énergie et des transports.

Ad paragraphe 1.a)

Le Haut-Commissariat a la Protection nationale assume une fonction de coordination de I’ensemble
des questions liées a la protection des ICE tant au niveau national qu’avec les Etats membres de I’Union
européenne et les institutions communautaires.

Ad paragraphe 1.b)

Le Haut-Commissariat a la Protection nationale assure le recensement des ICE en étroite collabo-
ration avec les ministéres, administrations et services ayant dans leurs attributions les secteurs de
I’énergie et des transports. Le recensement des ICE potentielles est a réaliser conformément a la pro-
cédure prévue a I’annexe II du projet de réglement grand-ducal qui reprend I’annexe III de la directive
2008/114/CE. Les lignes directrices relatives aux critéres intersectoriels et sectoriels qui ont été élabo-
rées par la Commission européenne serviront de guide dans I’accomplissement de cette mission.

Ad paragraphe 1.c)

Eu égard aux spécificités des divers secteurs d’ICE, 1’avis du Ministre ayant dans ses attributions
le secteur respectif est demandé avant toute mise a jour de la liste des ICE potentielles.

Ad paragraphe 1.d)

En cas d’identification d’une infrastructure critique susceptible d’affecter considérablement un ou
plusieurs Etats membres de I’Union européenne, le Haut-Commissariat a la Protection nationale
informe le point de contact de I’Etat membre respectivement des Etats membres concernés. Ensuite,
le Haut-Commissariat a la Protection nationale engage une consultation bi- respectivement multilatérale
avec ces derniers.

Ad paragraphe 1.e)

Le Haut-Commissariat a la Protection nationale assure la désignation des ICE situées sur le territoire
luxembourgeois. Cette désignation ne peut se faire qu’aprés accord, premi¢rement, du Ministre ayant
dans ses attributions le secteur respectif, et deuxiemement, des Etats membres susceptibles d’étre
affectés par I’infrastructure en question.

Ad paragraphe 1.f)

Suite a la désignation d’une ICE sur base de la procédure consultative entre les Etats membres
concernés, stipulée a ’article 4, paragraphe 2 de la directive 2008/114/CE, le Haut-Commissariat a la
Protection nationale informe le propriétaire ou opérateur public ou privé de I’infrastructure située sur
le territoire luxembourgeois de cette décision.

Ad paragraphe 1.g)

Cette disposition répond a ’article 4, paragraphe 4 de la directive 2008/114/CE, qui impose aux
Etats membres d’informer la Commission européenne a intervalles réguliers du nombre d’ICE désignés
sur le territoire d’un Etat membre.

Ad paragraphe 1.h)

Le Haut-Commissariat a la Protection nationale accorde une attention particuli¢re a la confidentialité
des informations sensibles relatives a la protection des ICE.
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Ad paragraphe 1.i)

En cas de désignation d’une ICE située sur le territoire national, le Haut-Commissariat a la Protection
nationale est tenu de réaliser une évaluation de la menace pesant sur le sous-secteur d’ICE en cause
endéans un an. En outre, les risques et menaces identifiés dans chacun des secteurs d’ICE pour lesquels
une infrastructure critique située sur le territoire national a été désignée comme ICE, sont a rapporter
a la Commission européenne tous les deux ans.

Ad article 5

Le Haut-Commissariat a la Protection nationale veille a I’¢laboration voire 1’existence d’un plan de
sécurité (PSO) ou de mesures équivalentes pour chaque ICE située sur le territoire national.
L’annexe III du projet de réglement grand-ducal définit la procédure d’élaboration du PSO.

Le Haut-Commissariat a la Protection nationale veille au réexamen du PSO dans un délai d’un an
a compter de la désignation de I’infrastructure en cause comme ICE, ou dans un autre délai notifié¢ a
la Commission européenne.

Ad article 6

Chaque propriétaire ou opérateur d’une infrastructure désignée comme ICE est tenu de nommer un
correspondant pour la sécurité respectivement de créer un poste équivalent.

Afin d’assurer un échange d’information cohérent sur les risques auxquels une ICE peut étre expo-
sée, de méme que sur les bonnes pratiques et méthodes en mati¢re de protection des infrastructures
critiques, un mécanisme de communication approprié¢ devra étre mis en place entre le correspondant
pour la sécurité, le ministére ayant dans ses attributions le secteur concerné et le Haut-Commissariat
a la Protection nationale.

Ad article 7

L’exécution du projet de réglement grand-ducal en question reléve de la responsabilité du Premier
ministre, Ministre d’Etat, ainsi que des ministres ayant dans leurs attributions les secteurs de 1’énergie
et des transports.
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DIRECTIVE 2008/114/CE DU CONSEIL
du 8 décembre 2008

concernant le recensement et la désignation des infrastructures critiques européennes ainsi que
I'évaluation de la nécessité d’améliorer leur protection

(Texte présentant de I'intérét pour I'EEE)

LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité instituant la Communauté européenne, et notam-
ment son article 308,

vu la proposition de la Commission,

vu l'avis du Parlement européen ('),

vu lavis de la Banque centrale européenne (%),

considérant ce qui suit:

M

En juin 2004, le Conseil européen a demandé qu'une
stratégie globale de protection des infrastructures criti-
ques soit élaborée. En réponse, la Commission a
adopté, le 20 octobre 2004, une communication intitulée
«Protection des infrastructures critiques dans le cadre de
la lutte contre le terrorisme», dans laquelle elle a proposé
des mesures en vue de renforcer la prévention, la prépa-
ration et la réponse de I'Union européenne face aux atta-
ques terroristes contre des infrastructures critiques.

Le 17 novembre 2005, la Commission a adopté un Livre
vert sur un programme européen de protection des infrastruc-
tures critiques, présentant différents scénarios pour la mise
en place de ce programme et du réseau dalerte concer-
nant les infrastructures critiques. Les réponses a ce livre
vert ont mis en exergue la valeur ajoutée dun cadre
communautaire en matiére de protection des infrastruc-
tures critiques. La nécessité de renforcer la capacité de
protection des infrastructures critiques en Europe et de
réduire les vulnérabilités de ces infrastructures a été
reconnue. L'importance des principes clés de subsidiarité,
de proportionnalité et de complémentarité ainsi que du
dialogue avec les acteurs concernés a été soulignée.

En décembre 2005, le Conseil (Justice et affaires inté-
rieures» a demandé a la Commission de présenter une
proposition de programme européen de protection des
infrastructures critiques (EPCIP) et a décidé que ce
programme devait étre fondé sur une approche tous
risques conjuguée avec la priorité donnée a la lutte
contre la menace terroriste. Cette approche tient
compte des risques d’origine humaine, des menaces tech-
nologiques et des catastrophes naturelles dans le
processus de protection des infrastructures critiques,
mais donne la priorité a la menace terroriste.

(") Avis du Parlement européen du 10 juillet 2007 (non encore paru au

Journal officiel).

(® JO C 116 du 26.5.2007, p. 1.

4

En avril 2007, le Conseil a adopté des conclusions sur
TEPCIP, dans lesquelles il souligne que clest aux Etats
membres quincombe en dernier ressort la gestion de
dispositifs de protection des infrastructures critiques sur
leur territoire national, tout en se félicitant des efforts
déployés par la Commission en vue d’élaborer une procé-
dure a I'échelle européenne aux fins du recensement et de
la désignation des infrastructures critiques européennes
(ICE) ainsi que de I'évaluation de la nécessité d'améliorer
leur protection.

La présente directive constitue la premiere étape d'une
approche progressive visant a recenser et désigner les
ICE, ainsi qu'a évaluer la nécessité d'améliorer leur protec-
tion. Cette directive se concentre sur le secteur de
I'énergie et sur celui des transports, et devrait étre réexa-
minée en vue den évaluer les effets et d’apprécier la
nécessité d'inclure d'autres secteurs dans son champ
dapplication, notamment le secteur des technologies de
l'information et de la communication (TIC).

La responsabilité de la protection des infrastructures criti-
ques européennes incombe essentiellement et en dernier
ressort aux Etats membres et aux propriétaires/opérateurs
de ces infrastructures.

II existe un certain nombre d'infrastructures critiques
dans la Communauté, dont larrét ou la destruction
aurait un impact transfrontalier significatif. 1l pourrait
s'agir d'effets intersectoriels transfrontaliers résultant des
dépendances entre infrastructures interconnectées. Il
convient de recenser ces ICE et de les désigner comme
telles selon une procédure commune. L'évaluation des
impératifs de sécurité concernant ces infrastructures
devrait étre effectuée selon des criteres minimaux
communs. Les programmes bilatéraux de coopération
entre Etats membres dans le domaine de la protection
des infrastructures critiques constituent un moyen bien
établi et efficace de protéger les infrastructures critiques
transfrontalieres. L'EPCIP devrait sappuyer sur cette
forme de coopération. Les informations relatives a la
désignation d'une infrastructure donnée comme ICE
devraient recevoir un niveau de classification approprié,
conformément a la législation communautaire et natio-
nale applicable.



(10)

(1)

(12)

Dans la mesure ou différents secteurs possédent une
expérience, une expertise et des exigences particuliéres
en matiére de protection des infrastructures critiques, il
convient d'élaborer et de mettre en ceuvre une approche
communautaire dans ce domaine, en tenant compte des
spécificités et des mesures sectorielles existantes, notam-
ment celles en vigueur au niveau communautaire,
national ou régional, y compris ou il existe déja des
accords transfrontaliers d’assistance mutuelle entre
propriétairesjopérateurs  d'infrastructures  critiques.
Compte tenu du rdle trés important joué par le secteur
privé dans la surveillance et la gestion des risques, la
planification de la continuité de lexploitation et la
reprise  dactivité aprés une catastrophe, lapproche
communautaire doit encourager une participation pleine
et entiere de ce secteur.

En ce qui concerne le secteur de I'énergie, et plus parti-
culierement les procédés de production et de transport de
I'électricité (en ce qui concerne la fourniture d'électricité),
il est entendu que, lorsque cela est jugé nécessaire, la
production d’électricité peut englober les éléments des
centrales nucléaires servant au transport de I'électricité,
tout en excluant les éléments strictement nucléaires, qui
relevent de la réglementation pertinente en matiére nuclé-
aire, notamment les traités et le droit communautaire.

La présente directive complete les mesures sectorielles
existant au niveau communautaire et dans les Etats
membres. Dans les cas ot des mécanismes communau-
taires sont déja en place, ils devraient continuer a étre
utilisés et ainsi a contribuer a la mise en ceuvre globale
de la présente directive. Il y a lieu d’éviter les doubles
emplois, voire les contradictions, entre différents actes ou
différentes dispositions.

Toutes les ICE désignées comme telles devraient étre
dotées de plans de sécurité dopérateurs (PSO) ou de
mesures équivalentes comportant un recensement des
points importants, une évaluation des risques, ainsi que
l'identification, la sélection et le classement par ordre de
priorité des contre-mesures et des procédures. Afin
d’éviter des travaux inutiles ou les doubles emplois,
chaque Etat membre devrait en premier lieu établir si
les propriétairesjopérateurs d'ICE  désignées comme
telles disposent de PSO ou de mesures similaires. En
l'absence de tels plans, chaque Etat membre devrait
prendre les disposmons nécessaires afin que des
mesures appropriées soient prévues. 1l appartient a
chaque Etat membre de décider de la forme d'action la
plus opportune en ce qui concerne l'établissement de
PSO.

Les mesures, principes et orientations, y compris des
mesures communautaires, ainsi que les programmes de
coopération bilatéraux etfou multilatéraux qui prévoient
un plan similaire ou équivalent a un PSO ou la présence
d'un correspondant pour la sécurité ou d’une personne
ayant une fonction équivalente, devraient étre réputés

12

(14)

(15)

(16)

(17)

satisfaire aux obligations imposées par la présente direc-
tive en ce qui concerne respectivement le PSO ou la
présence d’un correspondant pour la sécurité.

Des correspondants pour la sécurité devraient étre dési-
gnés pour chaque ICE désignée comme telle afin de faci-
liter la coopération et la communication avec les auto-
rités nationales compétentes en matiére de protection des
infrastructures critiques. Afin d'éviter des travaux inutiles
ou les doubles emplois, chaque Etat membre devrait en
premier lieu établir si les propriétaires/opérateurs d’ICE
désignées comme telles disposent déja d’un correspon-
dant pour la sécurité ou d'un équivalent. En labsence
dun correspondant, chaque Etat membre devrait
prendre les dispositions nécessaires  afin  que des
mesures appropriées soient prévues. 1l appartient a
chaque Etat membre de décider de la forme d'action la
plus opportune en ce qui concerne la désignation de
correspondants pour la sécurité.

Une détermination efficace des risques, des menaces et
des vulnérabilités dans les différents secteurs exige une
communication a la fois entre les propriétaires ou opéra-
teurs d'ICE et les Etats membres, et entre les Etats
membres et la Commission. Chaque Etat membre
devrait recueillir des informations sur les ICE qui se trou-
vent sur son territoire. La Commission devrait recevoir
des informations génériques des Etats membres sur les
risques, menaces et vulnérabilités qui existent dans les
secteurs ol ont été recensées des ICE, y compris, le cas
échéant, des informations sur les améliorations pouvant
éventuellement étre apportées aux ICE et les éventuelles
dépendances intersectorielles, qui pourraient au besoin
servir de base a I'élaboration de propositions spécifiques
de la Commission en vue d’améliorer la protection des
ICE.

Afin de faciliter 'amélioration de la protection des ICE,
des méthodes communes de recensement et de désigna-
tion des risques, menaces et vulnérabilités touchant les
points d'infrastructure peuvent étre définies.

1 y a lieu de donner aux propriétaires/opérateurs d'ICE
acces, principalement par lintermédiaire des autorités
compétentes des Etats membres, aux bonnes pratiques
et méthodes en matiere de protection des infrastructures
critiques.

Une protection efficace des ICE exige une communica-
tion, une coordination et une coopération au niveau
national et au niveau communautaire. Le meilleur
moyen d’y parvenir consiste a désigner des points de
contact pour la protection des infrastructures critiques
européennes (ci-aprés dénommés «points de contact
PICE»), dans chaque Etat membre, charges de coordonner
les questions européennes liées a la protection de ces
infrastructures au niveau national, ainsi quavec les
autres Etats membres et la Commission.



(18)

(19)

(20)

(1)

Afin de développer les mesures de protection des infra-
structures critiques européennes dans les domaines qui
requierent un certain degré de confidentialité, il convient
de veiller a ce qu'un échange d'informations cohérent et
sar seffectue dans le cadre de la présente directive. 1l est
important que les régles de confidentialité prévues par le
droit national applicable ou le reglement (CE) n°
1049/2001 du Parlement européen et du Conseil du
30 mai 2001 relatif a l'accés du public aux documents
du Parlement européen, du Conseil et de la Commis-
sion (') soient appliquées aux informations spécifiques
sur des points dinfrastructure critique qui pourraient
étre utilisées pour planifier et mettre en ceuvre des
actions visant a entrainer des conséquences inacceptables
pour les installations concernées. Les informations classi-
fiées devraient étre protégées conformément a la 1égisla-
tion communautaire et nationale applicable. Chaque Etat
membre et la Commission devraient respecter la classifi-
cation de sécurité attribuée a un document par son émet-
teur.

Le partage des informations sur les ICE devrait s'effectuer
dans un climat de confiance et de sécurité. Le partage des
informations exige en effet une relation de confiance
dans laquelle les entreprises et organisations savent que
leurs données sensibles et confidentielles seront suffisam-
ment protégées.

Etant donné que les objectifs de la présente directive, 2
savoir l'instauration d’une procédure de recensement et
de désignation des ICE et la définition d'une approche
commune pour évaluer la nécessité d’'améliorer la protec-
tion de ces infrastructures, ne peuvent pas étre réalisés de
maniére suffisante par les Etats membres et peuvent
dong, en raison des dimensions de laction, étre mieux
réalisés au niveau communautaire, la Communauté peut
prendre des mesures, conformément au principe de
subsidiarité consacré a l'article 5 du traité. Conformément
au principe de proportionnalité tel qu'énoncé audit
article, la présente directive n'excede pas ce qui est néces-
saire pour atteindre ces objectifs.

La présente directive respecte les droits fondamentaux et
observe les principes reconnus notamment par la charte
des droits fondamentaux de I'Union européenne,

A ARRETE LA PRESENTE DIRECTIVE:

Atticle premier

Objet

La présente directive établit une procédure de recensement et de
désignation des infrastructures critiques européennes, ci-aprés

() JO L 145 du 31.5.2001, p. 43.
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dénommées «ICE», ainsi quune approche commune pour
évaluer la nécessité d’améliorer leur protection, afin de contri-
buer a la protection des personnes.

Article 2

Définitions

Aux fins de la présente directive, on entend par:

1.

«nfrastructure critique»: un point, systéme ou partie de celui-
ci, situé dans les Etats membres, qui est indispensable au
maintien des fonctions vitales de la société, de la santé, de
la stireté, de la sécurité et du bien-étre économique ou social
des citoyens, et dont larrét ou la destruction aurait un
impact significatif dans un Etat membre du fait de la défail-
lance de ces fonctions;

dnfrastructure critique européenne» ou «ICE» une infrastruc-
ture critique située dans les Etats membres dont l'arrét ou la
destruction aurait un impact considérable sur deux Etats
membres au moins. L'importance de cet impact est évaluée
en termes de critéres intersectoriels. Cela inclut les effets
résultant des dépendances intersectorielles par rapport a
drautres types d'infrastructures;

«nalyse de risques» examen des scénarios de menace perti-
nents destiné a évaluer les vulnérabilités d'infrastructures
critiques et les impacts potentiels de leur arrét ou destruc-
tion;

«dnformations sensibles relatives a la protection des infra-
structures critiques» les informations sur une infrastructure
critique qui, en cas de divulgation, pourraient étre utilisées
pour planifier et mettre en ceuvre des actions visant a provo-
quer l'arrét ou la destruction d'installations d'infrastructures
critiques;

«protection»: 'ensemble des activités visant a garantir le bon
fonctionnement, la continuité et l'intégrité d’'une infrastruc-
ture critique afin de prévenir, d’atténuer ou de neutraliser
une menace, un risque ou une vulnérabilité;

«propriétairesfopérateurs d'ICE»: les entités responsables des
investissements relatifs a | de la gestion quotidienne d'un
point, d'un systtme ou dune partie de celui-ci, désigné
comme ICE en vertu de la présente directive.

Article 3
Recensement des ICE

Conformément a la procédure prévue a lannexe I

chaque Etat membre recense les ICE potentielles qui satisfont
a la fois aux critéres intersectoriels et sectoriels et qui répondent
aux définitions énoncées a larticle 2, points a) et b).



La Commission peut, 2 leur demande, aider les Etats membres a
recenser les ICE potentielles.

La Commission peut attirer lattention des FEtats membres
concernés sur lexistence d'infrastructures critiques potentielles
dont on pourrait considérer qu'elles satisfont aux critéres pour
étre désignées comme ICE.

1 appamendra chaque Etat membre et a la Commission de
poursuivre en permanence le recensement des ICE potentielles.

2. Les critéres intersectoriels visés au paragraphe 1¢* sont
notamment les suivants:

a) le nombre de victimes (nombre potentiel de morts ou de
blessés);

b) lincidence économique (ampleur des pertes économiques
etfou de la dégradation de produits ou de services, y
compris 'incidence potentielle sur I'environnement);

o) incidence sur la population (incidence sur la confiance de la
population, souffrances physiques et perturbation de la vie
quotidienne, y compris disparition de services essentiels).

Les seuils des critéres intersectoriels sont fondés sur la gravité de
limpact de larrét ou de la destruction d'une infrastructure
donnée. Les seuils précis applicables aux criteres intersectoriels
sont établis au cas par cas par les Etats membres concernés par
une infrastructure critique donnée. Chaque Etat membre notifie
chaque année a la Commission le nombre d'infrastructures par
secteur pour lesquelles les seuils relatifs aux critéres intersecto-
riels ont fait I'objet de discussions.

Les critéres sectoriels tiennent compte des caractéristiques des
différents secteurs d’ICE.

La Commission élabore, avec les ftats membres, des lignes
directrices concernant lapplication des criteres intersectoriels
et sectoriels et des seuils approximatifs a utiliser pour recenser
les ICE. Ces critéres font Iobjet d'une classification. Lutilisation
de telles lignes directrices est laissée a lappréciation des Etats
membres.

3. Les secteurs retenus pour la mise en ceuvre de la présente
directive sont ceux de I'énergie et des transports. Les sous-
secteurs sont répertoriés a l'annexe L

A Tloccasion du réexamen de la présente directive prévu a
larticle 11, de nouveaux secteurs peuvent, si cela savere
opportun, étre retenus pour la mise en ceuvre de la présente
directive. Il y a lieu d’accorder la priorité au secteur TIC.
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Atticle 4
Désignation des ICE

1.  Chaque Etat membre informe les autres Etats membres
susceptibles d'étre affectés considérablement par une ICE poten-
tielle de l'existence de cette infrastructure et des raisons de sa
désignation en tant qu’ICE potentielle.

2. Chaque Etat membre sur le territoire duquel est située une
ICE potentielle engage des discussions bilatérales et/ou multila-
térales avec les Etats membres susceptibles d'étre affectés consi-
dérablement par ladite ICE potentielle. La Commission peut
prendre part a ces discussions mais elle naura pas accés aux
informations précises qui permettraient d’identifier sans équi-
voque une infrastructure déterminée.

Un Etat membre qui a des raisons de croire qu'il pourrait étre
affecté considérablement par une ICE potentielle mais qui n'a
pas été identifiée comme telle par I'Etat membre sur le territoire
duquel cette infrastructure est située peut faire part a la
Commission de son souhait d’engager des discussions bilatérales
etjou multilatérales sur ce sujet. La Commission communique
sans tarder ce souhait a I'Etat membre sur le territoire duquel
I'ICE potentielle est située et ceuvre pour faciliter un accord
entre les parties.

3. LEtat membre sur le territoire duquel se situe une ICE
potentielle la désigne en tant quICE apres accord entre cet
Etat membre et les Etats membres qui sont susceptibles d'étre
affectés considérablement par l'infrastructure.

L'accord de I'Etat membre sur le territoire duquel se situe
l'infrastructure a désigner comme ICE est requis.

4. L’Etat membre sur le territoire duquel se situe une ICE
désignée comme telle informe chaque année la Commission
du nombre d'ICE désignées comme telles par secteur et du
nombre dEtats membres concernés par chacune dentre elles.
Seuls les Etats membres qui sont susceptibles d'étre affectés
considérablement par une ICE sont en possession des informa-
tions permettant de lidentifier.

5. LEtat membre sur le territoire duquel IICE est située
informe le propriétaire/opérateur de linfrastructure de la dési-
gnation de celle-ci comme ICE. Les informations relatives a la
désignation d’une infrastructure comme ICE regoivent un niveau
de classification approprié.



6.  Le processus de recensement et de désignation des ICE en
application de l'article 3 et du présent article est mené a terme
au plus tard le 12 janvier 2011 et fait I'objet d’'un réexamen
régulier.

Atticle 5
Plans de sécurité d’opérateur

1.  La procédure d'élaboration du plan de sécurité d’opérateur,
ci-apres dénommé «PSOv, recense les différents points de T'ICE,
ainsi que les mesures de sécurité appliquées ou en cours de mise
en ceuvre pour leur protection. Le contenu minimum d’un PSO
ICE est exposé a 'annexe IL

2. Chaque Etat membre apprécie si chaque infrastructure
classée comme ICE établie sur son territoire est dotée dun
PSO ou a mis en place des mesures équivalentes répondant
aux points figurant a Iannexe IL Si un Etat membre estime
quun PSO ou une mesure équivalente existe et est mis a jour
régulierement, aucune autre mesure d’exécution n'est nécessaire.

3. Si un Etat membre constate quun PSO ou une mesure
équivalente n'a pas été élaboré, il prend toutes les dispositions
quil juge appropriées pour que soit établi un tel PSO ou un
plan équivalent répondant aux points figurant & l'annexe II.

Chaque Etat membre s'assure quun PSO ou une mesure équi-
valente est établi et que, dans un délai d’'un an a compter de la
désignation de l'infrastructure critique comme ICE, il fait 'objet
d'un réexamen. Ce délai peut étre prorogé dans des circons-
tances exceptionnelles, avec l'accord de l'autorité compétente
de I'Etat membre et avec notification a la Commission.

4. Lorsque des dispositions en matiére de vérification ou de
surveillance sont déja applicables a une ICE, ces dispositions ne
sont pas affectées par le présent article, et la surveillance prévue
par ces dispositions est assurée par lautorité compétente de
I'Etat membre visée au présent article.

5. Des lors que des mesures, y compris des mesures commu-
nautaires, qui, dans un secteur déterminé, exigent un plan simi-
laire ou équivalent a un PSO et le controle de ce plan par
l'autorité compétente, ou font référence a la nécessité de
disposer d'un tel plan et d’exercer un tel contrdle, sont respec-
tées, toutes les obligations incombant aux FEtats membres en
vertu du présent article ou adoptées en application de celui-ci,
sont également réputées respectées. Les lignes directrices rela-
tives a la mise en ceuvre visées a larticle 3, paragraphe 2,
comportent une liste indicative de ces mesures.

Article 6
Correspondants pour la sécurité

1. Le correspondant pour la sécurité exerce la fonction de
point de contact pour les questions liées a la sécurité entre le
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propriétairefopérateur de I'ICE et Iautorité compétente de I'Etat
membre.

2. Chaque Etat membre apprécie si chaque infrastructure
classée comme ICE établie sur son territoire est dotée d'un
correspondant pour la sécurité ou d'un équivalent. Si un Etat
membre constate qu'un tel correspondant pour la sécurité est en
place ou quune fonction équivalente existe, aucune autre
mesure d’exécution n'est nécessaire.

3. Si un Etat membre constate que, pour une ICE désignée
comme telle, il n'y a pas de correspondant pour la sécurité ou
déquivalent, il prend toutes les dispositions quil juge appro-
priées pour qu'un tel correspondant ou personne exergant une
fonction équivalente soit désigné.

4. Chaque Etat membre met en ceuvre un mécanisme de
communication approprié entre Iautorité compétente de I'Etat
membre et le correspondant pour la sécurité ou la personne
occupant un poste équivalent, dans le but d'échanger les infor-
mations utiles concernant les risques et les menaces identifiés
qui pesent sur IICE concernée. Ce mécanisme de communica-
tion sexerce sans préjudice des obligations nationales applica-
bles en matiére d'acces aux informations sensibles et classifiées.

5. Des lors que des mesures, y compris des mesures commu-
nautaires, qui, dans un secteur déterminé, exigent la présence
d'un correspondant pour la sécurité ou d'un poste équivalent,
ou font référence a la nécessité d’une telle présence, sont respec-
tées, toutes les obligations incombant aux Etats membres en
vertu du présent article ou adoptées en application de celui-ci,
sont également réputées respectées. Les lignes directrices rela-
tives 4 la mise en ceuvre, visées a larticle 3, paragraphe 2,
comportent une liste indicative de ces mesures.

Atticle 7
Rapports

1.  Chaque Etat membre réalise une évaluation de la menace
pesant sur les sous-secteurs d’ICE dans un délai d'un an a
compter de la désignation d'une infrastructure critique située
sur son territoire comme ICE au sein de ces sous-secteurs.

2. Chaque Ftat membre présente a la Commission, tous les
deux ans, des données génériques synthétisées sur les types de
risques, menaces et vulnérabilités rencontrés dans chacun des
secteurs d'ICE comptant une ICE désignée comme telle, confor-
mément a l'article 4, et située sur son territoire.

Un modeéle commun de rapport peut étre élaboré par la
Commission, en coopération avec les Etats membres.

Chaque rapport recoit le niveau de classification jugé nécessaire
par I'Etat membre qui I'a émis.



3. Sur la base du rapport visé au paragraphe 2, la Commis-
sion et les Etats membres apprécient secteur par secteur sl y a
lieu d'envisager des mesures de protection supplémentaires au
niveau communautaire pour les infrastructures critiques euro-
péennes. Ce processus d'évaluation se déroule a l'occasion du
réexamen de la présente directive prévu a larticle 11.

4. Des lignes directrices communes pour les méthodes d’ana-
lyse des risques touchant les ICE peuvent étre élaborées par la
Commission, en coopération avec les Etats membres. Lutilisa-
tion de telles lignes directrices est laissée a l'appréciation des
Etats membres.

Article 8
Soutien de la Commission aux ICE

La Commission soutient, par l'intermédiaire de l'autorité compé-
tente de I'Etat membre, les propriétaires ou opérateurs d’ICE
désignées comme telles en leur donnant accés aux bonnes prati-
ques et méthodes existantes ainsi quen facilitant la formation et
I'échange d’informations sur les nouvelles évolutions techniques
liées a la protection des infrastructures critiques.

Article 9

Informations sensibles relatives a la protectiondes
infrastructures critiques européennes

1. Toute personne traitant des informations classifiées en
application de la présente directive pour le compte d'un Etat
membre ou de la Commission est soumise a une enquéte de

streté adéquate.

Les Etats membres, la Commission et les instances de surveil-
lance compétentes veillent a ce que les informations sensibles
relatives a la protection des infrastructures critiques européennes
communiquées A d'autres Etats membres ou a la Commission ne
soient pas utilisées & dautres fins que la protection de ces
infrastructures.

2. Le présent article s'applique aussi aux informations échan-
gées oralement durant les réunions au cours desquelles des
questions sensibles sont examinées.

Article 10

Points de contact pour la protectiondes infrastructures
critiques européennes

1. Chaque Etat membre désigne un point de contact pour la
protection des infrastructures critiques européennes (ci-apres
dénommé «point de contact PICE»).
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2. Ce point de contact PICE coordonne les questions lides a
la protection des infrastructures critiques européennes tant a
lintérieur de I'ftat membre qu'avec les autres Ftats membres
et la Commission. La désignation d'un point de contact PICE
ne fait pas obstacle a ce que d’autres autorités d’un Etat membre
soient associées aux questions relatives a la protection des infra-
structures critiques européennes.

Article 11
Réexamen

Un réexamen de la présente directive commencera le 12 janvier
2012.

Article 12
Mise en ceuvre

Les Etats membres adoptent les dispositions nécessaires pour se
conformer a la présente directive au plus tard le 12 janvier
2011. lIs en informent immédiatement la Commission et lui
communiquent le texte de ces dispositions ainsi qu'un tableau
de correspondance entre celles-ci et la présente directive.

Lorsque les Etats membres adoptent ces dispositions, celles-ci
contiennent une référence a la présente directive ou sont
accompagnées d'une telle référence lors de leur publication offi-
cielle. Les modalités de cette référence sont arrétées par les Etats
membres.

Article 13
Entrée en vigueur

La présente directive entre en vigueur le vingtieme jour suivant
celui de sa publication au Journal officiel de I'Union européenne.

Article 14
Destinataires

Les Etats membres sont destinataires de la présente directive.

Fait a Bruxelles, le 8 décembre 2008.

Par le Conseil
Le président
B. KOUCHNER
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ANNEXE 1

Liste des secteurs d’'ICE

Secteur Sous-secteurs
I Energie 1. Electricité Infrastructures et installations permettant la production et le trans-
port d’électricité, en ce qui concerne la fourniture d’électricité
2. Pétrole Production pétroliere, raffinage, traitement, stockage et distribution
par oléoducs
3. Gaz Production gaziere, raffinage, traitement, stockage et distribution
par gazoducs
Terminaux GNL
II Transports 4. Transports par route
5. Transport ferroviaire
6. Transport aérien
7. Navigation intérieure
8. Transport hauturier et transport maritime a courte distance (cabotage) et ports

Le recensement des infrastructures critiques pouvant étre désignées comme ICE est effectué par les Etats membres conformément a
l'article 3. Par conséquent, la liste des secteurs d'infrastructures ne génére pas en soi une obligation générale de désigner une ICE dans

chaque secteur.

ANNEXE 11

PROCEDURE D’ELABORATION DU PSO ICE

Le PSO recense les points de l'infrastructure critique, ainsi que les mesures de sécurité appliquées ou en cours de mise en
ceuvre pour leur protection. La procédure d'élaboration du PSO ICE comprendra au moins:

1. le recensement des points d'infrastructure importants;

2. la conduite d’'une analyse de risques fondée sur les principaux scénarios de menace, les vulnérabilités de chaque point
d'infrastructure et les impacts potentiels, et

3. lidentification, la sélection et la désignation par ordre de priorité des contre-mesures et des procédures en établissant

une distinction entre:

— les mesures de sécurité permanentes, qui précisent les investissements et les moyens nécessaires en matiére de
sareté qui sont susceptibles d'étre utilisés en toutes circonstances. Cette catégorie contiendra des informations
relatives aux mesures générales, par exemple les mesures techniques (y compris linstallation de moyens de

d'acces, de protection et de prévention), aux mesures de nature organisationnelle (y

compris des procédures d'alerte et de gestion de crise), aux mesures de controle et de vérification; aux commu-

nications; a la sensibilisation et a la formation, ainsi qua la sécurité des systemes d'information;

détection, de controle

— des mesures de sécurité graduées, qui peuvent étre déclenchées en fonction de différents niveaux de menace.
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ANNEXE 1II

Procédure applicable en ce qui concerne le recensement par les Etats membres des infrastructures critiques
pouvant étre désignées parmi les ICE au titre de l'article 3

Larticle 3 exige que chaque Etat membre recense les infrastructures critiques pouvant étre désignées comme ICE. Cette
procédure est mise en ceuvre par chaque Etat membre en respectant la série d’étapes consécutives reprises ci-apres.

L'ICE potentielle qui ne satisfait pas aux exigences de I'une des étapes successives ci-aprés est considérée comme «non ICE»
et est exclue de la procédure. L'ICE potentielle qui répond aux définitions est soumise aux étapes suivantes de la présente
procédure.

Etape 1

Chaque Etat membre applique les critéres sectoriels afin d’opérer une premiére sélection parmi les infrastructures critiques
existant au sein d'un secteur.

Etape 2

Chaque Etat membre applique la définition des infrastructures critiques visée a l'article 2, point a), a 'ICE potentielle
recensée lors de l'étape 1.

La gravité de I'impact sera déterminée par application des méthodes nationales de recensement des infrastructures critiques
ou sur la base des critéres intersectoriels, a 'échelon national approprié. En ce qui concerne les infrastructures qui offrent
un service essentiel, il sera tenu compte de l'existence de solutions de remplacement ainsi que de la durée de l'arrét/de la
reprise dactivité.

Etape 3

Chaque Etat membre applique I'élément transfrontalier de la définition d'ICE visée 2 I'article 2, point b), a I'CE potentielle
qui a franchi les deux premiéres étapes de la procédure. Si I'ICE potentielle répond a la définition, elle est soumise a I'étape
suivante de la procédure. En ce qui concerne les infrastructures qui offrent un service essentiel, il sera tenu compte de
l'existence de solutions de remplacement ainsi que de la durée de l'arrét/de la reprise d'activité.

Etape 4

Chaque Etat membre applique les critéres intersectoriels aux ICE potentielles restantes. Les critéres intersectoriels tiennent
compte des éléments suivants: la gravité de Iimpact et, pour les infrastructures qui offrent un service essentiel, I'existence
de solutions de remplacement, ainsi que la durée de l'arrét/de la reprise dactivité. Les ICE potentielles qui ne répondent
pas aux critéres intersectoriels ne seront pas considérées comme étant des ICE.

Lidentification des ICE potentielles qui franchissent toutes les étapes de cette procédure n'est communiquée quaux Etats
membres susceptibles d'étre affectés considérablement par lesdites infrastructures.
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