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AVIS DE LA CHAMBRE DES SALARIES
(27.3.2009)

Par lettre en date du 28 octobre 2008, Monsieur Claude Wiseler, Ministre de la Fonction publique
et de la Réforme administrative a fait parvenir a notre chambre professionnelle le projet de loi relatif
a I’identification des personnes physiques, au registre national des personnes physiques et a la carte
d’identité.

1. OBJECTIFS DU PROJET DE LOI

Le présent projet de loi a pour objet de réformer le systeme d’identification des personnes physiques
en créant, d’'une part, un registre national des personnes physiques (RNPP) qui remplace I’actuel
répertoire général des personnes créé par la loi du 30 mars 1979 et en introduisant, d’autre part, une
carte d’identité électronique a 1’aide de données biométriques (reconnaissance faciale).

Le systéme actuel du répertoire général des personnes physiques et morales ne permet plus de
garantir que toutes les données répertoriées soient exactes et ne permet donc pas de les considérer
comme authentiques. Le fait que beaucoup d’administrations ont créé leurs propres banques de données
sur base de criteres qui n’étaient pas toujours identiques et le fait que ces bases de données qui ont
alimenté le répertoire général des personnes, n’ont pas toujours été mises a jour simultanément, ont
rendu I’identification des personnes disparate et peu fiable.

Il en va de méme pour ’identification personnelle des citoyens qui résulte en somme de la fiabilité
des données figurant dans le répertoire général des personnes. Avec I’introduction du nouveau réper-
toire national des personnes physiques, le gouvernement a profité d’introduire une carte d’identité
électronique qui devra étre a ’abri de falsifications. Afin de réduire les abus, la carte d’identité élec-
tronique sera dotée d’une photographie numérisée du titulaire et la délivrance sera confiée a quatre
centres administratifs de I’Etat situés a Luxembourg-Ville, Esch/Alzette, Diekirch et Grevenmacher,
disposant d’équipements appartenant a 1’Etat et situés dans des endroits sécurisés sur le territoire
luxembourgeois.

Le présent projet de loi résume ses objectifs comme suit: d’une part, simplifier les charges admi-

nistratives des citoyens en améliorant la collaboration entre les administrations et, d’autre part, renfor-
cer la protection des données a caractere personnel.



La Chambre des salariés se doit de formuler un certain nombre d’objections.
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2. LE NOUVEL SYSTEME D’IDENTIFICATION
NE RISQUE-T-IL PAS D’ENTRAVER DAVANTAGE LES
LIBERTES INDIVIDUELLES DU CITOYEN?

Si notre chambre, a premiére vue, peut témoigner de la compréhension pour cette réforme dans la
mesure ou celle-ci envisage de rendre plus fiables et slires les données d’identification des personnes
physiques, elle reste toutefois vigilante et sceptique en ce qui concerne 1’usage et le contrdle de telles
données qui tombent sous le champ d’application de la loi modifiée du 2 aofit 2002 relative a la pro-
tection des personnes a I’égard du traitement des données a caractere personnel. Elle craint que la
présente réforme du systeme d’identification des personnes ne se situe pas seulement dans le contexte
des motifs évoqués dans 1’exposé des motifs du présent projet de loi, mais également dans un contexte
plus vaste, a savoir celui de la lutte contre le terrorisme et d’une emprise croissante de I’Etat sur la
sphere privée du citoyen.

Voila pourquoi elle se doit de formuler un certain nombre d’objections qui concernent, avant tout,
I’identification biométrique du citoyen par le biais de la carte d’identité électronique.

2.1. Les principes de finalité et de proportionnalité de I’identification
biométrique sont-ils garantis?

La biométrie peut étre définie comme recouvrant I’ensemble des procédés tendant a identifier un
individu a partir de la ,,mesure” de 1’'une ou de plusieurs de ses caractéristiques physiques, physiolo-
giques ou comportementales.

La biométrie peut a priori présenter un certain nombre d’avantages: sécurité accrue des données,
protection et lutte contre la fraude ou le vol d’identité, non-transmissibilité des données, identification
positive, plus de confort par une diminution des charges administratives tant pour les administrations
que pour les administrés etc. Par ailleurs, elle a un potentiel substantiel comme technologie de protec-
tion de données (,,Privacy enhancing technology*) en sécurisant I’acces a celles-ci.

Il faut cependant rester prudent quant aux utilisations qui peuvent en étre faites, car au-dela de
I’aspect technique, I’information biométrique est surtout une caractéristique propre a tout étre vivant,
un élément de la personne humaine, et de ce fait considérée en regle générale comme une donnée a
caractere personnel. En conséquence, le recours a la biométrie peut présenter des risques quant au
respect des droits et libertés fondamentales, y compris la protection de la vie privée et des données.

Il incombe de trouver un équilibre sain entre les intéréts de I’Etat et ceux du citoyen.

Afin de respecter les libertés individuelles du citoyen, notre chambre exige que I’utilisation des
données a caractere personnel — et a plus forte raison les données biométriques — respecte le principe
de la finalité et de la proportionnalité.

Le principe de finalité repose sur le postulat que la menace pour la vie privée que constituent les
traitements de données a caractere personnel et, a plus forte raison, les traitements de données biomé-
triques, réside davantage dans la finalité qu’ils poursuivent que dans la nature des données traitées. En
d’autres mots, il importe de savoir plutot ,,pourquoi* on recourt au traitement de données a caractere
personnel que ,.en quoi‘ consiste le traitement.

Le principe de proportionnalité précise que les données doivent étre nécessaires, et non seulement
utiles, pour qu’un traitement puisse étre accompli et qu’on renonce a traiter ou utiliser des données
biométriques si 1’identification ou 1’authentification des personnes dans le cadre recherché peut étre
réalisé avec la méme efficacité et sécurité sans de telles données et avec des moyens moins intrusifs.

Pour la Chambre des salariés, soucieuse de la protection des libertés individuelles du citoyen, les
principes de la finalité et de la proportionnalité risquent d’étre violés dans un certain nombre de cas
de figure.

A titre d’illustration, notre chambre se permet de soulever les questions suivantes:

Qui garantit que lors d’un contrdle d’identité par la police, les données biométriques d’un individu
ne soient pas détournées a des fins étrangeres en comparant celles-ci au contenu d’une autre base de
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données faisant I’objet d’une autre finalité (par exemple la comparaison a une liste de terroristes
recherchés)?

Qui garantit que dorénavant les technologies de la biométrie ne soient pas utilisées pour poursuivre
et détecter toutes infractions quelconques, de quelque gravité qu’elles soient, voire méme pour controler
toute personne en amont d’une infraction?

En raison des questions soulevées ci-avant, notre chambre se demande si I’argument tous azimuts
de la sécurité de I’Etat et de la lutte contre le terrorisme ne sert pas de prétexte pour justifier I’intro-
duction de nouveaux systemes d’identification des personnes par des technologies de plus en plus
sophistiquées réduisant progressivement a néant les libertés fondamentales du citoyen.

2.2. Le controle du traitement des données biométriques

La loi modifiée du 2 aofit 2002 prévoit que les traitements de données biométriques nécessaires a
I’identification des personnes concernées doivent étre autorisés préalablement par la Commission
nationale de la protection des données (CNPD).

L’article 25 du présent projet de loi dispose toutefois que , tout contrdle automatisé de cartes
d’identité par des procédés de lecture optique ou autres doit faire I’objet d’une autorisation du ministre
sur avis conforme de la commission du registre national .

Notre chambre se doit de constater que le 1égislateur, au lieu de se référer a la Commission nationale
de la protection des données en ce qui concerne le recours a des procédés de lecture optique de cartes
d’identité, confie cette tdche au ministre ayant le Centre informatique de 1’Etat dans ses attributions,
sur avis conforme de la commission du registre national dont la composition et le fonctionnement
peuvent étre déterminés par réglement grand-ducal.

Est-il justifié d’attribuer le contrdle automatisé de cartes d’identité au ministére qui est chargé de
toutes les opérations relatives a la détermination, a 1’attribution et a la conservation des données a
caractere personnel alors que cette tache releve, en vertu de I’article 32 de la loi modifiée du 2 aofit
2002 citée ci-avant, de la compétence de la CNPD?

Notre chambre est d’avis qu’en tout état de cause, il incombe a la CNPD de vérifier le bien-fondé
des controles automatisés de cartes d’identité, a défaut de quoi le ministere risque d’étre a la fois juge
et partie.

De fagon plus générale, notre chambre exprime ses plus grands doutes en ce qui concerne ’efficacité
du contréle de traitements de données a caractere personnel — parmi lesquelles figurent les données
biométriques — dans la mesure ot le contrdle est de moins en moins exercé par la CNPD et dans la
mesure ol bon nombre de traitements de données a caractere personnel échappent au controle de la
CNPD, parce que celle-ci n’a tout simplement pas été informée par le responsable du traitement.

2.3. Le droit a I’information de la personne concernée:
lacunaire et peu efficace!

En ce qui concerne le RNPP, I’article 16 du projet de loi prévoit la faculté pour le citoyen de
demander la communication de ses données. Toutefois ce droit ne protege en rien les libertés indivi-
duelles du citoyen alors qu’il est dans I'impossibilité de vérifier la tragabilité et le bien-fondé des
traitements de ces données communiquées a des tiers. L’article 16 permet uniquement a 1’individu de
demander la liste des autorités qui ont, au cours des six mois précédant sa demande consulté ses données
sur le RNPP, mais non pas les raisons pour lesquelles ces données ont été consultées.

Abstraction faite de 1’efficacité d’un tel droit, il y a lieu de signaler qu’un tel droit d’information
n’existe pas pour les données biométriques alors que celles-ci ne figurent pas sur le RNPP. En effet,
I’article 27, paragraphe 3 dispose que les données biométriques ne sont conservées que pendant une
durée de 2 mois apres la délivrance de la carte d’identité, mais ne prévoit ni 1’endroit o ces données
sont conservées ni le droit a I’'information de la personne concernée.

Notre chambre est d’avis que les dispositions précitées sont contraires a 1’article 26 de la loi modifiée
du 2 aolt 2002 relative a la protection des personnes a I’égard du traitement des données & caractere
personnel pour les raisons suivantes:

— En ce qui concerne les données biométriques qui sont collectées directement aupres de la personne
concernée, le paragraphe 1 de I’article 26 de la loi précitée dispose que



,,le responsable du traitement doit fournir a la personne concernée, au plus tard lors de la collecte
et quels que soient les moyens et supports employés, les informations suivantes, sauf si la personne
concernée en a déja été informée de:

(a) Uidentité du responsable du traitement et, le cas échéant, de son représentant;

(b) la ou les finalités déterminées du traitement auquel les données sont destinées;

(c) toute autre information supplémentaire telle que:

— les destinataires ou les catégories de destinataires auxquels les données sont susceptibles
d’étre communiquées;

— le fait de savoir si la réponse aux questions est obligatoire ou facultative ainsi que les consé-
quences éventuelles d’un défaut de réponse;

— lexistence d’un droit d’accés aux données le concernant et de rectification de ces
données;

dans la mesure ou, compte tenu des circonstances particuliéres dans lesquelles les données sont
collectées, ces informations supplémentaires sont nécessaires pour assurer a l’égard de la personne
concernée un traitement loyal des données.

Voila pourquoi notre chambre propose de compléter 1’article 27, paragraphe 3 du projet de loi par
la phrase suivante: ,,LLe droit a I’information de la personne concernée au sujet de ses données bio-
métriques est régi par ’article 26, paragraphe 1 de la loi modifiée du 2 aofit 2002 relative a la
protection des personnes a 1’égard du traitement des données a caractere personnel.*

— En ce qui concerne les données inscrites sur le RNPP (article 23 du projet de loi) lesquelles
alimentent également le registre des cartes d’identité (article 27 du projet de loi), a I’exception des
données biométriques, et qui proviennent non pas directement des individus, mais des différents
autorités et organismes étatiques, le paragraphe 2 de I’article 26 de la loi modifiée du 2 aofit 2002
précitée est de la teneur suivante:

»Lorsque les données n’ont pas été collectées auprés de la personne concernée, le responsable
du traitement doit, dés [’enregistrement des données ou, si une communication de données a un tiers
est envisagée, au plus tard lors de la premiere communication de données, fournir a la personne
concernée sauf si elle en a déja été informée de:

(a) Uidentité du responsable du traitement et, le cas échéant, de son représentant;
(b) la ou les finalités déterminées du traitement auquel les données sont destinées;
(c) toute information supplémentaire telle que:

— les catégories de données concernées;

— les destinataires ou les catégories de destinataires auxquels les données sont susceptibles
d’étre communiquées;

— lexistence d’un droit d’accés aux données le concernant et de rectification de ces
données;

dans la mesure ou, compte tenu des circonstances particulieres dans lesquelles les données sont
collectées, ces informations supplémentaires sont nécessaires pour assurer a l’égard de la personne
concernée un traitement loyal des données. *

La Chambre des salariés est d’avis que les articles 13 a 22 du présent projet de loi sont contraires
a I’article 26, paragraphe 2 de la loi modifiée du 2 aofit 2002 précitée et qu’il importe par conséquent
de les y adapter.

2.4. La fiabilité des données biométriques

Notre chambre se doit de constater que 1’exposé des motifs du projet de loi ne souleve aucunement
les problemes de fiabilité de la biométrie.

La biométrie présente un inconvénient majeur; en effet aucune des mesures utilisées ne se révele
étre totalement exacte car il s’agit bien la d’une des caractéristiques majeures de tout organisme vivant:
on s’adapte a I’environnement, on vieillit, on subit des traumatismes plus ou moins importants, bref
on évolue et les mesures changent.



Pour la reconnaissance faciale', il est facile d’imaginer les nombreuses approches possibles pour
entreprendre 1’analyse des caractéristiques d’un visage, ce qui donnera lieu a des performances dispa-
rates en fonction de leurs capacités a prendre en compte des situations diverses comme 1’éclairage,
I’arriere-plan, le sourire/rictus de la personne, 1’angle/I’inclinaison de sa téte, la présence d’une mous-
tache ou d’une barbe, le port de lunettes, le vieillissement etc.

Le cumul de toutes ces incertitudes et causes d’erreur a pour conséquence qu’en toute rigueur, un
systeme de contrdle biométrique ne peut donner, lors d’une comparaison entre deux échantillons bio-
métriques, qu’un résultat sous forme de probabilité de coincidence.

Puisque le résultat d’une comparaison est toujours une estimation (un score), tous les systemes
biométriques donnent la possibilité de paramétrer le seuil d’acceptabilité:

* soit en exigeant du systéme un contrdle strict, en mettant par exemple le seuil a 99,8%, signifiant
par 1a que 2 échantillons ne seront considérés comme provenant d’un méme individu que si le score
de similitude est supérieur a 99,8%;

* soit en étant plus tolérant, en autorisant par exemple que le systeme réponde positivement si le score
de similitude n’est pas en dessous de 95%.

Avec la premiere option, la conséquence mécanique sera d’augmenter le nombre de ,.faux rejets®,
c.-a-d., par exemple lors d’un contréle, d’augmenter le nombre de refus de personnes qui ne sont
pourtant pas en fraude.

La seconde option aura pour conséquence d’augmenter le taux de ,,fausses acceptations®, c.-a-d.,
d’accepter comme identiques des échantillons biométriques qui, en réalité, proviennent d’individus
différents. La fraude sera plus facile.

L’appréciation doit donc se faire au cas par cas, I’incidence des applications sur la protection de la
vie privée et des données a caractere personnel différant aussi selon la technologie biométrique utilisée.
Il faut donc non seulement veiller a garder en juste équilibre notamment la finalité et la proportionnalité
de I’application, mais également évaluer selon des criteres pertinents les risques que présente la tech-
nique appliquée par rapport a la protection des données a caractere personnel. Alors qu’une telle
appréciation contient un certain degré d’approximation du fait des variations possibles des éléments,
les criteres communément invoqués sont les suivants:

Fiabilité — taux d’erreurs (fausses acceptations et faux rejets) important ou faible? La reconnaissance
faciale ou vocale, la géométrie du doigt et la dynamique de la signature sont jugées étre d’une fiabilité
moindre par rapport a I’empreinte digitale ou la reconnaissance de 1’iris.

Transparence de [’exploitation — application visible ou a I’insu des personnes concernées?
L’empreinte digitale, la géométrie de la main, la reconnaissance de la rétine ou encore la dynamique
de la signature sont des techniques considérées comme transparentes puisqu’elles ne peuvent étre mises
en ceuvre sans que la personne concernée soit au courant.

Acceptabilité par les utilisateurs —1’acceptation de 1’application dépend du caractere invasif ou non
de la technique utilisée, la reconnaissance de la rétine étant ressentie comme plus dérangeante que la
reconnaissance faciale.

Degré de stabilité de 1’élément biométrique — constance d’une caractéristique au cours du dévelop-
pement et vieillissement normal d’une personne.

Coiit — les technologies évoluent assez rapidement néanmoins la reconnaissance de 1’iris ou de la
rétine engendrent des cofits beaucoup plus importants que p. ex. la reconnaissance vocale.

Facilité d’emploi — 11 s’ agit ici d’apprécier le degré d’interaction possible avec le systéme, en partant
des techniques les plus faciles d’utilisation et en terminant avec les plus difficiles: la reconnaissance
faciale, la dynamique de la signature, la frappe sur le clavier, la reconnaissance vocale, I’empreinte
digitale, la géométrie de la main, et enfin reconnaissance de la rétine.

Enfin, certaines biométries laissent des traces qui peuvent &tre utilisées et traitées a I'insu de la
personne concernée: c’est le cas de I’ADN, des empreintes digitales, et peut-étre bientdt du visage
(reconnaissance faciale) et de I'iris, si la vidéosurveillance se généralise et si la technologie de ces
procédés progresse.

1 Ainsi la reconnaissance faciale ou vocale, la géométrie du doigt et la dynamique de la signature sont jugées étre d’une fiabilité
moindre par rapport a I’empreinte digitale ou la reconnaissance de 1’iris.



D’autres facteurs qui entrent également en considération ont trait a la fiabilité et la vulnérabilité des
systemes biométriques, aux problemes d’interopérabilité, aux possibilités de tracage des individus ou
a I’acceptabilité des techniques. La question de la conservation et du stockage des éléments biomé-
triques mérite une attention toute particuliere, la Commission nationale de I’informatique et des libertés
(la CNIL étant I’équivalent francais de la CNPD luxembourgeoise) notamment mettant en garde contre
la constitution de bases de données, et préconisant des éléments biométriques ,,ne laissant pas de traces*
(p. ex. contour de la main) si le stockage dans une base de données s’impose.

La biométrie n’est pas seulement un moyen d’identification susceptible de transgresser le principe
de la finalité et de la proportionnalité, qui échappe le plus souvent au contrdle de la CNPD, mais elle
constitue par ailleurs, selon les experts, un moyen peu fiable et, par 13, dangereux pour la sauvegarde
du droit a la vie privée du citoyen. Ce danger est encore accentué par le fait que la création de moult
bases de données a caractere personnel, qui n’ont pas été notifiées a la CNPD ou qui n’ont pas recu
I’autorisation préalable par celle-ci, échappent & tout controle.

2.5. Le risque de création de bases de données a caractere personnel
échappant a tout controle

Notre chambre craint qu’il n’existe une kyrielle de bases de données dont nul, a part les auteurs
eux-mémes, connait leur existence.

Cette inquiétude est d’autant plus justifiée si 1’on regarde les nombreux exemples récents d’espion-
nage que certaines entreprises en Allemagne ont mené a I’insu de leurs salariés (Siemens, Telecom,
Deutsche Bahn, Lidl etc.) et qui n’ont percé a jour que par pure coincidence. Un tel scénario n’est pas
non plus exclu au Luxembourg.

La Chambre des salariés se doit de conclure que plus on harmonise (uniformise) les données a
caractere personnel — parmi lesquelles les données d’identification des personnes — moins le justiciable
sera sollicité lui-mé&me par les responsables du traitement, plus grand est le risque de modifier, d’altérer,
de transférer ou d’utiliser ces données a des fins étrangeres.

Voila pourquoi notre chambre ne partage pas I’approche du législateur consistant a centraliser et
harmoniser a fout prix les données d’identification des personnes dans un seul registre dont la simpli-
fication administrative pour les administrés et les administrations aura notamment pour contrepartie
une désagrégation du contrdle de ces données par la CNPD et, par conséquent, une entrave aux libertés
individuelles du citoyen.

En raison des observations formulées ci-dessus, notre chambre a le regret de vous communiquer
qu’elle ne peut accueillir favorablement le projet de loi cité sous rubrique.

Luxembourg, le 27 mars 2009

Pour la Chambre des Salariés,

La Direction, Le Président,
René PIZZAFERRI Jean-Claude REDING
Norbert TREMUTH



AVIS DE LA COMMISSION NATIONALE POUR LA
PROTECTION DES DONNEES
(10.3.2009)

Conformément a I’article 32 paragraphe (3) lettre (e) de la loi modifiée du 2 aott 2002 relative a la
protection des personnes a 1’égard du traitement des données a caractere personnel (ci-apres désignée
,la loi du 2 aofit 2002°), la Commission nationale pour la protection des données a notamment pour
mission d’aviser ,,tous les projets ou propositions de loi portant création d’un traitement de méme que
sur toutes les mesures réglementaires ou administratives émises sur base de la présente loi*“.

C’est dans cette optique que la Commission nationale entend présenter ci-apres ses réflexions et
commentaires au sujet du projet de loi No 5950 relatif a I’identification des personnes physiques, au
registre national des personnes physiques et a la carte d’identité.

Elle constate a titre liminaire que le projet de loi sous examen ne comporte pas de modification en
profondeur du systeme existant en matiere d’identification numérique des personnes physiques, et ce
malgré les problemes soulevés en pratique ayant fait 1’objet de discussions précédant le projet de
modification de la 1égislation actuelle.

Avant de proposer ses réflexions et propositions au sujet du projet de loi sous examen, la Commission
nationale estime qu’il est nécessaire de rappeler les préoccupations et intéréts en cause dont le 1égis-
lateur se doit de tenir compte et plus particulierement les exigences de droit communautaire en matiere
d’identification numérique des personnes physiques.

%

I. INTRODUCTION

Le projet de modification de la législation relative au numéro d’identification nationale des per-
sonnes est directement lié aux travaux effectués par le Comité National pour la Simplification
Administrative en faveur des Entreprises (CNSAE).

Ce comité, créé en date du 16 décembre 2004 et coordonné par le Ministere des Classes Moyennes,
du Tourisme et du Logement en collaboration avec le Ministere de I’Economie et du Commerce exté-
rieur, a été mis en place dans le cadre de la mise en oeuvre du programme gouvernemental du 4 aoft
20041,

Concomitamment a la création de ce comité, la Chambre des Métiers a élaboré deux rapports relatifs
2 la réduction des charges administratives® dans lesquels elle estime nécessaire la mise en place rapide
d’une politique de simplification administrative.

Le Conseil du Gouvernement a recu du CNSAE une note du 31 mars 2006 intitulée ,, identifiant
unique qui suggere la révision de la loi du 30 mars 1979 instituant I’identification numérique des
personnes. Suite a cette note, un groupe de travail interministériel ad hoc ,,identifiant unique*“ a vu le
jour.

Par ailleurs, I’identification numérique a fait 1’objet de plusieurs questions parlementaires.

Dans sa réponse du 12 juin 2006 a la question parlementaire du 4 juin 2006 No 1.056 posée par
I’honorable députée Madame Colette Flesch?, Monsieur le Ministre des Communications Jean-Louis
SCHILTZ a affirmé ce qui suit:

»Des évolutions récentes montrent également que ['utilisation fréquente du numéro d’identité
national dans les procédures et usages administratifs vient de diluer la ligne de démarcation entre
les usages licites et non licites dudit numéro tel qu’elle avait été tracée par la loi de 1979.

La généralisation de I’emploi du numéro d’identité national en pratique mérite aujourd’hui une
réflexion profonde sur les conditions d’utilisation du numéro d’identité et du répertoire général des

1 Laligne ,Directrice Intégrée 14 prévoit que ,,le gouvernement accordera une priorité a la simplification des formalités qui
[reinent le rendement et ’esprit d’initiative des PME*.

2 Réduction des charges administratives Perspectives d’une future politique de simplification administrative au Luxembourg,
Centre de Promotion et de Recherche, décembre 2004

3 Sur ce méme théme, elle a également posé les questions parlementaires Nos 1.127, 1.128 en date du 20 juin 2006 et
No 2.205 le 8 janvier 2008.



personnes ainsi que sur les garanties susceptibles de satisfaire aux exigences de protection de
données de la personne concernée.

C’est la raison pour laquelle le Gouvernement a instauré un groupe de travail chargé de se
pencher sur cette question et de faire des propositions pour réviser la législation sur le répertoire
général des personnes physiques et morales en général et ['utilisation du numéro d’identité en
particulier.

Le CNSAE a remis son rapport ,,Entfesselungsplang fir Betriber” en février 2007.

Ce rapport a mis en exergue cinq préalables a la simplification administrative, 1’'un d’eux étant la
mise en place d’un identifiant unique®.

Ce rapport précise encore ce qui suit:

., L’identifiant numérique instauré par la loi du 30 mars 1979 organisant I’identification numé-
rique des personnes physiques et morales et les pratiques administratives s’y attachant doit étre
revu. (...)

Un nouveau systeme d’identification des personnes physiques et des entreprises répondant a la
fois a la simplification administrative et aux exigences de protection des personnes a l’égard du
traitement des données a caractére personnel s’avére nécessaire. (...)

D’abord il faudra mettre une législation adéquate. Ensuite l’idée de créer un répertoire général
des entreprises au sens large (entrepreneurs individuels, personnes morales, établissements
publics, ASBL, fondations etc.) et un répertoire distinct pour les personnes physiques a été approu-
vée par le Conseil en Gouvernement.”

11 ressort de ce qui précede que le groupe interministériel était confronté a deux problémes poten-
tiellement contradictoires.

D’une part, le gouvernement souhaitait parvenir a une simplification des démarches administratives.

Et d’autre part, il estimait qu’il était devenu nécessaire de proposer de nouvelles garanties en matiere
de protection de données car il constatait que les régles et principes de protection des données posés
par la loi du 30 mars 1979 organisant I’identification numérique des personnes physiques et morales
(ci-apres: laloi du 30 mars 1979) étaient dépassés et n’étaient plus respectés. Dans son avis du 9 janvier
2004, la Commission nationale avait déja développé cette problématique®.

Des lors, le groupe de travail interministériel précité avait pour mission de parvenir a une simplifi-
cation administrative tout en y intégrant de nouvelles garanties en termes de protection des données.

La Commission nationale a été consultée périodiquement par ce groupe de travail.

Lors d’une premiere consultation, elle a suggéré au groupe de travail de se poser la question de
savoir si la réforme allait ou non apporter une réponse a la demande croissante d’élargissement de
I’utilisation de I’identifiant numérique au-dela du cercle restreint des administrations publiques actuel-
lement autorisées par voie de reglement grand-ducal. Elle observait, en effet, que I’identifiant numé-
rique était de plus en plus utilisé en dehors du cadre 1égal. Le groupe de travail a confirmé ceci car cet
élargissement formait une demande réelle des acteurs du secteur privé.

La Commission nationale a alors donné a considérer que 1’élargissement a certains acteurs privés
de 'usage de I’identifiant unique pouvait s’envisager pour tenir compte de 1I’évolution de la société
actuelle mais devait alors étre accompagné de solutions novatrices en vue de renforcer les garanties
robustes destinées a éviter des risques d’abus et cela au moyen de solutions technologiques modernes
qui n’existaient pas lors de 1I’adoption de la Iégislation actuelle.

La Commission nationale était bien consciente que la premiere direction proposée n’était pas envi-
sageable; en effet, les garanties prévues par la loi du 30 mars 1979 étaient cantonnées aux seules
relations entre I’administré et les administrations. Par conséquent, 1’élargissement du numéro d’iden-
tification a des acteurs du secteur privé devait conduire a rechercher une palette plus large des garanties
juridiques et techniques encadrant 1’utilisation et les flux de I’identifiant numérique.

4 CNSAE ,.Entfesselungsplang fir Betriber” Février 2007, page 34

Id. page 77

6 Délibération 2/2004 Avis au sujet de I’avant-projet de réglement grand-ducal concernant 1’acces au répertoire général des
personnes physiques et morales par les officiers publics et autres créateurs ou exécuteurs d’actes translatifs de propriété
immobiliere ou de constitution d’hypothéque
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La Commission nationale a donc plaidé pour une démarche audacieuse plutdt que frileuse et conser-
vatrice et donc pour envisager la mise en place de garanties juridiques et technologiques nouvelles.
Dans le cadre de pistes de réflexion, elle présentait les systemes adoptés dans d’autres pays européens
et qui donnaient satisfaction en termes de protection des données.

Elle ne peut donc cacher une certaine déception a la lecture du projet de loi sous examen alors
qu’elle semble ne pas avoir été suivie au niveau de ses préconisations de s’inspirer des exemples
d’autres pays et des dispositions visant a assurer les principes régissant la matiere de la protection des
données a caractere personnel.

II. PRELIMINAIRES
Principes régissant la protection des données

Tous les pays européens n’ont pas mis en place un identifiant unique destiné a étre utilisé a 1’occa-
sion de toutes les démarches administratives.

La constitution de certains pays interdit parfois 1’utilisation d’un identifiant national multisectoriel
unique’.

En Allemagne, I'utilisation d’un tel identifiant n’est pas interdit formellement par la Constitution,
mais le Bundestag a estimé que la Cour constitutionnelle d’ Allemagne avait décidé dans son arrét du
15 décembre 1983% que I'utilisation d’un identifiant unique multisectoriel pouvait étre inconstitutionnel®.

Il est vrai que I’utilisation d’un identifiant unique présente certains avantages pratiques.

Ainsi, I’administration est en mesure de croiser des informations sur une personne pour vérifier
I’exactitude de ses affirmations et parer aux éventuelles fraudes. Le Comité Lindop au Royaume-Uni
mettait également en exergue le fait qu’avec ,,un seul et unique identifiant le coiit global pour I utili-
sateur serait réduit. De méme le citoyen n’aurait plus a se souvenir des divers identifiants, spécifique
a chacune de ses nombreuses activités 10,

Mais la mise en place et I'utilisation d’un identifiant unique peut aussi présenter des risques au
niveau des libertés et droits des citoyens.

En France, la Commission Nationale Informatique et Libertés (ci-apres: la CNIL) a affirmé que
,»Lutilisation généralisée d’un identifiant unique dans ’ensemble des fichiers, en ce qu’elle faciliterait
leur interconnexion, permettrait de tracer les individus dans tous les actes de la vie courante «ll

C’est d’ailleurs suite a un projet concernant un identifiant national unique que la CNIL a été créée.
En effet, vers 1974, les services du Ministere de 1’ Intérieur finalisaient un projet intitulé SAFARI (pour
»dysteme Automatisé pour les Fichiers Administratifs et le Répertoire des Individus®) révélé par la
presse. Ce projet prévoyait d’instituer un identifiant unique pour interconnecter tous les fichiers des
administrations. La révélation de ce projet a suscité une vive émotion de 1’opinion publique qui crai-
gnait un fichage général de la population. Face a cette protestation, le gouvernement avait alors institué
une commission appelée ,,Commission Informatique et Libertés* aupres du Ministere de la Justice pour
proposer des mesures garantissant le développement de 1’informatique dans le respect de la vie privée,
des libertés individuelles et des libertés publiques. Cette commission avait suggéré la création d’une
autorité indépendante; le projet de loi y afférant a été examiné a la fin de I’année 1977 et la loi a été
votée le 6 janvier 197812,

Le danger majeur de I’utilisation d’un identifiant numérique multisectoriel est donc la possibilité de
croiser les informations contenues dans divers fichiers et relatives a une méme personne. C’est comme
si on pouvait créer un puzzle sur une personne a partir des différents éléments contenus dans les divers

7 Par exemple, I’article 35 de la constitution au Portugal

Bundesverfassungsgericht BVerfGE 65, 1 — Volkszihlung, ,,Volkszéhlungsurteil

9 elD Interoperability for PEGS, National Profile Germany, November 2007, IDABC, page 9
http://ec.europa.eu/idabc/en/document/6485/5938

10 Rapport du Comité pour la protection des données 1978, chapitre 29 paragraphe 6

11 Echos des séances du 28 avril 2006

12 Loi No 78-17 relative a I’informatique, aux fichiers et aux libertés
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fichiers grace a une clé unique: les informations sont éparpillées dans les fichiers d’administrations
distinctes poursuivant des activités et missions ayant des finalités différentes entre elles et ces infor-
mations sont toutes rassemblées — ou sont susceptibles de 1’étre — pour tout savoir sur le titulaire du
numéro d’identification unique.

Cette idée a été traduite par le spectre de Gldserner Biirger: la personne est comme ,, transparente
aux yeux de tiers car toutes les informations qui la concernent sont susceptibles d’étre disponibles.

De plus, les personnes peuvent avoir le sentiment d’étre réduites a une suite de chiffres dans leurs
rapports avec I’administration, mettant ainsi de c6té le rapport humain.

Enfin, il existe un risque réel de détournement de finalité: des personnes travaillant dans une admi-
nistration autorisée a recourir au numéro d’identification seraient en mesure d’obtenir des informations
personnelles sur des administrés alors que ces informations ne sont pas nécessaires et/ou utiles dans le
cadre de leurs activités. La recherche d’informations pourrait étre mue simplement par la curiosité.
Pour d’aucuns, ce risque serait d’autant plus accru dans un pays de petite taille.

La Cour européenne des Droits de ’'Homme a eu a se prononcer a plusieurs reprises sur I’identifiant
unique’.

Elle affirme que I’utilisation d’un identifiant unique peut dans certains cas entrainer la violation de
I’article 8 de la Convention de sauvegarde européenne des Droits de I’Homme et des Libertés
fondamentales.

Il est un fait que le principe de la mise en place et de I'utilisation d’un identifiant national unique
et multisectoriel n’est pas interdit pas les normes internationales ou européennes.

A notre connaissance, le premier texte a s’étre prononcé sur I’identifiant unique est la Recommanda-
tion (86)1 relative a la protection des données a caractere personnel utilisées a des fins de sécurité
sociale adoptée par le Comité des Ministres du Conseil de I’Europe le 23 janvier 1986.

Cette recommandation rappelle d’abord ce qui suit:

, Un équilibre doit étre trouvé entre la nécessité d utiliser des données a caractere personnel
dans le domaine de la sécurité sociale, d’une part, et, d’autre part, la nécessité d’assurer la pro-

2

tection de 'individu notamment lorsque les données font ’objet d’un traitement automatisé.
Dans son paragraphe 5, elle précise que:

»L'introduction ou l'utilisation d’'un numéro de sécurité sociale uniforme et unique ou de tout
autre moyen analogue d’identification devrait s’accompagner de garanties adéquates prévues par
le droit interne.

L’exposé des motifs annexé a ladite recommandation précise encore:

,»,34. Un numéro de sécurité sociale peut faciliter l'interconnexion et la contre-vérification des
dossiers, simplifiant ainsi considérablement I’exécution des tdches des institutions de sécurité
sociale. Aux termes du paragraphe 5.1, le droit interne doit prévoir des garanties adéquates
lorsqu’un Etat membre introduit un numéro de sécurité sociale uniforme et unique ou un moyen
d’identification analogue ou en fait usage s’il existe en déja. On estime que de telles garanties sont
souhaitables compte tenu des craintes que suscitent les identifiants. On peut redouter, par exemple,
que lintroduction d’un numéro de sécurité sociale permette a des autorités qui exercent leurs
activités en dehors du secteur de la sécurité sociale de se servir de ce numéro a leurs propres fins.
Ce qui a été concu a l’origine comme un numéro délivré a une fin particuliere pourrait rapidement
devenir un numéro standard, bon pour tous les usages. Des soupcons peuvent aussi surgir a I’égard
du type d’informations figurant sur les cartes d’identification dont la finalité est analogue au numéro
de sécurité sociale.

35. C’est pour parer a ces craintes et ces soupcons que le paragraphe 5.1 parle de la nécessité
d’accompagner de garanties adéquates l'introduction et I utilisation de numéros de sécurité sociale.
L’introduction de numéro standard répondant a tous les besoins ne devrait pas se faire de maniére
clandestine. Il conviendrait également de prévoir des garanties a I’égard des informations figurant
sur les cartes d’identification. Ces informations devraient, par exemple, étre lisible et ne pas étre
excessives au regard de leur finalité.

13 Par exemple, Lindquist ¢/Suede 10879/84, Lundvall c/Suede 10473/83 et Kolzer c/Suede 11732/85
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La Directive 95/46/CE du 24 octobre 1995 relative a la protection des personnes physiques a I’égard
des traitements de données a caractére personnel et a la libre circulation de ces données (ci-apres: la
directive 95/46/CE), transposée en droit interne par la loi du 2 aofit 2002, se prononce également sur
I’identifiant unique.

L’article 8 relatif aux ,, traitements portant des catégories particulieres de données“, communément
appelées ,,données sensibles* dispose que:

. 7. Les Etats membres déterminent les conditions dans lesquelles un numéro national d’identi-
fication ou tout autre identifiant de portée générale peut faire I’objet d’un traitement.

Les conditions auxquelles la directive en question fait référence sont, sous une autre expression, les
garanties appropriées exposées par le Conseil de I’Europe dans sa recommandation précitée.

Les limitations, les conditions ou garanties accompagnant la mise en place et I’ utilisation des numé-
ros d’identification peuvent revétir différentes formes.

Le Conseil de I’Europe reléve des aspects juridiques et techniques'®.

Concernant les garanties juridiques, il peut par exemple s’agir d’un formalisme préalable a 1’utili-
sation du numéro d’identification. A titre d’exemple, au Danemark, I’identifiant national ne peut &tre
enregistré par les organismes privés que si la loi le prévoit ou en cas d’autorisation expresse de la
personne concernée. Actuellement au Luxembourg, une des garanties consiste dans I’exigence 1égale
de I’autorisation par voie de réglement grand-ducal de toute utilisation du numéro d’identification.

Il peut également s’agir d’une condition (notamment dans 1’autorisation par les comités sectoriels
dans le régime belge) subordonnant le recours au numéro d’identification a des finalités clairement
délimitées ainsi que d’une mesure pour parer a d’éventuels abus dans I'utilisation dudit numéro.

Quant aux garanties techniques, celles-ci doivent étre suffisantes compte tenu des regles de I’art: si
elles sont obsoletes ou dépassées, elles ne protegent plus. Ces garanties peuvent consister en la mise
en place d’une journalisation des saisies et/ou des consultations et/ou des transmissions ou encore d’un
historique d’utilisation, de cryptage informatique ou toute autre architecture complexe permettant de
controler les flux d’utilisation du numéro.

Des systemes qui offrent des garanties appropriées au niveau juridique et technique existent dans
des pays européens: il est tout a fait possible a 1’heure actuelle de parvenir a un équilibre entre la
protection des données a caractere personnel et la simplification administrative tout en conservant un
numéro d’identification unique multisectoriel.

Le meilleur exemple mis en place est celui qui existe en Autriche. D’autres systémes proposent
également des garanties significatives.

Exemples de systemes existant dans des pays européens

Le systéme autrichien: un modele conciliant parfaitement la protection
des données avec I'efficacité administrative'”

L’ Autriche a mis en place un syst¢eme de communication électronique sécurisé dans lequel la pro-
tection des données a caractere personnel est pleinement assurée.

L’identification des personnes physiques s’effectue a partir des enregistrements existant dans un regis-
tre de base (Basisregister) et avec un numéro d’identification de base (Stammzahl). Pour les personnes
physiques, le Registre Central des Résidents est le plus important ,, Zentrales Melderegister — ZMR *.

Les registres contiennent un nombre nécessaire d’identifiants pour garantir que les personnes sont
identifiées de maniere fiable les unes par rapport aux autres.

Le nombre d’identification de base (CRR- Central Residents Register également appelé source-PIN)
est généré a partir d’un nombre dérivé du numéro ZMR — Ergdnzungsregisterzahl et d’une clé secrete
qui est gardée par la Commission autrichienne de protection des données dans son rdle d’autorité du

14 ,.Le numéro personnel d’identification: leur mise en ceuvre, leur utilisation et la protection des données* Etude préparée par
le Comité d’experts sur la protection des données en 1991.

15 ,,Behorden im Netz. Das osterreichische E-Government ABC* ainsi que ,,Best Practice Katalog. EGovernment in Osterreich*,
Bundeskanzleramt Osterreich, éd. Digitales Osterreich
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registre egovernment. Le nombre CRR est exclusivement enregistré sur la ,.carte de citoyenneté*
(Biirgerkarte) utilisée par son titulaire dans tous ses rapports avec les administrations.

Ce nombre CRR ne peut étre traité qu’avec un logiciel sécurisé spécifique.

1l sert d’identifiant unique et remplit la fonction de source unique d’identification. Il est ainsi le
point de départ pour la création des identités électroniques protégées.

En effet, dans les communications électroniques avec I’administration, les personnes physiques sont
identifiées par un identifiant personnel sectoriel (ci-apres: ssPIN). Ces ssPIN sont calculés en appli-
quant un procédé cryptographique sur la source-PIN et sur le secteur procédural spécifique a I’admi-
nistration. Le ssPIN est différent pour chaque administration, de sorte qu’un ssPIN valide pour une
autorité ne peut pas étre employé pour obtenir des informations sur le titulaire du numéro par une autre
administration.

En d’autres mots, les autorités publiques emploient différents identifiants personnels dérivés de la
source-PIN de la personne physique et du secteur procédural considéré. La dérivation est basée sur une
opération cryptographique irréversible, ce qui assure que la source-PIN ne peut pas étre identifiée a
partir de I’identifiant dérivé.

Les passerelles entre fichiers d’administrations différentes sont possibles grace a une ,,plaque tour-
nante informatique* par laquelle les flux de données sont tous contrdlés et tracés.

Les systemes de gestion des données personnelles sont fortement encadrés par différents reglements,
pour garantir un niveau de sécurité optimal tout en garantissant le flux de ces données entre les divers
services de 1’administration publique.

Ce modele présente I’avantage indéniable de protéger pleinement les données des administrés car
le systeme repose sur un numéro de référence unique qui arrive a brasser et a créer d’autres numéros
qui sont seulement connus des administrations concernées. Ainsi, par exemple, a partir du numéro
sectoriel qui lui est attribué, 1’administration de la santé ne peut pas accéder aux données détenues par
d’autres administrations: si, dans le cadre de la simplification des démarches administratives, elle
souhaite obtenir une information d’un organisme de sécurité sociale, elle fait une demande qui transite
par la ,,plaque tournante informatique*. Toutes les opérations sont journalisées aux fins de vérification,
de controles ultérieurs.

Il convient de noter que la carte de citoyenneté n’est pas seulement utilisée dans le cadre des relations
de son titulaire avec les administrations publiques mais qu’elle sert également dans des applications
mettant le citoyen en relation avec des acteurs privés comme les banques.

A défaut de la validation d’un échange de données, une administration ne peut avoir connaissance
des données des citoyens contenues dans les fichiers des autres administrations.

Compte tenu de la parfaite adéquation entre le principe de protection des données et les principes
de simplification et d’efficacité administratives, certains pays ont tenté d’importer ce modele. Ainsi,
le Préposé Fédéral suisse avait recommandé publiquement son adoption par la Confédération
helvétique.

Méme si le groupe de travail interministériel n’a pas retenu le modele autrichien, probablement a
cause de son degré de sophistication et de son coiit économique, susceptible de dépasser le cadre
approprié pour un pays de petite taille, la Commission nationale donne a considérer que ce systeme
s’appuie sur des idées maitresses intéressantes qui pourraient bel et bien étre reprises au Luxembourg.
Il est incontestable que ce systeme apporte une meilleure protection contre d’éventuels abus avec les
données des citoyens.

Le systeme belge

La Belgique a mis en place un ensemble de mesures pour promouvoir la simplification administra-
tive. D’ailleurs, depuis 1998, I’ Agence pour la Simplification Administrative (ci-apres: ASA) fait des
propositions pour simplifier les obligations 1€gales et les procédures administratives. L’ ASA est ratta-
chée a la Chancellerie du Premier Ministre et elle est dirigée par un comité d’orientation tripartite.

L’attribution d’un numéro unique aux personnes physiques et aux entreprises poursuit deux objectifs
distincts a savoir 1) devenir un outil de la simplification administrative car les utilisateurs utilisent
désormais un seul et méme numéro au lieu et place des différents numéros sectoriels attribués par les
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administrations et, 2) la mise en place d’une clé d’identification unique pour échanger les données

entre administrations et parvenir ainsi a une collecte unique des données'®.

Le systeme belge a développé le systeme des sources authentiques.

Une source authentique est une base de données fiables mise a la disposition de tiers autorisés.
Lorsqu’une administration autorisée a consulter une ou des sources authentiques, elle ne peut plus
demander ces mémes données aux administrés.

Les données de différentes sources authentiques relatives a un domaine sont regroupées dans les
banques-carrefours.

Ces banques-carrefours sont controlées par des comités sectoriels institués aupres de la Commission
pour la protection de la vie privée.

Les comités sectoriels sont composés a part égale de membres de ladite Commission pour la pro-
tection de la vie privée et d’experts du secteur concerné. La présidence des comités revient en théorie
au président de la Commission pour la protection de la vie privée. Lors des votes, la voix du président
est prépondérante en cas de partage de voix!”. De plus, le ,, président recherche la position commune
susceptible d’étre adoptée “18.

Les comités sectoriels sont également chargés de délivrer les autorisations préalables d’acces et de
communications des données se trouvant dans la banque-carrefour qu’ils sont chargés de surveiller.
Pour ce faire, ils proceédent notamment a une analyse de la finalité recherchée et des mesures organi-
sationnelles et techniques des opérations de traitement.

A T’heure actuelle, six comités sectoriels existent:

— le Comité sectoriel du Registre national. Il a été créé par la loi du 8 aolit 1983 organisant un registre
national des personnes physiques. Il veille a la sécurité et a la protection des données enregistrées
dans le registre national des personnes physiques et il contrdle I’utilisation du numéro d’identifica-
tion nationale. Il accorde a ce titre les autorisations d’acces et de communications des données a
des catégories de personnes préalablement déterminées par une loi, un décret ou une ordonnance et
dans le cadre de leurs activités également délimitées'®.

— le Comité sectoriel de la banque-carrefour des Entreprises a été créé par la loi du 16 janvier 2003
portant création d’une banque-carrefour des Entreprises.

— le Comité sectoriel de la Sécurité Sociale et de la Santé, créé par la loi du 15 janvier 1990 relative
a I’institution et a I’organisation d’une Banque-carrefour de la sécurité sociale. Il veille a ce que les
traitements de données a caractere personnel effectués dans le cadre des activités de sécurité sociale
n’aient pas de répercussion sur la vie privée des assurés.

— le Comité sectoriel pour 1’ Autorité Fédérale, créé par une loi du 8 décembre 1992, surveille le flux
électronique de données a caractere personnel au sein de I’administration fédérale.

— le Comité de surveillance sectoriel Phenix, créé par une loi du 10 aolt 2005, veille a la sécurité et
a la confidentialité des traitements de données a caractere personnel effectués par 1’appareil judi-
ciaire belge.

— le Comité de surveillance statistique, créé par une loi du 4 juillet 1962, contrdle la communication
par le Directeur général Statistique et information économique, de données codées a des tiers ainsi
que leur utilisation par des tiers.

Le registre national des personnes physiques contient les données d’identification des résidents sur
le territoire belge. Chaque personne recoit un numéro d’identification personnel et unique. Ce numéro
est composé de onze chiffres?’: les six premiers correspondent 2 la date de naissance, les trois chiffres
suivants sont des numéros d’ordre pour départager les personnes nées a la méme date tout en prenant
en compte que les hommes se voient attribuer un numéro impair et les femmes un numéro pair; les

16 ASA Guide de Simplification administrative, chapitre II: le Numéro unique — février 2008
17 Article 12 paragraphe 5 du Reglement d’ordre intérieur des Comités sectoriels

18 Id. article 12 paragraphe 3

19 Article 5 de la loi précitée du 8 aolt 1983

20 Arrété Royal du 6 novembre 2007 portant modification de 1’Arrété Royal du 3 avril 1984 portant sur la composition du
numéro d’identification des personnes inscrites dans le Registre national des personnes physiques (Moniteur Belge 11 janvier
2008)
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deux derniers chiffres forment un nombre de contrdle. Il est donc possible de retrouver des informations
a caractere personnel sur les titulaires a partir de leur numéro d’identification.

L’utilisation dudit numéro d’identification est subordonnée a une autorisation préalable du Comité
sectoriel du Registre national.

Les banques-carrefours menent les échanges de données a caractere personnel entre les institutions
qui ont été préalablement autorisées: par exemple, lorsqu’une institution a besoin de certaines données
a caractere personnel pour I’exécution de ses missions, le répertoire des références effectuera automa-
tiquement le routage de cette demande vers ’institution qui est la plus apte a mettre ces informations
a disposition. Une réponse sera ensuite transmise a I’institution demanderesse.

Les données sont donc communiquées et échangées dans le cadre d’un réseau en étoile.

Ainsi, un contrdle préventif de la 1égitimité des échanges est mis en place car I’échange est effectué
conformément a I’autorisation du Comité sectoriel concerné et selon les modalités prédécrites. Quand
une personne autorisée a besoin de certaines données pour I’exécution de sa mission, elle est obligée
d’adresser sa demande par voie électronique a la banque-carrefour.

De plus, toutes les demandes d’informations sont enregistrées par la banque-carrefour ou par 1’or-
ganisme de gestion d’un réseau sectoriel afin de pouvoir éventuellement tracer a posteriori tout détour-
nement de finalité ou tout usage détourné des données sollicitées. Les banques-carrefours disposent
ainsi de répertoire de référence pour retracer les échanges.

Ce systeme présente toutefois moins de garanties que le modele autrichien.
La situation en Suisse

La législation relative au numéro d’identification national a été modifiée par loi fédérale sur 1’as-
surance-vieillesse et survivants (LAVS) du 23 juin 2006 et mise en vigueur par le Conseil fédéral le
ler décembre 2007.

Avant I’entrée en vigueur de cette loi, le numéro d’identification était composé de onze chiffres et
fournissait des informations sur son titulaire (date et lieu de naissance notamment). Ce systeme était
tres ressemblant a celui qui existe actuellement au Luxembourg.

Désormais, le numéro d’identification est composé de treize chiffres. De plus, il est non parlant et
il est attribué de maniere aléatoire.

La structure du numéro d’identification est inscrite dans la loi2!.

De plus, I'utilisation dudit numéro est encadrée: une loi doit autoriser au préalable son utilisation
et doit identifier la finalité poursuivie ainsi que ses utilisateurs.

11 est utile de préciser que le nouveau numéro d’identification est utilisé depuis le ler juillet 2008,
soit environ une année et demie depuis I’entrée en vigueur de la loi du 23 juin 2006 précitée, ce qui
démontre que la période de transition a été breve.

Malgré la mise en place rapide d’un numéro non parlant qui ne dévoile plus des informations per-
sonnelles, et tout en reconnaissant les améliorations par rapport au systeme antérieur, le Préposé Fédéral
suisse a la protection des données a regretté que le systeme soit moins exigeant en matiere de protection
des données. Il regrette que la loi ne prévoit pas de mesure pour prévenir les interconnexions de
données

(...) il ne suffisait pas de prévoir dans la loi l'utilisation d’un numéro non parlant pour garantir le
respect de la protection des données. Il était indispensable de prévoir un modéle qui empéchait
techniquement des interconnexions et des utilisations de données non autorisées et non nécessaires.
Un tel modeéle excluait de recourir au numéro d’assuré social comme clé d’acces a d’autres regis-
tres. Ce numéro devait ainsi étre réservé au secteur des assurances sociales uniquement. L’objectif
légitime et non contesté de I’harmonisation des registres, I’amélioration de I’outil statistique ou le
développement de |I’administration électronique pouvaient étre réalisés sans recourir au numéro
d’assuré social en tant qu’identifiant unique. A l'instar de notre voisin autrichien, il convenait
d’étudier la mise en place d’un modele basé sur des numéros sectoriels et une série de transforma-

21 Article 50c point 3
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\

tions cryptographiques a partir d’'un numéro de référence unique attribué a chaque individu.
«22
(...)

L’exemple du systeéme francais: les identifiants sectoriels et 1'utilisation particuliere du numéro
d’inscription au répertoire national

Comme la Commission nationale le signalait précédemment, la France n’a pas recours a un identi-
fiant national unique. Chaque secteur d’activité a recours a un identifiant sectoriel qui lui est propre.

Il existe un numéro d’inscription au répertoire national (ci-apres: NIR) géré par 'INSEE, également
appelé ,,numéro de sécurité sociale car il est utilisé dans le secteur de la sécurité sociale. Ce numéro
d’identification a treize chiffres est attribué a toute personne physique. Ce numéro est unique, deux
personnes ne pouvant pas avoir le méme numéro. Ce numéro est composé d’une série de caracteres
permettant de déterminer le sexe, la date et le lieu de naissance. Il est donc similaire dans sa compo-
sition et dans son utilisation initiale au numéro d’identification nationale luxembourgeois.

A notre connaissance, le NIR est utilisé dans un seul secteur en dehors de celui de la sécurité sociale
a savoir dans le domaine fiscal: un amendement a la loi des finances pour 1999 du 18 novembre 1998
autorise en effet I’administration fiscale a utiliser le NIR dans un souci d’éviter les erreurs d’identité
dans le cadre des échanges d’informations entre 1’administration fiscale et les organismes sociaux. Le
Conseil constitutionnel avait déclaré que cette utilisation du NIR était conforme a la constitution tout
en y apportant des réserves d’interprétation car cette utilisation devait étre assortie de plusieurs garan-
ties, telles2 3le secret professionnel renforcé et la circonscription de la finalité pour laquelle le numéro
est utilisé=>.

La loi mortifiée du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés contient
également diverses dispositions en rapport avec le NIR.

Ainsi, I’article 27 dispose ce qui suit:

1. Sont autorisés par décret en Conseil d’Etat, pris aprés avis motivé et publié de la Commission
nationale de I’Informatique et des libertés:

1° Les traitements de données a caractere personnel mis en oeuvre pour le compte de I’Etat, d’une
personne morale de droit public ou d’une personne morale de droit privé gérant un service public,
qui portent sur des données parmi lesquelles figure le numéro d’inscription des personnes au
répertoire national d’identification des personnes physiques. “

L’article 25 dispose encore:

1. Sont mis en oeuvre apres autorisation de la Commission nationale de ’informatique et des
libertés, a I’exclusion de ceux qui sont mentionnés aux articles 26 et 27: (...)

6° Les traitements portant sur des données parmi lesquelles figure le numéro d’inscription des
personnes au répertoire national d’identification des personnes physiques et ceux qui requiérent
une consultation de ce répertoire sans inclure le numéro d’inscription a celui-ci des
personnes.

Ainsi la CNIL a-t-elle un role important avant la mise en oeuvre d’un traitement de données conte-
nant le NIR et ce quand bien méme ce numéro ne soit pas multisectoriel.

Dans le cadre de sa mission de contrdle, la CNIL admet que ce numéro soit utilisé dans I’ensemble
des fichiers des organismes en relation avec ce secteur (employeurs, services de prestations chomage,
organismes d’assurance maladie obligatoires et complémentaires santé, professionnels de santé) mais
exclusivement dans leurs relations avec les organismes de sécurité sociale?*.

Elle refuse, par exemple, son utilisation par des organismes de recouvrement de créance ou des
établissements de crédits® en considérant qu’au ,,regard des risques présentés par la généralisation
de l'usage du NIR et de I'application du principe de proportionnalité défini a I’article 6-3° de la loi
du 6 janvier 1978, 'utilisation du NIR par un organisme n’intervenant pas dans le secteur de la sécurité

22 Vers une société sous surveillance? Jean-Philippe WALTER, Publications de I’EPFL, aott 2006. http://ditwww.epfl.ch/SIC/
SA/SPIP/Publications/spip.php?article 1177

23 Décision du Conseil constitutionnel No 98-406 DC du 29 décembre 1998 relative a la loi de finances rectificative pour
1998

24 Conclusions de la Commission Nationale de I’'Informatique et des Libertés sur I’utilisation du NIR comme identifiant de la
santé, février 2007

25 Autorisations du 23 février 2006
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sociale, ne pouvait étre admise que si elle correspondait a la poursuite d’un besoin d’intérét
général .

Elle a encore précisé que ,,la lutte contre la fraude ou I’homonymie sont des finalités qui, bien que
légitimes, ne suffisent pas, a elles seules, pour justifier ['utilisation du NIR dans le cadre de gestion
de produits d’épargne, de gestion de crédits ou encore de recouvrement de créance. (...) Les mutuelles,
les entreprises d’assurances et les institutions de retraite complémentaire et de prévoyance sont auto-
risées a utiliser le NIR pour I’exercice de leurs activités d’assurance maladie, de maternité, d’invalidité
complémentaires et d’assurance vieillesse mais non pour la gestion de la relation commerciale. Pour
la gestion de ses relations commerciales, chaque organisme doit se doter d’'un identifiant
spécifique.®®

Elle a également affirmé que ce numéro ne pouvait pas servir d’identifiant spécifique du dossier
médical.?’

Au vu des principes guidant la matiére de la protection des données et tout en gardant a 1’esprit
Iintérét de la simplification administrative, la Commission nationale se propose maintenant de présen-
ter ses réflexions et commentaires au sujet de la loi prémentionnée.

k

ITII. EXAMEN DU PROJET DE LOI No 5950

La Commission nationale entend limiter ses observations aux dispositions traitant des aspects de
protection des données.

Elle rappelle qu’il n’est pas dans son intention que le principe d’un numéro d’identification uniforme
et non équivoque soit abandonné en faveur de 1’adoption d’un systeéme reposant sur des numéros
d’identification sectoriels. Elle s’est résolue a ne pas remettre en cause le recours a un numéro d’iden-
tification unique a utilisation multiple pratiqué depuis pres de trente ans et qui, de plus, ne heurte plus
guere la sensibilité de 1’opinion publique.

Par contre, la nécessité de constituer des garanties qui se révelent aujourd’hui défaillantes et/ou
d’adjoindre des mesures de protection nouvelles mettant a profit notamment de nouveaux progres
techniques, nous semble indispensable alors que le projet de loi sous examen est sensé préparer une
nouvelle ere de I’administration publique dans la société de I’information.

1. Le registre national des personnes physiques (articles ler, 5 et 6)

La vocation centrale d’un registre national des personnes physiques comprenant 1’identifiant numé-
rique des citoyens ne souleve pas de difficultés en soi.

1.1. Les données figurant dans le registre

La liste des données figurant dans le registre differe quelque peu de celle qui existe actuellement
dans le répertoire général des personnes prévu a I’article 3 paragraphe (2) de la loi du 31 mars 1979.

Ainsi, I’état civil ne figure plus dans le registre, le projet de loi évoquant désormais la situation de
famille (article 6 paragraphe (2) lettre (e)). De plus, sont ajoutés les numéros d’identification des peres
et meres et/ou des enfants aupres de qui la filiation est établie. Le registre précise encore 1’éventuel
statut de réfugié ou de protection subsidiaire.

Il s’agit des données communes a toutes les administrations susceptibles de recourir au registre
national: ces données permettent de donner une signalétique des personnes figurant dans le registre.

26 Méme référence

27 Conclusions de la Commission Nationale de I’Informatique et des Libertés sur ’utilisation du NIR comme identifiant de la
santé, février 2007
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La Commission nationale estime que les données figurant dans le registre sont nécessaires et non
excessives. Le catalogue des données est clairement circonscrit. Elle constate avec satisfaction qu’aucune
donnée biométrique ne sera enregistrée dans ce registre.

Elle considere que le registre ne devrait pas contenir d’autres informations sur les titulaires des
numéros d’identification nationale.

1.2. Le role du registre national

Le texte sous examen précise que le registre a pour finalité ,,de regrouper toutes les données rela-
tives a ’identification des personnes physiques, d’établir des statistiques et de préserver I’historique
de ces données“*8. 11 indique encore que ledit registre ,, garantit la source authentique de certaines
données enregistrées“®.

Les finalités sont larges car le registre est concu pour répondre aux besoins d’administrations accom-
plissant des missions différentes. A I’instar du systeme belge, le registre assure la source authentique
de données a caractere personnel, ce qui est conforme au principe selon lequel les données doivent étre
exactes, aux termes de ’article 4 paragraphe (1) lettre (c) de la loi du 2 aofit 2002.

2. Le choix de la structure de I’identifiant (article 2)

La Commission nationale releve tout d’abord que le texte sous examen ne donne pas de précision
sur la nouvelle structure du numéro d’identification et qu’il faut se reporter a I’exposé des motifs pour
obtenir quelques informations.

L’exposé des motifs précise que I’identifiant passe de onze a désormais treize chiffres. Dans un
second temps, le numéro d’identification nationale serait non parlant. Il est encore précisé qu’un regle-
ment grand-ducal sera pris a ces fins.

I est regrettable que la loi ne fixe pas elle-mé&me la structure envisagée, ni méme ne mentionne
qu’un reglement grand-ducal devra obligatoirement étre pris a ces fins en termes de sécurité juridique.
Il serait préférable que la loi le prévoit. La loi suisse précitée sur I’assurance vieillesse qui modifie la
structure de I’identifiant unique précisait que ce dernier serait non parlant.

En I’absence de contrainte 1égale, le systeme actuel est susceptible de perdurer, avec les défauts et
les insuffisances qui ont déja été critiqués.

La Commission nationale regrette que les auteurs du projet de loi sous examen n’aient pas pris en
compte le caractere singulier de I’identifiant unique en ce qu’il continue a contenir des informations a
caractere personnel sur les personnes. Ces derniers envisagent certes la mise en place ,,a ferme* d’un
numéro aléatoire, c’est-a-dire non parlant, mais cette phase transitoire parait, au vu des explications
données dans I’exposé des motifs, particuliecrement longue et excessive.

La Commission nationale n’est pas convaincue de la nécessité d’une phase transitoire avant la mise
en place d’un systeme reposant sur un identifiant personnel non parlant, quand bien méme la migration
technique doit avoir lieu dans cinq ans. La Suisse avait un systeme similaire a celui qui existe au
Luxembourg et elle n’a pas eu recours a une phase transitoire; qui plus est, la mise en place des numéros
non parlants est devenue effective un an et demie apres I’entrée en vigueur de la loi qui Iinstituait.

De plus, la double migration envisagée par les auteurs du projet de loi sous examen présente de
nombreux désavantages. En sus de son cofit financier significatif, les travaux de migration technique
doivent étre répétés avec le risque d’erreurs que cela peut engendrer. A cela s’ajoute que le citoyen
risque de ne pas comprendre qu’il va recevoir deux numéros d’identification. Cette situation parait étre
en contraction avec le principe de la simplification administrative.

3. L'utilisation élargie du numéro d’identification nationale (article 3)
Le texte de loi en projet énumere les catégories de personnes pouvant utiliser I’identifiant national,

sans qu’il soit pour autant nécessaire, comme dans le systeme actuel, de prendre des réglements grand-
ducaux d’application.

28 Article 5 paragraphe (1)
29 Article 5 paragraphe (2)
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La Commission nationale n’est pas surprise de cet élargissement pour les raisons ci-avant exposées.
Cette ouverture permet de régler des situations de fait qui existent actuellement sans cadre 1égal.

Elle note encore que 1’énumération des catégories de personnes du secteur de la santé doit s’entendre
comme étant restrictive. Tous les professionnels du secteur de la santé qui ne sont pas énumérés ne
pourront donc pas utiliser le numéro d’identification.

Le projet de texte sous examen interdit dans le secteur privé I’utilisation du numéro d’identification
comme clé de recherche et le fait de pouvoir continuer ce numéro a des tiers.

Toutefois, il ne prévoit pas de sanctions au non-respect de cette disposition. A cela s’ajoute que
cette interdiction est un leurre car, d’un point de vue technique, toute donnée peut servir de clé de
recherche. Cette interdiction se trouve donc en décalage avec les réalités techniques actuelles.

Les abus actuellement constatés pourraient donc persister en 1’absence de sanction prévue dans le
texte.

Des lors, la Commission nationale estime que la disposition relative a I’interdiction d’utilisation du
numéro d’identification comme clé de recherche et le fait de le continuer a un tiers n’est pas une
garantie suffisante du point de vue de la protection des données.

De plus, elle constate que le projet de loi indique une finalité pour recourir a I’utilisation de 1’iden-
tifiant unique. Toutefois, cette finalité est si large qu’elle peut englober tout type de situation.

Il est vrai que la loi du 31 mars 1979 précisait déja que le numéro était réservé a un usage adminis-
tratif interne ou aux relations avec le titulaire du numéro; mais les réglements grand-ducaux d’appli-
cation donnaient toutes les précisions sur les administrations concernées, sur les documents et les actes
en cause.

Le texte sous examen fait ainsi I’impasse sur le principe de finalité, principe pourtant cardinal en
la matiere de protection des données.

Cette situation est d’autant plus délicate que des acteurs du secteur privé peuvent désormais utiliser
le numéro d’identification unique. La Commission nationale marque des réserves sur le libellé du
paragraphe (4) relatif a I’ utilisation de 1’identifiant national dans le secteur privé: il peut étre interprété
de maniere tres large, de maniere que toute personne pourrait justifier 1’utilisation dudit numéro. Cela
risque de conduire a la banalisation et a la divulgation incontrdlée du numéro d’identification.

En outre, le texte sous examen ne prévoit plus de controle a priori de I'utilisation du numéro
d’identification.

Dans son rapport précité de 1991, le Conseil de I’Europe affirmait que ,,la législation nationale a
la protection des données doit expressément mentionner les garanties contre ' utilisation excessive des
PIN (numéros d’identification personnelle) .

Dans le systeme actuel, le traitement est apprécié lors de I’élaboration des réglements grand-ducaux
d’application de la loi du 31 mars 1979.

1l aurait été souhaitable que le projet de loi sous examen prévoie des garanties au respect du principe
de finalité.

A ce titre, la Commission nationale rappelle que le numéro d’identification nationale constitue une
donnée a caractere personnel au sens de I’article 2 de la loi du 2 aoGit 2002. Aux termes de son
article 12, les traitements de données personnelles doivent étre notifiés sauf dans les cas ou ladite loi
prévoit des exemptions de notification®.

Lors de I’examen des notifications préalables, la Commission nationale sera en mesure de controler
le respect des dispositions de I’article 6 paragraphe (1) lettre (b) de la directive précitée du 24 octobre
1995 aux termes duquel les données a caractere personnel doivent étre ,,collectées pour des finalités
déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement de maniére incompatible avec
ces finalités “.

Par conséquent, et dans un souci de transparence et de sécurité juridique, la Commission nationale
préconise I’ajout a la fin de I’article 3 d’un paragraphe additionnel rappelant I’obligation de notification
de ces traitements.

30 Ne sont pas non plus soumis a notification les traitements qui relevent des dispositions prévues aux articles 8, 14 et 17 de
la loi (article 12 paragraphe (1) lettre (a)).
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4. La problématique du tracage des éventuels échanges de

données entre les personnes autorisées a utiliser le numéro
d’identification nationale

Bien que I’échange de données entre les administrations détenant I’identifiant unique n’ait pas été
abordé dans le projet de loi sous examen, ni méme dans 1’exposé de ses motifs, la Commission nationale
entend présenter les observations qui suivent.

La possibilité d’échanger des informations entre administrations au moyen du numéro d’identifica-
tion surgit en filigrane de la volonté de parvenir a la simplification et a I’efficacité administrative. Dans
son rapport, la CNSAE évoque d’ailleurs les échanges et partages des données entre les administrations

gouvernementales’!.

La Commission nationale est d’avis que de tels échanges respectivement interconnexions ne sont
pas interdits en soi, mais ne devront s’opérer que dans le respect de garanties techniques et juridiques
solides inscrites dans la loi.

Ainsi faut-il souligner que certains pays qui ont mis en place des cadres 1égaux facilitant 1’échange
respectivement les interconnexions de fichiers entre administrations ont également prévu des garanties
techniques et 1égales.

En Autriche tous les échanges respectivement les interconnexions de fichiers entre administrations
passent par une ,,plaque tournante* centrale et sont contrdlés, autorisés et journalisés par 1’autorité de
protection des données.

En Belgique I'utilisation du numéro d’identification est subordonnée a une autorisation préalable
du Comité sectoriel du Registre national. Les échanges respectivement interconnexions de fichiers entre
administrations sont effectués a travers les différentes banques-carrefours et seront soumis a 1’autori-
sation du Comité sectoriel concerné. Les banques-carrefours disposent d’un répertoire de référence
pour retracer les échanges.

Au Luxembourg, de tels échanges respectivement interconnexions doivent expressément étre prévus
par un texte 1égal ou réglementaire, sinon faire I’objet d’une autorisation préalable de la Commission
nationale.

Les textes légaux ou réglementaires autorisant une interconnexion de données doivent respecter le
ratio des dispositions de 1’article 16 de la loi du 2 aoiit 200232, Conformément a son paragraphe (1),
I’interconnexion peut valablement &tre autorisée par voie légale.

Son paragraphe (3) traite des finalités des traitements interconnectés. Le paragraphe (2) pose quatre
conditions cumulatives supplémentaires a savoir 1) des objectifs Iégaux ou statuaires présentant un
intérét légitime pour les responsables du traitement, 2) le fait de ne pas entrainer de discrimination ou
de réduction des droits, libertés et garanties pour les personnes concernées, 3) la mise en place de
sécurité appropriée et 4) la qualité des données faisant 1’objet de 1’interconnexion.

En vertu du paragraphe (3) de I’article 16 de la loi du 2 aolt 2002, les finalités des fichiers inter-
connectés doivent étre compatibles entre elles. La notion de ,,compatibilité* n’est pas définie par la
loi. Le critere de compatibilité est lié a I’'un des principes majeurs de la Iégislation de protection des
données, a savoir la transparence des traitements de données a 1’égard des personnes concernées par
les données>3. Ce critére est traditionnellement interprété comme signifiant prévisible par les personnes
concernées, cette prévisibilité pouvant d’ailleurs naitre seulement postérieurement a la collecte des
données, par exemple par le seul fait d’une disposition 1égale ou réglementaire prévoyant 1’ utilisation
ultérieure des données pour une finalité nouvelle.

Ensuite, 1’objectif recherché par la personne qui accede aux fichiers d’un autre responsable du trai-
tement doit étre inscrit, soit dans la loi, soit dans ses statuts.

En vertu du principe selon lequel I’interconnexion ne doit pas conduire a une discrimination ou une
réduction des droits, libertés et garanties pour les personnes concernées, la balance entre les intéréts
des responsables du traitement et les intéréts des personnes concernées doit étre maintenue en équilibre.

31 Par exemple, point 2.3.7. du rapport Entfesselungsplang fir Betriber précité
32 Documents parlementaires No 4735'3, page 30

33 ,La Protection de la vie privée dans la société de 1’information”, Tomes 3 a 5, Chapitre 4, Cécile de Terwangne, pages 91
et suivantes, éd. Presse Universitaires de France, Cahier des sciences morales et politiques
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En d’autres mots, si I’interconnexion permet d’obtenir par des moyens simples et rapides des informa-
tions sur une personne, cela ne doit pas se faire au détriment de ses droits et libertés. L’interconnexion
doit des lors étre nécessaire pour atteindre la finalité poursuivie. De plus, le recours aux fichiers inter-
connectés doit étre justifié.

Le droit de la protection des données s’appuie sur I’'idée fondamentale que le responsable du trai-
tement doit s’assurer que les données a caractere personnel qu’il détient soient traitées loyalement et
licitement et ne soient pas ultérieurement traitées de maniere incompatible avec les finalités déterminées
et 1égitimes pour lesquelles il les a initialement collectées ou obtenues. En particulier, il doit s’en
assurer lorsqu’il communique ces données a des destinataires ou lorsque des personnes placées sous
son autorité directe sont habilitées a traiter les données. Il a également I’obligation de mettre en oeuvre
toutes les mesures techniques et 1’organisation appropriées pour assurer la sécurité des traitements.

Conformément au vues du Conseil d’Etat le cadre 1égal luxembourgeois considere 1’interconnexion
de données comme une opération délicate qui doit étre entourée d’un maximum de garanties>.
Toutefois I’absence d’une ,,plateforme centrale” comme celles des systeémes autrichien ou belge ne
facilite par un controle a postériori des échanges des données effectuées.

La Commission nationale est satisfaite de la mise en place d’une journalisation des consultations
du registre national des personnes physiques.

Elle s’interroge toutefois de I'intérét pratique de cette garantie technique: en effet, le registre en
question ne contient que la signalétique des individus. Si des administrations veulent s’échanger entre
elles des informations sur les administrés autres que les données d’identification, elles ne vont pas
consulter le registre national des personnes physiques.

5. La Commission du registre national (article 12)

L’article 12 in fine du projet de loi sous examen dispose qu’un reglement grand-ducal ,, peut étre
pris pour déterminer la composition et le fonctionnement de la commission “.

La Commission nationale estime que la composition et le fonctionnement de cette commission sont
d’une importance majeure. Elle suggere que le projet de loi sous examen pose les lignes directrices de
sa composition et de son fonctionnement, respectivement qu’un réglement grand-ducal soit effective-
ment pris concomitamment avec la loi sinon dans un délai particulierement rapproché.

Elle se propose, par ailleurs, de participer a cette commission et d’y jouer une influence suffisante
pour controler et apprécier le fonctionnement du registre national des personnes physiques a 1’aune des
principes de protection de données. A I’instar des comités sectoriels belges, cette influence peut se
traduire par I’attribution d’un droit de vote prépondérant lors des séances de vote.

6. Quant aux données biométriques nécessaires a 1’établissement
des cartes d’identité

La Commission nationale marque sa satisfaction au fait que les données biométriques ne figureront
pas dans des bases de données centralisées, elles sont uniquement conservées a titre préventif pendant
les deux mois qui suivent la délivrance de la carte d’identité.

Cette conservation est nécessaire et justifiée.

Elle note également qu’aucune empreinte digitale ne sera collectée dans le cadre de la confection
des cartes d’identité.

L’article 24 paragraphe (2) du texte sous examen précise qu’un reéglement grand-ducal ,, peut déter-
miner les normes et les simplifications techniques et fonctionnelles auxquelles doivent satisfaire les
appareils et les applications qui rendent possible la lecture et la mise a jour des données prises de
maniére électronique dans la carte d’identité*.

La Commission nationale est d’avis que ce reglement grand-ducal devrait étre pris en méme temps
que la loi. Il est en effet primordial que des mesures de sécurité technique et technologique soient prises
pour protéger les données insérées dans la carte a puce, et notamment le numéro d’identification
nationale.

34 Avis du Conseil d’Etat du 30 janvier 2007 relatif au projet de loi No 5554
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Comme pour les passeports biométriques, la puce qui sera contenue dans la carte d’identité pourra
étre lue a distance. Il existe en théorie un risque de lecture cachée des informations de cette carte a
puce.

Le reglement (CE) 2252/2004 du Conseil du 13 décembre 2004 établissant des normes pour les
éléments de sécurité et les éléments biométriques intégrés dans les passeports et les documents de
voyages contraint les Etats membres a instaurer des normes de sécurisation pour la lecture de la carte
a puce.

Il serait nécessaire que ces normes de sécurisation soient également arrétées avant la délivrance des
premieres cartes d’identité soit dans un reglement grand-ducal, comme I’envisage le texte sous examen,
soit dans le corps méme du texte du projet de loi sous examen afin de leur donner une valeur
contraignante.

Ainsi décidé a Luxembourg en date du 10 mars 2009.
La Commission nationale pour la Protection des Données,

Le Président, Membre effectif, Membre effectif,
Gérard LOMMEL Pierre WEIMERSKIRCH Thierry LALLEMANG
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