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No 8132
CHAMBRE DES DEPUTES

Session ordinaire 2022-2023

P R O J E T  D E  L O I
portant sur certaines modalités d’application et les 
sanctions du règlement (UE) n° 2019/881 du Parle-
ment européen et du Conseil du 17 avril 2019 relatif à 
l’ENISA (Agence de l’Union européenne pour la cyber-
sécurité) et à la certification de cybersécurité des 
technologies de l’information et des communications, 
et abrogeant le règlement (UE) n° 526/2013 et por-
tant modification de la loi modifiée du 4 juillet 2014 

portant réorganisation de l’ILNAS

*  *  *

Document de dépôt

Dépôt: le 3.1.2023

*

ARRETE GRAND-DUCAL DE DEPOT

Nous HENRI, Grand-Duc de Luxembourg, Duc de Nassau,

Sur rapport de Notre Ministre de l’Économie et après délibération du Gouvernement en conseil;

Arrêtons:

Article unique. Notre Ministre de l’Économie est autorisé à déposer en Notre nom à la Chambre des 
Députés le projet de loi portant sur certaines modalités d’application et les sanctions du règlement (UE) 
n° 2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de 
l’Union européenne pour la cybersécurité) et à la certification de cybersécurité des technologies de 
l’information et des communications, et abrogeant le règlement (UE) n° 526/2013 et portant modifi-
cation de la loi modifiée du 4 juillet 2014 portant réorganisation de l’ILNAS.

Crans-Montana, le 23 décembre 2022

	Le Ministre de l’Économie,
	 Franz FAYOT	 HENRI

*
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EXPOSE DES MOTIFS

L’importance de la cybersécurité a grandement évoluée au cours de ces dernières années, passant 
d’un sujet d’experts à une menace ressentie par l’ensemble de la société civile.

Au Grand-Duché de Luxembourg, le secteur des Technologies de l’Information et de la Communication 
(TIC) fait partie intégrante de la politique de développement et de diversification. La pérennité des 
TIC est indispensable au développement du marché économique. En tant que technologie transversale, 
les TIC contribuent au bon fonctionnement d’autres secteurs, comme celui des transports, bancaire, de 
l’énergie, de l’éducation, de la recherche, etc.

Le législateur européen établit un nouveau mandat permanent pour l’ENISA (Agence de l’Union 
européenne pour la cybersécurité) et dote l’Union européenne d’un cadre pour la certification à l’échelle 
européenne des produits, services et processus liés aux TIC dans le but de garantir un niveau adéquat 
de cybersécurité des produits TIC, services TIC et processus TIC au sein des Etats membres, et ainsi 
dans le marché intérieur de l’Union européenne et afin d’éviter la fragmentation du marché intérieur 
des schémas de certification de cybersécurité souvent protectionnistes dans l’Union européenne.

Le présent projet de loi a pour objectif d’instituer les mesures d’application nationales du règlement 
(UE) n° 2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence 
de l’Union européenne pour la cybersécurité) et à la certification de cybersécurité des technologies de 
l’information et des communications, et abrogeant le règlement (UE) n° 526/2013 (règlement sur la 
cybersécurité), dénommé ci-après « règlement (UE) n° 2019/881 ».

En effet, ce projet de loi vise la mise en œuvre du règlement (UE) n° 2019/881 afin de légiférer au 
niveau national les questions nécessitant une intervention législative nationale, tel que la désignation 
de l’autorité nationale de certification de cybersécurité. Il a comme objectif d’exploiter les marges de 
manœuvres laissées au législateur national pour compléter et préciser certaines dispositions du règle-
ment (UE) n° 2019/881 tel le rôle et les pouvoirs de l’autorité nationale de certification de cybersécurité 
en l’occurrence de l’Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et 
qualité des produits et services (ILNAS) et du comité national de certification de cybersécurité ( ci-après 
le «  comité  » ). L’ILNAS est désigné «  autorité nationale de certification de cybersécurité  » et est 
chargé de réaliser les activités de supervision en matière de cybersécurité. Les activités d’accréditation 
et de certification étant incompatibles au sein d’une même entité, étant donné que l’OLAS, au sein de 
l’ILNAS, est l’organisme luxembourgeois d’accréditation et de surveillance, l’ILNAS ne peut pas 
exercer de tâche de certification. Sa fonction est donc strictement limitée à la tâche de supervision, 
raison pour laquelle la tâche de certification sera confiée à une autre entité nationale ou à un autre Etat 
membre de l’Union européenne. Les mesures nationales visées par les articles 58, 60, 61, 63, 64 et 65 
du règlement (UE) n° 2019/881 s’appliquent à partir du 28 juin 2021.

*
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TEXTE DU PROJET DE LOI 

CHAPITRE 1er – Autorités compétentes 
et représentation nationale.

Art. 1er. Autorité nationale de certification de cybersécurité
L’Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des produits 

et services (ci-après « ILNAS ») est désigné comme autorité nationale de certification de cybersécurité 
(ci-après « autorité nationale ») au sens de l’article 58 du règlement (UE) n° 2019/881, responsable 
des tâches de supervision.

Art. 2. Groupe européen de certification de cybersécurité
L’ILNAS, en tant qu’autorité nationale, participe au groupe européen de certification de cybersécu-

rité au sens de l’article 62 du règlement (UE) n°2019/881.

Art. 3. Comité national de certification de cybersécurité 
(1) Un comité national de certification de cybersécurité (ci-après « comité » ) est créé auprès du 

ministre ayant l’Economie dans ses attributions, dont la composition et l’organisation sont déterminées 
par règlement grand-ducal.

(2) Le comité a les missions suivantes :
a)	aviser sur le programme de travail glissant de l’Union européenne pour la certification européenne 

de cybersécurité;
b)	prendre position sur la politique de certification de cybersécurité de l’Union européenne ;
c)	prendre position sur les schémas européens de certification de cybersécurité ;
d)	prendre position sur la maintenance et le réexamen des schémas européens de certification de cyber-

sécurité existants ;
e)	 informer les parties prenantes concernées du processus consultatif prévu à l’article 56 paragraphe 3 

point c) du règlement (UE) n° 2019/881 ;
f)	 échanger des informations sur les évolutions dans le domaine de la cybersécurité.

CHAPITRE 2 – Obligations.

Section 1re – Obligations générales d’information.

Art. 4. Accès aux informations
Lorsque les produits, services et processus TIC des titulaires de certificats de cybersécurité européens 

et des émetteurs de déclarations de conformité de l’Union européenne font mention de prix et conditions 
de vente ou de réalisation de la prestation, ces derniers doivent être indiqués de manière précise et non 
équivoque. Il doit aussi être indiqué si toutes les taxes et frais additionnels sont compris dans le prix. 

Art. 5. Echanges avec l’autorité nationale
(1) Les titulaires de certificats de cybersécurité européens, les émetteurs de déclarations de confor-

mité de l’Union européenne et les organismes d‘évaluation de la conformité donnent accès à l’autorité 
nationale de toute information, document, personne, équipement et local dont elle a besoin pour pouvoir 
assurer sa tâche de supervision.

(2) Les titulaires de certificats de cybersécurité européens, les émetteurs de déclarations de confor-
mité de l’Union européenne et les organismes d‘évaluation de la conformité informent l’autorité 
nationale par écrit dans un délai de soixante-douze heures après avoir eu connaissance d’une vulnéra-
bilité ou irrégularité qui est susceptible d’avoir une incidence sur le respect des exigences de sécurité 
liées à la certification d’un produit, d’un service ou d’un processus selon le règlement (UE) n° 2019/881. 

Section 2 – Obligations au secret professionnel.

Art. 6. Secret professionnel
(1) Toute personne chargée ou ayant été chargée de procéder à des audits par l’autorité nationale 

auprès des fabricants ou fournisseurs de produits TIC, services TIC et processus TIC est tenue au secret 
professionnel et passible des peines prévues à l’article 10, paragraphe 6 de la présente loi.
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(2) L’obligation au secret cesse lorsque la révélation d’un renseignement est autorisée ou imposée 
par ou en vertu d’une disposition législative, même antérieure à la présente loi.

(3) L’obligation au secret professionnel n’existe pas à l’égard de l’autorité nationale et de l’orga-
nisme national d’accréditation agissant dans le cadre de ses missions et compétences légales.

Section 3 – Les organismes d’évaluation de la conformité.

Art. 7. Obligations des organismes d’évaluation de la conformité
(1) L’organisme d’évaluation de la conformité qui souhaite certifier des produits TIC, des services 

TIC et processus TIC, dans le cadre d’un schéma européen de certification de cybersécurité, doit être 
accrédité au sens de l’article 60 du règlement (UE) n° 2019/881 et répondre aux exigences définies 
dans l’Annexe du règlement (UE) n° 2019/881.

(2) L’organisme d’évaluation de la conformité accrédité au sens de l’article 60 du règlement (UE) 
n° 2019/881, en informe dans un délai de soixante-douze heures l’autorité nationale.

(3) L’organisme d‘évaluation de la conformité doit se soumettre au contrôle, par l’autorité nationale, 
des exigences spécifiques ou supplémentaires qui peuvent être définies dans les schémas européens de 
certification de cybersécurité, en application de l’article 54, paragraphe 1, point f) du règlement (UE) 
n° 2019/881, aux fins de notification et de supervision.

(4) L’autorité nationale doit toujours être tenue informée, dans un délai de soixante-douze heures, 
des certificats délivrés par l’organisme d’évaluation de la conformité dans le cadre de l’article 60 du 
règlement (UE) n° 2019/881.

CHAPITRE 3 – L’autorité nationale.

Art. 8. Rôle de l’autorité nationale
(1) L’autorité nationale notifie, conformément à l’article 61 du règlement (UE) n° 2019/881, à la 

Commission européenne tout organisme d’évaluation de la conformité accrédité, et le cas échéant, 
autorisé au sens de l’article 58, paragraphe 7, point e°, qui certifie des produits TIC, des services TIC 
et processus TIC, dans le cadre d’un schéma européen de certification de cybersécurité aux niveaux 
d’assurances déterminés en vertu de l’article 52 du règlement (UE) n° 2019/881.

L’autorité nationale peut présenter à la Commission européenne une demande visant à retirer de la 
liste des organismes d‘évaluation de la conformité, les organismes d’évaluation de la conformité qui 
ont fait l’objet d’une notification dans le cadre d’un schéma européen de certification de cybersécurité, 
tel que défini dans l’article 61 du règlement (UE) n° 2019/881 sur demande de l’organisme d‘évaluation 
de la conformité ou si l’organisme d‘évaluation de la conformité n’est pas conforme aux exigences du 
règlement (UE) n° 2019/881, des actes d’exécution pris en son exécution, des schémas européens de 
certification de cybersécurité correspondants et à la présente loi.

(2) Si l’autorité nationale constate que les activités d’un organisme d’évaluation de la conformité 
qui émet des certificats de cybersécurité européens au niveau d’assurance dit « élémentaire » et « subs-
tantiel », tels que définis dans l’article 52 du règlement (UE) n° 2019/881, n’est pas conforme aux 
exigences du règlement (UE) n° 2019/881, des actes d’exécution pris en son exécution, des schémas 
européens de certification de cybersécurité correspondants et à la présente loi, elle invite l’organisme 
d‘évaluation de la conformité à se conformer à ces exigences, dans les délais qu’elle détermine. Si, 
passé ce délai, l’organisme d’évaluation de la conformité ne s’est pas conformé à ces exigences, l’au-
torité nationale peut appliquer des sanctions administratives prévues à l’article 9 de la présente loi, 
respectivement dénonce les infractions par rapport à l’article 10 de la présente loi. 

(3) Si l’autorité nationale constate que les activités d’un organisme d‘évaluation de la conformité, 
tel que défini dans l’article 56 paragraphe 6 a) ou b) du règlement (UE) n° 2019/881, qui émet des 
certificats de cybersécurité européens au niveau d’assurance dit «  élevé  », tels que définis dans  
l’article 52 du règlement (UE) n° 2019/881, ne sont pas conformes aux exigences du règlement (UE) 
n° 2019/881, des actes d’exécution pris en son exécution, des schémas européens de certification de 
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cybersécurité correspondants et à la présente loi, elle invite l’organisme d‘évaluation de la conformité 
à se conformer à ces exigences, dans les délais qu’elle détermine. Si, passé ce délai, l’organisme 
d‘évaluation de la conformité ne s’est pas conformé à ces exigences, l’autorité nationale peut décider 
des sanctions administratives prévues à l’article 9 de la présente loi, respectivement dénonce les infrac-
tions par rapport à l’article 10 de la présente loi.

(4) Si l’autorité nationale constate que les activités d’un titulaire de certificats ou d’un émetteur 
d’une déclaration de conformité ne sont pas conformes aux exigences du règlement (UE) n° 2019/881, 
des actes d’exécution pris en son exécution, des schémas européens de certification de cybersécurité 
correspondants et à la présente loi, elle invite le titulaire de certificats respectivement l’émetteur d’une 
déclaration de conformité à se conformer, dans les délais qu’elle détermine. Si, passé ce délai, le titulaire 
de certificats ou l’émetteur d’une déclaration de conformité ne s’est pas conformé à ces exigences, 
l’autorité nationale peut leur appliquer des sanctions administratives prévues à l’article 9 de la présente 
loi, respectivement dénonce les infractions par rapport à l’article 10 de la présente loi.

(5) En cas de constatation d’une violation grave par un titulaire de certificats, d’un émetteur d’une 
déclaration de conformité ou d’un organisme d‘évaluation de la conformité des exigences fixées dans 
le règlement (UE) n° 2019/881, des actes d’exécution pris en son exécution, des schémas européens 
de certification de cybersécurité, à la législation européenne applicable et à la présente loi, l’autorité 
nationale peut en informer à telles fins que de droit les ministères compétents. Les rapports établis à 
l’attention de l’autorité nationale peuvent être communiqués à ces autorités, dans la mesure où le titu-
laire de certificats et l’émetteur de déclarations de conformité en a reçu communication par l’autorité 
nationale.

(6) L’autorité nationale peut procéder à tout moment, aussi sur demande dûment justifiée de per-
sonnes intéressées, à des vérifications dans le contexte de l’octroi du maintien ou du retrait d’un cer-
tificat de cybersécurité européen ou d’une publication d’une déclaration de conformité de l’Union 
européenne. L’autorité nationale peut avoir recours à des experts externes pour effectuer ces vérifica-
tions. Les frais d’experts sont couverts par les titulaires de certificats de cybersécurité européens de 
cybersécurité européens, les émetteurs de déclarations de conformité de l’Union européenne et les 
organismes d’évaluation de la conformité. 

(7) L’autorité nationale peut collaborer avec d’autres autorités compétentes dans un autre Etat 
membre pour exécuter ses tâches de supervision. Si l’autorité nationale rencontre des difficultés dans 
l’exercice de ses pouvoirs de contrôle, elle peut requérir l’assistance de la Police grand-ducale en vertu 
des dispositions contenues aux articles 27 et ss dans la loi du 18 juillet 2018 sur la Police 
Grand-Ducale. 

(8) L’autorité nationale peut, dès lors que c’est dans l’intérêt public, publier soit au Journal officiel 
du Grand-Duché de Luxembourg, soit dans un ou plusieurs journaux luxembourgeois ou étrangers, un 
retrait d’un certificat de cybersécurité européen.

CHAPITRE 4 – Sanctions.

Art 9. Sanctions administratives
(1) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros à 

25 000 euros aux émetteurs de déclarations de conformité de l’Union européenne qui enfreignent :
a)	 l’article 53, paragraphe 1er, du règlement (UE) n° 2019/881 en produisant des déclarations de 

conformité d’un niveau autre que « élémentaire » ;
b)	l’article 54,paragraphe 1er, point e°, du règlement (UE) n° 2019/881, en publiant des déclarations 

de conformité alors que ce n’est pas prévu dans le schéma européen de certification ; 
c)	 les dispositions du schéma européen de certification de cybersécurité concernant l’utilisation des 

labels et des marques conformément à l’article 54, paragraphe 1er, point i°, du règlement (UE)  
n° 2019/881 ;

d)	l’article 53, paragraphe 2, du règlement (UE) n° 2019/881 et les dispositions du schéma européen 
de certification de cybersécurité concernant les contrôles préalables à la publication des déclarations 
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de conformité des exigences relatives à l’article 54, paragraphe 1er, point j°, du règlement (UE) 
n° 2019/881 ; 

e)	 les dispositions du schéma européen de certification de cybersécurité concernant les conséquences 
résultant du contrôle des exigences et ne mettent pas à jour les déclarations de conformité confor-
mément à l’article 54, paragraphe 1er, point l°, du règlement (UE) n° 2019/881 ; 

f)	 les dispositions du schéma européen de certification de cybersécurité concernant le traitement des 
vulnérabilités de cybersécurité non détectées précédemment conformément aux articles 54, para-
graphe 1er, point m°, et 56, paragraphe 8, du règlement (UE) n° 2019/881 ;

g)	les dispositions du schéma européen de certification de cybersécurité concernant le format ou le 
contenu des déclarations de conformité conformément à l’article 54, paragraphe 1er, point p°, du 
règlement (UE) n° 2019/881 ;

h)	l’article 53, paragraphe 3 du règlement (UE) n° 2019/881, et les dispositions du schéma européen 
de certification de cybersécurité de l’article 54, paragraphe 1er, point q°, du règlement (UE) 
n° 2019/881, concernant la disponibilité de la déclaration de conformité;

i)	 l’ article 55 du règlement (UE) n° 2019/881, en ne mettant les informations supplémentaires spéci-
fiées dans le schéma européen de certification de cybersécurité pas à disposition du public, respec-
tivement en ne les mettant pas à jour ; 

j)	 l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 en ne mettant pas à disposition 
de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ;

k)	l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881, en entravant les enquêtes de 
l’ILNAS.

(2) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros à 
25.000 euros aux titulaires de certificats de cybersécurité européens qui enfreignent :
a)	 les articles 55, paragraphe 1er, points a°, b°, c°, ou d°, ou 55, paragraphe 2, du règlement (UE) 

n° 2019/881, en ne mettant les informations supplémentaires spécifiées dans le schéma européen de 
certification de cybersécurité pas à disposition du public, respectivement en ne les mettant pas à 
jour ;

b)	les articles 52, paragraphe 2, et 54, paragraphe 1er, point d°, du règlement (UE) n° 2019/881, en 
publiant des informations par rapport à leur certification sans spécifier le niveau d’assurance ;

c)	 les dispositions du schéma européen de certification de cybersécurité concernant l’utilisation des 
labels et des marques conformément à l’article 54, paragraphe 1er, point i°, du règlement (UE) 
n° 2019/881 ;

d)	les dispositions du schéma européen de certification de cybersécurité concernant son champ d’ap-
plication relatives à l’article 54, paragraphe 1er, point a°, du règlement (UE) n° 2019/881, en ne 
mettant pas ces informations à disposition du public.

(3) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros à 
25 000 euros aux titulaires de certificats de cybersécurité européens qui, au niveau d’assurance dit 
«  élémentaire  », enfreignent les dispositions du schéma européen de certification de cybersécurité 
concernant le traitement des vulnérabilités de cybersécurité non détectées précédemment conformément 
aux articles 54, paragraphe 1er, point m°, et 56, paragraphe 8, du règlement (UE) n° 2019/881.

(4) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros à 
25 000 euros aux titulaires de certificats de cybersécurité européens qui, au niveau d’assurance dit 
« élémentaire » ou « substantiel », enfreignent :
a)	 les dispositions du schéma européen de certification de cybersécurité concernant le format ou le 

contenu des certificats de cybersécurité européens conformément à l’article 54, paragraphe 1er, 
point p°, du règlement (UE) n°2019/881 ;

b)	les disposition du schéma européen de certification de cybersécurité concernant la période de dis-
ponibilité de la documentation technique ou de toutes les autres informations pertinentes qui doivent 
être mises à disposition par le fabricant ou le fournisseur de produits TIC, services TIC ou processus 
TIC, conformément aux articles 53, paragraphe 3, et 54, paragraphe 1er, point q°, du règlement (UE) 
n° 2019/881;
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c)	 les disposition du schéma européen de certification de cybersécurité concernant la durée maximale 
de validité des certificats conformément à l’article 54, paragraphe 1er, point r°, du règlement (UE) 
n° 2019/881 ;

d)	l’article 56, paragraphe 7, du règlement (UE) n° 2019/881, en ne mettant pas à disposition de l’IL-
NAS respectivement de l’organisme d’évaluation de la conformité les informations nécessaires à 
une certification ;

e)	 l’article 56, paragraphe 8, du règlement (UE) n° 2019/881, en n’informant pas l’ILNAS respective-
ment l’organisme d’évaluation de la conformité de vulnérabilités ou d’irrégularités susceptibles 
d’avoir une incidence sur son respect des exigences liées à la certification ;

f)	 l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881, en ne mettant pas à disposition 
de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ;

g)	l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881, en entravant les enquêtes de 
l’ILNAS.

(5) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros à 
25 000 euros aux organismes d’évaluation de la conformité qui certifient au niveau d’assurance dit 
« élémentaire » et qui enfreignent:
a)	 l’article 52, paragraphe 5 du règlement (UE) n° 2019/881 en n’appliquant pas les activités d’éva-

luation appropriées lors d’une certification ;
b)	l’article 56, paragraphe 4, du règlement (UE) n° 2019/881 en ne respectant pas, lors de leur certifi-

cation, les critères figurant dans les schémas de certification tel que définis dans les articles 54, 
paragraphe 1er, point a°, paragraphe 1er, point d°, paragraphe 1er, point f°, paragraphe 1er, point g°, 
paragraphe 1er, point j°, paragraphe 1er, point k°, paragraphe 1er, point l°, paragraphe 1er, point n° ;

c)	 l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 en ne mettant pas à disposition 
de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ;

d)	l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881 en entravant les enquêtes de 
l’ILNAS ;

e)	 l’article 63, paragraphes 1er ou 2, du règlement (UE) n° 2019/881, en n’acceptant pas respectivement 
ne traitant pas les réclamations en rapport avec un certificat de cybersécurité européen délivré par 
lui-même ;

f)	 l’annexe du règlement (UE) n° 2019/881, en ne respectant pas les exigences auxquelles doivent 
satisfaire les organismes d’évaluation de la conformité telles que spécifiées ;

g)	l’article 54, paragraphe 1er, point i°, du règlement (UE) n° 2019/881 et les dispositions du schéma 
européen de certification de cybersécurité en délivrant des certificats non conformes ;

h)	l’article 56, paragraphe 5, du règlement (UE) n° 2019/881 respectivement l’article 56, paragraphe 6, 
en octroyant, renouvelant ou en retirant des certificats du schéma européen de certification de 
cybersécurité sans avoir le mandat, respectivement sans disposer de l’accréditation requise.

(6) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du recouvrement 
des amendes qui lui sont communiquées par le directeur de l’administration compétente. Le recouvre-
ment est poursuivi comme en matière d’enregistrement.

(7) Les décisions d’infliger une amende administrative en vertu du présent article sont susceptibles 
d’un recours en réformation à introduire devant le tribunal administratif, dans le délai de trois mois à 
compter de la notification.

Art. 10. Sanctions pénales
(1) Sont punis d’une amende de 251 euros jusqu’à 25 000 euros et d’une peine d’emprisonnement 

de huit jours à 6 mois ou d’une de ces peines seulement les titulaires de certificats de cybersécurité 
européen, au niveau d’assurance dit ‘substantiel’, qui enfreignent :
a)	 les dispositions du schéma européen de certification de cybersécurité concernant le traitement des 

vulnérabilités de cybersécurité non détectées précédemment conformément aux articles 54, para-
graphe 1er, point m°, et 56, paragraphe 8, du règlement (UE) n° 2019/881 ;

b)	l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881, en ne mettant pas à disposition 
de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ;
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c)	 l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881, en entravant les enquêtes de 
l’ILNAS.

(2) Sont punis d’une amende de 251 euros jusqu’à 500 000 euros et d’une peine d’emprisonnement 
de huit jours à 5 ans ou d’une de ces peines seulement, les titulaires de certificats de cybersécurité 
européens, au niveau d’assurance dit ‘élevé’, qui enfreignent :
a)	 les dispositions du schéma européen de certification de cybersécurité concernant le format ou le 

contenu des certificats de cybersécurité européens conformément à l’article 54, paragraphe 1er, 
point p°, du règlement (UE) n° 2019/881 ;

b)	les dispositions du schéma européen de certification de cybersécurité concernant la période de dis-
ponibilité de la documentation technique ou de toutes les autres informations pertinentes qui doivent 
être mises à disposition par le fabricant ou le fournisseur de produits TIC, services TIC ou processus 
TIC, conformément aux articles 53, paragraphe 3, et 54, paragraphe 1er, point q°, du règlement (UE) 
n° 2019/881;

c)	 les dispositions du schéma européen de certification de cybersécurité concernant le traitement des 
vulnérabilités de cybersécurité non détectées précédemment conformément aux articles 54, para-
graphe 1er, point m°, et 56, paragraphe 8, du règlement (UE) n° 2019/881 ;

d)	les dispositions du schéma européen de certification de cybersécurité concernant la durée maximale 
de validité des certificats conformément à l’article 54, paragraphe 1er, point r°, du règlement (UE) 
n° 2019/881 ;

e)	 l’article 56, paragraphe 7, du règlement (UE) n° 2019/881, en ne mettant pas à disposition de 
l’ILNAS respectivement de l’organisme d’évaluation de la conformité les informations nécessaires 
à une certification ;

f)	 l’article 56, paragraphe 8, du règlement (UE) n° 2019/881, en n’informant pas l’ILNAS respective-
ment l’organisme d’évaluation de la conformité de vulnérabilités ou d’irrégularités susceptibles 
d’avoir une incidence sur son respect des exigences liées à la certification ;

g)	l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881, en ne mettant pas à disposition 
de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches.

h)	l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881, en entravant les enquêtes de 
l’ILNAS.

(3) Sont punis d’une amende de 251 euros jusqu’à 25 000 euros et d’une peine d’emprisonnement 
de huit jours à 6 mois ou d’une de ces peines seulement aux organismes d’évaluation de la conformité 
européens qui certifient au niveau d’assurance dit ‘substantiel’ ou ‘élevé, et qui enfreignent l’article 63, 
paragraphes 1er et 2, du règlement (UE) n° 2019/881, en n’acceptant pas respectivement ne traitant pas 
les réclamations en rapport avec un certificat de cybersécurité européen délivré par lui-même.

(4) Sont punis d’une amende de 251 euros jusqu’à 250 000 euros et d’une peine d’emprisonnement 
de huit jours à 2 ans ou d’une de ces peines seulement les organismes d’évaluation de la conformité 
européens qui certifient au niveau d’assurance ‘substantiel’, et enfreignent :
a)	 l’article 52, paragraphe 6, du règlement (UE) n° 2019/881 en n’appliquant pas les activités d’éva-

luation appropriées lors d’une certification ;
b)	l’article 56, paragraphe 4, du règlement (UE) n° 2019/881 en ne respectant pas, lors de leur certifi-

cation, les critères figurant dans les schémas de certification tel que définis dans les articles 54, 
paragraphe 1er, point a°, paragraphe 1er, point d°, paragraphe 1er, point f°, paragraphe 1er, point g°, 
paragraphe 1er, point j°, paragraphe 1er, point k°, paragraphe 1er, point l°, paragraphe 1er, point n° ;

c)	 l’article 60, paragraphe 1, du règlement (UE) n° 2019/881 en octroyant, renouvelant ou en retirant 
des certificats du schéma européen de certification de cybersécurité sans avoir été accrédité ;

d)	l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 en ne mettant pas à disposition 
de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ;

e)	 l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881 en entravant les enquêtes de 
l’ILNAS;

f)	 l’annexe du règlement (UE) n° 2019/881, en ne respectant pas les exigences auxquelles doivent 
satisfaire les organismes d’évaluation de la conformité telles que spécifiées;
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g)	l’article 54, paragraphe 1er, point i°, du règlement (UE) n° 2019/881 et les dispositions du schéma 
européen de certification de cybersécurité en délivrant des certificats non conformes.

(5) Sont punis d’une amende de 251 euros jusqu’à 500 000 euros et d’une peine d’emprisonnement 
de huit jours à 5 ans ou d’une de ces peines seulement tous organismes d’évaluation de la conformité 
qui certifient au niveau d’assurance dit ‘élevé’ et qui enfreignent :
a)	 l’article 52, paragraphe 7, du règlement (UE) n° 2019/881 en n’appliquant pas les activités d’éva-

luation appropriées lors d’une certification ;
b)	l’article 56, paragraphe 5, du règlement (UE) n° 2019/881) respectivement l’article 56, paragraphe 6, 

en octroyant, renouvelant ou en retirant des certificats du schéma européen de certification de 
cybersécurité sans avoir le mandat;

c)	 l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 en ne mettant pas à disposition 
de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ;

d)	l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881 en entravant les enquêtes de 
l’ILNAS ;

e)	 l’annexe du règlement (UE) n° 2019/881, en ne respectant pas les exigences auxquelles doivent 
satisfaire les organismes d’évaluation de la conformité telles que spécifiées;

f)	 l’article 54, paragraphe 1er, point i°, du règlement (UE) n°2019/881 et les dispositions du schéma 
européen de certification de cybersécurité en délivrant des certificats non conformes.

(6) Est puni d’une amende de 251 euros à 500 000 euros et d’une peine d’emprisonnement de huit 
jours à cinq ans ou d’une de ces peines seulement toute personne qui ne s’est pas conformée au secret 
professionnel prévu par l’article 6, paragraphe 1er.

CHAPITRE 5 – Dispositions modificatives.

Art 11. Modification de la loi modifiée du 4 juillet 2014 portant réorganisation de l’ILNAS
La loi modifiée du 4 juillet 2014 portant réorganisation de l’ILNAS est modifiée comme suit :

1°	Dans l’ensemble de la loi, les termes « département de la confiance numérique » sont remplacés 
par les termes « Organisme luxembourgeois de la confiance numérique ».

2°	A l’article 4, au point 5°, de la même loi, le point final est remplacé par un point-virgule et à la fin 
du point 5°, un nouveau point 6° au libellé suivant est inséré :
« 6°	à assumer les tâches d’autorité nationale de certification de cybersécurité au sens de l’article 58 

du règlement (UE) n° 2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif 
à l’ENISA (Agence de l’Union européenne pour la cybersécurité) et à la certification de cyber-
sécurité des technologies de l’information et des communications, et abrogeant le règlement 
(UE) n° 526/2013 ».

*

COMMENTAIRE DES ARTICLES

CHAPITRE 1er – Autorités compétentes et représentation nationale

Ad article 1er – Autorité nationale de certification de cybersécurité
L’article 1er du projet de loi désigne l’Institut luxembourgeois de la normalisation, de l’accréditation, 

de la sécurité et qualité des produits et des services (ci-après « l’ILNAS ») en tant qu’autorité nationale 
de certification de cybersécurité au sens de l’article 58 du règlement (UE) n° 2019/881 du Parlement 
européen et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union européenne pour la 
cybersécurité) et à la certification de cybersécurité des technologies de l’information et des communi-
cations, et abrogeant le règlement (UE) n° 526/2013 (règlement sur la cybersécurité) [ci-après, le 
« règlement n° 2019/881 »].

Etant l’autorité nationale de certification de cybersécurité, l’ILNAS assure les tâches de supervision 
des organismes d’évaluation de la conformité, des émetteurs de déclarations de conformité de l’Union 
européenne et des titulaires de certificats de cybersécurité européens visés par le règlement n° 2019/881. 
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Ad article 2 – Groupe européen de certification de cybersécurité
L’article 2 précise que l’ILNAS est membre du groupe européen de certification de cybersécurité 

au sens de l’article 62 du règlement (UE) n° 2019/881 (ci-après « le GECC »). L’ILNAS représente le 
Grand-Duché du Luxembourg au sein de l’Union européenne et participe à toutes les activités liées à 
ses missions.

Ad article 3 – Comité national de certification de cybersécurité 
Cet article prévoit la création d’un comité national de certification de cybersécurité qui est placé 

sous l’autorité du Ministère de l’Economie.
La certification européenne de cybersécurité est un moyen efficace pour renforcer la confiance dans 

le domaine de la cybersécurité. L’échange d’informations entre les acteurs étatiques principaux qui 
sont le ministère de l’Économie et le ministère d’État est important pour d’une part garantir que les 
certificats répondent aux besoins de notre pays et d’autre part que tout événement susceptible d’avoir 
un impact négatif sur l’économie nationale respectivement les infrastructures critiques soit échangé 
entre les parties concernées. 

La composition et l’organisation sont déterminées par règlement grand-ducal.

CHAPITRE 2 – Obligations

Section 1re – Obligations générales d’information

Ad article 4 – Accès aux informations
La certification de cybersécurité européenne a pour but de renforcer la confiance de toutes les parties 

prenantes dans les produits services et processus certifiés. Pour ne pas nuire à cet effet positif pour 
l’économie, il est nécessaire que les titulaires de certificats de cybersécurité européens et les émetteurs 
de déclarations de conformité de l’Union européenne affichent clairement les prix ainsi que les condi-
tions de vente pour leurs produits, services et processus. 

Ad article 5 – Echanges avec l’autorité nationale 
Le paragraphe 1 énonce la nécessité pour les titulaires de certificats de cybersécurité européens, les 

émetteurs de déclarations de conformité de l’Union européenne et les organismes de déclarations de 
conformité de donner aux autorités compétentes un accès à toute information nécessaire pour démontrer 
et vérifier la conformité de leurs produits TIC, services TIC et processus TIC aux exigences du règle-
ment (UE) n° 2019/881 et par rapport aux exigences énoncées dans les schémas de certification et le 
règlement. La vérification de cette conformité est le garant de la confiance introduite par la certification 
de cybersécurité européenne.

Le paragraphe 2 énonce la nécessité pour les titulaires de certificats de cybersécurité européens, les 
émetteurs de déclarations de conformité de l’Union européenne et les organismes d’évaluation de la 
conformité d’informer l’ILNAS de toute vulnérabilité ou irrégularité détectée ultérieurement qui est 
susceptible d’avoir une incidence sur le respect des exigences du règlement (UE) n° 2019/881, des 
schémas européens de certification de cybersécurité, à la législation européenne applicable et à la 
présente loi, pour tous les des produits TIC, services TIC et processus TIC couverts par un certificat 
de cybersécurité européen ou une déclaration de conformité de l’Union européenne. Il importe de 
détecter ces vulnérabilités et irrégularités, qui auront un impact sur toutes les parties prenantes, notam-
ment les citoyens et entreprises, et de permettre à l’ILNAS d’effectuer ses missions de surveillance et 
de contrôle qui pourra vérifier la remédiation aux vulnérabilités ou irrégularités pour rapidement réduire 
le risque global en matière de cybersécurité et, par-là, de renforcer la cybersécurité.

Section 2 – Obligations du secret professionnel

Ad article 6 – Secret professionnel
Tous les acteurs doivent se tenir au secret professionnel pour protéger leurs activités et tous les 

utilisateurs de certificats de cybersécurité européen et de déclarations de conformité de l’Union 
européenne. 

L’article 10 punit spécifiquement le non-respect du secret professionnel par des sanctions pénales 
en veillant au caractère effectif, proportionné et dissuasif des sanctions applicables.
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Section 3 – Les organismes d’évaluation de la conformité

Ad article 7 – Obligations des organismes d’évaluation de la conformité
En vertu de l’article 60 du règlement (UE) n° 2019/881, les organismes d’évaluation de la conformité 

accrédités doivent en informer l’ILNAS, se soumettre à leur contrôle et le tenir informé des certificats 
délivrés.

CHAPITRE 3 – L’autorité nationale

Ad article 8 – Rôle de l’autorité nationale
Comme autorité nationale de certification de cybersécurité et membre du groupe européen de certi-

fication de cybersécurité, l’ILNAS dispose des pouvoirs d’investigation et d’enquête prévus dans le 
règlement (UE) n° 2019/881, dans les règlements pris en son exécution et dans les schémas européens 
de certification de cybersécurité. Pour assurer la conformité de toutes ces exigences, renforcer la 
confiance et partant améliorer leur résilience générale face aux cyberattaques, l’ILNAS devra avoir les 
pouvoirs et les moyens nécessaires pour investiguer des non-conformités potentielles et éviter les impacts 
de matérialisation de risques éventuels, causant des perturbations aux personnes physiques ou morales 
ou au bon fonctionnement de l’économie nationale. Afin d’assurer ce rôle, l’ILNAS peut inviter les 
titulaires de certificats de cybersécurité européens niveau « élémentaire », « substantiel » et « élevé », 
les organismes d’évaluation de la conformité de certificats de cybersécurité européen au niveau de 
l’octroi, du renouvellement et du retrait de la certification et les émetteurs de déclarations de conformité 
de l’Union européenne à se conformer aux exigences du règlement (UE) n° 2019/881, des actes d’exé-
cution pris en son exécution et à la présente loi, dans les délais qu’il détermine. Passé ce délai, l’ILNAS 
peut appliquer des sanctions administratives à cette non-conformité en vertu de l’article 9. 

Dans le cadre de sa mission de supervision l’ILNAS peut, en vertu des articles 27 et suivants de la 
loi du 18 juillet sur la Police grand-ducale, se voir obligé d’avoir recours à la Police grand-ducale. Il 
pourrait s’avérer judicieux de pouvoir demander l’assistance de la Police grand-ducale en vue d’avoir 
par exemple accès aux locaux ou d’avoir une assistance d’ordre sécuritaire se traduisant par la protec-
tion physique des agents ILNAS. 

En cas de constatation d’une violation grave l’ILNAS peut en informer à telles fins que de droit les 
Ministères compétents parce qu’il est jugé nécessaire de communiquer ces informations aux autorités 
compétentes pour des questions de sécurité nationale ou autre.

L’ILNAS peut publier pour informer le public, dans l’intérêt public, soit au Journal officiel du 
Grand-Duché de Luxembourg, soit dans un ou plusieurs journaux luxembourgeois ou étrangers, un 
retrait d’un certificat de cybersécurité européen.

CHAPITRE 4 – Sanctions

Les sanctions administratives et pénales sont le fruit d’une longue réflexion. Elles reflètent d’une 
part, en vertu de l’article 65 du règlement (UE) n° 2019/881, la nécessité de fixer des sanctions effec-
tives, proportionnées et dissuasives, et d’autre part elles s’appliquent aux différents niveaux d’assurance 
et nuancent les sanctions conférées. La combinaison de ces critères a permis d’adapter les sanctions 
des émetteurs de déclarations de conformité de l’Union européenne, des titulaires de certificats de 
cybersécurité européens, des organismes d’évaluation de la conformité européens et toute personne 
visée par l’article 6 de la présente loi en fonction de la gravité des faits et de la répercussion économique 
sur l’écosystème du pays et de ses citoyens.

Ad article 9 – Sanctions administratives
L’ILNAS peut recourir à des amendes administratives allant de 250 euros à 25 000 euros dans le 

cadre du contrôle et de la surveillance des émetteurs de déclarations de conformité de l’Union euro-
péenne, des titulaires de certificats de cybersécurité européens et des organismes d’évaluation de la 
conformité européens qui enfreignent les droits et devoirs prévus par le droit national ou le règlement 
(UE) n° 2019/881 et notamment des niveaux d’assurance dits ‘élémentaire’ et ‘substantiel’.

Ad article 10 – Sanctions pénales
Les paragraphes 1 et 2 de cet article punissent, conformément au règlement (UE) n° 2019/881, les 

titulaires de certificats de cybersécurité européens des manquements de niveaux d’assurance dits ‘subs-
tantiel’ et ‘élevé’.
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Les paragraphes 3, 4 et 5 de cet article punissent, conformément au règlement (UE) n° 2019/881, 
les organismes d’évaluation de la conformité européens qui commettent des manquements de niveaux 
d’assurance ‘substantiel’ et ‘élevé’.

Le paragraphe 6 sanctionne toute personne qui ne s’est pas conformée au secret professionnel prévu 
par l’article 7, paragraphe 1.

Chapitre 5 – Dispositions modificatives

Ad article 11
Le point 1 tient lieu d’une réorganisation interne au sein de l’ILNAS.
Le point 2 se réfère à la désignation de l’article 1er et en ce sens modifie l’article 4 de la loi modifiée 

du 4 juillet 2014 portant réorganisation de l’ILNAS.
La loi modifiée du 4 juillet 2014 portant réorganisation de l’ILNAS est actuellement en cours de 

révision dans le dossier parlementaire N° 7767 et l’avis du Conseil d’Etat N° 60.531. 
Le présent projet de loi n’interfère pas avec les travaux en cours. 

*

FICHE FINANCIERE

(art. 79 de la loi du 8 juin 1999 sur le Budget,  
la Comptabilité et la Trésorerie de l’Etat)

Le projet de loi ne comporte pas de dispositions dont l’application est susceptible de grever le budget 
de l’Etat.

*

FICHE D’EVALUATION D’IMPACT

Intitulé du projet:	 Projet de loi du jj/mm/aaaa portant sur certaines modalités d’applica-
tion et les sanctions du règlement (UE) n°2019/881 du Parlement euro-
péen et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union 
européenne pour la cybersécurité) et à la certification de cybersécurité 
des technologies de l’information et des communications, et abrogeant 
le règlement (UE) n°526/2013 (règlement sur la cybersécurité) [ci-après, 
le « règlement (UE) n° 2019/881 »].

Ministère initiateur:	 Ministère de l’Économie

Auteur:	 Annick Hartung

Tél .:	 +352 247-84320

Courriel:	 Annick.Hartung@eco.etat.lu

Objectif(s) du projet:	 Mise en œuvre d’un règlement communautaire

Autre(s) Ministère(s)/Organisme(s)/Commune(s)impliqué(e)(s):
le Ministère d’Etat, le Ministère des Finances, le Ministère de la Justice et l’ILNAS

Date:	 décembre 2022

Mieux légiférer

  1.	 Partie(s) prenante(s) (organismes divers, citoyens, …) consultée(s):	 Oui: 	 Non: 
	 Si oui, laquelle/lesquelles: …ILNAS, Ministère de la Justice…
	 Remarques/Observations: …
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  2.	 Destinataires du projet:
–	 Entreprises/Professions libérales:	 Oui: 	 Non: 
–	 Citoyens:	 Oui: 	 Non: 
–	 Administrations:	 Oui: 	 Non: 

  3.	 Le principe « Think small first » est-il respecté?	 Oui: 	 Non: 	 N.a.: 
	 (c.àd. des exemptions ou dérogations sont-elles prévues 

suivant la taille de l’entreprise et/ou son secteur d’activité?)
	 Remarques/Observations: …

  4.	 Le projet est-il lisible et compréhensible pour le destinataire?	 Oui: 	 Non: 
	 Existe-t-il un texte coordonné ou un guide pratique, 

mis à jour et publié d’une façon régulière?	 Oui: 	 Non: 
	 Remarques/Observations: …

  5.	 Le projet a-t-il saisi l’opportunité pour supprimer ou simplifier 
des régimes d’autorisation et de déclaration existants, ou pour 
améliorer la qualité des procédures?	 Oui: 	 Non: 

	 Remarques/Observations: …

  6.	 Le projet contient-il une charge administrative  
pour le(s) destinataire(s)? (un coût imposé pour satisfaire à une 
obligation d’information émanant du projet?)	 Oui: 	 Non: 

	 Si oui, quel est le coût administratif approximatif total? 
(nombre de destinataires x coût administratif par destinataire) …

  7.	 a)	Le projet prend-il recours à un échange de données 
inter-administratif (national ou international) plutôt que de 
demander l’information au destinataire?	 Oui: 	 Non: 

		  Si oui, de quelle(s) donnée(s) et/ou administration(s) s’agit-il? 
…

	 b)	Le projet en question contient-il des dispositions spécifiques 
concernant la protection des personnes à l’égard du traitement 
des données à caractère personnel?	 Oui: 	 Non:  

		  Si oui, de quelle(s) donnée(s) et/ou administration(s) s’agit-il? 
…

  8.	 Le projet prévoit-il:
–	 une autorisation tacite en cas de non réponse de  

l’administration?	 Oui: 	 Non: 	 N.a.: 
–	 des délais de réponse à respecter par l’administration?	 Oui: 	 Non: 	 N.a.: 
–	 le principe que l’administration ne pourra demander des 

informations supplémentaires qu’une seule fois?	 Oui: 	 Non: 	 N.a.: 

  9.	 Y a-t-il une possibilité de regroupement de formalités et/ou de 
procédures (p. ex. prévues le cas échéant par un autre texte)?	 Oui: 	 Non: 

	 Si oui, laquelle: …

10.	 En cas de transposition de directives communautaires, 
le principe « la directive, rien que la directive » est-il respecté?	 Oui: 	 Non: 	 N.a.: 

	 Si non, pourquoi? …
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11.	 Le projet contribue-t-il en général à une:
a)	 simplification administrative, et/ou à une	 Oui: 	 Non: 
b)	amélioration de la qualité règlementaire ?	 Oui: 	 Non: 

	 Remarques/Observations: …

12.	 Des heures d’ouverture de guichet, favorables et adaptées aux 
besoins du/des destinataire(s), seront-elles introduites?	 Oui: 	 Non: 	 N.a.: 

13.	 Y a-t-il une nécessité d’adapter un système informatique auprès 
de l’Etat (e-Government ou application back-office)?	 Oui: 	 Non: 

	 Si oui, quel est le délai pour disposer du nouveau système ? 

14.	 Y a-t-il un besoin en formation du personnel de l’administration 
concernée?	 Oui: 	 Non: 	 N.a.: 

	 Si oui, lequel? …
	 Remarques/Observations: …

Egalité des chances

15.	 Le projet est-il:
–	 principalement centré sur l’égalité des femmes et des hommes?	 Oui: 	 Non: 
–	 positif en matière d’égalité des femmes et des hommes?	 Oui: 	 Non: 
	 Si oui, expliquez de quelle manière: …
–	 neutre en matière d’égalité des femmes et des hommes?	 Oui: 	 Non: 
	 Si oui, expliquez pourquoi: Tous les documents sont concernés 

indifféremment du genre
–	 négatif en matière d’égalité des femmes et des hommes?	 Oui: 	 Non: 
	 Si oui, expliquez de quelle manière: …

16.	 Y a-t-il un impact financier différent sur les femmes 
et les hommes ?	 Oui: 	 Non: 	 N.a.: 

	 Si oui, expliquez de quelle manière: …

Directive « services »

17.	 Le projet introduit-il une exigence relative à la liberté 
d’établissement soumise à évaluation1 ?	 Oui: 	 Non: 	 N.a.: 

18.	 Le projet introduit-il une exigence relative à la libre prestation 
de services transfrontaliers2 ?	 Oui: 	 Non: 	 N.a.: 

*

1	 Article 15, paragraphe 2 de la directive « services » (cf. Note explicative, p. 10-11)
2	 Article 16, paragraphe 1, troisième alinéa et paragraphe 3, première phrase de la directive « services » (cf. Note explicative, 

p. 10-11)
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TEXTE COORDONNE

LOI ILNAS

LOI DU 4 JUILLET 2014
portant réorganisation de l’ILNAS

(Mém. A – 135 du 28 juillet 2014, p. 2144, doc. parl. 6315)

modifiée par:
Loi du 25 mars 2015;

(Mém. A – 51 du 31 mars 2015, p. 1130, doc. parl. 6459)
Loi du 23 décembre 2016;

(Mém. A – 268 du 27 décembre 2016, p. 4751, doc. parl. 6981)
Loi du 23 décembre 2016;

(Mém. A – 268 du 27 décembre 2016, p. 4771, doc. parl. 6902)
Loi du 17 février 2017;

(Mém. A – 223 du 1er mars 2017, doc. parl. 7043)
Loi du 5 mai 2017;

(Mém. A – 484 du 12 mai 2017, doc. parl. 7039)
Loi du 14 décembre 2021;

(Mém. A – 871 du 15 décembre 2021, doc. parl. 7730)
Loi du 23 décembre 2022;

(Mém. A – du jj décembre 2022, doc. parl. 7767)
Projet de loi

(gras/souligné)

CHAPITRE Ier – Dispositions générales.

Art. 1er. Définitions.
Aux fins de la présente loi, l’on entend par:

(Loi du 23 décembre 2022)
  1°	 accréditation: l’accréditation telle que définie à l’article 2, point 10°, du règlement (CE) 

n°  765/2008 du Parlement européen et du Conseil du 9 juillet 2008 fixant les prescriptions 
relatives à l’accréditation et à la surveillance du marché pour la commercialisation des produits 
et abrogeant le règlement (CEE) n°339/93 du Conseil, ci-après « règlement (CE) n° 765/2008 »;

  2°	 audit  : un processus systématique, indépendant et documenté, permettant d’obtenir des enre-
gistrements, des énoncés de faits ou d’autres informations pertinentes, et de les évaluer de 
manière objective pour déterminer dans quelle mesure les exigences spécifiées sont 
respectées;

  3°	 bonnes pratiques de laboratoire : un système de garantie de qualité portant sur le mode d’or-
ganisation des études de sécurité non cliniques ayant trait à la santé et à l’environnement et sur 
les conditions dans lesquelles ces études sont planifiées, réalisées, contrôlées, enregistrées, 
archivées et diffusées;

(Loi du 23 décembre 2022)
  4°	 confiance numérique  : climat de confiance dans l’environnement numérique, établi par la 

compétence de garantir la qualité et la sécurité d’un service numérique;
  5°	 distributeur : toute personne physique ou morale faisant partie de la chaîne d’approvisionne-

ment, autre que le fabricant ou l’importateur, qui met un produit à disposition sur le marché;
  6°	 document normatif : un document qui donne des règles, des lignes directrices ou des caracté-

ristiques pour des activités ou leurs résultats.
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	 L’expression «document normatif» est un terme générique qui recouvre les documents tels que 
les normes, les spécifications techniques, les codes de bonne pratique et les règlements.

	 On considère comme «document» tout support d’information avec l’information qu’il porte.
	 Les termes relatifs aux différents types de documents normatifs sont définis comme comprenant 

le document et son contenu considérés comme un tout;
  7°	 étalon  : la réalisation de la définition d’une grandeur donnée, avec une valeur déterminée et 

une incertitude de mesure associée, utilisée comme référence;
  8°	 étalon national : un étalon reconnu par une autorité nationale pour servir, dans un état ou une 

économie, comme base à l’attribution de valeurs à d’autres étalons de grandeurs de même 
nature;

  9°	 évaluation de la conformité : un processus évaluant s’il est démontré que des exigences spécifiées 
relatives à un produit, processus, service, système, personne ou organisme ont été respectées;

(Loi du 23 décembre 2022)
10°	 fabricant  : le fabricant tel que défini à l’article 3, point 8°, du règlement (UE) n° 2019/1020 

du Parlement européen et du Conseil du 20 juin 2019 sur la surveillance du marché et la 
conformité des produits, et modifiant la directive 2004/42/CE et les règlements (CE) n° 765/2008 
et (UE) n° 305/2011, ci-après « règlement (UE) n° 2019/1020 »;

11°	 instruments de mesure : un dispositif utilisé pour faire des mesurages, seul ou associé à un ou 
plusieurs dispositifs annexes;

12°	 importateur : toute personne physique ou morale établie dans l’Union européenne qui met un 
produit provenant d’un pays tiers sur le marché intérieur de l’Union européenne;

13°	 infrastructure métrologique : les acteurs de la métrologie;
14°	 mandataire  : toute personne physique ou morale établie dans l’Union européenne ayant reçu 

mandat écrit d’un fabricant pour agir en son nom aux fins de l’accomplissement de tâches 
déterminées qui sont liées aux obligations incombant à ce dernier en vertu de la législation de 
l’Union européenne applicable;

15°	 métrologie légale  : la partie de la métrologie se rapportant aux activités qui résultent d’exi-
gences réglementaires et qui s’appliquent aux mesurages, aux unités de mesure, aux instruments 
de mesure et aux méthodes de mesure et sont effectuées par des organismes d’évaluation de la 
conformité compétents;

16°	 mise à disposition sur le marché  : toute fourniture d’un produit destiné à être distribué, 
consommé ou utilisé sur le marché unique européen dans le cadre d’une activité commerciale, 
à titre onéreux ou gratuit;

17°	 mise sur le marché  : la première mise à disposition d’un produit sur le marché unique 
européen;

18°	 normalisation : une activité propre à établir, face à des problèmes réels ou potentiels, des dis-
positions destinées à un usage commun et répété, visant à l’obtention du degré optimal d’ordre 
dans un contexte donné;

19°	 norme  : un document établi par consensus et approuvé par un organisme luxembourgeois, 
européen ou international reconnu à activité normative, qui fournit, pour des usages communs 
et répétés, des règles, des lignes directrices ou des caractéristiques, pour des activités ou leurs 
résultats, garantissant un niveau d’ordre optimal dans un contexte donné; 

(Loi du 23 décembre 2022)
20°	 norme harmonisée : une norme telle que définie à l’article 2, point 1°, lettre c), du règlement 

(UE) n° 1025/2012 du Parlement européen et du Conseil du 25 octobre 2012 relatif à la nor-
malisation européenne, modifiant les directives 89/686/CEE et 93/15/CEE du Conseil ainsi que 
les directives 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 
2009/23/CE et 2009/105/CE du Parlement européen et du Conseil et abrogeant la décision 
87/95/CEE du Conseil et la décision n° 1673/2006/CE du Parlement européen et du Conseil; 

(Loi du 23 décembre 2022)
21°	 opérateur économique  : l’opérateur tel que défini à l’article 3, point 13°, du règlement (UE) 

n° 2019/1020;
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22°	 organisme national d’accréditation : un organisme dans un Etat membre chargé de l’accrédi-
tation, qui tire son autorité de cet Etat;

23°	 organisme d’évaluation de la conformité : un organisme qui effectue des opérations d’évalua-
tion de la conformité sous forme d’étalonnages, d’essais, de certification, d’inspection, d’ana-
lyses ou de contrôles;

24°	 organisme de normalisation : un organisme à activités normatives reconnu au niveau national, 
régional ou international, dont l’une des principales fonctions est la préparation, l’approbation 
et l’adoption de normes qui sont mises à la disposition du public;

(Loi du 23 décembre 2022)
25°	 organisme notifié : un organisme d’évaluation de la conformité désigné et notifié auprès de la 

Commission européenne par l’autorité notifiante pour effectuer des tâches d’évaluation de la 
conformité prévues par la législation nationale transposant les dispositions législatives visant 
l’harmonisation au niveau de l’Union européenne de la mise sur le marché de produits;

(Loi du 23 décembre 2022)
26°	 prestataire de services de confiance: un prestataire de services de confiance au sens de l’ar-

ticle  3, point 19°, du règlement (UE) n° 910/2014 du Parlement européen et du Conseil du 
23 juillet 2014 sur l’identification électronique et les services de confiance pour les transactions 
électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE ;

(Loi du 23 décembre 2022)
26bis°	 prestataire de services de dématérialisation ou de conservation: un prestataire de services de 

dématérialisation ou de conservation au sens de l’article 2, lettre h), de la loi du 25 juillet 2015 
relative à l’archivage électronique;

27°	 produits en préemballages  : des produits préemballés en quantités variables et produits en 
préemballages à quantités nominales fixes;

(Loi du 23 décembre 2022)
27bis°	 produit présentant un risque grave: un produit tel que défini à l’article 3, point 20°, du règlement 

(UE) n° 2019/1020;
28°	 programme de normalisation : le plan de travail d’un organisme à activités normatives dressant 

la liste des questions faisant ou devant faire l’objet de travaux de normalisation;
29°	 rappel : toute mesure visant à obtenir le retour d’un produit qui a déjà été mis à la disposition 

de l’utilisateur final;
30°	 (Loi du 23 décembre 2022 - supprimé) …;
31°	 retrait : toute mesure visant à empêcher la mise à disposition sur le marché d’un produit de la 

chaîne d’approvisionnement ou de retirer un produit de la chaîne d’approvisionnement;
(Loi du 23 décembre 2022)
32°	 surveillance du marché : la surveillance telle que définie à l’article 3, point 3°, du règlement 

(UE) n° 2019/1020 ; 
33°	 système international d’unités  : le système d’unités, fondé sur le système international de 

grandeurs, comptant les noms et symboles des unités, une série de préfixes avec leurs noms et 
symboles, ainsi que des règles pour leur emploi.

CHAPITRE II – L’ILNAS et ses missions.

Section 1re – L’ILNAS.

Art. 2. Organisation.
(1) Il est créé une administration appelée « Institut luxembourgeois de la normalisation, de l’accré-

ditation, de la sécurité et qualité des produits et services », désignée par son acronyme « ILNAS ».
L’ILNAS est placé sous l’autorité du membre du Gouvernement ayant l’Economie dans ses attribu-

tions, ci-après dénommé « le ministre ».
Le directeur est responsable de la gestion de l’ILNAS. Il en est le chef hiérarchique.
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(2) L’ILNAS est composé de six départements, à savoir:
1°	l’Organisme luxembourgeois de normalisation,
2°	le département de la confiance numérique Organisme luxembourgeois de la confiance 

numérique,
3°	l’Office luxembourgeois d’accréditation et de surveillance, désigné ci-après par l’acronyme 

« OLAS »,
4°	le département de la surveillance du marché,
5°	le Bureau luxembourgeois de métrologie, et
6°	le département du budget et de l’administration.

Le directeur arrête les détails d’organisation et les modalités de fonctionnement des départements.

(3) Dans l’exercice des attributions lui conférées en vertu des articles 3 à 11, l’ILNAS jouit de 
l’indépendance scientifique.

Section 2 – Attributions de l’Organisme luxembourgeois de normalisation.

Art. 3. Normalisation.
(1) L’Organisme luxembourgeois de normalisation est l’organisme national de normalisation, dont 

les attributions consistent:
  1°	 à exécuter la stratégie normative et les politiques en matière de normalisation définies par le 

ministre;
  2°	 à harmoniser les règles sur lesquelles la normalisation doit être basée;
  3°	 à recenser auprès des acteurs socio-économiques luxembourgeois les besoins en normes et 

autres documents normatifs nouveaux et à préparer le programme de normalisation en concor-
dance avec la politique de normalisation déterminée par le ministre;

  4°	 à coordonner au niveau national l’élaboration et l’adoption d’avant-projets de normes et autres 
documents normatifs inscrits au programme de normalisation, par les « (Loi du 23 décembre 
2022 – supprimé) … » parties intéressées «  (Loi du 23 décembre 2022) inscrites au comité 
technique de normalisation national respectif »;

(Loi du 23 décembre 2022)
   4bis°	à créer et à dissoudre des comités techniques, sous-comités et groupes de travail de normali-

sation nationaux; 
  4ter°	 à faire appel aux acteurs socio-économiques luxembourgeois pour désigner des délégués pos-

sédant l’expérience et les compétences nécessaires pour participer aux comités techniques, 
sous-comités et groupes de travail de l’Organisme luxembourgeois de normalisation et des 
organismes de normalisation européens et internationaux, et de gérer le registre national des 
délégués en normalisation faisant partie des différents comités techniques, sous-comités et 
groupes de travail ; 

  5°	 à adopter « (Loi du 23 décembre 2022 – supprimé) … » des normes et autres documents nor-
matifs nationaux élaborés de manière consensuelle entre les parties intéressées «  (Loi du 
23 décembre 2022) inscrites au comité technique de normalisation national respectif » et à faire 
publier leurs références au Mémorial; 

  6°	 « (Loi du 23 décembre 2022 – supprimé) … »;
  7°	 à publier au Mémorial les références des normes et autres documents normatifs nationaux 

transposant des normes et autres documents normatifs élaborés et adoptés par les organismes 
de normalisation européens et internationaux;

  8°	 à annuler des normes et autres documents normatifs nationaux « (Loi du 23 décembre 2022 – 
supprimé) … » et à publier une notice renseignant sur cette annulation au Mémorial;

  9°	 à centraliser et à garantir la mise à disposition au public de normes et autres documents nor-
matifs, dont les modalités et barèmes de prix sont fixés par le ministre sur proposition de 
l’Organisme luxembourgeois de normalisation en fonction des obligations en matière de droits 
de reproduction envers les organismes de normalisation « (Loi du 23 décembre 2022) natio-
naux, » européens et internationaux;
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10°	 « (Loi du 23 décembre 2022 – supprimé) … »;
11°	 « (Loi du 23 décembre 2022 – supprimé) … »;
12°	 à organiser et à coordonner la promotion de la normalisation et la formation «  (Loi du 

23 décembre 2022 – supprimé) … » à la normalisation;
13°	 à communiquer son programme de travail aux organismes européens de normalisation et aux 

autres organismes nationaux de normalisation ainsi qu’à la Commission européenne;
14°	 à notifier à la Commission européenne tout projet de réglementation technique ou de règle 

relative aux services de la société de l’information avant que ceux-ci ne soient adoptés en droit 
national. 

(2) Les normes et autres documents normatifs validés, adoptés et approuvés par l’Organisme luxem-
bourgeois de normalisation sont d’application volontaire.

(3) Un règlement grand-ducal détermine les modalités d’inscription au programme de normalisation, 
les modalités d’élaboration et d’adoption d’avant-projets de normes et autres documents normatifs, les 
modalités d’approbation des normes et autres documents normatifs, la procédure d’enquête publique 
afférente, les critères d’inscription au registre national des délégués en normalisation, ainsi que le mode 
de fonctionnement des comités techniques, sous-comités et groupes de travail.

Section 3 – Attributions du département de la confiance numérique 
Organisme luxembourgeois de la confiance numérique.

« (Loi du 23 décembre 2022)
Art. 4. Confiance numérique 
(1) Les attributions du département de la confiance numérique Organisme luxembourgeois de 

la confiance numérique consistent: 
1°	à promouvoir les instruments susceptibles de garantir la compétence des prestataires de services de 

dématérialisation ou de conservation, ainsi que des prestataires de services de confiance en relation 
avec la qualité et la sécurité des services prestés; 

2°	à définir des lignes directrices à destination des prestataires de services de confiance et des presta-
taires de services de dématérialisation ou de conservation nécessaires ou utiles à l’accomplissement 
de la mission de contrôle visée au paragraphe 1er, points 4° et 5°;

3°	à établir, à tenir à jour, et à publier sur le site internet de l’ILNAS, la liste de confiance nationale 
conformément à l’article 22 du règlement (UE) n° 910/2014 du Parlement européen et du Conseil 
du 23 juillet 2014 sur l’identification électronique et les services de confiance pour les transactions 
électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE, ci-après « règlement 
(UE) n° 910/2014 » ;

4°	à faire fonction d’organe de contrôle national au sens de l’article 17 du règlement (UE) n° 910/2014 
et à assumer les tâches de contrôle des prestataires de services de confiance établis au Grand-Duché 
de Luxembourg conformément à la loi modifiée du 14 août 2000 relative au commerce 
électronique ;

5°	à assumer les tâches de contrôle des prestataires de services de dématérialisation ou de conservation 
établis au Grand-Duché de Luxembourg conformément à la loi du 25 juillet 2015 relative à l’archi-
vage électronique ;

6°	à assumer les tâches d’autorité nationale de certification de cybersécurité au sens de l’ar-
ticle 58 du règlement (UE) n° 2019/881 du Parlement européen et du Conseil du 17 avril 2019 
relatif à l’ENISA (Agence de l’Union européenne pour la cybersécurité) et à la certification de 
cybersécurité des technologies de l’information et des communications, et abrogeant le règle-
ment (UE) n° 526/2013 .

(2) Les frais relatifs à la préparation des contrôles, les frais des contrôles proprement dits, ainsi que 
les frais relatifs à la rédaction des rapports de contrôle, seront refacturés respectivement aux prestataires 
de services de confiance et aux prestataires de services de dématérialisation ou de conservation. Le 
barème tarifaire, approuvé par le ministre, est publié sur le site électronique installé à cet effet par 
l’ILNAS. »
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Section 4 – Attributions de l’OLAS.

Art. 5. Accréditation des organismes d’évaluation de la conformité.
(1) L’OLAS est l’organisme national d’accréditation des organismes d’évaluation de la conformité 

dont les attributions consistent:
1°	à accréditer les organismes d’évaluation de la conformité sur base de la législation nationale et 

européenne « (Loi du 23 décembre 2022) ainsi que des normes techniques nationales, européennes 
et internationales » ;

2°	« (Loi du 23 décembre 2022 – supprimé) … »;
3°	à créer et à gérer un registre des organismes d’évaluation de la conformité accrédités «  (Loi du 

23  décembre 2022) par l’OLAS et publié  » sur le site électronique installé à cet effet par 
l’ILNAS.

(2) Après vérification du respect par l’organisme d’évaluation de la conformité des exigences fixées 
au point 1° du paragraphe 1er sur base du rapport d’audit, l’OLAS décide de l’accréditation après avoir 
demandé l’avis du comité d’accréditation, dont la composition et l’organisation sont déterminées par 
règlement grand-ducal. L’OLAS peut avoir recours à des experts « (Loi du 23 décembre 2022 – sup-
primé) … » pour vérifier le respect de ces exigences.

L’OLAS peut inviter les autorités compétentes concernées par le domaine audité à participer aux 
audits d’accréditation en tant qu’observateur.

L’accréditation est valable pour cinq ans, sauf disposition contraire arrêtée dans la décision d’accré-
ditation. Elle est soumise à une surveillance périodique et peut être renouvelée, à la demande de l’or-
ganisme accrédité, pour de nouveaux termes consécutifs de 5 ans.

« (Loi du 23 décembre 2022) En cas de non-respect par l’organisme d’évaluation de la conformité 
des conditions de son accréditation, définies au paragraphe 1er, point 1°, l’OLAS peut procéder à la 
suspension temporaire de l’accréditation ou d’une partie de celle-ci ou au retrait définitif de tout ou 
partie de l’accréditation. »

(3) Un règlement grand-ducal détermine le système d’accréditation des organismes d’évaluation de 
la conformité.

(4) Toute accréditation d’un organisme d’évaluation de la conformité est soumise au payement d’un 
droit de dossier annuel déterminé par règlement grand-ducal et qui ne peut pas dépasser 3.000 euros.

(5) Les membres et le secrétaire du comité d’accréditation ont droit à des jetons de présence dont 
le montant est fixé par règlement grand-ducal.

« (Loi du 23 décembre 2022) (6) Les frais relatifs à la préparation de l’audit, les frais d’audit pro-
prement dits, ainsi que les frais relatifs à la rédaction des rapports d’audits, facturés à l’OLAS par les 
auditeurs, seront refacturés à l’organisme d’évaluation de la conformité accrédité ou au candidat à 
l’accréditation. Le barème tarifaire, approuvé par le ministre, est publié sur le site électronique installé 
à cet effet par l’ILNAS. »

(7) L’OLAS informe sans délai les autorités compétentes concernées par le domaine audité lorsqu’il 
identifie, dans le cadre de ses activités d’accréditation, un risque auprès d’un organisme d’évaluation 
de la conformité qui met en danger la santé et la sécurité des personnes, la santé et le bien-être des 
animaux ou l’environnement.

Art. 6. Bonnes pratiques de laboratoire.
(1) « (Loi du 23 décembre 2022 – supprimé) … ».
(2) L’OLAS organise les audits des bonnes pratiques de laboratoire « (Loi du 23 décembre 2022 – 

supprimé) sur demande d’une autorité de vérification ».
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Art. 7. �«  (Loi du 23 décembre 2022) Notification des organismes d’évaluation de la 
conformité ».

(1) L’OLAS est l’autorité chargée de la notification à la Commission européenne et aux autres Etats 
membres de l’Union européenne d’organismes d’évaluation de la conformité accrédités dans des 
domaines légaux qui prévoient cette notification.

(2) Tout organisme d’évaluation de la conformité qui demande à être notifié doit être établi au 
Grand-Duché de Luxembourg, posséder la personnalité juridique et être accrédité dans la matière légale 
dans le cadre de laquelle la notification est demandée.

« (Loi du 23 décembre 2022 – supprimé) … ».
Les ministres ou les représentants des administrations concernés par la matière dont relève la noti-

fication sont invités à assister en qualité d’observateurs aux audits d’accréditation.
Tout changement susceptible d’affecter les conditions «  (Loi du 23 décembre 2022) d’accrédita-

tion, » de qualification professionnelle, d’intégrité, d’impartialité, d’indépendance ou de confidentialité 
oblige le ou les dirigeants de l’organisme notifié d’en informer l’OLAS dans la semaine suivant ce 
changement et d’indiquer comment le respect des conditions de la notification est assuré à titre provi-
soire. Dans les trois mois qui suivent « (Loi du 23 décembre 2022) ce changement », l’organisme est 
tenu de se mettre en conformité avec les exigences de sa notification.

En cas de non-respect par l’organisme notifié des conditions de sa notification, l’OLAS peut pro-
céder au retrait « (Loi du 23 décembre 2022 – supprimé) … » de la notification « (Loi du 23 décembre 
2022 – supprimé) … ».

« (Loi du 23 décembre 2022) En cas de suspension de l’accréditation d’un organisme notifié, l’OLAS 
peut maintenir sa notification. Si la compétence technique de l’organisme est remise en question, il ne 
peut plus émettre de nouveaux certificats jusqu’au rétablissement de son accréditation pour les tâches 
d’évaluation de la conformité concernées. 

En cas de retrait d’une accréditation, la notification est retirée. »

(3) Avant de lancer la procédure « (Loi du 23 décembre 2022) notifiante », toute candidature doit 
être approuvée par le ministre, qui prend sa décision après avoir demandé l’avis des ministres concernés 
par la matière dont relève la notification.

(4) Un règlement grand-ducal détermine les obligations qui incombent aux organismes notifiés en 
matière de participation aux activités de normalisation et de groupes de coordination, de recours à une 
filiale ou à un sous-traitant pour certaines tâches d’évaluation de la conformité, d’obligation d’infor-
mation de l’autorité de notification et de modification de son statut d’organisme notifié.

« (Loi du 17 février 2017) �Art. 7bis. «  (Loi du 23 décembre 2022) Mode de fonctionnement de 
l’OLAS.»

L’OLAS « (Loi du 23 décembre 2022) , dans l’exercice de ses missions d’accréditation et de noti-
fication des organismes d’évaluation de la conformité » :
1°	est établi de manière à éviter tout conflit d’intérêts avec les organismes d’évaluation de la 

conformité;
2°	est organisé et fonctionne de façon à garantir l’objectivité et l’impartialité de ses activités;
3°	est organisé de telle sorte que chaque décision concernant la notification «  (Loi du 23 décembre 

2022) ou l’accréditation » d’un organisme d’évaluation de la conformité est prise par des personnes 
compétentes différentes de celles qui ont réalisé l’évaluation;

4°	ne propose ni ne fournit aucune des activités réalisées par les organismes d’évaluation de la confor-
mité, ni aucun service de conseil sur une base commerciale ou concurrentielle;

5°	garantit la confidentialité des informations qu’il obtient;
6°	dispose d’un personnel compétent en nombre suffisant pour la bonne exécution de ses tâches;
7°	communique à la Commission européenne, sur demande, toutes les informations relatives au fon-

dement de la notification ou au maintien de la compétence de l’organisme d’évaluation de la confor-
mité concerné. »
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Section 5 – Attributions du département de la surveillance du marché.

Art. 8. Surveillance du marché.
(1) Le département de la surveillance du marché établit de façon périodique un programme général 

de surveillance du marché qui regroupe les programmes sectoriels de surveillance du marché élaborés 
par les membres du Gouvernement et les administrations compétents pour la surveillance du marché 
de produits couverts par le règlement (CE) n° 765/2008 du Parlement européen et du Conseil du 9 juillet 
2008 fixant les prescriptions relatives à l’accréditation et à la surveillance du marché pour la commer-
cialisation des produits et abrogeant le règlement (CEE) n° 339/93, tel que modifié par la suite.

Le programme général est publié sur le site électronique installé à cet effet par l’ILNAS.

(2) Le département de la surveillance du marché coordonne la mise en place du programme général 
visé à l’alinéa précédent.

(3) Dans les conditions du paragraphe 1er, le département de la surveillance du marché procède 
périodiquement à l’évaluation du fonctionnement des activités de surveillance du marché.

(4) Le département de la surveillance du marché assure la surveillance du marché dans le cadre de 
la législation applicable relative:
  1°	aux appareils à gaz;
  2°	aux appareils et systèmes de protection destinés à être utilisés en atmosphères explosibles;
  3°	à la mise sur le marché des articles pyrotechniques;
  4°	aux ascenseurs;
  5°	à la compatibilité électromagnétique;
  6°	aux équipements de protection individuelle;
  7°	aux équipements sous pression;
  8°	aux équipements sous pression transportables;
  9°	aux équipements hertziens et aux équipements terminaux de télécommunications;
10°	à l’étiquetage de pneumatiques en relation avec l’efficacité en carburant et d’autres paramètres 

essentiels;
11°	aux exigences en matière d’écoconception applicables aux produits liés à l’énergie;
12°	à la mise sur le marché et au contrôle des explosifs à usage civil;
13°	à la dénomination des fibres textiles et à l’étiquetage et aux marquages correspondants des produits 

textiles au regard de leur composition en fibres;
14°	aux générateurs d’aérosols;
15°	à l’indication de la consommation des appareils domestiques en énergie et en autres ressources par 

voie d’étiquetage et d’informations uniformes relatives aux produits;
16°	aux installations à câbles transportant des personnes;
17°	aux instruments de mesure;
18°	aux instruments de pesage à fonctionnement non automatique;
19°	à la sécurité des jouets;
20°	aux machines;
21°	au matériel électrique destiné à être employé dans certaines limites de tension;
22°	aux produits de construction;
23°	aux produits en préemballages en ce qui concerne les aspects métrologiques;
24°	aux récipients à pression simple; et
25°	à la sécurité générale des produits;
26°	(Loi du 23 décembre 2016) « aux bateaux de plaisance »;
27°	(Loi du 23 décembre 2016) « aux équipements marins »;
28°	(Loi du 17 février 2017) « aux véhicules agricoles et forestiers;
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29°	aux véhicules à deux ou trois roues et des quadricycles;
30°	aux véhicules à moteur et leurs remorques, ainsi que les systèmes composants et entités techniques 

distincts destinés à ces véhicules »;
« (Loi du 23 décembre 2022) 
31°	aux moteurs à combustion interne destinés aux engins mobiles non routiers ;
32°	à l’étiquetage des matériaux utilisés dans les principaux éléments des articles chaussants ; 
33°	aux systèmes d’aéronefs sans équipage à bord et aux exploitants. »

« (4bis) L’ILNAS assure la mission d’autorité compétente dans les matières visées au paragraphe 4 
conformément au règlement (UE) n° 2019/515 du Parlement européen et du Conseil du 19 mars 2019 
relatif à la reconnaissance mutuelle des biens commercialisés légalement dans un autre État membre 
et abrogeant le règlement (CE) n° 764/2008 et au règlement (UE) n° 2019/1020. 

(4ter) Le département de la surveillance du marché réalise des essais dans le cadre de la législation 
énoncée au paragraphe 4. » 

(5) « (Loi du 23 décembre 2022) Lorsqu’une institution de la sécurité sociale a connaissance d’un 
accident ayant entraîné » des dommages corporels « (Loi du 23 décembre 2022) dus » à un produit 
concerné par les dispositions légales visées aux paragraphes 1er et 4, « (Loi du 23 décembre 2022) elle 
en informe le département de la surveillance du marché ».

(6) Le département de la surveillance du marché gère, au niveau national, le système d’alerte rapide 
de l’Union européenne ainsi que le système général d’aide à l’information conformément aux règle-
ments du Parlement européen et du Conseil fixant les prescriptions relatives à l’accréditation et à la 
surveillance du marché pour la commercialisation des produits.

« (Loi du 23 décembre 2022) (7) La surveillance du marché réalisée par l’ILNAS s’exerce à l’égard 
des opérateurs économiques. »

Section 6 – Attributions du Bureau luxembourgeois de métrologie.

Art. 9. Métrologie.
« (Loi du 23 décembre 2022) (1) Les missions du Bureau luxembourgeois de métrologie consistent:

  1°	à proposer au ministre les organismes en charge de la mise en œuvre de la politique nationale de 
métrologie, et particulièrement ceux chargés d’établir, de conserver, d’entretenir, d’améliorer et de 
reproduire les étalons nationaux en fonction des besoins du pays et d’assurer leur traçabilité au 
système international d’unités;

  2° 	à organiser «  (Loi du 23 décembre 2022) et à maintenir l’infrastructure nationale de métrologie 
et », à coordonner et à superviser les activités des organismes désignés «  (Loi du 23 décembre 
2022 – supprimé) … » ; 

  3° 	à déterminer «  (Loi du 23 décembre 2022 – supprimé) …  » les besoins en étalons «  (Loi du 
23 décembre 2022 – supprimé) … » ; 

  4° 	à définir le système d’étalons nationaux; 
  5° 	à « (Loi du 23 décembre 2022) mettre en œuvre » et à veiller à une application correcte et uniforme 

« (Loi du 23 décembre 2022) des unités » du système international d’unités et des autres unités 
légales; 

  6° 	à faciliter la reconnaissance internationale des organismes et des systèmes nationaux de 
métrologie; 

  7° 	à organiser la promotion et la formation volontaire à la métrologie « (Loi du 23 décembre 2022) ; »
  8° 	à exécuter la législation en matière de métrologie légale se rapportant aux mesurages, aux unités 

de mesure, aux instruments de mesure, aux méthodes de mesurage et aux produits préemballés et 
plus précisément:
–	 à organiser et à exécuter les contrôles métrologiques et vérifications en rapport avec les instru-

ments de mesure;
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–	 à organiser et à réaliser la surveillance métrologique des instruments de mesure en usage dans 
les secteurs réglementés ainsi que de leur utilisation et des méthodes de mesurage appliquées;

–	 à organiser et à exécuter le contrôle, en ce qui concerne les aspects métrologiques, des produits 
en préemballages et des quantités indiquées dans des débits de marchandises;

–	 « (Loi du 23 décembre 2022 – supprimé) … » ;
« (Loi du 23 décembre 2022)
  9°	à exécuter des opérations d’étalonnage dont les tarifs sont fixés dans le barème tarifaire, approuvé 

par le ministre, et publié sur le site électronique installé à cet effet par l’ILNAS ; 
10°	à assurer la mise en place, la conservation, le développement et le transfert d’étalons nationaux ; 
11°	à exécuter et à coordonner la stratégie nationale en matière de métrologie, validée par le ministre. »

Section 7 – Autres missions de l’ILNAS.

Art. 10. Etudes et recherche.
(1) L’ILNAS est chargé de réaliser des recherches scientifiques dans le domaine de la normalisation, 

de la confiance numérique et de la métrologie et d’en publier les résultats.
Sous réserve de l’approbation du ministre « (Loi du 23 décembre 2022  supprimé) … », l’ILNAS 

est autorisé à entreprendre, dans le domaine qui le concerne, des activités de R&D « (Loi du 23 décembre 
2022 – supprimé) … ».

(2) L’ILNAS est autorisé à publier des études ou des travaux de recherche contribuant au dévelop-
pement de la normalisation, de la confiance numérique et de la métrologie.

(3) Dans le cadre de ses attributions l’ILNAS peut collaborer, sur décision du ministre, avec des 
centres de recherche économique et sociale au Luxembourg et à l’étranger. Il peut les charger de travaux 
de recherches et d’études. 

Art. 11. Autres missions de l’ILNAS.
« (Loi du 23 décembre 2022) (1) » Le ministre peut charger l’ILNAS de toute autre mission sus-

ceptible de contribuer à la réalisation des attributions reprises aux articles 3 à 9.

« (Loi du 23 décembre) (2) L’ILNAS assure la désignation, le contrôle et l’évaluation des organismes 
d’évaluation technique conformément au règlement (UE) n° 305/2011 du Parlement européen et du 
Conseil du 9 mars 2011 établissant des conditions harmonisées de commercialisation pour les produits 
de construction et abrogeant la directive 89/106/CEE du Conseil. 

(3) L’ILNAS assure les missions de bureau de liaison unique conformément à l’article 10 du règle-
ment (UE) n° 2019/1020. 

(4) L’ILNAS assure la mission de point de contact produit conformément à l’article 9 du règlement 
(UE) n° 2019/515 du Parlement européen et du Conseil du 19 mars 2019 relatif à la reconnaissance 
mutuelle des biens commercialisés légalement dans un autre État membre et abrogeant le règlement 
(CE) n° 764/2008, ci-après « règlement (UE) n° 2019/515 ». »

CHAPITRE III. – Assistance par des 
« (Loi du 23 décembre 2022) organismes agréés ».

Art. 12. Assistance et délégation.
(1) Le ministre peut agréer des organismes de droit public ou privé en vue de participer aux missions 

prévues au paragraphe 2. Les organismes agréés exercent leur mission sous la direction et la surveil-
lance de l’ILNAS.

En vue de son agrément, l’organisme doit présenter les garanties nécessaires de qualification pro-
fessionnelle, d’intégrité, d’impartialité, d’indépendance et de confidentialité qui s’apprécient sur base 
d’une accréditation appropriée délivrée par l’OLAS conformément à l’article 5, paragraphe 1er, sous 1° 
ou sur base d’une accréditation reconnue équivalente par l’OLAS dans le cadre des accords de 
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reconnaissance mutuelle européens ou internationaux. L’organisme doit également garantir la disponi-
bilité des ressources humaines et des infrastructures et équipements requis en vue de l’exécution de la 
mission pour laquelle il sollicite un agrément. 

Tout changement susceptible d’affecter les conditions de qualification professionnelle, d’intégrité, 
d’impartialité, d’indépendance ou de confidentialité oblige le ou les dirigeants de l’organisme agréé 
d’en informer l’ILNAS dans les huit jours suivant ce changement et d’indiquer comment le respect 
des conditions de l’agrément est assuré à titre provisoire. Dans les trois mois qui suivent, l’organisme 
est tenu de se mettre en conformité avec les exigences de son agrément.

En cas de non-respect par l’organisme agréé des conditions de son agrément, le ministre peut, après 
avoir entendu l’ILNAS, procéder au retrait temporaire ou définitif de l’agrément.

(2) Dans le cadre de la surveillance du marché et de la métrologie légale, le ministre peut charger 
des organismes agréés de droit public ou privé d’études, de contrôles, de vérifications ainsi que d’autres 
missions de surveillance destinées à contribuer à la réalisation des missions qui sont confiées à l’ILNAS 
en vertu des articles 8 et 9.

L’attribution des tâches en question aux organismes agréés se fait par voie conventionnelle.
Les tâches visées portent sur:

1°	la recherche de produits non conformes, la vérification des marquages sur les produits ou leurs 
emballages et le contrôle à l’œil nu des critères de conformité facilement perceptibles sans altération, 
destruction ou démontage du produit dans les parties librement accessibles au public d’un établis-
sement de vente dans le cadre de l’article 8, paragraphe 4;

2°	les contrôles métrologiques et les vérifications en rapport avec les instruments de mesure;
3°	la surveillance métrologique des instruments de mesure en usage dans les secteurs réglementés ainsi 

que de leur utilisation et des méthodes de mesurage appliquées;
4°	le contrôle des aspects métrologiques des produits en préemballages et des quantités indiquées dans 

les débits de marchandises.

(3) Un règlement grand-ducal précise:
1°	les modalités d’établissement des rapports et, le cas échéant, les marques d’identification, d’accep-

tation, de refus et de scellement ainsi que les modalités d’octroi et d’utilisation de celles-ci;
2°	les relations avec l’ILNAS ainsi que les modalités opérationnelles et financières pour chaque 

domaine d’intervention.

CHAPITRE IV – Pouvoirs d’investigation.

Art. 13. �Mesures administratives « (Loi du 23 décembre 2022) et modalités de contrôle » dans 
le cadre de la surveillance du marché.

(1) L’ILNAS et « (Loi du 23 décembre 2022) les agents de » l’Administration des douanes et accises 
« (Loi du 23 décembre 2022 – supprimé) … » sont chargés des contrôles de conformité des produits 
prévus par les législations visées à l’article 8, paragraphe 4.

(2) En vue des contrôles visés au paragraphe 1er, « (Loi du 23 décembre 2022) l’ILNAS peut »:
1°	ordonner que les personnes susceptibles d’être exposées au risque découlant d’un produit soient 

averties de ce risque en temps utile et sous une forme appropriée, y compris par la publication de 
ces avertissements;

2°	interdire temporairement, pendant la période nécessaire aux différents contrôles, «  (Loi du 
23 décembre 2022 – supprimé) … » de proposer de fournir ou d’exposer un produit ou un lot de 
produits lorsqu’il existe des indices précis et convergents concernant leur non-conformité aux dis-
positions légales visées au paragraphe 1er;

3°	interdire ou restreindre la mise à disposition sur le marché d’un produit ou d’un lot de produits qui 
n’est pas conforme aux dispositions légales visées au paragraphe 1er « (Loi du 23 décembre 2022 
– supprimé) … » ;

4°	ordonner, coordonner ou, le cas échéant, organiser avec les opérateurs économiques, le rappel, le 
retrait ou la modification d’un produit présentant un risque grave, y compris un risque grave dont 
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les effets ne sont pas immédiats, du marché ou auprès des consommateurs et sa destruction dans les 
conditions adéquates « (Loi du 23 décembre 2022) , ou le rendre inutilisable » ;

5°	interdire d’exposer un produit en vente de façon qui induit ou risque d’induire en erreur sur ses 
caractéristiques réelles ;

« (Loi du 23 décembre 2022) 
6°	prélever ou faire prélever, contre paiement de leur prix, aux fins d’examen ou d’analyse, des produits 

comportant ou étant susceptibles de comporter une non-conformité aux dispositions légales visées 
à l’article 8, paragraphe 4. »

« (Loi du 23 décembre 2022 – supprimé) … »

« (Loi du 23 décembre 2022) (2bis) Les décisions intervenues en exécution du paragraphe 2 sont 
adressées selon le cas : 
1°	au fabricant ou à son mandataire; 
2°	à l’importateur; 
3°	dans les limites de leurs activités respectives, aux distributeurs ou notamment au responsable de la 

première distribution sur le marché national; 
4°	à toute autre personne, lorsque ceci s’avère nécessaire, en vue de la collaboration aux actions enga-

gées pour éviter des risques découlant d’un produit. »

(3) Les décisions intervenues dans les conditions du paragraphe 2, points 3° à 5°, sont susceptibles 
d’un recours en réformation à introduire devant le tribunal administratif dans un délai de trois mois à 
compter de leur notification.

« (Loi du 23 décembre 2022) 
(4) Les personnes visées au paragraphe 1er ne sont pas tenues de signaler leur présence lors de 

vérifications effectuées dans les parties librement accessibles au public d’un établissement de vente 
lors : 
1°	de la recherche de produits non conformes; 
2°	de la vérification des marquages sur les produits ou leurs emballages, sans pour autant les 

désemballer; 
3°	du contrôle à l’œil nu de critères de conformité facilement perceptibles sans altération, destruction 

ou démontage du produit. 

(5) Les opérateurs économiques ainsi que leurs préposés, les propriétaires ou détenteurs des instal-
lations, appareils, dispositifs, locaux, terrains, produits, matières ou substances, ainsi que toute personne 
responsable de travaux ou d’une activité généralement quelconque, susceptibles de tomber sous les 
dispositions de la présente loi ou de ses règlements d’exécution, sont tenus, à la réquisition des fonc-
tionnaires ou agents chargés du contrôle, de ne pas entraver les opérations auxquelles ceux-ci procèdent 
en vertu de la présente loi. 

(6) En cas de constatation d’un manquement aux dispositions de la législation applicable, les frais 
de surveillance du marché, tels que, l’achat, le transport, le stockage, l’essai et la destruction, sont 
supportés par la personne physique ou morale qui a déclaré le produit pour la mise en libre pratique 
en vertu du Chapitre VII du règlement (UE) n° 2019/1020 ou de la présente loi. 

(7) En cas d’un rappel d’un produit présentant un risque grave, les frais engagés par l’ILNAS et liés 
à la communication au public concernant ce rappel sont refacturés par l’ILNAS à la personne physique 
ou morale qui a déclaré le produit pour la mise en libre pratique en vertu du Chapitre VII du règlement 
(UE) n° 2019/1020 ou de la présente loi. »

Art. 14. �Personnes compétentes en matière d’investigation « (Loi du 23 décembre 2022) , agis-
sant en tant qu’officier de police judiciaire,  » dans le cadre de la surveillance du 
marché «  (Loi du 23 décembre 2022) , de la métrologie légale et de la confiance 
numérique ».

(1) « (Loi du 23 décembre 2022) Sans préjudice de l’article 10 du Code de procédure pénale, les 
infractions à la présente loi et à ses règlements d’exécution ainsi qu’à la loi modifiée du 17 mai 1882 
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sur les poids et mesures et ses règlements d’exécution sont constatées par les agents de l’Administration 
des douanes et accises du groupe de traitement D1, à partir du grade 5 de brigadier principal et des 
fonctionnaires ou employés de l’Etat de l’ILNAS des groupes de traitement ou d’indemnité A1 et A2 
et du groupe de traitement ou d’indemnité B1, à partir du niveau supérieur. » 

Les fonctionnaires « (Loi du 23 décembre 2022) et employés de l’État » visés à l’alinéa 1er doivent 
avoir suivi une formation professionnelle spéciale portant sur la recherche et la constatation des infrac-
tions ainsi que sur les dispositions pénales de la présente loi. Le programme et la durée de la formation 
ainsi que les modalités de contrôle des connaissances sont arrêtés par règlement grand-ducal.

Dans l’exercice de leurs fonctions les personnes visées à l’alinéa 1er ont la qualité d’officiers de 
police judiciaire. Ils constatent les infractions par des procès-verbaux faisant foi jusqu’à preuve du 
contraire. Leur compétence s’étend à tout le territoire du Grand-Duché de Luxembourg.

Avant d’entrer en fonction ils prêtent, devant le tribunal d’arrondissement de leur domicile, siégeant 
en matière civile, le serment suivant : « Je jure de remplir mes fonctions avec intégrité, exactitude et 
impartialité. ».

L’article 458 du Code pénal leur est applicable.

(2) « (Loi du 23 décembre 2022 – abrogé) … »

Art. 15. �Modalités de contrôle « (Loi du 23 décembre 2022) des agents agissant en tant qu’of-
ficier de police judiciaire ».

(1) Les « (Loi du 23 décembre 2022) officiers et agents de police judiciaire » grand-ducale visés à 
l’article 10 du Code «  (Loi du 23 décembre 2022) de procédure pénale » et les personnes visées à 
l’article 14, paragraphe 1er ont accès aux locaux, installations, sites et moyens de transport assujettis 
à la présente loi et aux règlements pris en son exécution. Ils peuvent pénétrer de jour et de nuit, lorsqu’il 
existe des indices graves faisant présumer une infraction à la présente loi et à ses règlements d’exécu-
tion, dans les locaux, installations, sites et moyens de transport visés ci-dessus. Ils signalent leur pré-
sence au chef du local, de l’installation ou du site ou à celui qui le remplace. Celui-ci a le droit de les 
accompagner lors de la visite.

Toutefois, et sans préjudice de l’article 33 du Code «  (Loi du 23 décembre 2022) de procédure 
pénale », s’il existe des indices graves faisant présumer que l’origine de l’infraction se trouve dans les 
locaux destinés à l’habitation, il peut être procédé à une visite domiciliaire entre six heures et demie 
et vingt heures par « (Loi du 23 décembre 2022) un officier » de police judiciaire, « (Loi du 23 décembre 
2022 – supprimé) … » de la Police grand-ducale « (Loi du 23 décembre 2022 – supprimé) … » agissant 
en vertu d’un mandat du juge d’instruction.

(2) Dans les mêmes conditions, « (Loi du 23 décembre 2022) officiers et agents de police judiciaire » 
de la Police grand-ducale visés à l’article 10 du Code «  (Loi du 23 décembre 2022) de procédure 
pénale » et les personnes visées à l’article 14, paragraphe 1er sont autorisés à:
1°	 « (Loi du 23 décembre 2022) organiser, pour tout produit relevant du champ d’application de 

la présente loi, même après sa mise sur le marché ou sa mise à disposition sur le marché, les 
vérifications de sa conformité aux dispositions légales et réglementaires relatives aux produits 
visés à l’article 8, paragraphe 4; »

« (Loi du 23 décembre 2022)
1bis°	 demander aux opérateurs économiques, ainsi qu’aux personnes visées à l’article 13, para-

graphe 1er, toute documentation et toute information, quel qu’en soit le support, en prendre copie 
et recueillir sur place les renseignements et justifications qu’ils jugent nécessaires pour constater 
une infraction éventuelle aux dispositions législatives et réglementaires relatives aux produits 
visés à l’article 8, paragraphe 4;

1ter°	 appliquer, s’ils en sont requis par les personnes visées à l’article 13, paragraphe 1er, les décisions 
administratives prises en vertu de l’article 13, paragraphe 2; »

2°	 demander communication de tous livres, registres et fichiers relatifs à une installation, activité 
ou produit « (Loi du 23 décembre 2022) entrant dans le champ d’application » de la présente 
loi, en vue d’en vérifier la conformité, à les copier ou à établir des extraits; 

3°	 prélever ou à faire prélever, aux fins d’examen ou d’analyse, des échantillons de produits, 
matières ou substances fabriqués, utilisés, manipulés, stockés, déposés ou extraits, comportant 
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ou étant susceptibles de comporter une non-conformité aux dispositions légales «  (Loi du 
23 décembre 2022) et réglementaires relatives aux produits visés à l’article 8, paragraphe 4 » ;

4°	 saisir et, au besoin, à mettre sous séquestre les appareils, dispositifs, produits, matières ou 
substances qui sont de nature à comporter une non-conformité aux dispositions légales « (Loi 
du 23 décembre 2022) et réglementaires relatives aux produits visés à l’article 8, 
paragraphe 4 ».

Les échantillons prélevés conformément au point 3° font l’objet d’une remise ou de l’apposition 
d’un procès-verbal constatant les prélèvements effectués. Un échantillon, cacheté et scellé, est remis à 
l’opérateur économique concerné, à moins que celui-ci ne soit pas présent ou y renonce expressément 
ou que des raisons techniques ne s’y opposent.

(3) « (Loi du 23 décembre 2022 – supprimé) … ».
Lorsque le résultat des contrôles « (Loi du 23 décembre 2022) , effectués par les officiers et agents 

de police judiciaire de la Police grand-ducale visés à l’article 10 du Code de procédure pénale et les 
personnes visées à l’article 14, paragraphe 1er, » donne lieu à au moins une remarque, ils dressent un 
procès-verbal relatif aux vérifications et contrôles opérés. Une copie de ce procès-verbal est remise à 
l’opérateur économique concerné par les installations, locaux, terrains, documents, appareils, disposi-
tifs, produits, matières ou substances contrôlés ou à son représentant ou en cas d’absence de celui-ci 
au responsable du local, de l’installation ou du site ou à celui qui le remplace.

«  (Loi du 23 décembre 2022) (3bis) Les agents de l’ILNAS visés à l’article 14, paragraphe 1er, 
nonobstant les pouvoirs qui leur sont conférés au paragraphe 2, peuvent prendre toutes les décisions 
énumérées à l’article 13, paragraphe 2. »

(4) « (Loi du 23 décembre 2022 – supprimé) … »

(5) « (Loi du 23 décembre 2022 – supprimé) … »

(6) « (Loi du 23 décembre 2022 – supprimé) … »

Art. 16. Coopération internationale.
Dans la mesure nécessaire à l’accomplissement de ses missions légales, l’ILNAS coopère avec les 

instances, institutions et agences internationales et européennes ainsi qu’avec les autorités compétentes 
des autres Etats membres de l’Union européenne et de pays tiers ayant signé avec le Grand-Duché de 
Luxembourg une convention de coopération dans une ou plusieurs des matières visées par la présente 
loi et procède à l’échange des informations et documentations utiles aux recherches requises effectuées 
de sa propre initiative ou initiées par une instance, institution ou agence internationale ou européenne 
ou une autorité étrangère compétente.

CHAPITRE V – Sanctions.

Section 1re – Dispositions administratives.

Art. 17. Amendes administratives dans le cadre de la surveillance du marché.
(1) «  (Loi du 23 décembre 2022) L’ILNAS peut » infliger une amende de 250 euros à «  (Loi du 

23 décembre 2022) 15 000 » euros à tout opérateur économique qui a mis sur le marché ou qui a mis 
à disposition sur le marché un produit ou un lot de produits « (Loi du 23 décembre 2022) couverts par 
les législations visées à l’article 8, paragraphe 4 » et:
1°	dont les marquages ou les étiquettes ne sont pas conformes aux règles et conditions de présentation, 

d’apposition des marquages ou étiquettes prévues par l’article 30 et l’annexe II du règlement (CE) 
n° 765/2008;

2°	« (Loi du 23 décembre 2022) dont la » déclaration « CE » de conformité prévue par les articles 4 
et 5 et l’annexe III de la décision n° 768/2008/CE du Parlement européen et du Conseil du 9 juillet 
2008 relative à un cadre commun pour la commercialisation des produits et abrogeant la décision 
93/465/CEE du Conseil, « (Loi du 23 décembre 2022) n’a soit pas été établie, soit établie de manière 
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incorrecte ou incomplète, ou qui n’est pas dûment accompagné d’une déclaration « CE » de confor-
mité bien que requise par la loi ; »

« (Loi du 23 décembre 2022)
3°	dont les avertissements, les instructions et autres informations ou marquages obligatoires prévus par 

les législations visées à l’article 8, paragraphe 4, sont défaillants, incomplets ou incorrects. »

(2) « (Loi du 23 décembre 2022) L’ILNAS peut » infliger une amende de 250 euros à 15.000 euros 
à tout opérateur économique qui:
1°	refuse de fournir les documents et informations ou autres renseignements demandés dans le cadre 

de la surveillance du marché;
2°	fait obstacle à l’exercice de la surveillance du marché ;
« (Loi du 23 décembre 2022)
3°	viole l’article 4, paragraphes 1er, 3 et 4, et l’article 5 du règlement (UE) n° 2019/1020. »

(3) Les amendes sont payables dans les trente jours de la notification de la décision écrite, nonobstant 
l’exercice d’une voie de recours.

Les décisions d’infliger une amende administrative en vertu du présent article sont susceptibles d’un 
recours en réformation à introduire devant le tribunal administratif, dans le délai de trois mois à partir 
de la notification.

« (Loi du 23 décembre 2022) 
Art. 17bis. Amendes administratives dans le cadre de la métrologie légale 
L’ILNAS peut infliger une amende de 250 euros à 15 000 euros à tout détenteur d’instruments qui:

  1°	utilise un instrument de pesage à fonctionnement non-automatique pour la détermination de la 
masse pour l’application d’une législation ou d’une réglementation ou pour des expertises judi-
ciaires, dans la pratique médicale en ce qui concerne le pesage de patients pour des raisons de 
surveillance, de diagnostic et de traitements médicaux, pour la fabrication de médicaments, pour 
la détermination de la masse lors des analyses effectuées dans les laboratoires médicaux et phar-
maceutiques, pour des transactions commerciales, pour le calcul d’un péage, d’un tarif, d’une taxe, 
d’une prime, d’une amende, d’une rémunération, d’une indemnité ou d’une redevance de type 
similaire ou bien qui est non-conforme ou non adapté aux conditions d’emploi, ou bien qui n’a 
pas fait l’objet de la vérification périodique, ou bien qui est refusé ou réparé sans avoir fait l’objet 
d’une vérification ultérieure, ou bien qui ne suffit pas aux règles d’installation et d’utilisation qui 
lui sont propres; 

  2°	utilise un instrument de mesure ou un instrument de pesage à fonctionnement non-automatique 
d’une manière qui n’est pas conforme à la réglementation nationale applicable ;

  3°	utilise un instrument de mesure ou un instrument de pesage à fonctionnement non-automatique ne 
portant pas tous les marquages métrologiques; 

  4°	détruit, enlève, falsifie ou modifie les poinçons officiels du Bureau luxembourgeois de 
métrologie; 

  5°	détient dans les lieux de vente public un instrument de pesage non-automatique non-conforme à 
la loi modifiée du 17 mai 1882 sur les poids et mesures et à ses règlements d’exécution; 

  6°	vend des préemballages qui ne remplissent pas les exigences de la loi modifiée du 17 mai 1882 
sur les poids et mesures et ses règlements d’exécution; 

  7°	procède à la vente de boissons dans des mesures de capacité non-conformes à la loi modifiée du 
17 mai 1882 sur les poids et mesures et ses règlements d’exécution; 

  8°	utilise une unité de mesure non-conforme à la loi modifiée du 17 mai 1882 sur les poids et mesures 
et ses règlements d’exécution; 

  9°	refuse de fournir le matériel, les charges d’épreuve et, le cas échéant, le personnel nécessaire pour 
que le Bureau luxembourgeois de métrologie puisse faire les contrôles métrologiques prévues par 
la réglementation; 

10°	ne respecte pas les dispositions prévues pour la confection des préemballages. 
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Art. 17ter. Amendes administratives dans le cadre de la confiance numérique 
L’ILNAS peut infliger une amende de 250 euros à 15 000 euros à tout prestataire de services de 

dématérialisation ou de conservation et à tout prestataire de services de confiance qui: 
1°	refuse de fournir les documents et informations ou autres renseignements demandés dans le cadre 

du contrôle de ce prestataire; 
2°	fait obstacle à l’exercice par l’ILNAS de son pouvoir de contrôle. 

Art. 17quater. Aspects procéduraux en relation avec les amendes administratives
(1) Les amendes sont payables dans les trente jours de la notification de la décision écrite, nonobstant 

l’exercice d’une voie de recours.

(2) Les décisions d’infliger une amende administrative en vertu du présent article sont susceptibles 
d’un recours en réformation à introduire devant le tribunal administratif, dans le délai de trois mois à 
partir de la notification de la décision administrative.

(3) Le recouvrement des amendes et de toutes autres créances est confié à l’Administration de 
l’enregistrement, des domaines et de la TVA. Il se fait comme en matière d’enregistrement. » 

Section 2 – Dispositions pénales.

Art. 18. �Dispositions pénales dans le cadre de l’accréditation des organismes d’évaluation de 
la conformité.

Est punie d’une amende de 251 euros à 25.000 euros, d’une peine d’emprisonnement de 8 jours à 
6 mois ou d’une de ces peines seulement:
1°	 toute personne qui se prévaut d’une accréditation sans être titulaire d’une accréditation en cours 

de validité;
« (Loi du 23 décembre 2022) 
1bis°	 toute personne qui se prévaut d’une notification au sens de l’article 7, sans en être titulaire;»
2°	 toute personne qui a utilisé ou apposé la marque semi-figurative „OLAS“, telle qu’enregistrée 

à l’Office Benelux de la Propriété intellectuelle, sans être titulaire d’une accréditation en cours 
de validité;

3°	 toute personne qui a utilisé ou apposé la marque semi-figurative „OLAS“, telle qu’enregistrée 
à l’Office Benelux de la Propriété intellectuelle, sur des certificats ou rapports pour des activités 
autres que celles pour lesquelles il dispose d’une accréditation.

Art. 19. Dispositions pénales dans le cadre de la surveillance du marché.
(1) Est punie d’une amende de 251 euros à 500.000 euros et d’une peine d’emprisonnement de 

8 jours à trois ans ou d’une de ces peines seulement, toute personne qui a mis sur le marché ou qui a 
mis à disposition sur le marché un produit, dont le contenu ou les caractéristiques ne sont pas conformes 
aux « (Loi du 23 décembre 2022) dispositions législatives et réglementaires relatives aux produits visés 
à l’article 8, paragraphe 4 ».

(2) Est punie des mêmes peines, le maximum de l’amende prévue étant porté à 1.000.000 euros, 
toute personne qui ne s’est pas conformée aux décisions prises en application de l’article 13, 
paragraphe 2.

(3) Les tribunaux peuvent prononcer la confiscation et la destruction des biens ayant servi à l’in-
fraction ainsi que la confiscation des bénéfices illicites. 

CHAPITRE VI – Cadre de l’administration.

Art. 20. Emplois et fonctions.
« (Loi du 25 mars 2015) (1) Le cadre du personnel comprend un directeur et des fonctionnaires des 

différentes catégories de traitement telles que prévues par la loi du 25 mars 2015 fixant le régime des 
traitements et les conditions et modalités d’avancement des fonctionnaires de l’Etat.» 
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(2) Le directeur doit satisfaire aux conditions de nomination à la carrière supérieure de l’Etat.

(3) Le cadre prévu au paragraphe 1 er peut être complété par des stagiaires, des employés de l’Etat 
ainsi que des salariés de l’Etat selon les besoins de service et dans les limites des crédits budgétaires 
disponibles.

Art. 21. Conditions et modalités d’admission au stage.
Sans préjudice des conditions générales d’admission au service de l’Etat, les conditions particulières 

de formation, d’admission au stage, de nomination et de promotion du personnel des cadres dans 
l’administration sont déterminées par règlement grand-ducal qui peut également déterminer les attri-
butions particulières de ces fonctionnaires.

Art. 22. Nominations des fonctionnaires.
Sont nommés par le Grand-Duc les fonctionnaires dont les fonctions sont supérieures à celles du 

grade 8. Le ministre nomme aux autres fonctions.

CHAPITRE VII – Dispositions modificatives et abrogatoires.

Art. 23. Modification de la loi modifiée du 17 mai 1882 sur les poids et mesures.
La loi modifiée du 17 mai 1882 sur les poids et mesures est modifiée comme suit:

1°	L’article 9 est modifié comme suit:
–	 Au paragraphe 1 le bout de phrase « Le ministre ayant l’Economie dans ses attributions, ci-après 

désigné le ministre“ est remplacé par le bout de phrase suivant: „Le directeur de l’Institut luxem-
bourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des produits et services, 
ci-après désigné le directeur ».

–	 Au paragraphe 2 le bout de phrase « service de métrologie » est remplacé par les mots « Institut 
luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des produits et 
services » et le mot « ministre » est remplacé par le mot « directeur ».

2°	A l’article 10, le paragraphe 5 est remplacé par le texte suivant: « En cas de constatation d’un man-
quement aux dispositions de la législation applicable, les frais de contrôle qui ont été à la base de 
cette constatation de non-conformité sont mis à charge des prévenus. ».

Art. 24. �Modification de la loi modifiée du 31 juillet 2006 relative à la sécurité générale des 
produits.

La loi modifiée du 31 juillet 2006 relative à la sécurité générale des produits est modifiée comme 
suit:
1°	A l’article 4 au paragraphe 3 les mots « ministre ayant la protection des consommateurs dans ses 

attributions, désigné ci-après par «  le ministre  » «  sont remplacés par «  le directeur de l’Institut 
luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des produits et ser-
vices, désigné ci-après par « le directeur » ».

2°	A l’article 5 au paragraphe 1 et au paragraphe 3 point 5 le mot « ministre » est remplacé par le mot 
« directeur ».

3°	A l’article 5 le texte du paragraphe 2 est supprimé et est remplacé par le texte suivant:
« Les personnes compétentes en matière d’investigation sont celles prévues à l’article 14 para-

graphe 1 de la loi du 4 juillet 2014 portant réorganisation de l’ILNAS.
L’investigation est réalisée conformément à l’article 14 paragraphe 2 de la loi précitée du 4 juillet 

2014. »
4°	A l’article 5 le texte du paragraphe 3 est supprimé et est remplacé par le texte suivant :

« La recherche et la constatation des infractions a lieu conformément à l’article 15 de la loi pré-
citée du 4 juillet 2014. »

5°	Le texte de l’article 6 est supprimé et remplacé par le texte suivant : 
« (1) Les mesures administratives sont celles prévues à l’article 13 paragraphe 2 de la loi précitée 

du 4 juillet 2014.
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Les amendes administratives sont celles prévues à l’article 17 de la loi précitée du 4 juillet 2014. »
6°	A l’article 7 le mot „ministre“ est remplacé par le mot « directeur » et les mots « les services du 

ministre » sont remplacés par « l’Institut luxembourgeois de la normalisation, de l’accréditation, de 
la sécurité et qualité des produits et services ».

7°	Le texte de l’article 8 est supprimé et remplacé par le texte suivant : « Les dispositions pénales sont 
celles prévues à l’article 19 de la loi précitée du 4 juillet 2014. »

8°	L’article 9 est supprimé. 

Art. 25. �Modifications de la loi modifiée du 19 décembre 2008 établissant un cadre pour la 
fixation d’exigences en matière d’écoconception applicables aux produits consomma-
teurs d’énergie.

1°	A l’article 3, paragraphe 2 la partie de phrase « 10 et 14 à 19 de la loi du 20 mai 2008 relative à la 
création d’un Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité 
des produits et services » est remplacé par la partie de phrase « 8 et 13 à 15 de la loi du 4 juillet 
2014 portant réorganisation de l’ILNAS ».

2°	Le texte de l’article 14 est supprimé et remplacé par le texte suivant  : « Les dispositions pénales 
sont celles prévues à l’article 19 de la loi du 4 juillet 2014 portant réorganisation de l’ILNAS.».

3°	Le texte de l’article 14bis est supprimé et remplacé par le texte suivant : « Les amendes adminis-
tratives sont celles prévues à l’article 17 de la loi précitée du 4 juillet 2014. ».

Art. 26. �Modification de la loi du 25 mars 2009 relative à la compatibilité électromagnétique.
La loi du 25 mars 2009 relative à la compatibilité électromagnétique est modifiée comme suit:

1°	A l’article 10, paragraphe 1er la partie de phrase « 9 de la loi du 20 mai 2008 relative à la création 
d’un Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des 
produits et services » est remplacé par la partie de phrase « 7 de la loi du 4 juillet 2014 portant 
réorganisation de l’ILNAS ».

2°	A l’article 10 point 4 le mot « ministre » est remplacé par le mot « directeur de l’Institut ».
3°	A l’article 12 le bout de phrase « 14, 15 et 16 de la loi du 20 mai 2008 relative à la création d’un 

Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des produits 
et services » est remplacé par le bout de phrase « 14 et 15 de la loi du 4 juillet 2014 portant réor-
ganisation de l’ILNAS ».

4°	A l’article 13 le bout de phrase « 17 de la loi du 20 mai 2008 relative à la création d’un Institut 
luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des produits et ser-
vices“ » est remplacé par le bout de phrase « 13 de la loi du 4 juillet 2014 portant réorganisation 
de l’ILNAS ».

5°	Le texte de l’article 14 est remplacé par le texte suivant:
« Les sanctions pénales sont celles prévues à l’article 18 de la loi du 4 juillet 2014 portant réor-

ganisation de l’ILNAS. »
6°	L’article 15 est remplacé par le nouvel article 15 suivant:

« Art. 15. Les amendes administratives.
Les amendes administratives sont celles prévues à l’article 17 de la loi du 4 juillet 2014 portant 

réorganisation de l’ILNAS. »

Art. 27. Modification de la loi modifiée du 27 mai 2010 relative aux machines.
La loi modifiée du 27 mai 2010 relative aux machines est modifiée comme suit: 

  1°	A l’article 4, paragraphe 1er la partie de phrase « 14 à 17 de la loi modifiée du 20 mai 2008 relative 
à la création d’un Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et 
qualité des produits et services » est remplacée par la partie de phrase « 13 à 15 de la loi du 4 juillet 
2014 portant réorganisation de l’ILNAS ». 

  2°	A l’article 4, paragraphe 2 les mots « les articles 14 à 17 de la loi précitée du 20 mai 2008. » sont 
remplacés par les mots « les articles 13 à 15 de la loi précitée du 4 juillet 2014 ».
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  3°	A l’article 8, paragraphe 1er le bout de phrase « le ministre ayant le travail dans ses attributions, 
dénommé ci-après « le ministre » » est remplacé par les mots « l’ILNAS ».

  4°	A l’article 8, paragraphe 1er la phrase « Il informe en pareil cas l’ILNAS, de la démarche entamée. » 
est supprimée.

  5°	A l’article 8, paragraphe 2 les mots « le ministre » sont remplacés par les mots «le directeur de 
l’ILNAS ».

  6°	A l’article 9 les mots « le ministre » sont remplacés par les mots « le directeur de l’ILNAS ».
  7°	A l’article 9 la phrase «  Il informe en pareil cas l’ILNAS, de la démarche entamée.  » est 

supprimée.
  8°	A l’article 10, paragraphe 1er la partie de phrase « le ministre respectivement l’ITM, chacun dans 

le domaine de ses compétences respectives, prennent  » est remplacée par les mots «  l’ILNAS, 
prend ». Au même article les mots « 17 de la loi du 20 mai 2008 » sont remplacés par les mots 
«13 de la loi précitée du 4 juillet 2014 ».

  9°	A l’article 10, paragraphe 2 les mots « Le ministre » sont supprimés et remplacés par les mots 
« L’ILNAS ».

10°	A l’article 10, paragraphe 3 les mots «  le ministre  » sont supprimés et remplacés par les mots 
« L’ILNAS ».

11°	A l’article 10, paragraphe 4 le mot « ITM » est remplacé par le mot « ILNAS ». Au même para-
graphe après le bout de phrase « et en informe le » les mots « et en informe le ministre » sont 
supprimés et le bout de phrase « Le ministre peut interdire par arrêté ministériel, » est supprimé 
et remplacé par les mots « Le directeur de l’ILNAS peut interdire ». La phrase « Cet arrêté est 
publié au Mémorial  » est supprimée. Dans la dernière phrase du même paragraphe le mot 
« ministre » est remplacé par les mots « directeur de l’ILNAS ».

12°	A l’article 13, paragraphe 1er les mots « Après avoir demandé l’avis de l’Inspection du travail et 
des mines, le ministre ayant dans ses attributions l’économie notifie, conformément aux disposi-
tions du paragraphe 2 de l’article 11 de la loi précitée du 20 mai 2008 » sont remplacés par les 
mots « l’Office Luxembourgeois d’Accréditation et de Surveillance de l’Institut luxembourgeois 
de la normalisation, de l’accréditation, de la sécurité et qualité des produits et services notifie, 
conformément aux dispositions de l’article 7, paragraphes 2 à 5 de la loi précitée du 4 juillet 2014 ».

13°	A l’article 13, paragraphe 2 les mots « sur base de l’article 9 de la loi précitée du 20 mai 2008 » 
sont remplacés par les mots « sur base de l’article 7, paragraphes 2 à 5 de la loi précitée du 4 juillet 
2014 ». 

14°	A l’article 13, paragraphe 5, alinéas 1, 2 et 3 le mot « ITM » est remplacé par le mot « ILNAS ».
15°	A l’article 13, paragraphe 5, alinéa 3 le bout de phrase « en informe le ministre. Le ministre » est 

supprimé.
16°	A l’article 13 le paragraphe 6 est supprimé.
17°	A l’article 13, paragraphe 7 le bout de phrase « le ministre demande au ministre ayant l’économie 

dans ses attributions de retirer » est remplacé par le bout de phrase «  l’Office Luxembourgeois 
d’Accréditation et de Surveillance de l’Institut luxembourgeois de la normalisation, de l’accrédi-
tation, de la sécurité et qualité des produits et services retire ». 

18°	A l’article 13, paragraphe 7 les mots « l’article 9 de la loi précitée du 20 mai 2008 » sont remplacés 
par les mots « l’article 7 de la loi précitée du 4 juillet 2014 ». 

19°	A l’article 13, paragraphe 7, dernière phrase, le bout de phrase « Le ministre ayant l’économie 
dans ses attributions » est remplacé par le bout de phrase « L’Office Luxembourgeois d’Accrédi-
tation et de Surveillance ».

20°	A l’article 18 la partie de phrase « Sans préjudice des attributions de l’ILNAS, l’ITM est compé-
tente » est remplacée par la partie de phrase « L’ILNAS est compétent ».

21°	A l’article 20 au paragraphe 5 après les mots « fonctionnaires enquêteurs » sont ajoutés les mots 
« de l’ITM » et après le mot « ministre » sont ajoutés les mots « ayant le Travail dans ses attribu-
tions ». Au même paragraphe le bout de phrase « quant à la mise sur le marché de machines sont 
aussi chargés de rechercher et de constater les infractions » est supprimé.

22°	A l’article 21, paragraphe 3 après les mots « fonctionnaires enquêteurs » sont ajoutés les mots « de 
l’ITM » et après le mot « ministre » sont ajoutés les mots « ayant le Travail dans ses attributions ». 
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Au même paragraphe le bout de phrase « quant à la mise sur le marché de machines sont aussi 
chargés de rechercher et de constater les infractions » sont supprimés.

23°	Dans le titre de la section 5 le mot « ITM » est remplacé par le mot « ILNAS ».
24°	Dans l’article 22 les mots «  du ministre, l’ITM  » sont remplacés par les mots «  de l’ILNAS, 

l’ILNAS ». 
25°	A l’article 23, paragraphe 1er la date „20 mai 2008“ est remplacée par la date „4 juillet 2014“.
26°	A l’article 23, paragraphe 2 la date „20 mai 2008“ est remplacée par la date „4 juillet 2014“.
27°	Le texte de l’article 24 est remplacé par le texte suivant : 

«  Les sanctions pénales sont celles prévues à l’article 18 de la loi du 4 juillet 2014 portant 
réorganisation de l’ILNAS. 

Les amendes administratives sont celles prévues à l’article 17 de la loi du 4 juillet 2014 portant 
réorganisation de l’ILNAS. »

28°	L’article 25 est abrogé sans préjudice des dispositions de l’article 31, paragraphe 3 de la loi du 4 
juillet 2014 portant réorganisation de l’ILNAS.

Art. 28. Modification de la loi modifiée du 15 décembre 2010 relative à la sécurité des jouets.
La loi du 15 décembre 2010 relative à la sécurité des jouets est modifiée comme suit:

1°	A l’article 3 la définition de «  Institut » est modifiée comme suit  : La date « 20 mai 2008 » est 
remplacée par la date « 4 juillet 2014 ».

2°	A l’article 3 la définition « loi du 20 mai 2008 » est supprimée et remplacée par la définition « loi 
du 4 juillet 2014 : loi du 4 juillet 2014 portant réorganisation de l’ILNAS ».

3°	Le texte de l’article 21 est remplacé par le texte suivant: « Conformément à l’article 7, paragraphes 2 
à 4 de la loi du 4 juillet 2014 portant réorganisation de l’ILNAS, l’ILNAS notifie à la Commission 
européenne et aux autres Etats membres, les organismes autorisés à effectuer des tâches d’évaluation 
de la conformité par un tiers, au titre de l’article 19 de la présente loi. »

4°	L’article 22 est supprimé.
5°	A l’article 28, paragraphe 1er les mots « le ministre » sont remplacés par les mots « L’Institut ». Au 

même paragraphe les mots « 9 de la loi du 20 mai 2008 » sont remplacés par les mots « 7 de la loi 
du 4 juillet 2014 portant réorganisation de l’ILNAS».

6°	A l’article 28, paragraphe 2 le bout de phrase « , au nom du ministre, » est supprimé.
7°	A l’article 29, paragraphe 1 le bout de phrase « le ministre sur proposition de » est supprimé.
8°	A l’article 30 les mots « le ministre sur avis de » sont supprimés.
9°	A l’article 37 le bout de phrase « 17 de la loi du 20 mai 2008 » est remplacé par le bout de phrase 

« 13 de la loi du 4 juillet 2014 ». 

Art. 29. �Modification de la loi du 21 décembre 2012 concernant les équipements sous pression 
transportables.

La loi du 21 décembre 2012 concernant les équipements sous pression transportables est modifiée 
comme suit:
1°	A l’article 21, paragraphe 1er, 1er alinéa, les mots « loi modifiée du 20 mai 2008 relative à la création 

d’un Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des 
produits et services » sont remplacés par les mots « loi du 4 juillet 2014 portant réorganisation de 
l’ILNAS».

2°	A l’article 21, paragraphe 1er, 3ème alinéa les mots «  loi modifiée du 20 mai 2008 relative à la 
création d’un Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité 
des produits et services » sont remplacés par les mots « loi du 4 juillet 2014 portant réorganisation 
de l’ILNAS». 

Art. 30. Abrogation de la loi modifiée du 20 mai 2008 relative à la création d’un Institut luxem-
bourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des produits et services.

La loi modifiée du 20 mai 2008 relative à la création d’un Institut luxembourgeois de la normalisa-
tion, de l’accréditation, de la sécurité et qualité des produits et services est abrogée.
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CHAPITRE VIII – Dispositions transitoires.

Art. 31. Dispositions relatives au personnel.
(1) Pour chaque carrière, il est établi un tableau d’avancement unique regroupant tous les fonction-

naires de cette carrière. Les nominations des fonctionnaires aux grades supérieurs de leur carrière se 
font par application des lois et règlements déterminant les conditions et modalités d’avancement des 
fonctionnaires de l’Etat. Toutefois, les fonctionnaires transférés vers l’ILNAS au 1er juin 2008 peuvent 
bénéficier d’une promotion à un grade supérieur de leur carrière par dérogation à ces lois et règlements, 
s’il est établi qu’ils auraient bénéficié dans leur administration d’origine de la même promotion s’ils 
avaient continué à faire partie de cette administration.

Cette disposition produira ses effets jusqu’au 31 mai 2018.

(2) Les fonctionnaires de la carrière de l’expéditionnaire technique engagés le 1er février 1991 
auprès du Service de l’énergie de l’Etat, pourront être désignés par le Ministre pour les missions définies 
à l’article 14.

(3) L’ILNAS est autorisé à procéder à l’engagement de huit fonctionnaires de la carrière moyenne 
de l’ingénieur technicien en plus du contingent déjà légalement autorisé, déduction faite du nombre de 
fonctionnaires que l’Inspection du travail et des mines a engagés à la date de l’entrée en vigueur de la 
présente loi sur base de l’article 25 abrogé de la loi modifiée du 27 mai 2010 relative aux machines. 
Les fonctionnaires en question de l’Inspection du travail et des mines sont transférés à l’ILNAS.

(4) Les stagiaires des carrières de l’attaché de direction et de l’ingénieur engagés à la date de l’entrée 
en vigueur de la présente loi sur base de l’article 25 abrogé de la loi modifiée du 27 mai 2010 relative 
aux machines sont transférés à l’ILNAS.

Les stagiaires en question sont admissibles à l’examen de formation spéciale et à l’examen de fin 
de stage de l’année 2014 de l’Inspection du travail et des mines. 

CHAPITRE IX – Dispositions finales.

Art. 32. Références à la présente loi.
Dans toute disposition légale et réglementaire future, la référence à la présente loi pourra se faire 

sous une forme abrégée en utilisant les termes de „loi du 4 juillet 2014 portant réorganisation de 
l’ILNAS“.

*
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RÈGLEMENT (UE) 2019/881 DU PARLEMENT EUROPÉEN ET DU CONSEIL 

du 17 avril 2019 

relatif à l’ENISA (Agence de l’Union européenne pour la cybersécurité) et à la certification de 
cybersécurité des technologies de l’information et des communications, et abrogeant le règlement 

(UE) n o 526/2013 (règlement sur la cybersécurité) 

(Texte présentant de l'intérêt pour l'EEE)
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 Global Navigation Satellite Systems
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DISPOSITIONS GÉNÉRALES 

Article premier 

Objet et champ d’application

 

Article 2 

Définitions
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ENISA (L’AGENCE DE L’UNION EUROPÉENNE POUR LA CYBERSÉCURITÉ) 

CHAPITRE I 

Mandat et objectifs 

Article 3 

Mandat

 

Article 4 

Objectifs
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CHAPITRE II 

Tâches 

Article 5 

Élaboration et mise en œuvre de la politique et du droit de l’Union
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Article 6 

Renforcement des capacités

 

Article 7 

Coopération opérationnelle au niveau de l’Union
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Article 8 

Marché, certification de cybersécurité et normalisation

 

Article 9 

Connaissance et information
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Article 10 

Sensibilisation et éducation

 

Article 11 

Recherche et innovation

 

Article 12 

Coopération internationale
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CHAPITRE III 

Organisation de l’ENISA 

Article 13 

Structure de l’ENISA

 

C o n s e i l d ’ a d m i n i s t r a t i o n 

Article 14 

Composition du conseil d’administration

 

Article 15 

Fonctions du conseil d’administration
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Article 16 

Présidence du conseil d’administration

 

Article 17 

Réunions du conseil d’administration

 

Article 18 

Règles de vote du conseil d’administration
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C o n s e i l e x é c u t i f 

Article 19 

Conseil exécutif

 

D i r e c t e u r e x é c u t i f 

Article 20 

Tâches du directeur exécutif
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G r o u p e c o n s u l t a t i f d e l ’ E N I S A , g r o u p e d e s p a r t i e s p r e n a n t e s p o u r l a 
c e r t i f i c a t i o n d e c y b e r s é c u r i t é e t r é s e a u d e s a g e n t s d e l i a i s o n n a t i o n a u x 

Article 21 

Groupe consultatif de l’ENISA

 

Article 22 

Groupe des parties prenantes pour la certification de cybersécurité
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Article 23 

Réseau des agents de liaison nationaux

 

F o n c t i o n n e m e n t 

Article 24 

Document unique de programmation
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Article 25 

Déclaration d’intérêts

 

Article 26 

Transparence

 

Article 27 

Confidentialité
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Article 28 

Accès aux documents

 

CHAPITRE IV 

Établissement et structure du budget de l’ENISA 

Article 29 

Établissement du budget de l’ENISA
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Article 30 

Structure du budget de l’ENISA

 

Article 31 

Exécution du budget de l’ENISA
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Journal officiel de l’Union européenne

 

Article 32 

Règles financières

 

Article 33 

Lutte contre la fraude
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CHAPITRE V 

Personnel 

Article 34 

Dispositions générales

 

Article 35 

Privilèges et immunités

 

Article 36 

Directeur exécutif

 

Article 37 

Experts nationaux détachés et personnel autre
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CHAPITRE VI 

Dispositions générales concernant l’ENISA 

Article 38 

Statut juridique de l’ENISA

 

Article 39 

Responsabilité de l’ENISA

 

Article 40 

Régime linguistique

 

Article 41 

Protection des données à caractère personnel
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Article 42 

Coopération avec des pays tiers et des organisations internationales

 

Article 43 

Règles de sécurité en matière de protection des informations sensibles non classifiées et des informations 
classifiées

 

Article 44 

Accord de siège et conditions de fonctionnement

 

Article 45 

Contrôle administratif

 

CADRE DE CERTIFICATION DE CYBERSÉCURITÉ 

Article 46 

Cadre européen de certification de cybersécurité
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Article 47 

Le programme de travail glissant de l’Union pour la certification européenne de cybersécurité

 

Article 48 

Demande de schéma européen de certification de cybersécurité

 

Article 49 

Préparation, adoption et réexamen d’un schéma européen de certification de cybersécurité
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Article 50 

Site internet sur les schémas européens de certification de cybersécurité

 

Article 51 

Objectifs de sécurité des schémas européens de certification de cybersécurité
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Article 52 

Niveaux d’assurance des schémas européens de certification de cybersécurité
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Article 53 

Autoévaluation de la conformité

 

Article 54 

Éléments des schémas européens de certification de cybersécurité
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Article 55 

Informations supplémentaires en matière de cybersécurité pour les produits TIC, services TIC et processus TIC 
certifiés

 

Article 56 

Certification de cybersécurité
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Article 57 

Schémas nationaux de certification de cybersécurité et certificats

 

Article 58 

Autorités nationales de certification de cybersécurité
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Article 59 

Examen par les pairs

 

Article 60 

Organismes d’évaluation de la conformité
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Article 61 

Notification

 Journal officiel de l’Union européenne

 Journal 
officiel de l’Union européenne

 Journal officiel de l’Union européenne

 

Article 62 

Groupe européen de certification de cybersécurité
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Article 63 

Droit d’introduire une réclamation

 

Article 64 

Droit à un recours juridictionnel effectif
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Article 65 

Sanctions

 

DISPOSITIONS FINALES 

Article 66 

Comité

 

Article 67 

Évaluation et révision

 

Article 68 

Abrogation et succession
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Article 69 

Entrée en vigueur

 Journal officiel de l’Union 
européenne

 

Par le Parlement européen 

Le président

 

Par le Conseil 

Le président
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ANNEXE 

EXIGENCES AUXQUELLES DOIVENT SATISFAIRE LES ORGANISMES D’ÉVALUATION DE LA CONFORMITÉ

8132 - Dossier consolidé : 92



90

8132 - Dossier consolidé : 93



9190

PROJET DE REGLEMENT GRAND-DUCAL
portant création d’un comité « national de  

certification de cybersécurité »

I. Exposé des motifs 91
II. Texte du projet de règlement grand-ducal 91
III. Commentaire des articles 92
IV. Fiche financière 93
V. Fiche d’impact 94

*

EXPOSE DES MOTIFS

L’importance de la cybersécurité a motivé le législateur européen de doter l’Union européenne d’un 
cadre juridique pour la certification des produits, services et processus liés aux TIC dans le but de 
garantir un niveau adéquat et harmonisé de cybersécurité dans le marché unique digital.

Le législateur luxembourgeois s’empresse par projet de loi portant sur certaines modalités d’appli-
cation et les sanctions du règlement (UE) n° 2019/881 du Parlement européen et du Conseil du 17 avril 
2019 relatif à l’ENISA (Agence de l’Union européenne pour la cybersécurité) et à la certification de 
cybersécurité des technologies de l’information et des communications, et abrogeant le règlement (UE) 
n° 526/2013 (ci-après le projet de loi) de mettre la législation luxembourgeoise en conformité avec 
ledit règlement (UE) n° 2019/881.

Le projet de loi prévoit dans son article 3 un comité national de certification de cybersécurité « créé 
auprès du Ministre ayant l’Economie dans ses attributions et dont la composition et l’organisation sont 
déterminées par règlement grand-ducal ».

Le présent projet de règlement grand-ducal a dès lors pour objectif de déterminer la composition et 
l’organisation du comité national de certification de cybersécurité.

*

TEXTE DU PROJET DE REGLEMENT GRAND-DUCAL 

Nous HENRI, Grand-Duc de Luxembourg, Duc de Nassau,

Vu la loi portant sur certaines modalités d’application et les sanctions du règlement (UE) n° 2019/881 
du Parlement européen et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union européenne 
pour la cybersécurité) et à la certification de cybersécurité des technologies de l’information et des 
communications, et abrogeant le règlement (UE) n° 526/2013 ;

Vu les avis … ;

Notre Conseil d’État entendu ; 

Sur le rapport de Notre Ministre de l’Économie et après délibération du Gouvernement en conseil ;

Arrêtons :

Art. 1er. (1) Il est institué un comité national de certification de cybersécurité, dénommé ci-après 
le « comité ».

(2) Le comité exerce ses missions dans le respect des compétences et obligations légales des minis-
tères, administrations et établissements publics concernés.

Art. 2. (1) Le comité se compose des membres suivants :
a.	 un membre effectif et un membre suppléant désignés par le ministre ayant l’Economie dans ses 

attributions ;
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b.	 un membre effectif et un membre suppléant désignés par le ministre ayant le Haut-Commissariat à 
la Protection Nationale(HCPN) dans ses attributions;

c.	 un membre effectif et un membre suppléant désignés par le ministre ayant l’’Institut luxembourgeois 
de la normalisation, de l’accréditation, de la sécurité et qualité des produits et des services (ILNAS) 
dans ses attributions.
Les membres peuvent se faire accompagner aux réunions du comité par un ou, le cas échéant, par 

plusieurs experts.

VII. Le comité peut inviter, en cas de besoin, des représentants d’autres ministères, administrations 
ou établissements publics ou des experts du secteur privé ou d’organismes européens ou internationaux, 
à participer à certains points de l’ordre du jour d’une réunion du comité. 

Art. 3. (1) Le comité est présidé par un membre désigné par le ministre ayant l’Economie dans ses 
attributions.

(2) Le comité se réunit au moins tous les 6 mois ou, en cas de besoin, sur proposition de son pré-
sident ou d’au moins deux membres.

(3) Le président convoque les réunions et la convocation mentionne l’ordre du jour. Les membres 
du comité peuvent proposer au président des sujets à mettre à l’ordre du jour.

(4) Le secrétariat du comité est assuré par un agent du ministère de l’Economie.

(5) Le comité peut mettre en place des groupes de travail sur des sujets spécifiques.

(6) Le comité peut solliciter des avis d’experts externes aux fins de l’accomplissement de ses 
missions.

Art. 4. (1) Hormis les exceptions prévues par le droit national ou le droit de l’Union européenne, 
les membres du comité, les personnes contribuant aux travaux du secrétariat ainsi que toute autre 
personne ayant participé aux réunions du comité ou à des groupes de travail créés par le comité et les 
personnes ayant exercé par le passé les fonctions précitées sont tenus de garder le secret des informa-
tions dont ils ont eu connaissance dans ou à l’occasion de l’exercice de leur fonction.

(2) Le comité peut se doter d’un règlement d’ordre intérieur qui est soumis pour approbation au 
Conseil de Gouvernement. 

Art. 5. Notre Ministre ayant l’Économie dans ses attributions est chargé de l’exécution du présent 
règlement qui sera publié au Journal officiel du Grand-Duché de Luxembourg.

*

COMMENTAIRE DES ARTICLES

Ad article 1er

Pour tenir compte de la situation particulière du Luxembourg, il est proposé de mettre en place un 
comité national ‘Groupe européen de certification de cybersécurité’ composé des autorités compétentes 
en matière de cybersécurité au Luxembourg et pouvant coordonner des mesures au sein de l’État, du 
secteur privé et des infrastructures critiques. 

Le comité permet une bonne coordination des autorités représentées au comité dans leurs domaines 
de compétence respectifs. Il ne porte pas atteinte aux compétences propres de ces autorités, ni à leur 
indépendance.

Ad article 2
L’article 2 régit la composition du comité.
Sont représentées au comité les autorités impliquées dans la réglementation et la surveillance en matière 

de cybersécurité et dont les mesures ont une influence importante sur l’écosystème luxembourgeois. 
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Le Ministère de l’Economie est responsable de la réglementation en la matière, l’ILNAS est désigné 
par le projet de loi et le HCPN règle l’organisation de la protection des infrastructures critiques qui 
comprend l’ensemble des activités visant à prévenir, à atténuer ou à neutraliser le risque d’une réduction 
ou d’une discontinuité de la disponibilité de fournitures ou de services indispensables à la sauvegarde 
des intérêts vitaux ou des besoins essentiels de tout ou partie du pays ou de la population. 

Ces représentants peuvent inviter toute personne à participer à certains points de l’ordre du jour et 
à faire connaissance aux comité des connaissances spécifiques respectivement d’un point de vue autre 
que celui des membres de la composition du comité.

Ad article 3
L’article 3 régit le fonctionnement et le processus décisionnel du comité. 
Comme l’article 3, paragraphe 1, de le projet de loi prévoit que le comité est créé auprès du Ministre 

ayant l’Economie dans ses attributions, le comité est présidé par un membre désigné par le ministre 
ayant l’Economie dans ses attributions et le secrétariat est logiquement aussi assuré par cette entité.

Le comité se réunit sur une base semestrielle ou en cas de besoin. 
Le comité peut solliciter des avis d’experts sur une question en relation avec le domaine de la 

cybersécurité.
Le secrétariat du comité est assuré par un agent du Ministère de l’Economie. Le secrétariat est 

responsable de la préparation des réunions du comité. Le secrétariat du comité est appelé plus particu-
lièrement à rédiger les projets d’avis ou de recommandation du comité et les procès-verbaux des 
réunions du comité. Il peut également rédiger des analyses en relation avec le champ de compétence 
du comité. 

Ad article 4
Il paraît utile d’établir explicitement dans le présent règlement grand-ducal leur obligation au secret 

professionnel lorsqu’ils exercent une fonction au titre du présent règlement grand-ducal afin d’éviter 
toute insécurité juridique. Les autres personnes ayant participé aux réunions du comité sont également 
tenues au secret des délibérations. 

*

 FICHE FINANCIERE

(art. 79 de la loi du 8 juin 1999 sur le Budget,  
la Comptabilité et la Trésorerie de l’Etat)

Le projet de règlement grand-ducal ne comporte pas de dispositions dont l’application est susceptible 
de grever le budget de l’Etat.

*
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FICHE D’EVALUATION D’IMPACT

Intitulé du projet:	 Projet de règlement grand-ducal du XX portant sur la création d’un 
comité national de certification de cybersécurité (ci-après le « comité »)

Ministère initiateur:	 Ministère de l’Économie

Auteur:	 Annick Hartung

Tél .:	 +352 247-84320

Courriel:	 Annick.Hartung@eco.etat.lu

Objectif(s) du projet:	 Mise en œuvre de l’article 2 de l’avant-projet de loi du xx portant sur 
certaines modalités d’application et les sanctions du règlement (UE) 
n°2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif 
à l’ENISA (Agence de l’Union européenne pour la cybersécurité) et à la 
certification de cybersécurité des technologies de l’information et des 
communications, et abrogeant le règlement (UE) n° 526/2013 (règlement 
sur la cybersécurité)

Autre(s) Ministère(s)/Organisme(s)/Commune(s)impliqué(e)(s):
Ministère d’Etat, ILNAS

Date:	 février

Mieux légiférer

  1.	 Partie(s) prenante(s) (organismes divers, citoyens, …) consultée(s):	 Oui: 	 Non: 
	 Si oui, laquelle/lesquelles: …ILNAS, Ministère de la Justice…
	 Remarques/Observations: …
  2.	 Destinataires du projet:

–	 Entreprises/Professions libérales:	 Oui: 	 Non: 
–	 Citoyens:	 Oui: 	 Non: 
–	 Administrations:	 Oui: 	 Non: 

  3.	 Le principe « Think small first » est-il respecté?	 Oui: 	 Non: 	 N.a.: 
	 (c.àd. des exemptions ou dérogations sont-elles prévues 

suivant la taille de l’entreprise et/ou son secteur d’activité?)
	 Remarques/Observations: …

  4.	 Le projet est-il lisible et compréhensible pour le destinataire?	 Oui: 	 Non: 
	 Existe-t-il un texte coordonné ou un guide pratique, 

mis à jour et publié d’une façon régulière?	 Oui: 	 Non: 
	 Remarques/Observations: …

  5.	 Le projet a-t-il saisi l’opportunité pour supprimer ou simplifier 
des régimes d’autorisation et de déclaration existants, ou pour 
améliorer la qualité des procédures?	 Oui: 	 Non: 

	 Remarques/Observations: …

  6.	 Le projet contient-il une charge administrative  
pour le(s) destinataire(s)? (un coût imposé pour satisfaire à une 
obligation d’information émanant du projet?)	 Oui: 	 Non: 

	 Si oui, quel est le coût administratif approximatif total? 
(nombre de destinataires x coût administratif par destinataire) …
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  7.	 a)	Le projet prend-il recours à un échange de données 
inter-administratif (national ou international) plutôt que de 
demander l’information au destinataire?	 Oui: 	 Non: 

		  Si oui, de quelle(s) donnée(s) et/ou administration(s) s’agit-il? 
…

	 b)	Le projet en question contient-il des dispositions spécifiques 
concernant la protection des personnes à l’égard du traitement 
des données à caractère personnel?	 Oui: 	 Non:  

		  Si oui, de quelle(s) donnée(s) et/ou administration(s) s’agit-il? 
…

  8.	 Le projet prévoit-il:
–	 une autorisation tacite en cas de non réponse de  

l’administration?	 Oui: 	 Non: 	 N.a.: 
–	 des délais de réponse à respecter par l’administration?	 Oui: 	 Non: 	 N.a.: 
–	 le principe que l’administration ne pourra demander des 

informations supplémentaires qu’une seule fois?	 Oui: 	 Non: 	 N.a.: 

  9.	 Y a-t-il une possibilité de regroupement de formalités et/ou de 
procédures (p. ex. prévues le cas échéant par un autre texte)?	 Oui: 	 Non: 

	 Si oui, laquelle: …

10.	 En cas de transposition de directives communautaires, 
le principe « la directive, rien que la directive » est-il respecté?	 Oui: 	 Non: 	 N.a.: 

	 Si non, pourquoi? …

11.	 Le projet contribue-t-il en général à une:
a)	 simplification administrative, et/ou à une	 Oui: 	 Non: 
b)	amélioration de la qualité règlementaire?	 Oui: 	 Non: 

	 Remarques/Observations: …

12.	 Des heures d’ouverture de guichet, favorables et adaptées aux 
besoins du/des destinataire(s), seront-elles introduites?	 Oui: 	 Non: 	 N.a.: 

13.	 Y a-t-il une nécessité d’adapter un système informatique auprès 
de l’Etat (e-Government ou application back-office)?	 Oui: 	 Non: 

	 Si oui, quel est le délai pour disposer du nouveau système ? 

14.	 Y a-t-il un besoin en formation du personnel de l’administration 
concernée?	 Oui: 	 Non: 	 N.a.: 

	 Si oui, lequel? …
	 Remarques/Observations: …

Fiche égalité des chances

15.	 Le projet est-il:
–	 principalement centré sur l’égalité des femmes et des hommes?	 Oui: 	 Non: 
–	 positif en matière d’égalité des femmes et des hommes?	 Oui: 	 Non: 
	 Si oui, expliquez de quelle manière: …
–	 neutre en matière d’égalité des femmes et des hommes?	 Oui: 	 Non: 
	 Si oui, expliquez pourquoi: Tous les documents sont concernés 

indifféremment du genre…
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–	 négatif en matière d’égalité des femmes et des hommes?	 Oui: 	 Non: 
	 Si oui, expliquez de quelle manière: …

16.	 Y a-t-il un impact financier différent sur les femmes 
et les hommes ?	 Oui: 	 Non: 	 N.a.: 

	 Si oui, expliquez de quelle manière: …
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No 81321

CHAMBRE DES DEPUTES
Session ordinaire 2022-2023

P R O J E T  D E  L O I
portant sur certaines modalités d’application et les 
sanctions du règlement (UE) n° 2019/881 du Parle-
ment européen et du Conseil du 17 avril 2019 relatif à 
l’ENISA (Agence de l’Union européenne pour la cyber-
sécurité) et à la certification de cybersécurité des 
technologies de l’information et des communications, 
et abrogeant le règlement (UE) n° 526/2013 et por-
tant modification de la loi modifiée du 4 juillet 2014 

portant réorganisation de l’ILNAS

*  *  *

AVIS DU CONSEIL D’ETAT
(29.6.2023)

Par dépêche du 22 décembre 2022, le Premier ministre, ministre d’État, a soumis à l’avis du Conseil 
d’État le projet de loi sous rubrique, élaboré par le ministre de l’Économie.

Le texte du projet de loi était accompagné d’un exposé des motifs, d’un commentaire des articles, 
d’une fiche d’évaluation d’impact, d’une fiche financière, du texte coordonné de la loi modifiée du  
4 juillet 2014 portant réorganisation de l’ILNAS que la loi en projet sous examen tend à modifier, ainsi 
que du texte du règlement (UE) n° 2019/881 du Parlement européen et du Conseil du 17 avril 2019.

Les avis de la Chambre de commerce et de la Chambre des métiers, demandés selon la lettre de 
saisine, ne sont pas encore parvenus au Conseil d’État au moment de l’adoption du présent avis.

*

CONSIDERATIONS GENERALES

Le projet de loi sous examen vise à mettre en œuvre le règlement (UE) n° 2019/881 du Parlement 
européen et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union européenne pour la 
cybersécurité) et à la certification de cybersécurité des technologies de l’information et des communi-
cations, et abrogeant le règlement (UE) n° 526/2013 (règlement sur la cybersécurité), ci-après « règle-
ment (UE) n° 2019/881 », à travers l’insertion dans l’ordre juridique national d’un certain nombre de 
mesures d’application du texte européen.

Le règlement (UE) n° 2019/881 procède à une refonte du cadre organisationnel de l’Agence de 
l’Union européenne pour la cybersécurité (ENISA). Il vise par ailleurs à améliorer les conditions de 
fonctionnement du marché intérieur en renforçant le niveau de cybersécurité au sein de l’Union euro-
péenne et en mettant en place une approche harmonisée en ce qui concerne les schémas européens de 
certification de cybersécurité qui forment un ensemble de règles, d’exigences techniques, de normes 
et de procédures qui constituent un cadre pour la certification ou l’évaluation de la conformité des 
produits TIC (Technologies de l’information et de la communication), des services TIC et des processus 
TIC.

Dans ce contexte, les auteurs du projet de loi soulignent encore que le mandat confié à l’ENISA et 
l’établissement d’un cadre européen de certification de cybersécurité ont pour but, d’une part, de 
garantir un niveau adéquat de cybersécurité des produits, services et processus liés aux technologies 
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de l’information et de la communication dans le marché intérieur de l’Union européenne, et, d’autre 
part, d’éviter la fragmentation du marché intérieur des schémas de certification de cybersécurité, qui 
sont souvent source de protectionnisme au sein de l’Union européenne.

Le Conseil d’État note que les auteurs du projet de loi ont fait le choix de procéder à la mise en 
œuvre du règlement (UE) n° 2019/881 à travers un texte de loi autonome, texte qui touche aux missions 
de l’Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des produits 
et services (ci-après «  ILNAS »), tout en modifiant encore ensuite, sur un point, la loi modifiée du  
4 juillet 2014 portant réorganisation de l’ILNAS en vue de son adaptation aux nouvelles missions de 
ILNAS.

Le Conseil d’État aurait, pour sa part, une préférence pour un ancrage du dispositif dans la loi pré-
citée du 4 juillet 2014 de façon à réunir les missions de l’ILNAS, dans la mesure du possible, dans un 
seul texte.

*

EXAMEN DES ARTICLES

Article 1er 
L’article 1er désigne l’ILNAS comme autorité nationale de certification de cybersécurité au sens de 

l’article 58 du règlement (UE) n° 2019/881 en précisant que l’ILNAS est responsable des tâches de 
supervision visées à la disposition en question.

Le Conseil d’État constate que, parallèlement, l’article 11 du projet de loi modifie la loi précitée du 
4 juillet 2014 en confiant à l’« Organisme luxembourgeois de la confiance numérique » nouvellement 
créé et qui remplace l’actuel « département de la confiance numérique » auprès de l’ILNAS la mission 
d’« assumer les tâches d’autorité nationale de certification de cybersécurité (…) au sens de l’article 58 
du règlement (UE) n° 2019/881 ».

Les auteurs du projet de loi ne justifient pas autrement cette modification de la loi qui organise les 
cadres de l’ILNAS et se limitent à préciser qu’il s’agit «  d’une réorganisation interne au sein de 
l’ILNAS ».

Le Conseil d’État note que l’article 58 du règlement (UE) n° 2019/881 invite les États membres à 
désigner une ou plusieurs autorités nationales de certification de cybersécurité sur leur territoire 
« comme responsables des tâches de supervision dans l’État membre qui procède à la désignation ».

Le Conseil d’État part cependant du principe qu’en l’occurrence l’Organisme luxembourgeois de la 
confiance numérique, qui constitue une subdivision de l’ILNAS, se limitera à assumer les fonctions 
d’autorité nationale de certification de cybersécurité pour le compte de l’ILNAS, administration qui 
constitue l’autorité désignée. Le Conseil d’État renvoie dans ce contexte à ses avis émis en relation 
avec le projet de loi qui est devenu la loi du 23 décembre 2022 portant modification entre autres de la 
loi modifiée du 4 juillet 2014 portant réorganisation de l’ILNAS1, avis dans lesquels il avait recom-
mandé d’éviter des situations dans lesquelles des compétences administratives étaient attribuées à une 
subdivision de l’ILNAS, plutôt qu’à l’ILNAS lui-même, soustrayant ainsi les activités en question à 
l’autorité du directeur de cette administration qui en est pourtant censé être le chef hiérarchique.

Le Conseil d’État note encore qu’à l’exposé des motifs les auteurs du projet de loi expliquent que 
« les activités d’accréditation et de certification étant incompatibles au sein d’une même entité, étant 
donné que l’OLAS, au sein de l’ILNAS, est l’organisme luxembourgeois d’accréditation et de surveil-
lance, l’ILNAS ne peut pas exercer de tâches de certification » et qu’il est dès lors prévu que la tâche 
de certification sera confiée à une autre entité nationale ou à un autre État membre de l’Union 
européenne.

Le Conseil d’État constate que ce sont normalement les organismes d’évaluation de la conformité 
qui délivrent, de façon autonome, les certificats de cybersécurité européens (article 56, paragraphe 4, 

1	 Avis du Conseil d’État (N° CE 60.531) du 16 novembre 2021 sur le projet de loi portant modification : 1° de la loi modifiée 
du 4 juillet 2014 portant réorganisation de l’ILNAS ; 2° de la loi modifiée du 17 mai 1882 sur les poids et mesures ; 3° de 
la loi du 26 janvier 1922 portant certaines modifications au service de la vérification des poids et mesures (doc. parl  
n° 77674) ; avis complémentaire du Conseil d’État (N° CE 60.531) du 27 septembre 2022 ((doc. parl n° 77677) ; deuxième 
avis complémentaire du Conseil d’État (N° CE 60.531) du 15 novembre 2022 ((doc. parl n° 77679).
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du règlement européen n° 2019/881), et que ce n’est que par exception que cette tâche revient à une 
autorité nationale de certification de cybersécurité ou à un organisme public accrédité en tant qu’orga-
nisme d’évaluation de la conformité ou à un organisme d’évaluation de la conformité sur approbation 
préalable ou délégation préalable de l’autorité nationale de certification (article 56, paragraphes 5 et 6, 
du règlement européen n° 2019/881). D’après les termes de l’article 58, paragraphe 4, du règlement 
européen n° 2019/881, les États membres doivent veiller à ce que les activités des autorités nationales 
de certification de cybersécurité liées à la délivrance de certificats de cybersécurité européens et visées 
à l’article 56 précité « soient strictement distinctes de leur activité de supervision (…) et à ce que ces 
activités soient exécutées indépendamment l’une de l’autre ». Plutôt que de cibler une ségrégation des 
tâches d’accréditation et de certification, il s’agira dès lors, en l’occurrence, de veiller à ce que les 
tâches de surveillance et de certification, certes limitées de l’autorité nationale de certification, soient 
effectuées de façon distincte les unes des autres.

Il conviendra en tout état de cause de mettre sur pied cette autorité de certification pour parfaire la 
mise en œuvre du règlement européen. Le projet de loi sous avis aurait pu prêter son cadre pour l’in- 
stauration de cette autorité. Le Conseil d’État est par ailleurs d’avis que l’instauration de cette autorité 
pourrait se faire au niveau de l’ILNAS, étant entendu qu’il conviendra de veiller à ce que l’autorité en 
question dispose d’une indépendance opérationnelle effective, d’un personnel propre, de lignes hiérar-
chiques séparées et d’un processus décisionnel distinct par rapport aux services qui assurent les tâches 
de supervision. Le Conseil d’État renvoie à titre d’exemple aux dispositions des articles 12-4, para-
graphe 5, et 12-6 de la loi modifiée du 23 décembre 1998 portant création d’une commission de sur-
veillance du secteur financier, dispositions qui ont trait à l’organisation du conseil de résolution et du 
service de résolution.

Article 2
Sans observation.

Article 3
L’article 3 instaure, en son paragraphe 1er, un comité national de certification de cybersécurité dont 

les attributions sont calquées, au niveau national, sur celles du Groupe européen de certification de 
cybersécurité. D’après le commentaire des articles, il s’agirait notamment d’assurer « l’échange d’in-
formations entre les acteurs étatiques principaux que sont le ministère de l’Économie et le ministère 
d’État ».

Le Conseil d’État donne à considérer que si les intentions des auteurs du projet de loi sous avis, 
telles qu’elles ressortent de la lecture du commentaire de l’article sous examen, étaient traduites au 
niveau du dispositif du projet de loi en question, ce dispositif viserait à organiser la façon dont deux 
départements ministériels travaillent ensemble. Or, une telle disposition serait contraire à l’article 76, 
alinéa 1er, de la Constitution qui réserve le pouvoir d’organiser le gouvernement au Grand-Duc. À 
l’avenir, après l’entrée en vigueur de la Constitution révisée au 1er juillet 2023, la même disposition 
se heurterait au texte de l’article 92 de la Constitution révisée, selon les termes duquel «  [l]e 
Gouvernement détermine son organisation et son fonctionnement par voie de règlement interne, 
approuvé par arrêté grand-ducal, à l’exception des matières que la Constitution réserve à la loi. » Étant 
donné que les prédites intentions des auteurs du projet de loi ne ressortent cependant pas du libellé du 
texte, le Conseil d’État peut s’accommoder du dispositif, dans sa teneur envisagée.

Au paragraphe 2, lettre e), on peut s’interroger sur l’identité des « parties prenantes concernées » 
dans le cadre de la certification de cybersécurité. Bien que lesdites parties prenantes concernées ne 
fassent pas l’objet d’une définition, ni à travers le projet de loi sous examen, ni au niveau du règlement 
(UE) n° 2019/881, ce dernier énumère néanmoins à travers son dispositif une multitude d’exemples 
relevant tant du secteur privé que du secteur public. À titre d’exemple, l’on peut mentionner les entre-
prises du secteur des TIC, les fournisseurs de réseaux ou de services de communications électroniques 
accessibles au public, les PME, les opérateurs de services essentiels, les organisations de consomma-
teurs, les experts universitaires en matière de cybersécurité, les organisations européennes de norma-
lisation ainsi que les autorités chargées de l’application de la loi et les autorités de contrôle de la 
protection des données. Il devrait ainsi être possible de mieux cerner les parties prenantes que le comité 
est censé informer en relation avec le processus consultatif prévu à l’article 56, paragraphe 3, point c), 
du règlement (UE) n° 2019/881.
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Observation générale concernant les articles 4 à 7
Les articles 4 à 7 forment le chapitre 2 du projet de loi intitulé « Obligations ». Cet intitulé tout à 

fait général recouvre un ensemble de situations très diverses allant des obligations des opérateurs sur 
le marché des TIC envers les consommateurs jusqu’à l’obligation pour les organismes d’évaluation de 
la conformité de demander une accréditation, en passant par les obligations d’information des opéra-
teurs susvisés vis-à-vis de l’autorité nationale et par le secret professionnel.

Une meilleure structuration du projet de loi sur ce point et des intitulés reflétant mieux le contenu 
des articles qui suivent seraient de nature à augmenter la lisibilité du projet de loi.

Article 4
Sans observation.

Article 5
L’article 5 impose un certain nombre d’obligations aux titulaires de certificats de cybersécurité 

européens, aux émetteurs de déclaration de conformité de l’Union européenne et aux organismes 
d’évaluation de la conformité dans leurs relations avec l’Autorité nationale.

Ainsi, le paragraphe 1er prévoit l’obligation pour les acteurs en question d’accorder à l’autorité 
nationale un accès à « toute information, document, personne, équipement et local dont elle a besoin 
pour pouvoir assurer sa tâche de supervision ». Le Conseil d’État constate que ces obligations pour les 
opérateurs découlent directement, notamment en ce qui concerne l’accès aux locaux, des pouvoirs qui 
sont énumérés à l’article 58, paragraphe 8, du règlement (UE) n°2019/881, pouvoirs dont l’autorité 
nationale doit, aux termes de l’article 58 en question, disposer au minimum. Plutôt que de faire appa-
raître le pouvoir qui est conféré à l’autorité nationale dans un texte qui impose des obligations aux 
opérateurs, le Conseil d’État aurait une préférence pour une solution qui renverrait expressément aux 
pouvoirs conférés à l’autorité nationale par le règlement européen, ce renvoi pouvant ensuite être 
complété, si nécessaire, par une énumération précise des pouvoirs supplémentaires dont le législateur 
national veut doter l’autorité pour exercer ses pouvoirs de supervision des acteurs du secteur.

Le Conseil d’État note encore que les conditions d’accès aux locaux des acteurs ici visés ne sont 
pas précisées. Dans son avis n° 50.397 du 11 novembre 20142, le Conseil d’État s’était exprimé en ces 
termes à ce sujet: « Le droit des fonctionnaires précités de pénétrer dans des locaux d’habitation tout 
comme les locaux professionnels doit être interprété restrictivement. Les conditions d’accès à ces 
locaux, de même que les perquisitions et saisies des documents, doivent également répondre aux prin-
cipes de légalité et de proportionnalité afin de protéger les personnes contre les atteintes arbitraires des 
pouvoirs publics aux droits garantis aussi bien par l’article 8 de la Convention de sauvegarde des droits 
de l’homme et des libertés fondamentales que par l’article 15 de la Constitution et être inscrites dans 
le texte de la loi. ». Dans son avis n° 60.346 du 22 juin 20213, le Conseil d’État avait repris cette même 
observation en l’assortissant cette fois-ci d’une opposition formelle. Le Conseil d’État en était arrivé 
en effet à la conclusion qu’« [é]tant donné que ces garanties ne sont pas données dans le texte sous 
examen, le Conseil d’État est amené à s’opposer formellement à celui-ci ». 

Dans le cadre de son avis complémentaire du 18 janvier 20224, le Conseil d’État avait décidé de 
lever l’opposition formelle mentionnée ci-avant en argumentant comme suit : « Dans son avis précité 
du 22 juin 2021, le Conseil d’État avait demandé, sous peine d’opposition formelle, que les pouvoirs 
et prérogatives de contrôle des « personnes visées à l’article 45, paragraphe 1er », de la loi précitée du 
21 mars 2012 soient encadrés des garanties nécessaires au respect des principes de légalité et de pro-
portionnalité. Par l’amendement sous revue, les auteurs ajoutent la condition d’existence d’« indices 
graves faisant présumer une infraction à la présente loi ou à ses règlements d’exécution », ainsi que la 
mention selon laquelle « [l]es actions de contrôle entreprises respectent le principe de proportionnalité 
par rapport aux motifs invoqués ». Ces garanties supplémentaires répondent aux observations formulées 

2	 Avis du Conseil d’État du 11 novembre 2014 sur le projet de loi modifiant la loi modifiée du 21 novembre 1980 portant 
organisation de la direction de la santé et la loi modifiée du 16 août 1968 portant création d’un Centre de logopédie et de 
services audiométrique et orthophonique (doc. parl. n° 6646).

3	 Avis du 22 juin 2021 sur le projet de loi modifiant la loi modifiée du 21 mars 2012 relative aux déchets (doc. parl. n° 7659).
4	 Avis complémentaire du Conseil d’État du 18 janvier 2022 sur le projet de loi modifiant  : 1° la loi modifiée du 21 mars 

2012 relative aux déchets ; 2° la loi modifiée du 31 mai 1999 portant institution d’un fonds pour la protection de l’environ-
nement (doc. parl. n° 7659). 
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par le Conseil d’État à l’égard de la disposition faisant l’objet de l’amendement sous revue et lui per-
mettent de lever son opposition formelle. »

Le Conseil d’État précise néanmoins qu’il ne sera pas nécessaire de viser expressément le principe 
de proportionnalité au niveau de la loi en projet dans la mesure où le principe en question est reconnu 
comme principe de droit à valeur constitutionnelle par la Cour constitutionnelle5. 

Toujours concernant le pouvoir de l’ILNAS d’avoir accès aux locaux des acteurs visés à l’article 5, 
paragraphe 1er, du projet de loi sous avis, l’article 58, paragraphe 8, lettre d), du règlement (UE) 
n°2019/881 dispose que celui-ci est exercé « conformément au droit procédural de l’Union ou au droit 
procédural d’un État membre ». Le Conseil d’État constate que les auteurs du projet de loi sous examen 
n’ont pas assorti le pouvoir d’accès, notamment aux locaux, d’un dispositif procédural. 

Au vu de ce double manque d’encadrement, le Conseil d’État doit s’opposer formellement au texte 
de l’article 5, paragraphe 1er, du projet de loi

Le Conseil d’État attire par ailleurs l’attention des auteurs du projet de loi sur le fait que l’arti- 
cle 10 du projet de loi sanctionne pénalement le fait d’entraver les enquêtes de l’autorité nationale. Il 
conviendrait de compléter ces sanctions par un dispositif procédural qui pourrait s’inspirer des dispo-
sitions de l’article 15, paragraphe 1er, alinéa 1er, de la loi précitée du 4 juillet 2014, qui fait intervenir 
les officiers et agents de police judiciaire de l’ILNAS lorsqu’il s’agit d’accéder aux locaux, installations, 
sites et moyens de transport à la condition que des indices graves faisant présumer une infraction 
existent.

En conclusion, et afin de lui permettre de lever l’opposition formelle qu’il vient de mettre en avant, 
le Conseil d’État demande aux auteurs du projet de loi de compléter le texte qu’ils proposent par un 
dispositif reprenant les conditions et les éléments procéduraux figurant à l’article 15, paragraphe 1er, 
alinéa 1er, de la loi précitée du 4 juillet 2014.

Le paragraphe 2 reprend une obligation d’information de l’autorité nationale par les titulaires de 
certificats de cybersécurité européens, les émetteurs de déclaration de conformité de l’Union euro-
péenne et les organismes d’évaluation de la conformité qui figure à l’article 56, paragraphe 8, du 
règlement (UE) n°2019/881, en l’assortissant d’un délai et de modalités. La mise en œuvre du dispositif 
respectant le cadre tracé par le règlement européen, le Conseil d’État peut marquer son accord avec la 
disposition proposée.

Article 6
Le paragraphe 1er de l’article sous examen dispose que «  [t]oute personne chargée ou ayant été 

chargée de procéder à des audits par l’autorité nationale auprès des fabricants ou fournisseurs de pro-
duits TIC, services TIC et processus TIC est tenue au secret professionnel […] ». 

Dans l’hypothèse d’un recours à un cabinet d’audit par l’autorité nationale, le Conseil d’État estime 
qu’il n’est pas nécessaire de prévoir une obligation additionnelle au secret professionnel telle que celle 
inscrite au paragraphe 1er, étant donné que les cabinets d’audit sont déjà soumis à l’obligation du secret 
professionnel inscrite tant à l’article 458 du Code pénal qu’à l’article 28, paragraphe 1er, de la loi 
modifiée du 23 juillet 2016 relative à la profession de l’audit6.

Article 7
Le paragraphe 1er ne fait que reproduire la substance de l’article 60 du règlement (UE) n° 2019/881 

en imposant aux organismes d’évaluation de la conformité qui souhaitent certifier des produits TIC, 
des services TIC et des processus TIC l’obligation de se faire accréditer. La disposition est dès lors à 
la limite superfétatoire. Conformément à l’article 5 de la loi précitée du 4 juillet 2014, l’accréditation 
se fera par l’Office luxembourgeois d’accréditation et de surveillance (OLAS) qui constitue un dépar-
tement de l’ILNAS.

D’après le paragraphe 2, l’organisme d’évaluation de la conformité accrédité au sens de l’article 60 
du règlement (UE) n° 2019/881, en informe dans un délai de soixante-douze heures l’autorité nationale. 
Si le Conseil d’État lit correctement cette disposition, l’organisme d’évaluation de la conformité accré-
dité par l’OLAS, c’est-à-dire en fin de compte l’ILNAS, devra informer l’ILNAS en tant qu’autorité 

5	 Cour constitutionnelle, arrêt n° 146/21 du 19 mars 2021 (Mém. A-no 232 du 23 mars 2021).
6	 Journal officiel du Grand-Duché de Luxembourg, Mémorial A, n°141 du 26 juillet 2016.
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nationale de son accréditation. Le Conseil d’État renvoie à ses observations concernant la structuration 
de l’ILNAS en départements rappelées ci-dessus en relation avec l’article 1er du projet de loi.

Les paragraphes 3 et 4 ne donnent pas lieu à des observations de la part du Conseil d’État.

Article 8
L’article 8 impose à l’autorité nationale certaines obligations et la dote de moyens lui permettant 

d’exercer ses pouvoirs.
Le paragraphe 1er charge l’autorité nationale de notifier à la Commission européenne tout organisme 

d’évaluation de la conformité accrédité. En son alinéa 2, le paragraphe prévoit que l’autorité nationale 
peut, sous certaines conditions, adresser une demande à la Commission européenne pour retirer de la 
liste tenue par la Commission européenne des organismes d’évaluation de la conformité. Le Conseil 
d’État ne formule pas d’observations de principe. Il n’est cependant pas très clair à quel élément du 
dispositif se rapportent les termes « tel que défini dans l’article 61 du règlement (UE) n° 2019/881 ». 
S’il s’agit de la notification dont a fait l’objet l’organisme d’évaluation de la conformité, il conviendra 
d’écrire «  définie  ». Si c’est le schéma européen de certification de cybersécurité qui est visé, il 
conviendra de se référer, non pas à l’article 61 du règlement européen, mais à son article 46 qui traite 
du cadre européen de cybersécurité.

Le paragraphe 2 prévoit tout d’abord que si l’autorité nationale constate que les activités d’un orga-
nisme d’évaluation de la conformité qui émet des certificats de cybersécurité européens aux niveaux 
d’assurance dits « élémentaire » et « substantiel » ne sont pas conformes « aux exigences du règlement 
(UE) n° 2019/881, des actes d’exécution pris en son exécution, des schémas européens de certification 
de cybersécurité correspondants et à la présente loi », elle invite l’organisme concerné à se conformer 
à ces exigences.

Au paragraphe 2, deuxième phrase, il est ensuite prévu qu’au cas où l’acteur concerné ne se met 
pas en conformité dans le délai imparti par l’administration, il pourra se voir infliger « les sanctions 
administratives prévues à l’article 9 » ou s’exposer à la dénonciation des « infractions par rapport à 
l’article 10 de la […] loi ».

Cette façon de procéder des auteurs du projet de loi pose un problème dans la mesure où le but 
poursuivi par le dispositif ne ressort pas clairement du texte proposé, et cela en raison de l’imbrication 
de la disposition avec les articles 9 et 10 du projet de loi sous examen.

En effet, si les auteurs ont pour objectif d’assortir une non-conformité aux exigences « du règlement 
(UE) n°2019/881, des actes d’exécution pris en son exécution, des schémas européens de certification 
de cybersécurité correspondants et à la présente loi » d’une sanction administrative ou pénale, ou plus 
précisément d’une dénonciation dans le second cas, au-delà des comportements précis énumérés aux 
articles 9 et 10, le prescrit de l’article 14 de la Constitution, dont découlent des principes de la légalité 
des peines et la spécification des incriminations, ne serait pas respecté. Le Conseil d’État note que les 
articles 9 et 10 visent exclusivement des infractions au règlement (UE) n° 2019/881 et non pas des 
infractions à la loi en projet. Par contre, si l’intention des auteurs est d’accorder un délai pour que les 
acteurs puissent se conformer aux exigences qui découlent des cas de figure précis repris aux arti- 
cles 9 et 10, le Conseil d’État estime qu’il conviendrait de reformuler le paragraphe 2, pour en faire 
ressortir clairement l’objectif. Le Conseil d’État note encore que le commentaire des articles n’apporte 
pas davantage d’éclaircissements à ce sujet. En tout état de cause, le dispositif tel qu’envisagé par les 
auteurs du projet de loi devra se limiter aux comportements visés aux articles 9 et 10, qui sont les seuls 
à être incriminés de façon précise par les dispositions en question.

Tenant compte des observations qui précèdent et de sa lecture du dispositif, le Conseil d’État 
demande aux auteurs du projet de loi de reformuler le paragraphe 2 comme suit :

« (2) Si l’autorité nationale constate qu’un organisme de la conformité qui émet des certificats 
de cybersécurité européens aux niveaux d’assurance dits « élémentaire » et « substantiel », tels 
que définis à l’article 52 du règlement (UE) n° 2019/881 précité, a un comportement visé aux 
articles 9 et 10 et sanctionné par les articles en question, elle invite l’organisme d’évaluation de 
la conformité à y remédier, dans les délais qu’elle détermine. Si, passé ce délai, l’organisme 
d’évaluation de la conformité n’y a pas remédié, l’autorité nationale peut appliquer les sanctions 
administratives afférentes prévues à l’articles 9 ou dénoncer les infractions afférentes prévues à 
l’article 10 ». 

Ces observations valent également pour les paragraphes 3 et 4.
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Le Conseil d’État constate qu’en ce qui concerne la dénonciation des infractions, il conviendrait de 
se référer correctement à la « dénonciation des comportements incriminés par l’article 10 de la loi ». 
L’objet principal de l’article 10 se limite en effet à la définition des sanctions pénales par rapport aux 
comportements qui y sont incriminés. Cette observation vaut également pour les paragraphes 3 et 4, à 
chaque fois par rapport à la deuxième phrase.

Au paragraphe 3, le Conseil d’État demande de reformuler la partie de la phrase qui se réfère aux 
« activités d’un organisme d’évaluation de la conformité, tel que défini dans l’article 56 paragraphe 6 
a) ou b) du règlement (UE) n° 2019/881 ». Cette formulation laisse en effet croire que la disposition 
du règlement européen (UE) n° 2019/881 fournit une définition de ce qu’il faut entendre par « orga-
nisme d’évaluation de la conformité », ce qui n’est pas le cas. Il convient de viser « les activités d’un 
organisme d’évaluation de la conformité, qui intervient dans les conditions de l’article 56, para- 
graphe 6, lettre a) ou b) ».

Au paragraphe 5, il est prévu qu’en cas de violation grave «  par un titulaire de certificats, d’un 
émetteur d’une déclaration de conformité ou d’un organisme d’évaluation de la conformité des exi-
gences fixées dans le règlement (UE) 2019/881, […] » l’autorité nationale peut en informer les minis-
tères compétents. Au commentaire des articles, les auteurs précisent qu’il est nécessaire de communiquer 
ces informations aux autorités compétentes pour des questions de sécurité nationale ou autres. Au 
regard de cette précision, le Conseil d’État en est à se demander si, en cas de violation grave, les 
ministères compétents ne devraient pas obligatoirement en être informés. 

Au paragraphe 6, première phrase, il est superflu de préciser que les vérifications auxquelles l’au-
torité nationale peut procéder à tout moment peuvent être déclenchées, « aussi sur demande dûment 
justifiée de personnes intéressées ». La référence à des « personnes intéressées » est par ailleurs insuf-
fisamment circonscrite. Enfin, et au niveau de la deuxième phrase du même paragraphe, le Conseil 
d’État recommande de détailler les frais d’experts qui seront « couverts par les titulaires de certificats 
de cybersécurité européens, les émetteurs de déclaration de conformité de l’Union européenne et les 
organismes d’évaluation de la conformité », et cela à l’instar de ce qui est prévu par exemple à l’arti- 
cle 4, paragraphe 2, de la loi précitée du 4 juillet 2014. Par ailleurs, il y aurait lieu d’écrire que les 
frais d’experts sont « refacturés » aux personnes contrôlées.

Le paragraphe 7, deuxième phrase, permet à l’autorité nationale lorsqu’elle « rencontre des diffi-
cultés dans l’exercice de ses pouvoirs de contrôle » de « requérir l’assistance de la Police grand-ducale 
en vertu des dispositions contenues aux articles 27 et [suivants] dans la loi du 18 juillet 2018 sur la 
Police Grand-Ducale ». Le Conseil d’État renvoie dans ce contexte à son avis précité du 16 novembre 
2021 concernant le projet de loi portant modification de la loi modifiée du 4 juillet 2014 portant réor-
ganisation de l’ILNAS dans lequel il avait critiqué la possibilité du recours par les services de l’ILNAS, 
lors de contrôles, à l’assistance de la Police grand-ducale. Le dispositif en question avait par la suite 
été retiré du projet de loi par voie d’amendement. Par conséquent, le Conseil d’État propose d’omettre 
le paragraphe 7, deuxième phrase. En tout état de cause, l’article 10 du projet de loi sous avis, qui 
prévoit des sanctions pénales en cas d’entrave aux enquêtes de l’autorité nationale, permettra de déclen-
cher l’intervention des officiers et agents de police judiciaire relevant du cadre de la Police 
grand-ducale. 

Le paragraphe 8 ne donne pas lieu à des observations de la part du Conseil d’État.

Articles 9 et 10
Les articles 9 et 10 définissent le régime des sanctions administratives et pénales que l’ILNAS peut 

appliquer en cas de manquement aux dispositions du règlement (UE) n° 2019/881 et des schémas 
européens de certification de cybersécurité. Le texte proposé met ainsi en œuvre les dispositions de 
l’article 65 du règlement (UE) n° 2019/881 qui prévoit que « [l]es États membres déterminent le régime 
des sanctions applicables aux violations des dispositions du présent titre et aux violations des schémas 
européens de certification de cybersécurité et prennent toutes les mesures nécessaires pour assurer la 
mise en œuvre de ces sanctions. Ces sanctions doivent être effectives, proportionnées et 
dissuasives. »

Le Conseil d’État constate qu’à travers l’article 9, paragraphe 4, lettres f) et g) et l’article 10 para-
graphe 1er, lettres b) et c), les auteurs du projet de loi prévoient des sanctions administratives et des 
sanctions pénales pour les mêmes acteurs, à savoir les titulaires de certificats de cybersécurité euro-
péens, au niveau d’assurance dit substantiel, pour ce qu’ils considèrent être des infractions à l’arti- 
cle 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 (non mise à la disposition de l’ILNAS 
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de toute information dont l’administration a besoin pour l’exécution de ses tâches), et à l’article 58, 
paragraphe 8, point b°, du règlement (UE) n° 2019/881 (entrave aux enquêtes de l’ILNAS). Cette 
approche comporte le risque que dans une même affaire, l’ILNAS puisse infliger une amende admi-
nistrative et les autorités judiciaires une amende pénale pour sanctionner les mêmes faits, façon de 
procéder qui se heurterait au principe non bis in idem7. Le Conseil d’État doit dès lors s’y opposer 
formellement et exige que les auteurs optent en l’occurrence pour une des deux voies de répression, 
administrative ou pénale.

Par ailleurs, le Conseil d’État note que la disposition du règlement (UE) n° 2019/881 à laquelle il 
est fait référence en l’occurrence, à savoir l’article 58, paragraphe 8, points a° et b°, ne renseigne pas 
des obligations à charge des acteurs du secteur, mais des attributions de l’autorité nationale que les 
opérateurs peuvent entraver. Il ne s’agit dès lors pas d’une disposition que les acteurs du secteur pour-
raient enfreindre comme le prévoient les articles 9 et 10. L’entrave à l’action de l’autorité nationale 
devrait dès lors faire l’objet d’un dispositif séparé.

Article 11
L’article 11 modifie la loi précitée du 4 juillet 2014 sur deux points.
En son point 1°, il renomme une des subdivisions de l’ILNAS, à savoir le «  département de la 

confiance numérique  », en «  Organisme luxembourgeois de la confiance numérique  ». Le point 2° 
charge ensuite l’Organisme luxembourgeois de la confiance numérique de la mission d’assumer les 
tâches d’autorité nationale de certification de cybersécurité conformément à l’article 58 du règlement 
(UE) n° 2019/881.

Le Conseil d’État renvoie à ses observations formulées à l’endroit de l’article 1er du projet de loi.

*

OBSERVATIONS D’ORDRE LEGISTIQUE

Observations générales
Le terme «  CHAPITRE  » s’écrit en minuscules, à l’exception de la lettre initiale qui prend une 

majuscule.
Les intitulés des chapitres et sections ne sont pas à faire suivre par un point final, étant donné qu’ils 

ne forment pas de phrase.
Les institutions, ministères, administrations, services, organismes, etc., prennent une majuscule au 

premier substantif uniquement. Lorsque les termes génériques sont visés, tous les substantifs s’écrivent 
en lettres minuscules. À titre d’exemple, il y a lieu d’écrire « Autorité nationale de certification de 
cybersécurité », « Groupe européen de certification de cybersécurité », « Comité national de certifica-
tion de cybersécurité » et « Organisme national d’accréditation ». 

Lorsqu’un acte est cité, il faut veiller à reproduire son intitulé tel que publié officiellement, indé-
pendamment de sa longueur. En outre, au cas où un règlement européen a déjà fait l’objet de modifi-
cations, il convient d’insérer les termes « , tel que modifié » après l’intitulé. Partant, il faut écrire, à la 
première occurrence de l’intitulé de l’acte en question à l’article 1er « règlement (UE) n° 2019/881 du 
Parlement européen et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union européenne 
pour la cybersécurité) et à la certification de cybersécurité des technologies de l’information et des 
communications, et abrogeant le règlement (UE) n° 526/2013 (règlement sur la cybersécurité), tel que 
modifié ». Aux occurrences suivantes, il peut être exceptionnellement recouru aux termes « règlement 
(UE) n° 2019/881 précité ».

La subdivision de l’article se fait en alinéas, ou en paragraphes. Les paragraphes se distinguent par 
un chiffre arabe, placé entre parenthèses  : (1), (2), … Les subdivisions complémentaires en points, 
caractérisés par un numéro suivi d’un exposant «  °  » 1°, 2°, 3°, …, elles-mêmes éventuellement 

7	 Avis du Conseil d’État (n° CE 60.531) du 16 novembre 2021 sur le projet de loi portant modification de la loi modifiée du 
4 juillet 2014 portant réorganisation de l’ILNAS (doc. parl. n° 77674), p. 25.

	 Voir aussi les arrêts de la CEDH, A et B c. Norvège [GC], du 15 novembre 2016, nos 24130/11 et 29758/11, § 130 ; Mihalache 
c. Roumanie [GC], du 8 juillet 2019, n° 54012/10, § 84. Voir aussi le Conseil constitutionnel, décision n° 2021-892 QPC 
du 26 mars 2021, Société Akka technologies et autres, points 19 et suivants.
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subdivisées en lettres minuscules suivies d’une parenthèse fermante a), b), c), … à nouveau subdivisées, 
le cas échéant, en chiffres romains minuscules suivis d’une parenthèse fermante i), ii), iii), …, sont 
utilisées pour caractériser des énumérations.

Lorsqu’il est renvoyé à une lettre faisant partie d’une subdivision a), b), c), …, il y a lieu d’utiliser 
le terme « lettre » avant la lettre référée, et non le terme « point ». En outre, il y a lieu d’insérer une 
parenthèse fermante à la suite de la lettre référée, et non un exposant « ° » comme c’est par exemple 
le cas aux articles 8 à 10.

Le Conseil d’État signale que lors des renvois, les différents éléments auxquels il est renvoyé sont 
à séparer par des virgules. En outre, il y a lieu d’indiquer avec précision et de manière correcte les 
textes auxquels il est renvoyé, en commençant par l’article et ensuite, dans l’ordre, le paragraphe, 
l’alinéa, le point, la lettre et la phrase visés. Ainsi, il faut écrire, à titre d’exemple, à l’article 3, para-
graphe 2, lettre e), « à l’article 56, paragraphe 3, alinéa 3, lettre c), du règlement (UE) n° 2019/881 
précité ».

Pour marquer une obligation, il suffit généralement de recourir au seul présent de l’indicatif, qui a, 
comme tel, valeur impérative, au lieu d’employer le verbe « devoir ».

Le Conseil d’État invite les auteurs du projet de loi sous examen d’avoir systématiquement recours 
aux guillemets utilisés en langue française (« »). 

Il convient d’écrire systématiquement « à l’annexe », « à l’article », et « aux articles ».
Le Conseil d’État signale que les auteurs emploient le terme « respectivement » de manière inap-

propriée, de sorte que les formulations en question sont à revoir.
L’ajout des mots « et suivants » ou « et ss » à la suite du numéro d’un article est à proscrire. Cette 

technique peut semer le doute quant au dernier article visé. 
Les nombres s’écrivent en toutes lettres. Ils s’expriment uniquement en chiffres s’il s’agit de pour 

cent, de sommes d’argent, d’unités de mesure, d’indices de prix ou de dates.

Article 1er

Il est indiqué d’écrire « […], ci après « ILNAS », […] ». Cette observation vaut également pour 
l’article 3, paragraphe 1er.

Article 3
Au paragraphe 2, lettre a), le Conseil d’État suggère de remplacer le terme « aviser » par ceux de 

« conseiller le ministre en ce qui concerne le programme de travail », étant donné que l’emploi du 
verbe « aviser » dans ce contexte est dépourvu de sens. 

Article 4
Une définition de l’acronyme « TIC » faisant défaut, le Conseil d’État suggère d’écrire : 

« Lorsque les produits, services et processus des technologies de l’information et de la com-
munication (TIC) des titulaires de certificats de cybersécurité européens […] ». 

Article 5
Au paragraphe 1er, il convient d’écrire « […] donnent accès à l’autorité nationale à toute information, 

document, […].

Article 6
Au paragraphe 1er, les termes « de la présente loi » sont à supprimer.

Article 7
Le Conseil d’État recommande de reformuler le paragraphe 2 comme suit :

« (2) L’organisme d’évaluation de la conformité accrédité au sens de l’article 60 du règlement 
(UE) n° 2019/881 précité informe, dans un délai de soixante-douze heures, l’autorité nationale 
de son accréditation. »
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Article 8
Au paragraphe 2, première phrase, il y a lieu d’écrire :

« […] les activités d’un organisme d’évaluation de la conformité qui émet des certificats de 
cybersécurité européens aux niveaux d’assurance dits « élémentaire » et « substantiel », tels que 
définis à l’article 52 du règlement (UE) n° 2019/881 précité, ne sont pas conformes aux exigences 
[…]. »

Au paragraphe 5, première phrase, le Conseil d’État recommande d’écrire «  par un titulaire de 
certificats, un émetteur d’une déclaration de conformité ou un organisme d’évaluation de la 
conformité ».

Au paragraphe 7, il est rappelé que lorsqu’un acte est cité, il faut veiller à reproduire son intitulé tel 
que publié officiellement. En outre, il y a lieu d’insérer le terme « modifiée » entre la nature et la date 
de l’acte en question, étant donné que celui-ci a déjà fait l’objet de modifications depuis son entrée en 
vigueur. Partant, il faut écrire « loi modifiée du 18 juillet 2018 sur la Police grand-ducale ».

Article 9
Aux paragraphes 1er à 5, le Conseil d’État signale que les termes «  chef de l’administration de 

l’ILNAS » sont à remplacer par les termes « directeur de l’ILNAS ».
Au paragraphe 1er, lettre b), les termes « l’article 54, » et « paragraphe 1er » sont à séparer par une 

espace. 
Au paragraphe 2, phrase liminaire, en ce qui concerne les montants d’argent, les tranches de mille 

sont séparées par une espace insécable pour écrire « 25 000 euros ».
Au paragraphe 2, lettre a), il est signalé que lorsqu’on se réfère au premier paragraphe, les  

lettres « er » sont à insérer en exposant derrière le numéro pour écrire « 1er ».
Au paragraphe 4, lettres b) et c), il y a lieu d’écrire correctement « les dispositions ».

Article 10
Au paragraphe 5, phrase liminaire, le Conseil d’État recommande de remplacer le terme « tous » 

par le terme « les ».

Article 11
À l’indication de l’article sous revue, il faut ajouter un point après le forme abrégée « Art ».
Le point 2° est à reformuler comme suit :

« 2°	À l’article 4, paragraphe 1er, point 5°, le point final est remplacé par un point-virgule et un 
point 6° nouveau est ajouté in fine, libellé comme suit :
« 6°	[…] ». »

Ainsi délibéré en séance plénière et adopté à l’unanimité des 21 votants, le 29 juin 2023.

	Le Secrétaire général,	 Le Président, 
	 Marc BESCH	 Christophe SCHILTZ
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 Luxembourg, le 11 avril 2024 

 
 
 
 

Objet :  8132 

 

Projet de loi portant sur certaines modalités d’application et les 
sanctions du règlement (UE) n° 2019/881 du Parlement européen 
et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union 
européenne pour la cybersécurité) et à la certification de 
cybersécurité des technologies de l’information et des 
communications, et abrogeant le règlement (UE) n° 526/2013 et 
portant modification de la loi modifiée du 4 juillet 2014 portant 
réorganisation de l’ILNAS  

 

Monsieur le Président,  
 
J’ai l’honneur de vous soumettre ci-après des amendements au projet de loi sous rubrique, 
adoptés par la Commission de l’Economie, des PME, de l'Energie, de l'Espace et du Tourisme 
(ci-après « la commission »).  
 
Je joins en annexe, à toutes fins utiles, un texte coordonné du projet de loi qui reprend toutes 
les modifications effectuées (ajouts figurant en caractères soulignés, suppressions en barré 
double) pour donner suite à l’avis du Conseil d’Etat. 
 

* 
 

Remarques préliminaires  
 
Dans ses considérations générales, le Conseil d’Etat exprime une certaine insatisfaction face 
au choix des auteurs du projet de loi de mettre en œuvre dans un dispositif légal autonome le 
règlement (UE) n° 2019/881 cité sous rubrique. Il aurait préféré voir les auteurs intégrer ces 
dispositions directement dans la loi modifiée du 4 juillet 2014 portant réorganisation de 
l’ILNAS. Cette préférence, de voir réunies toutes les missions de cette administration dans un 
seul et même texte, est à plusieurs égards parfaitement compréhensible. Or, compte tenu de 
l’urgence de cette mise en œuvre, ledit règlement étant déjà d’application, la commission juge 
le moment peu propice à une telle entreprise. 
 

Dossier suivi par Timon Oesch 
Service des Commissions 
Te l .  :  +352  466  966  323  
Courr ie l  :  toesch@chd. lu  

Monsieur le Président  
du Conseil d’Etat 
5, rue Sigefroi 
L-2536 Luxembourg 
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Quant à la préoccupation du Conseil d’Etat concernant l’organisation de la nécessaire 
indépendance entre les activités de surveillance et de certification telle qu’exigée à l’article 
58, paragraphe 3, du règlement (UE) n° 2019/881, la commission a eu l’assurance que 
l’ILNAS mettra en place des mesures visant à garantir cette indépendance et que ces 
mesures feront l’objet des examens par les pairs, tels que décrits dans l’article 59 du même 
règlement (UE). 
 
La commission signale encore qu’elle a supprimé l’ancien article 6 pour donner suite à l’avis 
du Conseil d’Etat, qui considère ce dispositif comme superfétatoire, alors « que les cabinets 
d’audit sont déjà soumis à l’obligation du secret professionnel inscrite tant à l’article 458 du 
Code pénal qu’à l’article 28, paragraphe 1er, de la loi modifiée du 23 juillet 2016 relative à la 
profession de l’audit. ». 

 
* 
 

Amendements  
 

Amendement 1er visant l’article 1er 
 
Libellé : 

« L’Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des 
produits et services, (ci-après « ILNAS »), est désigné comme aAutorité nationale de 
certification de cybersécurité (ci-après « autorité nationale ») responsable des tâches de 
supervision au sens de l’article 58 du règlement (UE) n° 2019/881, du Parlement européen et 
du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union européenne pour la 
cybersécurité) et à la certification de cybersécurité des technologies de l’information et des 
communications, et abrogeant le règlement (UE) n° 526/2013 (règlement sur la 
cybersécurité), tel que modifié, ci-après « règlement (UE) n° 2019/881 » responsable des 
tâches de supervision et responsable des tâches de certification au sens de l’article 56, 
paragraphe 6, du règlement (UE) n° 2019/881. » 

 
Commentaire : 
La commission a précisé le libellé de l’article 1er dans le sens des observations d’ordre 
légistique exprimées par le Conseil d’Etat. 
 
La commission a, par ailleurs, abandonné le raccourci projeté de « autorité nationale » pour 
désigner l’Autorité nationale de certification de cybersécurité. Dans l’ensemble du dispositif, il 
sera donc recouru au nom intégral de ladite autorité. 
 
 

Amendement 2 visant l’article 3, paragraphe 2  
 
Libellé : 

« (2) Le comité a les missions suivantes : 
1° a)aviser sur conseiller le ministre en ce qui concerne le programme de travail glissant 

de l’Union européenne pour la certification européenne de cybersécurité ; 

2° b)prendre position sur la politique de certification de cybersécurité de l’Union 
européenne ; 

3° c)prendre position sur les schémas européens de certification de cybersécurité ; 
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4° d)prendre position sur la maintenance et le réexamen des schémas européens de 
certification de cybersécurité existants ; 

5° e)informer les parties prenantes concernées notamment les entreprises du secteur 
des TIC, les fournisseurs de réseaux ou de services de communications électroniques 
accessibles au public, les PME, les opérateurs de services essentiels, les 
organisations de consommateurs, les experts universitaires en matière de 
cybersécurité ainsi que les autorités chargées de l’application de la loi et les autorités 
de contrôle de la protection des données du processus consultatif prévu à l’article 56, 
paragraphe 3, alinéa 3, point lettre c), du règlement (UE) n° 2019/881 ; 

6° f)échanger des informations sur les évolutions dans le domaine de la cybersécurité 
proposer au ministre, par schéma de certification, une liste de critères qui doivent être 
remplis pour autoriser, en application de l’article 56, paragraphe 6, lettre a), du 
règlement (UE) n° 2019/881, une certification d’un produit, service ou processus au 
niveau d’assurance dit « élevé ». Parmi ces critères sont notamment les secteurs 
cibles dans lesquels des certifications peuvent être autorisées. » 

 

Commentaire : 

Le paragraphe 2 de l’article 3 arrête les missions du Comité national de certification de 
cybersécurité.  
 
Tandis que la modification au premier point de l’énumération s’ensuit d’une observation 
légistique du Conseil d’Etat, la précision des parties prenantes évoquées au niveau de la lettre 
e)1 vise à faire droit à l’observation afférente du Conseil d’Etat.  
 
Le principal amendement réside dans l’ajout d’un point supplémentaire. Cet ajout s’ensuit du 
choix du Gouvernement d’introduire également une certification au niveau d’assurance dit 
« élevé ». 
 
 

Amendement 3 visant l’article 5, paragraphe 1er  
 
Libellé : 

« (1) Les titulaires de certificats de cybersécurité européens, les émetteurs de déclarations de 
conformité de l’Union européenne et les organismes d‘évaluation de la conformité européens 
donnent accès à l’aAutorité nationale de certification de cybersécurité de à toute information, 
document, toute personne, tout équipement et tout local dont elle a besoin pour pouvoir 
assurer sa ses tâches, de supervision en complément à l’article 58, paragraphe 8, lettre a), 
du règlement (UE) n° 2019/881. » 

 

Commentaire : 

Dans son avis, le Conseil d’Etat exprime une opposition formelle à l’encontre du premier 
paragraphe de l’article 5. Ce paragraphe oblige les entités relevant de l’Autorité nationale de 
certification de cybersécurité à lui accorder accès à tout ce dont elle a besoin pour assurer 
ses tâches. Le Conseil d’Etat se heurte à l’encadrement procédural insuffisant de ce pouvoir 
d’accès. Il rappelle, en outre, que ce pouvoir est soumis au respect du principe de 

 
1 Le mode d’énumération (lettres au lieu de chiffres) est également à adapter afin de le conformer aux 
règles légistiques. 
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proportionnalité, précise toutefois qu’il ne sera pas nécessaire de le viser expressément dans 
le corps de la loi « dans la mesure où le principe en question est reconnu comme principe de 
droit à valeur constitutionnelle par la Cour constitutionnelle. ». 
 

Le Conseil d’Etat suggère « une solution qui renverrait expressément aux pouvoirs conférés 
à l’autorité nationale par le règlement européen, ce renvoi pouvant ensuite être complété, si 
nécessaire, par une énumération précise des pouvoirs supplémentaires dont le législateur 
national veut doter l’autorité pour exercer ses pouvoirs de supervision des acteurs du 
secteur. ». 
 
Afin de lever cette opposition formelle, la commission propose donc de renvoyer directement 
à l’article 58, paragraphe 8, lettre a), du règlement (UE) n° 2019/881 du Parlement européen 
et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union européenne pour la 
cybersécurité) et à la certification de cybersécurité des technologies de l’information et des 
communications, et abrogeant le règlement (UE) n° 526/2013. 
 

 
Amendement 4 visant l’article 5, ajout d’un paragraphe 3 

 
Libellé : 

« (3) Les officiers et agents de police judiciaire visés à l’article 10 du Code de procédure 
pénale et les personnes visées à l’article 14, paragraphe 1er, de la loi modifiée du 4 juillet 2014 
portant réorganisation de l’ILNAS ont accès aux locaux, installations, sites et moyens de 
transport assujettis à la présente loi et aux règlements pris en son exécution. Ils peuvent 
pénétrer de jour et de nuit, lorsqu’il existe des indices graves faisant présumer une infraction 
à la présente loi et à ses règlements d’exécution, dans les locaux, installations, sites et 
moyens de transport visés ci-dessus. Ils signalent leur présence au chef du local, de 
l’installation ou du site ou à celui qui le remplace. Celui-ci a le droit de les accompagner lors 
de la visite. » 

 
Commentaire : 

Constatant que le projet de loi sanctionne également pénalement le fait d’entraver les 
enquêtes de l’autorité nationale, le Conseil d’Etat souligne qu’il « conviendrait de compléter 
ces sanctions par un dispositif procédural qui pourrait s’inspirer des dispositions de l’article 
15, paragraphe 1er, alinéa 1er, de la loi précitée du 4 juillet 2014, qui fait intervenir les officiers 
et agents de police judiciaire de l’ILNAS lorsqu’il s’agit d’accéder aux locaux, installations, 
sites et moyens de transport à la condition que des indices graves faisant présumer une 
infraction existent. » Il conclut en signalant que la reprise du dispositif évoqué pour compléter 
le présent article lui permettrait de lever son opposition formelle.  
 
Par l’ajout d’un paragraphe supplémentaire, reprenant la disposition à laquelle le Conseil 
d’Etat renvoie, la commission entend faire droit à son avis. 
 
 

Amendement 5 visant l’article 7, suppression des paragraphes 1er et 3 
 
Libellé : 

« (1) L’organisme d’évaluation de la conformité qui souhaite certifier des produits TIC, des 
services TIC et processus TIC, dans le cadre d’un schéma européen de certification de 
cybersécurité, doit être accrédité au sens de l’article 60 du règlement (UE) n° 2019/881 et 
répondre aux exigences définies dans l’Annexe du règlement (UE) n° 2019/881. 
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(21) L’organisme d’évaluation de la conformité accrédité au sens de l’article 60 du règlement 
(UE) n° 2019/881, en informe, dans un délai de soixante-douze heures, l’aAutorité nationale 
de certification de cybersécurité de son accréditation. 

(3) L’organisme d‘évaluation de la conformité doit se soumettre au contrôle, par l’autorité 
nationale, des exigences spécifiques ou supplémentaires qui peuvent être définies dans les 
schémas européens de certification de cybersécurité, en application de l’article 54, 
paragraphe 1, point f) du règlement (UE) n° 2019/881, aux fins de notification et de 
supervision. » 

 
Commentaire : 

La commission supprime le premier paragraphe, considéré par le Conseil d’Etat comme « à 
la limite » superfétatoire, puisqu’il « ne fait que reproduire la substance de l’article 60 du 
règlement (UE) n° 2019/881 en imposant aux organismes d’évaluation de la conformité qui 
souhaitent certifier des produits TIC, des services TIC et des processus TIC l’obligation de se 
faire accréditer. » 
 
Quoique sans observation de la part du Conseil d’Etat, la commission supprime également le 
paragraphe 3. Ce paragraphe se borne à reprendre une disposition afférente du règlement 
(UE) n° 2019/881, règlement qui est d’application directe. 
 

 
Amendement 6 visant l’article 8, paragraphes 1er à 7 

 
Libellé : 

« (1) L’aAutorité nationale de certification de cybersécurité notifie tout organisme d’évaluation 
de la conformité accrédité à la Commission européenne, conformément à l’article 61 du 
règlement (UE) n° 2019/881, à la Commission européenne tout organisme d’évaluation de la 
conformité accrédité, et le cas échéant, autorisé au sens de l’article 58, paragraphe 7, point 
lettre e°, qui certifie des produits TIC, des services TIC et processus TIC, dans le cadre d’un 
schéma européen de certification de cybersécurité aux niveaux d’assurances déterminés en 
vertu de l’article 52 du règlement (UE) n° 2019/881. 

L’aAutorité nationale de certification de cybersécurité peut présenter à la Commission 
européenne une demande visant à retirer de la liste des organismes d‘évaluation de la 
conformité, les organismes d’évaluation de la conformité qui ont fait l’objet d’une notification 
dans le cadre d’un schéma européen de certification de cybersécurité, tel que définie dans 
l’article 61 du règlement (UE) n° 2019/881 sur demande de l’organisme d‘évaluation de la 
conformité ou si l’organisme d‘évaluation de la conformité n’est pas conforme aux exigences 
du règlement (UE) n° 2019/881, des actes d’exécution pris en son exécution, des schémas 
européens de certification de cybersécurité correspondants et à la présente loi. 

(2) Si l’Autorité nationale de certification de cybersécurité constate qu’un émetteur de 
déclarations de conformité de l’Union Européenne, qui émet de telles déclarations, telles que 
définies à l’article 53 du règlement (UE) n° 2019/881, a un comportement visé à l’article 8 et 
sanctionné par ce même article, elle invite l’émetteur de déclarations de conformité de l’Union 
Européenne à y remédier, dans les délais qu’elle détermine. Si passé ce délai, l’émetteur de 
déclarations de conformité de l’Union Européenne n’y a pas remédié, l’autorité nationale de 
certification de cybersécurité peut appliquer les sanctions administratives afférentes prévues 
à l’article 8. 
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(23) Si l’aAutorité nationale de certification de cybersécurité constate que les activités d’un 
organisme d’évaluation de la conformité qui émet des certificats qu’un titulaire de certificat de 
cybersécurité européens au niveau d’assurance dit « élémentaire » et « substantiel », tels que 
définis dans à l’article 52 du règlement (UE) n° 2019/881, n’est pas conforme aux exigences 
du règlement (UE) n° 2019/881, des actes d’exécution pris en son exécution, des schémas 
européens de certification de cybersécurité correspondants et à la présente loi, elle invite 
l’organisme d‘évaluation de la conformité à se conformer à ces exigences a un comportement 
visé à l’article 9 et sanctionné par ce même article, elle invite le titulaire de certificat de 
cybersécurité à y remédier, dans les délais qu’elle détermine. Si, pPassé ce délai, l’organisme 
d’évaluation de la conformité ne s’est pas conformé à ces exigences, l’aAutorité nationale de 
certification de cybersécurité peut appliquer des les sanctions administratives afférentes 
prévues à l’article 9 de la présente loi, respectivement dénonce les infractions par rapport à 
l’article 10 de la présente loi. 

(4) Si l’Autorité nationale de certification de cybersécurité constate qu’un titulaire de certificat 
de cybersécurité au niveau d’assurance dit « substantiel », tel que défini à l’article 52 du 
règlement (UE) n° 2019/881, a un comportement visé à l’article 10 et sanctionné par ce même 
article, elle invite le titulaire de certificat de cybersécurité à y remédier, dans les délais qu’elle 
détermine. Si, passé ce délai, le titulaire de certificat n’y a pas remédié, l’Autorité nationale de 
certification de cybersécurité peut appliquer les sanctions administratives afférentes prévues 
à l’article 10. 

(5) Si l’Autorité nationale de certification de cybersécurité constate qu’un titulaire de certificat 
de cybersécurité au niveau d’assurance dit « élevé », tel que défini à l’article 52 du règlement 
(UE) n° 2019/881, a un comportement visé à l’article 11 et sanctionné par ce même article, 
elle invite le titulaire de certificat de cybersécurité à y remédier, dans les délais qu’elle 
détermine. Si, passé ce délai, le titulaire de certificat n’y a pas remédié, l’Autorité nationale de 
certification de cybersécurité peut appliquer les sanctions administratives afférentes prévues 
à l’article 11. 

(36) Si l’aAutorité nationale de certification de cybersécurité constate que les activités d’un 
qu’un organisme d‘évaluation de la conformité, tel que défini dans l’article 56 paragraphe 6 a) 
ou b) du règlement (UE) n° 2019/881, qui émet des certificats de cybersécurité européens 
aux niveaux d’assurance dit « élevé », tels que définis dans l’article 52 du règlement (UE) 
n° 2019/881 précité, ne sont pas conformes aux exigences du règlement (UE) n° 2019/881, 
des actes d’exécution pris en son exécution, des schémas européens de certification de 
cybersécurité correspondants et à la présente loi a un comportement visé à l’article 14 et 
sanctionné par ce même article, elle invite l’organisme d‘évaluation de la conformité à se 
conformer à ces exigences y remédier, dans les délais qu’elle détermine. Si, passé ce délai, 
l’organisme d‘évaluation de la conformité ne s’est pas conformé à ces exigences n’y a pas 
remédié, l’aAutorité nationale de certification de cybersécurité peut décider des appliquer les 
sanctions administratives afférentes prévues à l’article 9 de la présente loi, respectivement 
dénonce les infractions par rapport à l’article 10 de la présente loi12. 

(4) Si l’autorité nationale constate que les activités d’un titulaire de certificats ou d’un émetteur 
d’une déclaration de conformité ne sont pas conformes aux exigences du règlement (UE) n° 
2019/881, des actes d’exécution pris en son exécution, des schémas européens de 
certification de cybersécurité correspondants et à la présente loi, elle invite le titulaire de 
certificats respectivement l’émetteur d’une déclaration de conformité à se conformer, dans les 
délais qu’elle détermine. Si, passé ce délai, le titulaire de certificats ou l’émetteur d’une 
déclaration de conformité ne s’est pas conformé à ces exigences, l’autorité nationale peut leur 
appliquer des sanctions administratives prévues à l’article 9 de la présente loi, respectivement 
dénonce les infractions par rapport à l’article 10 de la présente loi. 
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(5) En cas de constatation d’une violation grave par un titulaire de certificats, d’un émetteur 
d’une déclaration de conformité ou d’un organisme d‘évaluation de la conformité des 
exigences fixées dans le règlement (UE) n° 2019/881, des actes d’exécution pris en son 
exécution, des schémas européens de certification de cybersécurité, à la législation 
européenne applicable et à la présente loi, l’autorité nationale peut en informer à telles fins 
que de droit les ministères compétents. Les rapports établis à l’attention de l’autorité nationale 
peuvent être communiqués à ces autorités, dans la mesure où le titulaire de certificats et 
l’émetteur de déclarations de conformité en a reçu communication par l’autorité nationale. 

(67) L’aAutorité nationale de certification de cybersécurité peut procéder à tout moment, aussi 
sur demande dûment justifiée de personnes intéressées, à des vérifications dans le contexte 
de l’octroi du maintien ou du retrait d’un certificat de cybersécurité européen ou d’une 
publication d’une déclaration de conformité de l’Union européenne. L’aAutorité nationale de 
certification de cybersécurité peut avoir recours à des experts externes pour effectuer ces 
vérifications. Les frais d’experts sont couverts par les refacturés aux titulaires de certificats de 
cybersécurité européens de cybersécurité européens, les aux émetteurs de déclarations de 
conformité de l’Union européenne et les aux organismes d’évaluation de la conformité 
européens.  

(8) Les frais relatifs à la préparation des contrôles, les frais des contrôles proprement dits, 
ainsi que les frais relatifs à la rédaction des rapports de contrôle, sont refacturés aux entités 
supervisées prévues à l’article 58, paragraphe 7, du règlement (UE) n° 2019/881. Le barème 
tarifaire, approuvé par le ministre, est publié sur le site électronique installé à cet effet par 
l’ILNAS. 

(79) L’aAutorité nationale de certification de cybersécurité peut collaborer avec d’autres 
autorités compétentes dans un autre Etat membre pour exécuter ses tâches de supervision. 
Si l’autorité nationale rencontre des difficultés dans l’exercice de ses pouvoirs de contrôle, elle 
peut requérir l’assistance de la Police grand-ducale en vertu des dispositions contenues aux 
articles 27 et ss dans la loi du 18 juillet 2018 sur la Police Grand-Ducale. » 

 
Commentaire : 

L’article 8 du projet de loi a été retravaillé de fond en comble, non seulement en raison des 
observations exprimées directement à son égard par le Conseil d’Etat, mais également en 
raison du réagencement, sur demande du Conseil d’Etat, du régime répressif prévu au 
chapitre 4. En effet, dans l’intérêt de la lisibilité, les sanctions ont été regroupées en fonction 
des entités visées et les sanctions pénales ont été abandonnées. 
 
Au paragraphe 1er, deuxième alinéa, et à la suite d’une question afférente soulevée par le 
Conseil d’Etat, la commission a corrigé l’accord du verbe « définir ». Cette partie de phrase 
se rapporte à la notification dont a fait l’objet l’organisme d’évaluation de la conformité.  
 
Au niveau de l’ancien paragraphe 2, la commission a repris la proposition de texte du Conseil 
d’Etat, tout en tenant compte de la restructuration du régime répressif prévu. Dans son avis, 
le Conseil d’Etat propose, en effet, une reformulation de ce paragraphe pour en faire ressortir 
plus clairement l’objectif, qui est d’accorder un délai afin que l’/les acteur(s) puisse(nt) se 
conformer aux exigences qui découlent des cas de figure précis repris à l’/aux article(s) 9 (et 
10).  
 
Les nouveaux paragraphes 2, 4 et 5 insérés respectent la logique rédactionnelle proposée 
par le Conseil d’Etat. 
 

8132 - Dossier consolidé : 121



Tel que demandé par le Conseil d’Etat, l’ancien paragraphe 3 a été reformulé, afin d’exclure 
la lecture erronée à laquelle la première partie de la première phrase du libellé initial induisait. 
 
L’ancien paragraphe 4 a été supprimé. 
 
L’ancien paragraphe 5, au sujet duquel tant le Conseil d’Etat que la Chambre de Commerce 
suggèrent qu’en cas de violation grave les ministères compétents devraient être 
obligatoirement informés, a également été supprimé. 
 
Concernant l’ancien paragraphe 6, la commission donne à considérer que les audits de 
conformité (frais d’experts) sont toujours à charge des entités auditées. Tel que suggéré par 
le Conseil d’Etat, la précision que les vérifications, auxquelles l’Autorité nationale de 
certification de cybersécurité peut procéder, peuvent avoir lieu « , aussi sur demande dûment 
justifiée de personnes intéressées, » a été supprimée comme étant superfétatoire. 
 
En réaction à la recommandation du Conseil d’Etat, « de détailler les frais d’experts qui seront 
« couverts » (…) » par les personnes contrôlées, la commission a ajouté une disposition 
supplémentaire. 
 
Tel que proposé par le Conseil d’Etat, la deuxième phrase de l’ancien paragraphe 7 a été 
omise. 
 
 

Amendement 7 ajoutant les articles 9 à 12  
 
Libellé : 

« Art. 9. Sanctions administratives à l’encontre de titulaires de certificats de 
cybersécurité au niveau d’assurance dit « élémentaire » 

(1) Le directeur de l’ILNAS peut infliger une amende administrative de 250 euros à 25 000 
euros aux titulaires de certificats de cybersécurité européens au niveau d’assurance dit 
« élémentaire » qui enfreignent : 

1° les articles 55, paragraphe 1er, lettres a°, b°, c° ou d°, ou 55, paragraphe 2, du 
règlement (UE) n° 2019/881 en ne mettant les informations supplémentaires 
spécifiées dans le schéma européen de certification de cybersécurité pas à 
disposition du public ou en ne les mettant pas à jour ; 

2° les articles 52, paragraphe 2, et 54, paragraphe 1er, lettre d°, du règlement (UE) 
n° 2019/881 en publiant des informations par rapport à leur certification sans 
spécifier le niveau d’assurance ; 

3° les dispositions du schéma européen de certification de cybersécurité 
concernant l’utilisation des labels et des marques conformément à l’article 54, 
paragraphe 1er, lettre i°, du règlement (UE) n° 2019/881 ; 

4° les dispositions du schéma européen de certification de cybersécurité 
concernant son champ d’application relatives à l’article 54, paragraphe 1er, lettre 
a°, du règlement (UE) n° 2019/881 en ne mettant pas ces informations à 
disposition du public ; 

5° les dispositions du schéma européen de certification de cybersécurité 
concernant le traitement des vulnérabilités de cybersécurité non détectées 
précédemment conformément aux articles 54, paragraphe 1er, lettre m°, et 56, 
paragraphe 8, du règlement (UE) n° 2019/881 ; 
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6° les dispositions du schéma européen de certification de cybersécurité 
concernant le format ou le contenu des certificats de cybersécurité européens 
conformément à l’article 54, paragraphe 1er, lettre p°, du règlement (UE) 
n° 2019/881 ; 

7° les dispositions du schéma européen de certification de cybersécurité 
concernant la période de disponibilité de la documentation technique ou de 
toutes les autres informations pertinentes qui doivent être mises à disposition 
par le fabricant ou le fournisseur de produits TIC, services TIC ou processus 
TIC, conformément aux articles 53, paragraphe 3, et 54, paragraphe 1er, lettre 
q°, du règlement (UE) n° 2019/881 ; 

8° les dispositions du schéma européen de certification de cybersécurité 
concernant la durée maximale de validité des certificats conformément à l’article 
54, paragraphe 1er, lettre r°, du règlement (UE) n° 2019/881 ; 

9° l’article 56, paragraphe 7, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS ou de l’organisme d’évaluation de la conformité les 
informations nécessaires à une certification ; 

10° l’article 56, paragraphe 8, du règlement (UE) n° 2019/881 en n’informant pas 
l’ILNAS ou l’organisme d’évaluation de la conformité de vulnérabilités ou 
d’irrégularités susceptibles d’avoir une incidence sur son respect des exigences 
liées à la certification ; 

11° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne 
mettant pas à disposition de l’ILNAS toute information dont elle a besoin pour 
l’exécution de ses tâches ; 

12° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant 
les enquêtes de l’ILNAS. 

 
(2) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 

recouvrement des amendes qui lui sont communiquées par le directeur de 
l’administration compétente. Le recouvrement est poursuivi comme en matière 
d’enregistrement. 

 
(3) Les décisions d’infliger une amende administrative en vertu du présent article sont 

susceptibles d’un recours en réformation à introduire devant le tribunal administratif, 
dans le délai de trois mois à compter de la notification. 

 

Art. 10. Sanctions administratives à l’encontre de titulaires de certificats de 
cybersécurité au niveau d’assurance dit « substantiel » 
 

(1) Le directeur de l’ILNAS peut infliger une amende administrative de 250 euros à 25 000 
euros aux titulaires de certificats de cybersécurité européens au niveau d’assurance dit 
« substantiel » qui enfreignent : 

1° les articles 55, paragraphe 1er, lettres a°, b°, c° ou d°, ou 55, paragraphe 2, du 
règlement (UE) n° 2019/881 en ne mettant les informations supplémentaires 
spécifiées dans le schéma européen de certification de cybersécurité pas à 
disposition du public ou en ne les mettant pas à jour ; 
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2° les articles 52, paragraphe 2, et 54, paragraphe 1er, lettre d°, du règlement (UE) 
n° 2019/881 en publiant des informations par rapport à leur certification sans 
spécifier le niveau d’assurance ; 

3° les dispositions du schéma européen de certification de cybersécurité concernant 
l’utilisation des labels et des marques conformément à l’article 54, paragraphe 1er, 
lettre i°, du règlement (UE) n° 2019/881 ; 

4° les dispositions du schéma européen de certification de cybersécurité concernant 
son champ d’application relatives à l’article 54, paragraphe 1er, lettre a°, du 
règlement (UE) n° 2019/881 en ne mettant pas ces informations à disposition du 
public ; 

5° les dispositions du schéma européen de certification de cybersécurité concernant 
le format ou le contenu des certificats de cybersécurité européens conformément à 
l’article 54, paragraphe 1er, lettre p°, du règlement (UE) n° 2019/881 ; 

6° les dispositions du schéma européen de certification de cybersécurité concernant 
la période de disponibilité de la documentation technique ou de toutes les autres 
informations pertinentes qui doivent être mises à disposition par le fabricant ou le 
fournisseur de produits TIC, services TIC ou processus TIC, conformément aux 
articles 53, paragraphe 3, et 54, paragraphe 1er, lettre q°, du règlement (UE) 
n° 2019/881 ; 

7° les dispositions du schéma européen de certification de cybersécurité concernant 
la durée maximale de validité des certificats conformément à l’article 54, 
paragraphe 1er, lettre r°, du règlement (UE) n° 2019/881 ; 

8° l’article 56, paragraphe 7, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS ou de l’organisme d’évaluation de la conformité les 
informations nécessaires à une certification ; 

9° l’article 56, paragraphe 8, du règlement (UE) n° 2019/881 en n’informant pas 
l’ILNAS ou l’organisme d’évaluation de la conformité de vulnérabilités ou 
d’irrégularités susceptibles d’avoir une incidence sur son respect des exigences 
liées à la certification ; 

10° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution 
de ses tâches ; 

11° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant 
les enquêtes de l’ILNAS. 

 
(2) Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 

50 000 euros aux titulaires de certificats de cybersécurité européen, au niveau 
d’assurance dit « substantiel » qui enfreignent : 

1° les dispositions du schéma européen de certification de cybersécurité concernant 
le traitement des vulnérabilités de cybersécurité non détectées précédemment 
conformément aux articles 54, paragraphe 1er, lettre m°, et 56, paragraphe 8, du 
règlement (UE) n° 2019/881 ; 
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2° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution 
de ses tâches ; 

3° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant 
les enquêtes de l’ILNAS. 

 
(3) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 

recouvrement des amendes qui lui sont communiquées par le directeur de 
l’administration compétente. Le recouvrement est poursuivi comme en matière 
d’enregistrement. 

 
(4) Les décisions d’infliger une amende administrative en vertu du présent article sont 

susceptibles d’un recours en réformation à introduire devant le tribunal administratif, 
dans le délai de trois mois à compter de la notification. 
 
 

Art. 11. Sanctions administratives à l’encontre de titulaires de certificats de 
cybersécurité au niveau d’assurance dit « élevé » 
 
(1) Le directeur de l’ILNAS peut infliger une amende administrative de 250 euros à 25 000 

euros aux titulaires de certificats de cybersécurité européens au niveau d’assurance dit 
« élevé » qui enfreignent : 

1° les articles 55, paragraphe 1er, lettres a°, b°, c° ou d°, ou 55, paragraphe 2, du 
règlement (UE) n° 2019/881 en ne mettant les informations supplémentaires 
spécifiées dans le schéma européen de certification de cybersécurité pas à 
disposition du public ou en ne les mettant pas à jour ; 

2° les articles 52, paragraphe 2, et 54, paragraphe 1er, lettre d°, du règlement (UE) 
n° 2019/881, en publiant des informations par rapport à leur certification sans 
spécifier le niveau d’assurance ; 

3° les dispositions du schéma européen de certification de cybersécurité concernant 
l’utilisation des labels et des marques conformément à l’article 54, paragraphe 1er, 
lettre i°, du règlement (UE) n° 2019/881 ; 

4° les dispositions du schéma européen de certification de cybersécurité concernant 
son champ d’application relatives à l’article 54, paragraphe 1er, lettre a°, du 
règlement (UE) n° 2019/881 en ne mettant pas ces informations à disposition du 
public.  

 
(2) Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 

500 000 euros aux titulaires de certificats de cybersécurité européens, au niveau 
d’assurance dit « élevé », qui enfreignent : 

1° les dispositions du schéma européen de certification de cybersécurité concernant 
le format ou le contenu des certificats de cybersécurité européens conformément à 
l’article 54, paragraphe 1er, lettre p°, du règlement (UE) n° 2019/881 ; 

2° les dispositions du schéma européen de certification de cybersécurité concernant 
la période de disponibilité de la documentation technique ou de toutes les autres 
informations pertinentes qui doivent être mises à disposition par le fabricant ou le 
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fournisseur de produits TIC, services TIC ou processus TIC, conformément aux 
articles 53, paragraphe 3, et 54, paragraphe 1er, lettre q°, du règlement (UE) 
n° 2019/881 ; 

3° les dispositions du schéma européen de certification de cybersécurité concernant 
le traitement des vulnérabilités de cybersécurité non détectées précédemment 
conformément aux articles 54, paragraphe 1er, lettre m°, et 56, paragraphe 8, du 
règlement (UE) n° 2019/881 ; 

4° les dispositions du schéma européen de certification de cybersécurité concernant 
la durée maximale de validité des certificats conformément à l’article 54, 
paragraphe 1er, lettre r°, du règlement (UE) n° 2019/881 ; 

5° l’article 56, paragraphe 7, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS ou de l’organisme d’évaluation de la conformité les 
informations nécessaires à une certification ; 

6° l’article 56, paragraphe 8, du règlement (UE) n° 2019/881 en n’informant pas 
l’ILNAS ou l’organisme d’évaluation de la conformité de vulnérabilités ou 
d’irrégularités susceptibles d’avoir une incidence sur son respect des exigences 
liées à la certification ; 

7° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution 
de ses tâches ; 

8° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant 
les enquêtes de l’ILNAS. 

 
(3) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 

recouvrement des amendes qui lui sont communiquées par le directeur de l’administration 
compétente. Le recouvrement est poursuivi comme en matière d’enregistrement. 

 
(4) Les décisions d’infliger une amende administrative en vertu du présent article sont 

susceptibles d’un recours en réformation à introduire devant le tribunal administratif, dans 
le délai de trois mois à compter de la notification. 

 

Art. 12. Sanctions administratives à l’encontre d’organismes d’évaluation de la 
conformité  
 
(1) Le directeur de l’ILNAS peut infliger une amende administrative de 250 euros à 25 000 

euros aux organismes d’évaluation de la conformité européens qui certifient au niveau 
d’assurance dit « élémentaire » et qui enfreignent : 

1° l’article 52, paragraphe 5 du règlement (UE) n° 2019/881 en n’appliquant pas les 
activités d’évaluation appropriées lors d’une certification ; 

2° l’article 56, paragraphe 4, du règlement (UE) n° 2019/881 en ne respectant pas, 
lors de leur certification, les critères figurant dans les schémas de certification tels 
que définis dans l’article 54, paragraphe 1er, lettres a°, d°, f°, g°, j°, k°, l°, n° ; 
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3° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution 
de ses tâches ; 

4° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant 
les enquêtes de l’ILNAS ; 

5° l’article 63, paragraphes 1er ou 2, du règlement (UE) n° 2019/881 en n’acceptant 
pas ou ne traitant pas les réclamations en rapport avec un certificat de cybersécurité 
européen délivré par lui-même ; 

6° l’annexe du règlement (UE) n° 2019/881 en ne respectant pas les exigences 
auxquelles doivent satisfaire les organismes d’évaluation de la conformité telles que 
spécifiées ; 

7° l’article 54, paragraphe 1er, lettre i°, du règlement (UE) n° 2019/881 et les 
dispositions du schéma européen de certification de cybersécurité en délivrant des 
certificats non conformes ; 

8° l’article 56, paragraphe 5, du règlement (UE) n° 2019/881 ou l’article 56, 
paragraphe 6, en octroyant, renouvelant ou en retirant des certificats du schéma 
européen de certification de cybersécurité sans avoir le mandat ou sans disposer 
de l’accréditation requise. 

 
(2) Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 

50 000 euros aux organismes d’évaluation de la conformité européens qui certifient au 
niveau d’assurance dit « substantiel » ou « élevé » et qui enfreignent l’article 63, 
paragraphes 1er et 2, du règlement (UE) n° 2019/881, en n’acceptant pas ou ne traitant 
pas les réclamations en rapport avec un certificat de cybersécurité européen délivré par 
lui-même. 

 
(3) Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 

250 000 euros aux organismes d’évaluation de la conformité européens qui certifient au 
niveau d’assurance « substantiel » et qui enfreignent : 

1° l’article 52, paragraphe 6, du règlement (UE) n° 2019/881 en n’appliquant pas les 
activités d’évaluation appropriées lors d’une certification ; 

2° l’article 56, paragraphe 4, du règlement (UE) n° 2019/881 en ne respectant pas, 
lors de leur certification, les critères figurant dans les schémas de certification tels 
que définis dans l’article 54, paragraphe 1er, lettres a°, d°, f°, g°, j°, k°, l°, n° ; 

3° l’article 60, paragraphe 1er, du règlement (UE) n° 2019/881 en octroyant, 
renouvelant ou en retirant des certificats du schéma européen de certification de 
cybersécurité sans avoir été accrédité ; 

4° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution 
de ses tâches ; 

5° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant 
les enquêtes de l’ILNAS ; 
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6° l’annexe du règlement (UE) n° 2019/881 en ne respectant pas les exigences 
auxquelles doivent satisfaire les organismes d’évaluation de la conformité telles que 
spécifiées ; 

7° l’article 54, paragraphe 1er, lettre i°, du règlement (UE) n° 2019/881 et les 
dispositions du schéma européen de certification de cybersécurité en délivrant des 
certificats non conformes. 

 
(4)  Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 

500 000 euros aux organismes d’évaluation de la conformité qui certifient au niveau 
d’assurance dit « élevé » et qui enfreignent : 

1° l’article 52, paragraphe 7, du règlement (UE) n° 2019/881 en n’appliquant pas les 
activités d’évaluation appropriées lors d’une certification ; 

2° l’article 56, paragraphe 5, du règlement (UE) n° 2019/881 ou l’article 56, 
paragraphe 6, en octroyant, renouvelant ou en retirant des certificats du schéma 
européen de certification de cybersécurité sans avoir le mandat ; 

3° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution 
de ses tâches ; 

4° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant 
les enquêtes de l’ILNAS ; 

5° l’annexe du règlement (UE) n° 2019/881 en ne respectant pas les exigences 
auxquelles doivent satisfaire les organismes d’évaluation de la conformité telles que 
spécifiées ; 

6° l’article 54, paragraphe 1er, lettre i°, du règlement (UE) n° 2019/881 et les 
dispositions du schéma européen de certification de cybersécurité en délivrant des 
certificats non conformes. 

 
(5) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 

recouvrement des amendes qui lui sont communiquées par le directeur de l’administration 
compétente. Le recouvrement est poursuivi comme en matière d’enregistrement. 

 
(6) Les décisions d’infliger une amende administrative en vertu du présent article sont 

susceptibles d’un recours en réformation à introduire devant le tribunal administratif, dans 
le délai de trois mois à compter de la notification. » 

 
Commentaire : 

Dans son avis, le Conseil d’Etat s’oppose formellement au double régime répressif prévu, 
administratif et pénal.  
 
Le Conseil d’Etat constate, en effet, que le dispositif prévoit « des sanctions administratives 
et des sanctions pénales pour les mêmes acteurs, à savoir les titulaires de certificats de 
cybersécurité européens, au niveau d’assurance dit substantiel, pour (…) des infractions à 
l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 (non mise à la disposition 
de l’ILNAS de toute information dont l’administration a besoin pour l’exécution de ses tâches), 
et à l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881 (entrave aux enquêtes 
de l’ILNAS) ». Partant, le Conseil d’Etat souligne que cette « approche comporte le risque que 
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dans une même affaire, l’ILNAS puisse infliger une amende administrative et les autorités 
judiciaires une amende pénale pour sanctionner les mêmes faits, façon de procéder qui se 
heurterait au principe non bis in idem (…) et exige que les auteurs optent en l’occurrence pour 
une des deux voies de répression, administrative ou pénale. ». 
 
En réaction, la commission a limité le régime répressif à des sanctions administratives.  
 
Les anciens paragraphes 2 à 5 de l’ancien article 9 ont été supprimés. 
 
Pour les titulaires de certificats de cybersécurité, trois articles distincts sont désormais prévus, 
un article pour chaque niveau d’assurance (articles 9, 10 et 11). 
 
Pour les titulaires de certificats de cybersécurité aux niveaux d’assurance dits « substantiel » 
et « élevé » deux niveaux de sanctions ont été définis. La sévérité de la sanction dépend de 
l’impact potentiel de l’infraction sur les clients du titulaire du certificat de cybersécurité 
respectif. 
 
L'article visant les organismes d’évaluation de la conformité a été restructuré afin de refléter 
l’impact potentiel des infractions commises. 
 
 

Amendement 8 supprimant l’article 10 
 
Libellé : 

« Art. 10. Sanctions pénales 

(1) Sont punis d’une amende de 251 euros jusqu’à 25 000 euros et d’une peine 
d’emprisonnement de huit jours à 6 mois ou d’une de ces peines seulement les titulaires de 
certificats de cybersécurité européen, au niveau d’assurance dit ‘substantiel’, qui enfreignent 
: 

(…) 

(6) Est puni d’une amende de 251 euros à 500 000 euros et d’une peine d’emprisonnement 
de huit jours à cinq ans ou d’une de ces peines seulement toute personne qui ne s’est pas 
conformée au secret professionnel prévu par l’article 6, paragraphe 1er.  » 

 
Commentaire : 

Compte tenu de l’opposition formelle du Conseil d’Etat, le régime répressif prévu a été limité 
à un dispositif de sanctions administratives.  
 
L’ancien article 10, regroupant les sanctions pénales initialement prévues, a été supprimé. 
 
La commission renvoie à son amendement 7 visant les articles 9 à 12 nouveaux.  
 

* * * 
 
J’envoie copie de la présente à la Ministre déléguée auprès du Premier ministre, chargée des 
Relations avec le Parlement, avec prière de transmettre les amendements aux instances à 
consulter. 
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Veuillez agréer, Monsieur le Président, l’expression de ma considération très distinguée. 

(s.) Claude Wiseler 
Président de la Chambre des Députés 

8132 - Dossier consolidé : 130



TEXTE COORDONNE 

8132 

Projet de loi 

portant sur certaines modalités d’application et les sanctions du règlement (UE) n° 
2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif à l’ENISA (Agence 
de l’Union européenne pour la cybersécurité) et à la certification de cybersécurité des 
technologies de l’information et des communications, et abrogeant le règlement (UE) n° 
526/2013 et portant modification de la loi modifiée du 4 juillet 2014 portant 
réorganisation de l’ILNAS 

 

CHAPITRE Chapitre 1er – Autorités compétentes et représentation nationale. 

 

Art. 1er. Autorité nationale de certification de cybersécurité 

L’Institut luxembourgeois de la normalisation, de l’accréditation, de la sécurité et qualité des 
produits et services, (ci-après « ILNAS »), est désigné comme aAutorité nationale de 
certification de cybersécurité (ci-après « autorité nationale ») responsable des tâches de 
supervision au sens de l’article 58 du règlement (UE) n° 2019/881, du Parlement européen et 
du Conseil du 17 avril 2019 relatif à l’ENISA (Agence de l’Union européenne pour la 
cybersécurité) et à la certification de cybersécurité des technologies de l’information et des 
communications, et abrogeant le règlement (UE) n° 526/2013 (règlement sur la cybersécurité), 
tel que modifié, ci-après « règlement (UE) n° 2019/881 » responsable des tâches de 
supervision et responsable des tâches de certification au sens de l’article 56, paragraphe 6, 
du règlement (UE) n° 2019/881. 

 

Art. 2. Groupe européen de certification de cybersécurité 

L’ILNAS, en tant qu’aAutorité nationale de certification de cybersécurité, participe au gGroupe 
européen de certification de cybersécurité au sens de l’article 62 du règlement (UE) 
n° 2019/881. 

 

Art. 3. Comité national de certification de cybersécurité  

(1) Un cComité national de certification de cybersécurité, (ci-après « comité »,) est créé auprès 
du ministre ayant l’Economie dans ses attributions, dont la composition et l’organisation sont 
déterminées par règlement grand-ducal. 

(2) Le comité a les missions suivantes : 
1° a)aviser sur conseiller le ministre en ce qui concerne le programme de travail glissant 

de l’Union européenne pour la certification européenne de cybersécurité ; 
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2° b)prendre position sur la politique de certification de cybersécurité de l’Union 
européenne ; 

3° c)prendre position sur les schémas européens de certification de cybersécurité ; 
4° d)prendre position sur la maintenance et le réexamen des schémas européens de 

certification de cybersécurité existants ; 
5° e)informer les parties prenantes concernées notamment les entreprises du secteur des 

TIC, les fournisseurs de réseaux ou de services de communications électroniques 
accessibles au public, les PME, les opérateurs de services essentiels, les 
organisations de consommateurs, les experts universitaires en matière de 
cybersécurité ainsi que les autorités chargées de l’application de la loi et les autorités 
de contrôle de la protection des données du processus consultatif prévu à l’article 56, 
paragraphe 3, alinéa 3, point lettre c), du règlement (UE) n° 2019/881 ; 

6° f)échanger des informations sur les évolutions dans le domaine de la cybersécurité 
proposer au ministre, par schéma de certification, une liste de critères qui doivent être 
remplis pour autoriser, en application de l’article 56, paragraphe 6, lettre a), du 
règlement (UE) n° 2019/881, une certification d’un produit, service ou processus au 
niveau d’assurance dit « élevé ». Parmi ces critères sont notamment les secteurs 
cibles dans lesquels des certifications peuvent être autorisées. 

 

CHAPITRE Chapitre 2 – Obligations. 

Section 1re – Obligations générales d’information. 

 

Art. 4. Accès aux informations 

Lorsque les produits, services et processus des technologies de l’information et de la 
communication (TIC) des titulaires de certificats de cybersécurité européens et des émetteurs 
de déclarations de conformité de l’Union européenne font mention de prix et conditions de 
vente ou de réalisation de la prestation, ces derniers doivent être indiqués de manière précise 
et non équivoque. Il doit aussi être indiqué si toutes les taxes et frais additionnels sont compris 
dans le prix.  

 

Art. 5. Echanges avec l’aAutorité nationale de certification de cybersécurité 

(1) Les titulaires de certificats de cybersécurité européens, les émetteurs de déclarations de 
conformité de l’Union européenne et les organismes d‘évaluation de la conformité européens 
donnent accès à l’aAutorité nationale de certification de cybersécurité de à toute information, 
document, toute personne, tout équipement et tout local dont elle a besoin pour pouvoir 
assurer sa ses tâches, de supervision en complément à l’article 58, paragraphe 8, lettre a), du 
règlement (UE) n° 2019/881. 

(2) Les titulaires de certificats de cybersécurité européens, les émetteurs de déclarations de 
conformité de l’Union européenne et les organismes d‘évaluation de la conformité européens 
informent l’aAutorité nationale de certification de cybersécurité par écrit dans un délai de 
soixante-douze heures après avoir eu connaissance d’une vulnérabilité ou irrégularité qui est 
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susceptible d’avoir une incidence sur le respect des exigences de sécurité liées à la 
certification d’un produit, d’un service ou d’un processus selon le règlement (UE) n° 2019/881. 

(3) Les officiers et agents de police judiciaire visés à l’article 10 du Code de procédure pénale 
et les personnes visées à l’article 14, paragraphe 1er, de la loi modifiée du 4 juillet 2014 portant 
réorganisation de l’ILNAS ont accès aux locaux, installations, sites et moyens de transport 
assujettis à la présente loi et aux règlements pris en son exécution. Ils peuvent pénétrer de 
jour et de nuit, lorsqu’il existe des indices graves faisant présumer une infraction à la présente 
loi et à ses règlements d’exécution, dans les locaux, installations, sites et moyens de transport 
visés ci-dessus. Ils signalent leur présence au chef du local, de l’installation ou du site ou à 
celui qui le remplace. Celui-ci a le droit de les accompagner lors de la visite.  

 

Section 2 – Obligations au secret professionnel. 

 

Art. 6. Secret professionnel 

(1) Toute personne chargée ou ayant été chargée de procéder à des audits par l’autorité 
nationale auprès des fabricants ou fournisseurs de produits TIC, services TIC et processus 
TIC est tenue au secret professionnel et passible des peines prévues à l’article 10, paragraphe 
6 de la présente loi. 

(2) L’obligation au secret cesse lorsque la révélation d’un renseignement est autorisée ou 
imposée par ou en vertu d’une disposition législative, même antérieure à la présente loi. 

(3) L’obligation au secret professionnel n’existe pas à l’égard de l’autorité nationale et de 
l’organisme national d’accréditation agissant dans le cadre de ses missions et compétences 
légales. 

 

Section 32 – Les organismes d’évaluation de la conformité. 

 

Art. 76. Obligations des organismes d’évaluation de la conformité 

(1) L’organisme d’évaluation de la conformité qui souhaite certifier des produits TIC, des 
services TIC et processus TIC, dans le cadre d’un schéma européen de certification de 
cybersécurité, doit être accrédité au sens de l’article 60 du règlement (UE) n° 2019/881 et 
répondre aux exigences définies dans l’Annexe du règlement (UE) n° 2019/881. 

(21) L’organisme d’évaluation de la conformité accrédité au sens de l’article 60 du règlement 
(UE) n° 2019/881, en informe, dans un délai de soixante-douze heures, l’aAutorité nationale 
de certification de cybersécurité de son accréditation. 

(3) L’organisme d‘évaluation de la conformité doit se soumettre au contrôle, par l’autorité 
nationale, des exigences spécifiques ou supplémentaires qui peuvent être définies dans les 
schémas européens de certification de cybersécurité, en application de l’article 54, paragraphe 
1, point f) du règlement (UE) n° 2019/881, aux fins de notification et de supervision. 
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(42) L’aAutorité nationale de certification de cybersécurité doit toujours être tenue informée, 
dans un délai de soixante-douze heures, des certificats délivrés par l’organisme d’évaluation 
de la conformité dans le cadre de l’article 60 du règlement (UE) n° 2019/881. 

 

CHAPITRE Chapitre 3 – L’aAutorité nationale de certification de cybersécurité. 

 

Art. 87. Rôle de l’aAutorité nationale de certification de cybersécurité 

(1) L’aAutorité nationale de certification de cybersécurité notifie tout organisme d’évaluation 
de la conformité accrédité à la Commission européenne, conformément à l’article 61 du 
règlement (UE) n° 2019/881, à la Commission européenne tout organisme d’évaluation de la 
conformité accrédité, et le cas échéant, autorisé au sens de l’article 58, paragraphe 7, point 
lettre e°, qui certifie des produits TIC, des services TIC et processus TIC, dans le cadre d’un 
schéma européen de certification de cybersécurité aux niveaux d’assurances déterminés en 
vertu de l’article 52 du règlement (UE) n° 2019/881. 

L’aAutorité nationale de certification de cybersécurité peut présenter à la Commission 
européenne une demande visant à retirer de la liste des organismes d‘évaluation de la 
conformité, les organismes d’évaluation de la conformité qui ont fait l’objet d’une notification 
dans le cadre d’un schéma européen de certification de cybersécurité, tel que définie dans 
l’article 61 du règlement (UE) n° 2019/881 sur demande de l’organisme d‘évaluation de la 
conformité ou si l’organisme d‘évaluation de la conformité n’est pas conforme aux exigences 
du règlement (UE) n° 2019/881, des actes d’exécution pris en son exécution, des schémas 
européens de certification de cybersécurité correspondants et à la présente loi. 

(2) Si l’Autorité nationale de certification de cybersécurité constate qu’un émetteur de 
déclarations de conformité de l’Union Européenne, qui émet de telles déclarations, telles que 
définies à l’article 53 du règlement (UE) n° 2019/881, a un comportement visé à l’article 8 et 
sanctionné par ce même article, elle invite l’émetteur de déclarations de conformité de l’Union 
Européenne à y remédier, dans les délais qu’elle détermine. Si passé ce délai, l’émetteur de 
déclarations de conformité de l’Union Européenne n’y a pas remédié, l’autorité nationale de 
certification de cybersécurité peut appliquer les sanctions administratives afférentes prévues 
à l’article 8. 

(23) Si l’aAutorité nationale de certification de cybersécurité constate que les activités d’un 
organisme d’évaluation de la conformité qui émet des certificats qu’un titulaire de certificat de 
cybersécurité européens au niveau d’assurance dit « élémentaire » et « substantiel », tels que 
définis dans à l’article 52 du règlement (UE) n° 2019/881, n’est pas conforme aux exigences 
du règlement (UE) n° 2019/881, des actes d’exécution pris en son exécution, des schémas 
européens de certification de cybersécurité correspondants et à la présente loi, elle invite 
l’organisme d‘évaluation de la conformité à se conformer à ces exigences a un comportement 
visé à l’article 9 et sanctionné par ce même article, elle invite le titulaire de certificat de 
cybersécurité à y remédier, dans les délais qu’elle détermine. Si, pPassé ce délai, l’organisme 
d’évaluation de la conformité ne s’est pas conformé à ces exigences, l’aAutorité nationale de 
certification de cybersécurité peut appliquer des les sanctions administratives afférentes 
prévues à l’article 9 de la présente loi, respectivement dénonce les infractions par rapport à 
l’article 10 de la présente loi. 

(4) Si l’Autorité nationale de certification de cybersécurité constate qu’un titulaire de certificat 
de cybersécurité au niveau d’assurance dit « substantiel », tel que défini à l’article 52 du 
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règlement (UE) n° 2019/881, a un comportement visé à l’article 10 et sanctionné par ce même 
article, elle invite le titulaire de certificat de cybersécurité à y remédier, dans les délais qu’elle 
détermine. Si, passé ce délai, le titulaire de certificat n’y a pas remédié, l’Autorité nationale de 
certification de cybersécurité peut appliquer les sanctions administratives afférentes prévues 
à l’article 10. 

(5) Si l’Autorité nationale de certification de cybersécurité constate qu’un titulaire de certificat 
de cybersécurité au niveau d’assurance dit « élevé », tel que défini à l’article 52 du règlement 
(UE) n° 2019/881, a un comportement visé à l’article 11 et sanctionné par ce même article, 
elle invite le titulaire de certificat de cybersécurité à y remédier, dans les délais qu’elle 
détermine. Si, passé ce délai, le titulaire de certificat n’y a pas remédié, l’Autorité nationale de 
certification de cybersécurité peut appliquer les sanctions administratives afférentes prévues 
à l’article 11. 

(36) Si l’aAutorité nationale de certification de cybersécurité constate que les activités d’un 
qu’un organisme d‘évaluation de la conformité, tel que défini dans l’article 56 paragraphe 6 a) 
ou b) du règlement (UE) n° 2019/881, qui émet des certificats de cybersécurité européens aux 
niveaux d’assurance dit « élevé », tels que définis dans l’article 52 du règlement (UE) 
n° 2019/881 précité, ne sont pas conformes aux exigences du règlement (UE) n° 2019/881, 
des actes d’exécution pris en son exécution, des schémas européens de certification de 
cybersécurité correspondants et à la présente loi a un comportement visé à l’article 14 et 
sanctionné par ce même article, elle invite l’organisme d‘évaluation de la conformité à se 
conformer à ces exigences y remédier, dans les délais qu’elle détermine. Si, passé ce délai, 
l’organisme d‘évaluation de la conformité ne s’est pas conformé à ces exigences n’y a pas 
remédié, l’aAutorité nationale de certification de cybersécurité peut décider des appliquer les 
sanctions administratives afférentes prévues à l’article 9 de la présente loi, respectivement 
dénonce les infractions par rapport à l’article 10 de la présente loi12. 

(4) Si l’autorité nationale constate que les activités d’un titulaire de certificats ou d’un émetteur 
d’une déclaration de conformité ne sont pas conformes aux exigences du règlement (UE) n° 
2019/881, des actes d’exécution pris en son exécution, des schémas européens de 
certification de cybersécurité correspondants et à la présente loi, elle invite le titulaire de 
certificats respectivement l’émetteur d’une déclaration de conformité à se conformer, dans les 
délais qu’elle détermine. Si, passé ce délai, le titulaire de certificats ou l’émetteur d’une 
déclaration de conformité ne s’est pas conformé à ces exigences, l’autorité nationale peut leur 
appliquer des sanctions administratives prévues à l’article 9 de la présente loi, respectivement 
dénonce les infractions par rapport à l’article 10 de la présente loi. 

(5) En cas de constatation d’une violation grave par un titulaire de certificats, d’un émetteur 
d’une déclaration de conformité ou d’un organisme d‘évaluation de la conformité des 
exigences fixées dans le règlement (UE) n° 2019/881, des actes d’exécution pris en son 
exécution, des schémas européens de certification de cybersécurité, à la législation 
européenne applicable et à la présente loi, l’autorité nationale peut en informer à telles fins 
que de droit les ministères compétents. Les rapports établis à l’attention de l’autorité nationale 
peuvent être communiqués à ces autorités, dans la mesure où le titulaire de certificats et 
l’émetteur de déclarations de conformité en a reçu communication par l’autorité nationale. 

(67) L’aAutorité nationale de certification de cybersécurité peut procéder à tout moment, aussi 
sur demande dûment justifiée de personnes intéressées, à des vérifications dans le contexte 
de l’octroi du maintien ou du retrait d’un certificat de cybersécurité européen ou d’une 
publication d’une déclaration de conformité de l’Union européenne. L’aAutorité nationale de 
certification de cybersécurité peut avoir recours à des experts externes pour effectuer ces 
vérifications. Les frais d’experts sont couverts par les refacturés aux titulaires de certificats de 
cybersécurité européens de cybersécurité européens, les aux émetteurs de déclarations de 
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conformité de l’Union européenne et les aux organismes d’évaluation de la conformité 
européens.  

(8) Les frais relatifs à la préparation des contrôles, les frais des contrôles proprement dits, ainsi 
que les frais relatifs à la rédaction des rapports de contrôle, sont refacturés aux entités 
supervisées prévues à l’article 58, paragraphe 7, du règlement (UE) n° 2019/881. Le barème 
tarifaire, approuvé par le ministre, est publié sur le site électronique installé à cet effet par 
l’ILNAS. 

(79) L’aAutorité nationale de certification de cybersécurité peut collaborer avec d’autres 
autorités compétentes dans un autre Etat membre pour exécuter ses tâches de supervision. 
Si l’autorité nationale rencontre des difficultés dans l’exercice de ses pouvoirs de contrôle, elle 
peut requérir l’assistance de la Police grand-ducale en vertu des dispositions contenues aux 
articles 27 et ss dans la loi du 18 juillet 2018 sur la Police Grand-Ducale. 

(810) L’aAutorité nationale de certification de cybersécurité peut, dès lors que c’est dans 
l’intérêt public, publier soit au Journal officiel du Grand-Duché de Luxembourg, soit dans un 
ou plusieurs journaux luxembourgeois ou étrangers, un retrait d’un certificat de cybersécurité 
européen. 

 

CHAPITRE Chapitre 4 – Sanctions. 

 

Art. 98. Sanctions administratives à l’encontre d’émetteurs de déclarations de 
conformité de l’Union européenne 

(1) Le chef de l’administration directeur de l’ILNAS peut infliger une amende administrative de 
250 euros à 25 000 euros aux émetteurs de déclarations de conformité de l’Union européenne 
qui enfreignent : 

1° a)l’article 53, paragraphe 1er, du règlement (UE) n° 2019/881 en produisant des 
déclarations de conformité d’un niveau autre que « élémentaire » ; 

2° b)l’article 54, paragraphe 1er, pointlettre e°, du règlement (UE) n° 2019/881, en publiant 
des déclarations de conformité alors que ce n’est pas prévu dans le schéma européen 
de certification ;  

3° c)les dispositions du schéma européen de certification de cybersécurité concernant 
l’utilisation des labels et des marques conformément à l’article 54, paragraphe 1er, 
pointlettre i°, du règlement (UE) n° 2019/881 ; 

4° d)l’article 53, paragraphe 2, du règlement (UE) n° 2019/881 et les dispositions du 
schéma européen de certification de cybersécurité concernant les contrôles préalables 
à la publication des déclarations de conformité des exigences relatives à l’article 54, 
paragraphe 1er, pointlettre j°, du règlement (UE) n° 2019/881 ;  

5° e)les dispositions du schéma européen de certification de cybersécurité concernant les 
conséquences résultant du contrôle des exigences et ne mettent pas à jour les 
déclarations de conformité conformément à l’article 54, paragraphe 1er, pointlettre l°, 
du règlement (UE) n° 2019/881 ;  

6° f)les dispositions du schéma européen de certification de cybersécurité concernant le 
traitement des vulnérabilités de cybersécurité non détectées précédemment 
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conformément aux articles 54, paragraphe 1er, pointlettre m°, et 56, paragraphe 8, du 
règlement (UE) n° 2019/881 ; 

7° g)les dispositions du schéma européen de certification de cybersécurité concernant le 
format ou le contenu des déclarations de conformité conformément à l’article 54, 
paragraphe 1er, pointlettre p°, du règlement (UE) n° 2019/881 ; 

8° h)l’article 53, paragraphe 3 du règlement (UE) n° 2019/881, et les dispositions du 
schéma européen de certification de cybersécurité de l’article 54, paragraphe 1er, 
pointlettre q°, du règlement (UE) n° 2019/881, concernant la disponibilité de la 
déclaration de conformité ; 

9° i)l’article 55 du règlement (UE) n° 2019/881, en ne mettant les informations 
supplémentaires spécifiées dans le schéma européen de certification de cybersécurité 
pas à disposition du public, respectivement ou en ne les mettant pas à jour ;  

10° j)l’article 58, paragraphe 8, pointlettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de 
ses tâches ; 

11° k)l’article 58, paragraphe 8, pointlettre b°, du règlement (UE) n° 2019/881, en entravant 
les enquêtes de l’ILNAS. 

(2) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros 
à 25.000 euros aux titulaires de certificats de cybersécurité européens qui enfreignent : 

a) les articles 55, paragraphe 1er, points a°, b°, c°, ou d°, ou 55, paragraphe 2, du règlement 
(UE) n° 2019/881, en ne mettant les informations supplémentaires spécifiées dans le schéma 
européen de certification de cybersécurité pas à disposition du public, respectivement en ne 
les mettant pas à jour ; 

b) les articles 52, paragraphe 2, et 54, paragraphe 1er, point d°, du règlement (UE) n° 2019/881, 
en publiant des informations par rapport à leur certification sans spécifier le niveau d’assurance 
; 

c) les dispositions du schéma européen de certification de cybersécurité concernant 
l’utilisation des labels et des marques conformément à l’article 54, paragraphe 1er, point i°, du 
règlement (UE) n° 2019/881 ; 

d) les dispositions du schéma européen de certification de cybersécurité concernant son 
champ d’application relatives à l’article 54, paragraphe 1er, point a°, du règlement (UE) n° 
2019/881, en ne mettant pas ces informations à disposition du public. 

(3) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros 
à 25 000 euros aux titulaires de certificats de cybersécurité européens qui, au niveau 
d’assurance dit « élémentaire », enfreignent les dispositions du schéma européen de 
certification de cybersécurité concernant le traitement des vulnérabilités de cybersécurité non 
détectées précédemment conformément aux articles 54, paragraphe 1er, point m°, et 56, 
paragraphe 8, du règlement (UE) n° 2019/881. 

(4) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros 
à 25 000 euros aux titulaires de certificats de cybersécurité européens qui, au niveau 
d’assurance dit « élémentaire » ou « substantiel », enfreignent : 

a) les dispositions du schéma européen de certification de cybersécurité concernant le format 
ou le contenu des certificats de cybersécurité européens conformément à l’article 54, 
paragraphe 1er, point p°, du règlement (UE) n°2019/881 ; 
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b) les disposition du schéma européen de certification de cybersécurité concernant la période 
de disponibilité de la documentation technique ou de toutes les autres informations pertinentes 
qui doivent être mises à disposition par le fabricant ou le fournisseur de produits TIC, services 
TIC ou processus TIC, conformément aux articles 53, paragraphe 3, et 54, paragraphe 1er, 
point q°, du règlement (UE) n° 2019/881; 

c) les disposition du schéma européen de certification de cybersécurité concernant la durée 
maximale de validité des certificats conformément à l’article 54, paragraphe 1er, point r°, du 
règlement (UE) n° 2019/881 ; 

d) l’article 56, paragraphe 7, du règlement (UE) n° 2019/881, en ne mettant pas à disposition 
de l’ILNAS respectivement de l’organisme d’évaluation de la conformité les informations 
nécessaires à une certification ; 

e) l’article 56, paragraphe 8, du règlement (UE) n° 2019/881, en n’informant pas l’ILNAS 
respectivement l’organisme d’évaluation de la conformité de vulnérabilités ou d’irrégularités 
susceptibles d’avoir une incidence sur son respect des exigences liées à la certification ; 

f) l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881, en ne mettant pas à 
disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ; 

g) l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881, en entravant les 
enquêtes de l’ILNAS. 

(5) Le chef de l’administration de l’ILNAS peut infliger une amende administrative de 250 euros 
à 25 000 euros aux organismes d’évaluation de la conformité qui certifient au niveau 
d’assurance dit « élémentaire » et qui enfreignent: 

a) l’article 52, paragraphe 5 du règlement (UE) n° 2019/881 en n’appliquant pas les activités 
d’évaluation appropriées lors d’une certification ; 

b) l’article 56, paragraphe 4, du règlement (UE) n° 2019/881 en ne respectant pas, lors de leur 
certification, les critères figurant dans les schémas de certification tel que définis dans les 
articles 54, paragraphe 1er, point a°, paragraphe 1er, point d°, paragraphe 1er, point f°, 
paragraphe 1er, point g°, paragraphe 1er, point j°, paragraphe 1er, point k°, paragraphe 1er, point 
l°, paragraphe 1er, point n° ; 

c) l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ; 

d) l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS ; 

e) l’article 63, paragraphes 1er ou 2, du règlement (UE) n° 2019/881, en n’acceptant pas 
respectivement ne traitant pas les réclamations en rapport avec un certificat de cybersécurité 
européen délivré par lui-même ; 

f) l’annexe du règlement (UE) n° 2019/881, en ne respectant pas les exigences auxquelles 
doivent satisfaire les organismes d’évaluation de la conformité telles que spécifiées ; 

g) l’article 54, paragraphe 1er, point i°, du règlement (UE) n° 2019/881 et les dispositions du 
schéma européen de certification de cybersécurité en délivrant des certificats non conformes 
; 
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h) l’article 56, paragraphe 5, du règlement (UE) n° 2019/881 respectivement l’article 56, 
paragraphe 6, en octroyant, renouvelant ou en retirant des certificats du schéma européen de 
certification de cybersécurité sans avoir le mandat, respectivement sans disposer de 
l’accréditation requise. 

(62) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 
recouvrement des amendes qui lui sont communiquées par le directeur de l’administration 
compétente. Le recouvrement est poursuivi comme en matière d’enregistrement. 

(73) Les décisions d’infliger une amende administrative en vertu du présent article sont 
susceptibles d’un recours en réformation à introduire devant le tribunal administratif, dans le 
délai de trois mois à compter de la notification. 

 

Art. 9. Sanctions administratives à l’encontre de titulaires de certificats de cybersécurité 
au niveau d’assurance dit « élémentaire » 

 
(1) Le directeur de l’ILNAS peut infliger une amende administrative de 250 euros à 25 000 

euros aux titulaires de certificats de cybersécurité européens au niveau d’assurance dit 
« élémentaire » qui enfreignent : 
1° les articles 55, paragraphe 1er, lettres a°, b°, c° ou d°, ou 55, paragraphe 2, du 

règlement (UE) n° 2019/881 en ne mettant les informations supplémentaires 
spécifiées dans le schéma européen de certification de cybersécurité pas à 
disposition du public ou en ne les mettant pas à jour ; 

2° les articles 52, paragraphe 2, et 54, paragraphe 1er, lettre d°, du règlement (UE) 
n° 2019/881 en publiant des informations par rapport à leur certification sans 
spécifier le niveau d’assurance ; 

3° les dispositions du schéma européen de certification de cybersécurité 
concernant l’utilisation des labels et des marques conformément à l’article 54, 
paragraphe 1er, lettre i°, du règlement (UE) n° 2019/881 ; 

4° les dispositions du schéma européen de certification de cybersécurité 
concernant son champ d’application relatives à l’article 54, paragraphe 1er, lettre 
a°, du règlement (UE) n° 2019/881 en ne mettant pas ces informations à 
disposition du public ; 

5° les dispositions du schéma européen de certification de cybersécurité 
concernant le traitement des vulnérabilités de cybersécurité non détectées 
précédemment conformément aux articles 54, paragraphe 1er, lettre m°, et 56, 
paragraphe 8, du règlement (UE) n° 2019/881 ; 

6° les dispositions du schéma européen de certification de cybersécurité 
concernant le format ou le contenu des certificats de cybersécurité européens 
conformément à l’article 54, paragraphe 1er, lettre p°, du règlement (UE) 
n° 2019/881 ; 

7° les dispositions du schéma européen de certification de cybersécurité 
concernant la période de disponibilité de la documentation technique ou de 
toutes les autres informations pertinentes qui doivent être mises à disposition 
par le fabricant ou le fournisseur de produits TIC, services TIC ou processus 
TIC, conformément aux articles 53, paragraphe 3, et 54, paragraphe 1er, lettre 
q°, du règlement (UE) n° 2019/881 ; 
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8° les dispositions du schéma européen de certification de cybersécurité 
concernant la durée maximale de validité des certificats conformément à l’article 
54, paragraphe 1er, lettre r°, du règlement (UE) n° 2019/881 ; 

9° l’article 56, paragraphe 7, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS ou de l’organisme d’évaluation de la conformité les 
informations nécessaires à une certification ; 

10° l’article 56, paragraphe 8, du règlement (UE) n° 2019/881 en n’informant pas 
l’ILNAS ou l’organisme d’évaluation de la conformité de vulnérabilités ou 
d’irrégularités susceptibles d’avoir une incidence sur son respect des exigences 
liées à la certification ; 

11° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution 
de ses tâches ; 

12° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant 
les enquêtes de l’ILNAS. 

 
(2) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 

recouvrement des amendes qui lui sont communiquées par le directeur de 
l’administration compétente. Le recouvrement est poursuivi comme en matière 
d’enregistrement. 

 
(3) Les décisions d’infliger une amende administrative en vertu du présent article sont 

susceptibles d’un recours en réformation à introduire devant le tribunal administratif, 
dans le délai de trois mois à compter de la notification. 

 

Art. 10. Sanctions administratives à l’encontre de titulaires de certificats de 
cybersécurité au niveau d’assurance dit « substantiel » 
 

(1) Le directeur de l’ILNAS peut infliger une amende administrative de 250 euros à 25 000 
euros aux titulaires de certificats de cybersécurité européens au niveau d’assurance dit 
« substantiel » qui enfreignent : 
1° les articles 55, paragraphe 1er, lettres a°, b°, c° ou d°, ou 55, paragraphe 2, du 

règlement (UE) n° 2019/881 en ne mettant les informations supplémentaires 
spécifiées dans le schéma européen de certification de cybersécurité pas à 
disposition du public ou en ne les mettant pas à jour ; 

2° les articles 52, paragraphe 2, et 54, paragraphe 1er, lettre d°, du règlement (UE) 
n° 2019/881 en publiant des informations par rapport à leur certification sans 
spécifier le niveau d’assurance ; 

3° les dispositions du schéma européen de certification de cybersécurité concernant 
l’utilisation des labels et des marques conformément à l’article 54, paragraphe 1er, 
lettre i°, du règlement (UE) n° 2019/881 ; 

4° les dispositions du schéma européen de certification de cybersécurité concernant 
son champ d’application relatives à l’article 54, paragraphe 1er, lettre a°, du 
règlement (UE) n° 2019/881 en ne mettant pas ces informations à disposition du 
public ; 

5° les dispositions du schéma européen de certification de cybersécurité concernant 
le format ou le contenu des certificats de cybersécurité européens conformément à 
l’article 54, paragraphe 1er, lettre p°, du règlement (UE) n° 2019/881 ; 
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6° les dispositions du schéma européen de certification de cybersécurité concernant 
la période de disponibilité de la documentation technique ou de toutes les autres 
informations pertinentes qui doivent être mises à disposition par le fabricant ou le 
fournisseur de produits TIC, services TIC ou processus TIC, conformément aux 
articles 53, paragraphe 3, et 54, paragraphe 1er, lettre q°, du règlement (UE) 
n° 2019/881 ; 

7° les dispositions du schéma européen de certification de cybersécurité concernant 
la durée maximale de validité des certificats conformément à l’article 54, paragraphe 
1er, lettre r°, du règlement (UE) n° 2019/881 ; 

8° l’article 56, paragraphe 7, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS ou de l’organisme d’évaluation de la conformité les 
informations nécessaires à une certification ; 

9° l’article 56, paragraphe 8, du règlement (UE) n° 2019/881 en n’informant pas 
l’ILNAS ou l’organisme d’évaluation de la conformité de vulnérabilités ou 
d’irrégularités susceptibles d’avoir une incidence sur son respect des exigences 
liées à la certification ; 

10° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de 
ses tâches ; 

11° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS. 
 

(2) Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 
50 000 euros aux titulaires de certificats de cybersécurité européen, au niveau 
d’assurance dit « substantiel » qui enfreignent : 
1° les dispositions du schéma européen de certification de cybersécurité concernant 

le traitement des vulnérabilités de cybersécurité non détectées précédemment 
conformément aux articles 54, paragraphe 1er, lettre m°, et 56, paragraphe 8, du 
règlement (UE) n° 2019/881 ; 

2° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de 
ses tâches ; 

3° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS. 
 

(3) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 
recouvrement des amendes qui lui sont communiquées par le directeur de 
l’administration compétente. Le recouvrement est poursuivi comme en matière 
d’enregistrement. 

 
(4) Les décisions d’infliger une amende administrative en vertu du présent article sont 

susceptibles d’un recours en réformation à introduire devant le tribunal administratif, 
dans le délai de trois mois à compter de la notification. 
 

Art. 11. Sanctions administratives à l’encontre de titulaires de certificats de 
cybersécurité au niveau d’assurance dit « élevé » 
 
(1) Le directeur de l’ILNAS peut infliger une amende administrative de 250 euros à 25 000 

euros aux titulaires de certificats de cybersécurité européens au niveau d’assurance dit 
« élevé » qui enfreignent : 
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1° les articles 55, paragraphe 1er, lettres a°, b°, c° ou d°, ou 55, paragraphe 2, du 
règlement (UE) n° 2019/881 en ne mettant les informations supplémentaires 
spécifiées dans le schéma européen de certification de cybersécurité pas à 
disposition du public ou en ne les mettant pas à jour ; 

2° les articles 52, paragraphe 2, et 54, paragraphe 1er, lettre d°, du règlement (UE) 
n° 2019/881, en publiant des informations par rapport à leur certification sans 
spécifier le niveau d’assurance ; 

3° les dispositions du schéma européen de certification de cybersécurité concernant 
l’utilisation des labels et des marques conformément à l’article 54, paragraphe 1er, 
lettre i°, du règlement (UE) n° 2019/881 ; 

4° les dispositions du schéma européen de certification de cybersécurité concernant 
son champ d’application relatives à l’article 54, paragraphe 1er, lettre a°, du 
règlement (UE) n° 2019/881 en ne mettant pas ces informations à disposition du 
public.  
 

(2) Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 
500 000 euros aux titulaires de certificats de cybersécurité européens, au niveau 
d’assurance dit « élevé », qui enfreignent : 

1° les dispositions du schéma européen de certification de cybersécurité concernant 
le format ou le contenu des certificats de cybersécurité européens conformément à 
l’article 54, paragraphe 1er, lettre p°, du règlement (UE) n° 2019/881 ; 

2° les dispositions du schéma européen de certification de cybersécurité concernant 
la période de disponibilité de la documentation technique ou de toutes les autres 
informations pertinentes qui doivent être mises à disposition par le fabricant ou le 
fournisseur de produits TIC, services TIC ou processus TIC, conformément aux 
articles 53, paragraphe 3, et 54, paragraphe 1er, lettre q°, du règlement (UE) 
n° 2019/881 ; 

3° les dispositions du schéma européen de certification de cybersécurité concernant 
le traitement des vulnérabilités de cybersécurité non détectées précédemment 
conformément aux articles 54, paragraphe 1er, lettre m°, et 56, paragraphe 8, du 
règlement (UE) n° 2019/881 ; 

4° les dispositions du schéma européen de certification de cybersécurité concernant 
la durée maximale de validité des certificats conformément à l’article 54, paragraphe 
1er, lettre r°, du règlement (UE) n° 2019/881 ; 

5° l’article 56, paragraphe 7, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS ou de l’organisme d’évaluation de la conformité les 
informations nécessaires à une certification ; 

6° l’article 56, paragraphe 8, du règlement (UE) n° 2019/881 en n’informant pas 
l’ILNAS ou l’organisme d’évaluation de la conformité de vulnérabilités ou 
d’irrégularités susceptibles d’avoir une incidence sur son respect des exigences 
liées à la certification ; 

7° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de 
ses tâches ; 

8° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS. 
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(3) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 
recouvrement des amendes qui lui sont communiquées par le directeur de l’administration 
compétente. Le recouvrement est poursuivi comme en matière d’enregistrement. 

 
(4) Les décisions d’infliger une amende administrative en vertu du présent article sont 

susceptibles d’un recours en réformation à introduire devant le tribunal administratif, dans 
le délai de trois mois à compter de la notification. 

 

Art. 12. Sanctions administratives à l’encontre d’organismes d’évaluation de la 
conformité  
 
(1) Le directeur de l’ILNAS peut infliger une amende administrative de 250 euros à 25 000 

euros aux organismes d’évaluation de la conformité européens qui certifient au niveau 
d’assurance dit « élémentaire » et qui enfreignent : 

1° l’article 52, paragraphe 5 du règlement (UE) n° 2019/881 en n’appliquant pas les 
activités d’évaluation appropriées lors d’une certification ; 

2° l’article 56, paragraphe 4, du règlement (UE) n° 2019/881 en ne respectant pas, lors 
de leur certification, les critères figurant dans les schémas de certification tels que 
définis dans l’article 54, paragraphe 1er, lettres a°, d°, f°, g°, j°, k°, l°, n° ; 

3° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de 
ses tâches ; 

4° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS ; 

5° l’article 63, paragraphes 1er ou 2, du règlement (UE) n° 2019/881 en n’acceptant 
pas ou ne traitant pas les réclamations en rapport avec un certificat de cybersécurité 
européen délivré par lui-même ; 

6° l’annexe du règlement (UE) n° 2019/881 en ne respectant pas les exigences 
auxquelles doivent satisfaire les organismes d’évaluation de la conformité telles que 
spécifiées ; 

7° l’article 54, paragraphe 1er, lettre i°, du règlement (UE) n° 2019/881 et les 
dispositions du schéma européen de certification de cybersécurité en délivrant des 
certificats non conformes ; 

8° l’article 56, paragraphe 5, du règlement (UE) n° 2019/881 ou l’article 56, paragraphe 
6, en octroyant, renouvelant ou en retirant des certificats du schéma européen de 
certification de cybersécurité sans avoir le mandat ou sans disposer de 
l’accréditation requise. 
 

(2) Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 
50 000 euros aux organismes d’évaluation de la conformité européens qui certifient au 
niveau d’assurance dit « substantiel » ou « élevé » et qui enfreignent l’article 63, 
paragraphes 1er et 2, du règlement (UE) n° 2019/881, en n’acceptant pas ou ne traitant pas 
les réclamations en rapport avec un certificat de cybersécurité européen délivré par lui-
même. 

 
(3) Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 

250 000 euros aux organismes d’évaluation de la conformité européens qui certifient au 
niveau d’assurance « substantiel » et qui enfreignent : 
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1° l’article 52, paragraphe 6, du règlement (UE) n° 2019/881 en n’appliquant pas les 
activités d’évaluation appropriées lors d’une certification ; 

2° l’article 56, paragraphe 4, du règlement (UE) n° 2019/881 en ne respectant pas, lors 
de leur certification, les critères figurant dans les schémas de certification tels que 
définis dans l’article 54, paragraphe 1er, lettres a°, d°, f°, g°, j°, k°, l°, n° ; 

3° l’article 60, paragraphe 1er, du règlement (UE) n° 2019/881 en octroyant, 
renouvelant ou en retirant des certificats du schéma européen de certification de 
cybersécurité sans avoir été accrédité ; 

4° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de 
ses tâches ; 

5° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS ; 

6° l’annexe du règlement (UE) n° 2019/881 en ne respectant pas les exigences 
auxquelles doivent satisfaire les organismes d’évaluation de la conformité telles que 
spécifiées ; 

7° l’article 54, paragraphe 1er, lettre i°, du règlement (UE) n° 2019/881 et les 
dispositions du schéma européen de certification de cybersécurité en délivrant des 
certificats non conformes. 

 
(4)  Le directeur de l’ILNAS peut infliger une amende administrative de 251 euros jusqu’à 

500 000 euros aux organismes d’évaluation de la conformité qui certifient au niveau 
d’assurance dit « élevé » et qui enfreignent : 

1° l’article 52, paragraphe 7, du règlement (UE) n° 2019/881 en n’appliquant pas les 
activités d’évaluation appropriées lors d’une certification ; 

2° l’article 56, paragraphe 5, du règlement (UE) n° 2019/881 ou l’article 56, paragraphe 
6, en octroyant, renouvelant ou en retirant des certificats du schéma européen de 
certification de cybersécurité sans avoir le mandat ; 

3° l’article 58, paragraphe 8, lettre a°, du règlement (UE) n° 2019/881 en ne mettant 
pas à disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de 
ses tâches ; 

4° l’article 58, paragraphe 8, lettre b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS ; 

5° l’annexe du règlement (UE) n° 2019/881 en ne respectant pas les exigences 
auxquelles doivent satisfaire les organismes d’évaluation de la conformité telles que 
spécifiées ; 

6° l’article 54, paragraphe 1er, lettre i°, du règlement (UE) n° 2019/881 et les 
dispositions du schéma européen de certification de cybersécurité en délivrant des 
certificats non conformes. 
 

(5) L’Administration de l’enregistrement, des domaines et de la TVA est chargée du 
recouvrement des amendes qui lui sont communiquées par le directeur de l’administration 
compétente. Le recouvrement est poursuivi comme en matière d’enregistrement. 

 
(6) Les décisions d’infliger une amende administrative en vertu du présent article sont 

susceptibles d’un recours en réformation à introduire devant le tribunal administratif, dans 
le délai de trois mois à compter de la notification. 
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Art. 10. Sanctions pénales 

(1) Sont punis d’une amende de 251 euros jusqu’à 25 000 euros et d’une peine 
d’emprisonnement de huit jours à 6 mois ou d’une de ces peines seulement les titulaires de 
certificats de cybersécurité européen, au niveau d’assurance dit ‘substantiel’, qui enfreignent 
: 

a) les dispositions du schéma européen de certification de cybersécurité concernant le 
traitement des vulnérabilités de cybersécurité non détectées précédemment conformément 
aux articles 54, paragraphe 1er, point m°, et 56, paragraphe 8, du règlement (UE) n° 2019/881 
; 

b) l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881, en ne mettant pas à 
disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ; 

c) l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881, en entravant les 
enquêtes de l’ILNAS. 

(2) Sont punis d’une amende de 251 euros jusqu’à 500 000 euros et d’une peine 
d’emprisonnement de huit jours à 5 ans ou d’une de ces peines seulement, les titulaires de 
certificats de cybersécurité européens, au niveau d’assurance dit ‘élevé’, qui enfreignent : 

a) les dispositions du schéma européen de certification de cybersécurité concernant le format 
ou le contenu des certificats de cybersécurité européens conformément à l’article 54, 
paragraphe 1er, point p°, du règlement (UE) n° 2019/881 ; 

b) les dispositions du schéma européen de certification de cybersécurité concernant la période 
de disponibilité de la documentation technique ou de toutes les autres informations pertinentes 
qui doivent être mises à disposition par le fabricant ou le fournisseur de produits TIC, services 
TIC ou processus TIC, conformément aux articles 53, paragraphe 3, et 54, paragraphe 1er, 
point q°, du règlement (UE) n° 2019/881; 

c) les dispositions du schéma européen de certification de cybersécurité concernant le 
traitement des vulnérabilités de cybersécurité non détectées précédemment conformément 
aux articles 54, paragraphe 1er, point m°, et 56, paragraphe 8, du règlement (UE) n° 2019/881 
; 

d) les dispositions du schéma européen de certification de cybersécurité concernant la durée 
maximale de validité des certificats conformément à l’article 54, paragraphe 1er, point r°, du 
règlement (UE) n° 2019/881 ; 

e) l’article 56, paragraphe 7, du règlement (UE) n° 2019/881, en ne mettant pas à disposition 
de l’ILNAS respectivement de l’organisme d’évaluation de la conformité les informations 
nécessaires à une certification ; 

f) l’article 56, paragraphe 8, du règlement (UE) n° 2019/881, en n’informant pas l’ILNAS 
respectivement l’organisme d’évaluation de la conformité de vulnérabilités ou d’irrégularités 
susceptibles d’avoir une incidence sur son respect des exigences liées à la certification ; 

g) l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881, en ne mettant pas à 
disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches. 
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h) l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881, en entravant les 
enquêtes de l’ILNAS. 

(3) Sont punis d’une amende de 251 euros jusqu’à 25 000 euros et d’une peine 
d’emprisonnement de huit jours à 6 mois ou d’une de ces peines seulement aux organismes 
d’évaluation de la conformité européens qui certifient au niveau d’assurance dit ‘substantiel’ 
ou ‘élevé, et qui enfreignent l’article 63, paragraphes 1er et 2, du règlement (UE) n° 2019/881, 
en n’acceptant pas respectivement ne traitant pas les réclamations en rapport avec un 
certificat de cybersécurité européen délivré par lui-même. 

(4) Sont punis d’une amende de 251 euros jusqu’à 250 000 euros et d’une peine 
d’emprisonnement de huit jours à 2 ans ou d’une de ces peines seulement les organismes 
d’évaluation de la conformité européens qui certifient au niveau d’assurance ‘substantiel’, et 
enfreignent : 

a) l’article 52, paragraphe 6, du règlement (UE) n° 2019/881 en n’appliquant pas les activités 
d’évaluation appropriées lors d’une certification ; 

b) l’article 56, paragraphe 4, du règlement (UE) n° 2019/881 en ne respectant pas, lors de leur 
certification, les critères figurant dans les schémas de certification tel que définis dans les 
articles 54, paragraphe 1er, point a°, paragraphe 1er, point d°, paragraphe 1er, point f°, 
paragraphe 1er, point g°, paragraphe 1er, point j°, paragraphe 1er, point k°, paragraphe 1er, point 
l°, paragraphe 1er, point n° ; 

c) l’article 60, paragraphe 1, du règlement (UE) n° 2019/881 en octroyant, renouvelant ou en 
retirant des certificats du schéma européen de certification de cybersécurité sans avoir été 
accrédité ; 

d) l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ; 

e) l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS; 

f) l’annexe du règlement (UE) n° 2019/881, en ne respectant pas les exigences auxquelles 
doivent satisfaire les organismes d’évaluation de la conformité telles que spécifiées; 

g) l’article 54, paragraphe 1er, point i°, du règlement (UE) n° 2019/881 et les dispositions du 
schéma européen de certification de cybersécurité en délivrant des certificats non conformes. 

(5) Sont punis d’une amende de 251 euros jusqu’à 500 000 euros et d’une peine 
d’emprisonnement de huit jours à 5 ans ou d’une de ces peines seulement tous organismes 
d’évaluation de la conformité qui certifient au niveau d’assurance dit ‘élevé’ et qui enfreignent 
: 

a) l’article 52, paragraphe 7, du règlement (UE) n° 2019/881 en n’appliquant pas les activités 
d’évaluation appropriées lors d’une certification ; 

b) l’article 56, paragraphe 5, du règlement (UE) n° 2019/881) respectivement l’article 56, 
paragraphe 6, en octroyant, renouvelant ou en retirant des certificats du schéma européen de 
certification de cybersécurité sans avoir le mandat; 
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c) l’article 58, paragraphe 8, point a°, du règlement (UE) n° 2019/881 en ne mettant pas à 
disposition de l’ILNAS toute information dont elle a besoin pour l’exécution de ses tâches ; 

d) l’article 58, paragraphe 8, point b°, du règlement (UE) n° 2019/881 en entravant les 
enquêtes de l’ILNAS ; 

e) l’annexe du règlement (UE) n° 2019/881, en ne respectant pas les exigences auxquelles 
doivent satisfaire les organismes d’évaluation de la conformité telles que spécifiées; 

f) l’article 54, paragraphe 1er, point i°, du règlement (UE) n°2019/881 et les dispositions du 
schéma européen de certification de cybersécurité en délivrant des certificats non conformes. 

(6) Est puni d’une amende de 251 euros à 500 000 euros et d’une peine d’emprisonnement 
de huit jours à cinq ans ou d’une de ces peines seulement toute personne qui ne s’est pas 
conformée au secret professionnel prévu par l’article 6, paragraphe 1er. 

 

CHAPITREChapitre 5 – Dispositions modificatives. 

 

Art. 1113. Modification de la loi modifiée du 4 juillet 2014 portant réorganisation de 
l’ILNAS 

La loi modifiée du 4 juillet 2014 portant réorganisation de l’ILNAS est modifiée comme suit : 
1° Dans l’ensemble de la loi, les termes « département de la confiance numérique » sont 

remplacés par les termes « Organisme luxembourgeois de la confiance numérique ». 
2° A l’article 4, paragraphe 1er, au point 5°, de la même loi, le point final est remplacé par 

un point-virgule et à la fin du point 5°, un nouveau point 6° nouveau au libellé suivant 
est inséré est ajouté in fine, libellé comme suit : 
« 6° à assumer les tâches faire fonction d’aAutorité nationale de certification de 
cybersécurité responsable des tâches de supervision au sens de l’article 58 du 
règlement (UE) n° 2019/881 du Parlement européen et du Conseil du 17 avril 2019 
relatif à l’ENISA (Agence de l’Union européenne pour la cybersécurité) et à la 
certification de cybersécurité des technologies de l’information et des communications, 
et abrogeant le règlement (UE) n° 526/2013 (règlement sur la cybersécurité), ci-après 
« règlement (UE) n° 2019/881 » et responsable des tâches de certification au sens de 
l’article 56, paragraphe 6, du règlement (UE) n° 2019/881. » 

* 
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