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N° 7168
CHAMBRE DES DEPUTES

Session ordinaire 2017-2018

PROJET DE LOI

relative a la protection des personnes physiques a I'égard du traitement des données a
caractére personnel en matiére pénale ainsi qu'en matiére de sécurité nationale et portant
modification :

1° delaloi modifiée du 7 mars 1980 sur |'organisation judiciaire;

2° de la loi modifiée du 29 mai 1998 portant approbation de la Convention sur la base de
I'article K.3 du Traité sur I'Union européenne portant création d'un Office européen de
police (Convention Europal), signée a Bruxelles, le 26 juillet 1995 ;

3° delaloi du 20 décembre 2002 portant approbation - de la Convention établie sur base
de l'article K.3 du Traité sur I'Union européenne, sur I'emploi de I'informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995 ; - de I'Accord relatif a
I'application provisoire entre certains Etats membres de I'Union européenne de la
Convention établie sur base del'article K.3 du Traité sur I'Union européenne, sur I'emploi
del'informatique dans le domaine des douanes, signé a Bruxelles, le 26 juillet 1995 ;

4° de la loi modifiée du 15 juin 2004 relative a la classification des piéces et aux
habilitations de sécurité;

5° de la loi modifiée du 16 juin 2004 portant réorganisation du centre socio-educatif de
|'Etat ;

6° de la loi modifiée du 25 aolt 2006 relative aux procédures d'identification par
empreintes génétiques en matiére pénale et portant modification du Code d'instruction
criminelle;

7° de la loi du 24 juin 2008 ayant pour objet le contréle des voyageurs dans les
établissements d'héber gement ;

8° delaloi modifiée du 29 mars 2013 relative a l'organisation du casier judiciaire;

9° de la loi modifiée du 19 décembre 2014 facilitant I'échange transfrontalier
d'infor mations concer nant lesinfractions en matiére de sécuritéroutiere ;

10° de la loi modifiée du 25 juillet 2015 portant création du systeme de contréle et de
sanction automatisés;

11° de la loi du 5 juillet 2016 portant réorganisation du Service de renseignement de
|'Etat ;

12° delaloi du 23 juillet 2016 portant mise en place d'un statut spécifique pour certaines
données a car actér e personnel traitées par le Service derenseignement del'Etat ; et

13° de la loi du 22 février 2018 relative a I'échange de données a caractére personnel et
d'informations en matiére policiére

14° delaloi du jj/mm/aaaa sur la Police grand-ducale; et

15° delaloi du jj/mm/aaaa sur I'Inspection générale de la Police

RESUME

Le projet de loi a pour objet de transposer en droit luxembourgeois la directive (UE) 2016/680
du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel par les autorités
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compétentes a des fins de prévention et de détection des infractions pénales, d’ enquétes et de
poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre circulation de ces
données, et abrogeant la décision-cadre 2008/977/JAI du Conseil.

Le cadre Iégidatif luxembourgeois actuel relatif a la protection des données est régi par la loi
modifiée du 2 aolt 2002 relative a la protection des personnes a I'égard du traitement des
données a caractére personnel qui constitue actuellement laloi organique de la CNPD.

L’ adoption d’un nouveau cadre européen en matiere protection des données a été nécessaire
pour tenir compte de I’ évolution rapide des technologies et de la mondialisation qui ont créé de
nouveaux enjeux pour la protection des données a caractére personnel. En effet, I'ampleur de la
collecte et du partage de données a caractéere personnel a augmenté de maniere importante. Les
technologies facilitent davantage le libre flux des données a caractére personnel au sein de I’
Union européenne et leur transfert vers des pays tiers et des organisations internationales. Il s
agit dés lors d'assurer un niveau éevé de protection de ces données a caractére personnel, et
ceci notamment dans le contexte de leur traitement par des autorités publiques en matiére de
poursuites pénales et des matiéres avoisinantes.

Le projet de loi regle dans son chapitre 2 les principes relatifs au traitement des données a
caractere personnel, les délais de conservation et d’examen, la distinction entre différentes
catégories de personnes concernées, la distinction entre les données a caractére personnel et
vérification de la qualité des données a caractére personnel, la licéité du traitement, les
conditions spécifiques applicables au traitement, le traitement portant sur des catégories
particuliéres de données a caractére personnel et la décision individuelle automatisée.

Les droits de la personne concernée sont inscrits dans le chapitre 3 et concernent la
communication et les modalités de I'exercice de ces droits, les informations a mettre a la
disposition de la personne concernée, le droit d’ acces et ses limitations, le droit de rectification
ou d' effacement des données a caractére personnel et la limitation du traitement, |’ exercice des
droits de la personne concernée et la vérification par I’ autorité de contréle ainsi que les droits
des personnes concernées lors des enquétes judiciaires et des procédures pénales.

Le projet de loi prévoit dans son chapitre 4 I'installation d'un ou de plusieurs responsables du
traitement qui sont conjointement responsables du traitement de données et qui font en sorte
gue lorsqu’ un traitement doit étre effectué pour leur compte, celui-ci n’est effectué qu’ avec des
sous-traitants qui présentent des garanties suffisantes quant a la mise en cauvre de mesures
techniques et organisationnelles de maniére que le traitement réponde aux exigences du présent
projet de loi. Les responsables du traitement sont appelés a tenir un registre de toutes les
catégories d'activités de traitement effectués sous leur responsabilité. Toute collecte,
modification, consultation, communication, interconnexion et tout effacement d un traitement
automatisé doivent étre journalisés afin de pouvoir vérifier la licéité du traitement. Les
responsables du traitement ainsi que les sous-traitants coopérent avec |'autorité de contrble
compétente. |Is sont également responsables de la mise en oauvre des mesures techniques et
organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque et doivent
notifier a |’ autorité de contrdle une violation de données a caractére personnel et communiquer
ala personne concernée une violation de ses données.

Les responsables du traitement désignent un délégué a la protection des données qui aura des
missions d’information et de conseil, de contréle du respect des dispositions du présent projet
de loi, de coopération avec |’ autorité de contrdle compétente et de point de contact pour toute
personne concernée et |’ autorité de contréle sur les questions relatives au traitement.

Le chapitre 5 regle les transferts de données a caractére personnel vers des pays tiers ou a des
organisations international es.

Le chapitre 6 installe deux autorités de contrdle indépendantes, I'autorité de contrle
administrative et |’ autorité de contrdle judiciaire. En principe, la CNPD est compétente pour
controler et vérifier le respect des dispositions de la future loi. Seules les opérations de
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traitement de données a caractére personnel effectuées par les juridictions de I’ ordre judiciaire
et de I’ordre administratif dans I’ exercice de leurs fonctions juridictionnelles sont soumises au
contréle de I'autorité de contréle judiciaire. Cette dérogation au pouvoir de contréle de la
CNPD s explique par la volonté de respecter les principes de I'indépendance de la justice et de
la séparation des pouvoirs. Toute personne a le droit d'introduire une réclamation auprés d’ une
autorité de contrdle et d’introduire un recours juridictionnel contre une décision de I’ autorité de
controle.

La CNPD et le procureur d Etat coopérent pour la répression administrative ou pénale des
violations ou des infractions aux dispositions du présent projet de loi.
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14.9.2017

N° 7168
CHAMBRE DES DEPUTES

Session ordinaire 2016-2017

PROJET DE LOI

relative a la protection des personnes physiques a I'égard du

traitement des données a caractére personnel en matiére

pénale ainsi qu’en matiere de sécurité nationale et portant
modification

1) de la loi modifiée du 7 mars 1980 sur lorganisation
judiciaire;

2) de la loi modifiée du 29 mai 1998 portant approbation de la
Convention sur la base de I'article K.3 du Traité sur I'Union
européenne portant création d’un Office européen de police
(convention Europol), signée a Bruxelles, le 26 juillet 1995;

3) de la loi modifiée du 31 mai 1999 sur la Police et I'lnspection
générale de la Police;

4) de la loi du 20 décembre 2002 portant approbation — de la
Convention établie sur base de l'article K.3 du Traité sur
I’Union européenne, sur I'emploi de I'informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995;
- de I’Accord relatif a I'application provisoire entre certains
Etats membres de I'Union européenne de la Convention
établie sur base de l'article K.3 du Traité sur I’'Union euro-
péenne, sur ’emploi de I'informatique dans le domaine des
douanes, signé a Bruxelles, le 26 juillet 1995;

5) de la loi modifiée du 15 juin 2004 relative a la classification
des piéces et aux habilitations de sécurité;

6) de la loi modifiée du 25 aolt 2006 relative aux procédures
d’identification par empreintes génétiques en matiere pénale
et portant modification du Code d’instruction criminelle;

7) de la loi du 24 juin 2008 ayant pour objet le controle des
voyageurs dans les établissements d’hébergement;

8) de la loi modifiée du 29 mars 2013 relative a I'organisation
du casier judiciaire;

9) de la loi modifiée du 19 décembre 2014 facilitant ’échange
transfrontalier d’informations concernant les infractions en
matiere de sécurité routiére;

10) de la loi du 25 juillet 2015 portant création du systéme de
controle et de sanction automatisés;

11) de la loi du 5 juillet 2016 portant réorganisation du Service
de renseignement de I’Etat, et

12) de la loi du 23 juillet 2016 portant mise en place d’un statut
spécifique pour certaines données a caractére personnel
traitées par le Service de renseignement de I'Etat
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ARRETE GRAND-DUCAL DE DEPOT

Nous HENRI, Grand-Duc de Luxembourg, Duc de Nassau,
Sur le rapport de Notre Ministre de la Justice et aprés délibération du Gouvernement en Conseil;
Arrétons:

Article unique.— Notre Ministre de la Justice est autorisé a déposer en Notre nom a la Chambre des
Députés le projet de loi relative a la protection des personnes physiques a 1’égard du traitement des
données a caractére personnel en matieére pénale ainsi qu’en maticre de sécurité nationale et portant
modification

1) de la loi modifiée du 7 mars 1980 sur I’organisation judiciaire;

2) de la loi modifiée du 29 mai 1998 portant approbation de la Convention sur la base de I’article K.3
du Traité sur ’Union européenne portant création d’un Office européen de police (convention
Europol), signée a Bruxelles, le 26 juillet 1995;

3) de la loi modifiée du 31 mai 1999 sur la Police et I’Inspection générale de la Police;

4) de la loi du 20 décembre 2002 portant approbation — de la Convention ¢établie sur base de 1’ar-
ticle K.3 du Traité sur I’Union européenne, sur I’emploi de I’informatique dans le domaine des
douanes, signé a Bruxelles, le 26 juillet 1995; — de 1’ Accord relatif a 1’application provisoire entre
certains Etats membres de I’Union européenne de la Convention établie sur base de I’article K.3
du Traité sur I’Union européenne, sur I’emploi de I’informatique dans le domaine des douanes,
signé a Bruxelles, le 26 juillet 1995;

5) de la loi modifiée du 15 juin 2004 relative a la classification des piéces et aux habilitations de
sécurité;

6) de la loi modifiée du 25 aofit 2006 relative aux procédures d’identification par empreintes géné-
tiques en matiére pénale et portant modification du Code d’instruction criminelle;

7) de la loi du 24 juin 2008 ayant pour objet le contréle des voyageurs dans les établissements
d’hébergement;

8) de la loi modifiée du 29 mars 2013 relative a 1’organisation du casier judiciaire;

9) de la loi modifiée du 19 décembre 2014 facilitant 1I’échange transfrontalier d’informations concer-
nant les infractions en matie€re de sécurité routiere;

10) de la loi du 25 juillet 2015 portant création du systéme de contrdle et de sanction automatisés;
11) de la loi du 5 juillet 2016 portant réorganisation du Service de renseignement de 1’Etat, et
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12) de la loi du 23 juillet 2016 portant mise en place d’un statut spécifique pour certaines données a
caractére personnel traitées par le Service de renseignement de 1’Etat.

Cabasson, le 28 juillet 2017

Le Ministre de la Justice,
Félix BRAZ HENRI

TEXTE DU PROJET DE LOI
Chapitre I°" — Dispositions générales

Art. 1%, Objet

La présente loi établit des régles relatives a la protection des personnes physiques a 1’égard du
traitement des données a caractére personnel par les autorités compétentes a des fins de prévention et
de détection des infractions pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanc-
tions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de
telles menaces, de méme que la protection contre les menaces pour la sécurité nationale et la prévention
de telles menaces.

Art. 2. Champ d’application

(1) La présente loi s’applique au traitement de données a caractére personnel effectué par les autorités
compétentes aux fins énoncées a ’article 1. Elle s’applique également aux traitements qui sont effec-
tués par ces autorités en exécution:

a) des missions de police administrative prévues par la loi modifiée du 31 mai 1999 sur la Police et
I’Inspection générale de la Police;

b) des missions de la Police prévues par la loi du 24 juin 2008 ayant pour objet le contrdle des voya-
geurs dans les établissements d’hébergement;

¢) des missions de la Cellule de renseignement financier, et
d) de I’article 71 du Code pénal.

(2) La présente loi s’applique en outre aux traitements de données a caractere personnel effectués:
a) par le Service de renseignement de 1’Etat dans 1’exécution de ses missions prévues a 1’article 3 de
la loi du 5 juillet 2016 portant réorganisation du Service de renseignement de 1’Etat, et
b) par I’Armée luxembourgeoise dans I’exécution de ses missions prévues a 1’article 2 de la loi modifié¢e
du 23 juillet 1952 concernant 1’organisation militaire.

(3) La présente loi s’applique au traitement de données a caractére personnel, automatisé en tout ou
en partie, ainsi qu’au traitement non automatisé de données a caractére personnel contenues ou appelées
a figurer dans un fichier.

(4) La présente loi ne s’applique pas au traitement de données a caractére personnel effectué:

a) dans le cadre d’une activité qui reléve du champ d’application du réglement (UE) n° 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques
a I’égard du traitement des données a caractére personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE, ci-aprés désigné comme le ,,réglement (UE) n° 2016/279%, et

b) par les institutions, organes, et organismes de 1’Union.

Art. 3. Définitions
Aux fins de la présente loi, on entend par:

1) ,,données a caractere personnel: toute information se rapportant a une personne physique identifiée
ou identifiable (ci-aprés dénommée ,,personne concernée®); est réputée étre une ,,personne phy-
sique identifiable une personne physique qui peut étre identifiée, directement ou indirectement,
notamment par référence a un identifiant, tel qu’un nom, un numéro d’identification, des données
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de localisation, un identifiant en ligne, ou a un ou plusieurs ¢léments spécifiques propres a son
identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale;
»traitement®: toute opération ou tout ensemble d’opérations effectuées ou non a ’aide de procédés
automatisés et appliquées a des données a caractére personnel ou des ensembles de données a
caractére personnel, telles que la collecte, ’enregistrement, 1’organisation, la structuration, la
conservation, I’adaptation ou la modification, I’extraction, la consultation, 1’utilisation, la commu-
nication par transmission, la diffusion ou toute autre forme de mise a disposition, le rapprochement
ou I’interconnexion, la limitation, 1’effacement ou la destruction;

»Hlimitation du traitement®: le marquage de données a caractére personnel conservées en vue de
limiter leur traitement futur;

»profilage: toute forme de traitement automatisé de données a caractére personnel consistant a
utiliser ces données a caractére personnel pour évaluer certains aspects personnels relatifs a une
personne physique, notamment pour analyser ou prédire des éléments concernant le rendement au
travail, la situation économique, la santé, les préférences personnelles, les intéréts, la fiabilité, le
comportement, la localisation ou les déplacements de cette personne;

»pseudonymisation*: le traitement de données a caractére personnel de telle facon que celles-ci ne
puissent plus étre attribuées a une personne concernée précise sans avoir recours a des informations
supplémentaires, pour autant que ces informations supplémentaires soient conservées séparément
et soumises a des mesures techniques et organisationnelles afin de garantir que les données a
caractére personnel ne sont pas attribuées a une personne physique identifiée ou identifiable;

,.fichier”: tout ensemble structuré de données a caracteére personnel accessibles selon des critéres
fichier*: tout ble structuré de d t 1 bles selon d t
déterminés, que cet ensemble soit centralisé, décentralisé ou réparti de maniere fonctionnelle ou
géographique;

»autorité compétente®:

a) toute autorité publique compétente pour la prévention et la détection des infractions pénales, les
enquétes et les poursuites en la matiére ou I’exécution de sanctions pénales, y compris la pro-
tection contre les menaces pour la sécurité publique et la prévention de telles menaces, ou

b) tout autre organisme ou entité¢ a qui le droit d’'un Etat membre confie I’exercice de 1’autorité
publique et des prérogatives de puissance publique a des fins de prévention et de détection des
infractions pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions
pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention
de telles menaces;

»responsable du traitement™: 1’autorité compétente qui, seule ou conjointement avec d’autres,
détermine les finalités et les moyens du traitement de données a caractére personnel; lorsque les
finalités et les moyens de ce traitement sont déterminés par le droit de I’Union ou le droit luxem-
bourgeois, le responsable du traitement ou les critéres spécifiques applicables a sa désignation
peuvent étre prévus par le droit de I’Union ou le droit luxembourgeois;

»sous-traitant™: la personne physique ou morale, ’autorité publique, le service ou un autre orga-
nisme qui traite des données a caractere personnel pour le compte du responsable du traitement;

»destinataire*: la personne physique ou morale, I’autorité publique, le service ou tout autre orga-
nisme qui regoit communication des données a caractére personnel, qu’il s’agisse ou non d’un tiers.
Toutefois, les autorités publiques qui sont susceptibles de recevoir communication de données a
caractere personnel dans le cadre d’une mission d’enquéte particuliére conformément a la loi ne
sont pas considérées comme des destinataires; le traitement de ces données par les autorités
publiques en question est conforme aux régles applicables en mati¢re de protection des données
en fonction des finalités du traitement;

,»violation de données a caractére personnel*: une violation de la sécurité entrainant, de maniére
accidentelle ou illicite, la destruction, la perte, I’altération, la divulgation non autorisée de données
a caractere personnel transmises, conservées ou traitées d’une autre maniere, ou ’acces non auto-
risé a de telles données;

»données génétiques™: les données a caractere personnel relatives aux caractéristiques génétiques
héréditaires ou acquises d’une personne physique qui donnent des informations uniques sur la
physiologie ou I’état de santé de cette personne physique et qui résultent, notamment, d’une analyse
d’un échantillon biologique de la personne physique en question;
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13) ,,données biométriques*: les données a caractére personnel résultant d’un traitement technique
spécifique, relatives aux caractéristiques physiques, physiologiques ou comportementales d’une
personne physique, qui permettent ou confirment son identification unique, telles que des images
faciales ou des données dactyloscopiques;

<IN

14) ,,données concernant la santé*: les données a caractére personnel relatives a la santé physique ou
mentale d’une personne physique, y compris la fourniture de soins de santé, qui révelent des
informations sur 1’¢tat de santé de cette personne;

15) ,,autorité de controle*:

a) ’autorité de contrdle instituée par la loi du jj/mm/aaaa portant création de la Commission
nationale pour la protection des données et du régime général sur la protection des données,
ci-apres désignée comme la ,,Commission Nationale pour la Protection des Données*, et

b) ’autorité de contrdle judiciaire instituée par 1’article 41 de la présente loi;

16) ,,organisation internationale: une organisation internationale et les organismes de droit public
international qui en relévent, ou tout autre organisme qui est créé par un accord entre deux pays
ou plus, ou en vertu d’un tel accord, y compris 1’Organisation internationale de police criminelle
(OIPC — Interpol).

Chapitre II — Principes

Art. 4. Principes relatifs au traitement des données a caractére personnel
(1) Les données a caractere personnel visées par la présente loi sont:

a) traitées de maniere licite et loyale;

b) collectées pour des finalités déterminées, explicites et 1égitimes et ne sont pas traitées d’une manicre
incompatible avec ces finalités;

c¢) adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles sont traitées;

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que
les données a caractére personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont
traitées, soient effacées ou rectifiées sans tarder;

e) conservées sous une forme permettant I’identification des personnes concernées pendant une durée
n’excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées;

f) traitées de facon a garantir une sécurité appropri¢e des données a caractére personnel, y compris la
protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats
d’origine accidentelle, a I’aide de mesures techniques ou organisationnelles appropriées.

(2) Le traitement, par le méme ou par un autre responsable du traitement, pour I’une des finalités
énoncées a article 1°" autre que celles pour lesquelles les données ont été collectées, est autorisé a
condition que:

a) le responsable du traitement soit autorisé a traiter ces données a caractére personnel pour une telle
finalité conformément au droit de I’Union européenne ou au droit luxembourgeois, et

b) que le traitement soit nécessaire et proportionné a cette autre finalit¢é conformément au droit de
1I’Union européenne ou au droit luxembourgeois.

(3) Le traitement des données par le méme ou par un autre responsable du traitement peut com-
prendre I’archivage dans I’intérét public, a des fins scientifiques, statistiques ou historiques, aux fins
énoncées a I’article 1, sous réserve de garanties appropriées pour les droits et libertés de la personne
concernée.

(4) Le responsable du traitement est responsable du respect des paragraphes 1, 2 et 3 et est en mesure
de démontrer que ces dispositions sont respectées.

Art. 5. Délais de conservation et d’examen

(1) Le responsable du traitement fixe des délais appropriés pour I’effacement des données a caractere
personnel ou pour la vérification régulicre de la nécessité de conserver les données a caractére person-
nel. Les délais sont a fixer eu égard a la finalité¢ du traitement.
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(2) Le responsable du traitement établit des régles procédurales en vue d’assurer le respect de ces
délais qui déterminent les personnes intervenant au nom et pour compte du responsable du traitement
dans cette procédure, y compris le délégué a la protection des données, ainsi que les délais dans les-
quelles ces personnes doivent accomplir leurs taches respectives. Les régles procédurales sont mises a
la disposition de la personne concernée conformément a 1’article 12 et a I’autorité de controle compé-
tente sur demande de celle-ci.

Art. 6. Distinction entre différentes catégories de personnes concernées

Le responsable du traitement établit, le cas échéant et dans la mesure du possible, une distinction
claire entre les données a caractére personnel de différentes catégories de personnes concernées, telles
que:

a) les personnes a 1’égard desquelles il existe des motifs sérieux de croire qu’elles ont commis ou sont
sur le point de commettre une infraction pénale;

b) les personnes reconnues coupables d’une infraction pénale;

¢) les victimes d’une infraction pénale ou les personnes a I’égard desquelles certains faits portent a
croire qu’elles pourraient étre victimes d’une infraction pénale, et

\ \

d) les tiers a une infraction pénale, tels que les personnes pouvant étre appelées a témoigner lors
d’enquétes en rapport avec des infractions pénales ou des procédures pénales ultérieures, des per-
sonnes pouvant fournir des informations sur des infractions pénales, ou des contacts ou des associés
de I’une des personnes visées aux points a) et b).

Art. 7. Distinction entre les données a caracteére personnel et vérification de la qualité des données
a caractére personnel

(1) Les données a caractére personnel fondées sur des faits sont, dans la mesure du possible, distin-
guées de celles fondées sur des appréciations personnelles.

(2) Les autorités compétentes prennent toutes les mesures raisonnables pour garantir que les données
a caractere personnel qui sont inexactes, incomplétes ou ne sont plus a jour ne soient pas transmises
ou mises a disposition. A cette fin, chaque autorité compétente vérifie, dans la mesure du possible, la
qualité des données a caractére personnel avant leur transmission ou mise a disposition. Dans la mesure
du possible, lors de toute transmission de données a caractere personnel, sont ajoutées des informations
nécessaires permettant a 1’autorité compétente destinataire de juger de I’exactitude, de I’exhaustivité,
de la fiabilité, ainsi que du niveau de mise a jour des données a caractére personnel en cause.

(3) S’il s’avere que des données a caractére personnel inexactes ont été transmises ou que des don-
nées a caractére personnel ont été transmises de maniére illicite, le destinataire en est informé sans
retard. Dans ce cas, les données a caractére personnel sont rectifiées ou effacées ou leur traitement est
limité conformément a I’article 16.

Art. 8. Licéité du traitement

Le traitement n’est licite que si et dans la mesure ou il est nécessaire a I’exécution d’une mission
effectuée par une autorité compétente pour les finalités énoncées a ’article 1°" et ou il est fondé sur le
droit de I’Union européenne ou le droit luxembourgeois.

Art. 9. Conditions spécifiques applicables au traitement

(1) Les données a caractere personnel collectées par les autorités compétentes pour les finalités
énoncées a I’article 1°" peuvent étre traitées a des fins autres que celles y énoncées. Dans ce cas, le
traitement de ces données est effectu¢ conformément aux dispositions du réglement (UE) n° 2016/679.

(2) Lorsque des autorités compétentes sont chargées d’exécuter des missions autres que celles énon-
cées a 'article 1, le réglement (UE) n° 2016/679 s’applique au traitement des données effectué a de
telles fins, y compris a des fins archivistiques dans I’intérét public, a des fins de recherche scientifique
ou historique, ou a des fins statistiques.

(3) Lorsqu’une autorité compétente qui transmet des données soumet leur traitement a des conditions
spécifiques, elle en informe le destinataire de ces données a caractére personnel de ces conditions et
de I’obligation de les respecter.
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(4) Lautorité compétente qui transmet les données n’applique pas aux destinataires dans les autres
Etats membres ou aux services, organes et organismes établis en vertu des chapitres 4 et 5 du titre V
du traité sur le fonctionnement de 1’Union européenne des conditions en vertu du paragraphe 3 diffé-
rentes de celles applicables aux transferts de données similaires d’autres autorités compétentes au sens
de la présente loi.

Art. 10. Traitement portant sur des catégories particuliéres de données a caractére personnel

Le traitement des données a caractére personnel qui révélent I’origine raciale ou ethnique, les opi-
nions politiques, les convictions religieuses ou philosophiques, ou I’appartenance syndicale, et le
traitement des données génétiques, des données biométriques aux fins d’identifier une personne phy-
sique de maniére unique, des données concernant la santé ou des données concernant la vie sexuelle
ou I’orientation sexuelle d’une personne physique sont autorisés uniquement en cas de nécessité abso-
lue, sous réserve de garanties appropriées pour les droits et libertés de la personne concernée, et
uniquement:

a) lorsqu’ils sont autorisés par le droit de I’Union européenne ou en application de la présente loi ou
d’une autre disposition du droit luxembourgeois;

b) pour protéger les intéréts vitaux de la personne concernée ou d’une autre personne physique, ou

c) lorsque le traitement porte sur des données manifestement rendues publiques par la personne
concernée.

Art. 11. Décision individuelle automatisée

(1) Toute décision fondée exclusivement sur un traitement automatisé, y compris le profilage, qui
produit des effets juridiques défavorables pour la personne concernée ou 1’affecte de maniére signifi-
cative, est interdite, a moins qu’elle ne soit autorisée par une disposition légale nationale ou par le droit
de I’Union européenne, ou que le responsable du traitement fournit des garanties appropriées pour les
droits et libertés de la personne concernée, et au minimum le droit d’obtenir une intervention humaine
de la part du responsable du traitement.

(2) Les décisions visées au paragraphe 1" ne sont pas fondées sur les catégories particulieres de
données a caractére personnel visées a 1’article 10, @ moins que des mesures appropriées pour la sau-
vegarde des droits et des libertés et des intéréts légitimes de la personne concernée ne soient en place.

(3) Tout profilage qui entraine une discrimination a I’égard des personnes physiques sur la base des
catégories particuliéres de données a caractére personnel visées a 1’article 10 est interdit.

Chapitre III — Droits de la personne concernée

Art. 12. Communication et modalités de I’exercice des droits de la personne concernée

(1) Le responsable du traitement prend des mesures raisonnables pour fournir toute information
visée a I’article 13 et procéde a toute communication relative au traitement ayant trait a 1’article 11,
aux articles 14 a 18 et a I’article 31 a la personne concernée d’une fagon concise, compréhensible et
aisément accessible, en des termes clairs et simples. Les informations sont fournies par tout moyen
approprié, y compris par voie électronique. De manicre générale, le responsable du traitement fournit
les informations sous la méme forme que la demande.

(2) Le responsable du traitement facilite I’exercice des droits conférés a la personne concernée par
I’article 11 et les articles 14 a 18.

(3) Le responsable du traitement informe par écrit, dans les meilleurs délais, la personne concernée
des suites données a sa demande.

(4) Aucun paiement n’est exigé pour fournir les informations visées a ’article 13 et pour procéder
a toute communication et prendre toute mesure au titre de Iarticle 11, des articles 14 a 18 et de I’ar-
ticle 31. Lorsque les demandes d’une personne concernée sont manifestement infondées ou excessives,
notamment en raison de leur caractére répétitif, le responsable du traitement peut:
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a) soit exiger le paiement de frais raisonnables qui tiennent compte des colts administratifs supportés
pour fournir les informations, procéder a la communication ou prendre les mesures demandées,

b) soit refuser de donner suite a la demande.

Il incombe au responsable du traitement de démontrer le caractére manifestement infondé ou excessif
de la demande.

(5) Lorsque le responsable du traitement a des doutes raisonnables quant a I’identité de la personne
physique présentant la demande visée aux articles 14 ou 16, il peut demander que lui soient fournies
des informations supplémentaires nécessaires pour confirmer 1’identité de la personne concernée.

Art. 13. Informations a mettre a la disposition de la personne concernée ou a lui fournir

(1) Le responsable du traitement met a la disposition de la personne concernée au moins les infor-
mations suivantes:

a) I’identité et les coordonnées du responsable du traitement;
b) les coordonnées du délégué a la protection des données;
c) les finalités du traitement auquel sont destinées les données a caractére personnel;

d) le droit d’introduire une réclamation auprés d’une autorité de contréle et les coordonnées de ladite
autorité;

e) D’existence du droit de demander au responsable du traitement 1’acces aux données a caractére per-
sonnel, leur rectification ou leur effacement, et la limitation du traitement des données a caractére
personnel relatives a une personne concernée.

(2) En plus des informations visées au paragraphe 1%, le responsable du traitement fournit a la
personne concernée, dans des cas particuliers, les informations additionnelles suivantes afin de lui
permettre d’exercer ses droits:

a) la base juridique du traitement;

b) la durée de conservation des données a caractere personnel ou, lorsque ce n’est pas possible, les
critéres utilisés pour déterminer cette durée;

c) le cas échéant, les catégories de destinataires des données a caractére personnel, y compris dans les
pays tiers ou au sein d’organisations internationales;

d) au besoin, des informations complémentaires, en particulier lorsque les données a caractére person-
nel sont collectées a I’insu de la personne concernée.

(3) Le responsable du traitement peut retarder ou limiter la fourniture des informations a la personne
concernée en application du paragraphe 2, ou ne pas fournir ces informations, dés lors et aussi long-
temps qu’une mesure de cette nature constitue une mesure nécessaire et proportionnée dans une société
démocratique, en tenant diment compte des droits fondamentaux et des intéréts légitimes de la personne
physique concernée, pour:

a) éviter de géner des enquétes, des recherches ou des procédures officielles ou judiciaires;

b) éviter de nuire a la prévention ou a la détection d’infractions pénales, aux enquétes ou aux poursuites
en la matiére ou a ’exécution de sanctions pénales;

c) protéger la sécurité publique;
d) protéger la sécurité nationale, ou
e) protéger les droits et libertés d’autrui.

Art. 14. Droit d’accés par la personne concernée

Sous réserve de ’article 15, la personne concernée a le droit d’obtenir du responsable du traitement
la confirmation que des données a caractére personnel la concernant sont ou ne sont pas traitées et,
lorsqu’elles le sont, I’acces auxdites données ainsi que les informations suivantes:

a) les finalités du traitement ainsi que sa base juridique;
b) les catégories de données a caractére personnel concernées;

c) les destinataires ou catégories de destinataires auxquels les données a caractére personnel ont été
communiquées, en particulier les destinataires qui sont établis dans des pays tiers ou les organisations
internationales;
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d) lorsque cela est possible, la durée de conservation des données a caractere personnel envisagée ou,
lorsque ce n’est pas possible, les critéres utilisés pour déterminer cette durée;

e) l’existence du droit de demander au responsable du traitement la rectification ou I’effacement des
données a caractére personnel, ou la limitation du traitement des données a caractére personnel
relatives a la personne concernée;

f) le droit d’introduire une réclamation auprés de 1’autorité de contréle compétente et les coordonnées
de ladite autorité;

g) la communication des données a caractére personnel en cours de traitement, ainsi que toute infor-
mation disponible quant a leur source.

Art. 15. Limitations du droit d’acces

(1) Le responsable du traitement peut limiter, entiérement ou partiellement, le droit d’accés de la
personne concernée, des lors et aussi longtemps qu’une telle limitation partielle ou compléte constitue
une mesure nécessaire et proportionnée dans une société démocratique, en tenant diment compte des
droits fondamentaux et des intéréts légitimes de la personne physique concernée, pour:

a) éviter de géner des enquétes, des recherches ou des procédures officielles ou judiciaires;

b) éviter de nuire a la prévention ou a la détection d’infractions pénales, aux enquétes ou aux poursuites
en la matiére ou a ’exécution de sanctions pénales;

c) protéger la sécurité publique;
d) protéger la sécurité nationale, ou
e) protéger les droits et libertés d’autrui.

(2) Dans les cas visés au paragraphe 1%, le responsable du traitement informe la personne concernée
par écrit, dans les meilleurs délais, de tout refus ou de toute limitation d’acces, ainsi que des motifs du
refus ou de la limitation. Ces informations peuvent ne pas étre fournies lorsque leur communication
risque de compromettre 1’'un des objectifs énoncés au paragraphe 1. Le responsable du traitement
informe la personne concernée des possibilités d’introduire une réclamation auprés de ’autorité de
contréle compétente ou de former un recours juridictionnel.

(3) Le responsable du traitement consigne les motifs de fait ou de droit sur lesquels se fonde la
décision. Ces informations sont mises a la disposition de I’autorité de controle compétente.

Art. 16. Droit de rectification ou d’effacement des données a caractére personnel et limitation du
traitement

(1) Le responsable du traitement rectifie, dans les meilleurs délais, des données a caractere personnel
de la personne concernée qui sont inexactes. Compte tenu des finalités du traitement, les données a
caracteére personnel incomplétes de la personne concernée sont complétées, y compris par une décla-
ration complémentaire fournie par la personne concernée fournie a cet effet.

(2) Le responsable du traitement efface dans les meilleurs délais les données a caractére personnel
de la personne concernée lorsque le traitement de ces données constitue une violation des dispositions
prévues par les articles 4, 8 ou 10, ou lorsque les données a caractére personnel doivent étre effacées
pour respecter une obligation 1égale a laquelle est soumis le responsable du traitement.

(3) Au lieu de procéder a I’effacement, le responsable du traitement limite le traitement lorsque:

a) I’exactitude des données a caractére personnel est contestée par la personne concernée et qu’il ne
peut étre déterminé si les données sont exactes ou non, ou

b) les données a caractére personnel doivent étre conservées a des fins probatoires.

Lorsque le traitement est limité en vertu de 1’alinéa 1, point a), du présent paragraphe, le respon-
sable du traitement informe la personne concernée avant de lever la limitation du traitement.

(4) Le responsable du traitement informe la personne concernée par écrit de tout refus de rectifier

ou d’effacer des données a caractére personnel ou de limiter le traitement, ainsi que des motifs du refus.
Le responsable du traitement peut limiter, en tout ou partie, la fourniture de ces informations, dés lors
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qu’une telle limitation constitue une mesure nécessaire et proportionnée dans une société démocratique
en tenant diment compte des droits fondamentaux et des intéréts légitimes de la personne physique
concernée pour:

a) éviter de géner des enquétes, des recherches ou des procédures officielles ou judiciaires;

b) éviter de nuire a la prévention ou a la détection d’infractions pénales, aux enquétes ou aux poursuites
en la matiére ou a I’exécution de sanctions pénales;

c) protéger la sécurité publique;
d) protéger la sécurité nationale, ou
e) protéger les droits et libertés d’autrui.

Le responsable du traitement informe la personne concernée des possibilités d’introduire une récla-
mation aupreés d’une autorité de contrdle ou de former un recours juridictionnel.

(5) Le responsable du traitement communique la rectification des données a caractére personnel
inexactes a 1’autorité compétente dont proviennent les données a caractére personnel inexactes.

(6) Lorsque des données a caractére personnel ont été rectifiées ou effacées ou que le traitement a
¢été limité au titre des paragraphes 1, 2 et 3, le responsable du traitement adresse une notification aux
destinataires afin que ceux-ci rectifient ou effacent les données a caracteére personnel ou limitent le
traitement des données a caractére personnel sous leur responsabilité.

Art. 17. Exercice des droits de la personne concernée et veérification par I’autorité de controle

(1) Dans les cas visés a I’article 13, paragraphe 3, a I’article 15, paragraphe 1%, et a ’article 16,
paragraphe 4, les droits de la personne concernée peuvent étre exercés par 1’intermédiaire de 1’autorité
de contréle compétente.

(2) Le responsable du traitement informe la personne concernée de la possibilité qu’elle a d’exercer
ses droits par ’intermédiaire de I’autorité de contrle compétente en application du paragraphe 1¢.

(3) Lorsque le droit visé au paragraphe 1°* est exercé, 1’autorité de contréle compétente informe au
moins la personne concernée du fait qu’elle a procédé a toutes les vérifications nécessaires ou a un
examen. L’autorité de contrdle informe également la personne concernée de son droit de former un
recours juridictionnel.

Art. 18. Droits des personnes concernées lors des enquétes judiciaires et des procédures pénales

Lorsque les données a caractére personnel sont relatives a des faits qui font 1’objet d’une enquéte
préliminaire, d’une instruction préparatoire ou qui ont été renvoyés devant une juridiction de jugement,
les droits visés aux articles 13, 14 et 16 sont exercés conformément aux dispositions du Code de pro-
cédure pénale ou a d’autres dispositions 1égales applicables.

Chapitre IV — Responsable du traitement et sous-traitant
Section I°"¢ — Obligations générales

Art. 19. Obligations incombant au responsable du traitement

(1) Le responsable du traitement, compte tenu de la nature, de la portée, du contexte et des finalités
du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits et
libertés des personnes physiques, met en ceuvre les mesures techniques et organisationnelles appro-
priées pour s’assurer et étre en mesure de démontrer que le traitement est effectu¢ conformément a la
présente loi. Ces mesures sont réexaminées et actualisées, si nécessaire.

(2) Lorsque cela est proportionné au regard des activités de traitement, les mesures visées au para-
graphe 1°" comprennent la mise en ceuvre de politiques appropriées en matiére de protection des don-
nées par le responsable du traitement.

Art. 20. Protection des données dés la conception et protection des données par défaut

(1) Compte tenu de 1’état des connaissances, des colts de la mise en ceuvre et de la nature, de la
portée, du contexte et des finalités du traitement, ainsi que des risques, dont le degré de probabilité et
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de gravité varie, que présente le traitement pour les droits et libertés des personnes physiques, le res-
ponsable du traitement met en ceuvre, tant lors de la détermination des moyens du traitement que lors
du traitement proprement dit, des mesures techniques et organisationnelles appropriées, telles que la
pseudonymisation, qui sont destinées a mettre en ceuvre les principes relatifs a la protection des don-
nées, par exemple la minimisation des données, de fagon effective et a assortir le traitement des garan-
ties nécessaires, afin de répondre aux exigences de la présente loi et de protéger les droits des personnes
concernées.

(2) Le responsable du traitement met en ceuvre les mesures techniques et organisationnelles appro-
priées pour garantir que, par défaut, seules les données a caractére personnel qui sont nécessaires au
regard de chaque finalité spécifique du traitement sont traitées. Cette obligation s’applique a la quantité
de données a caractere personnel collectées, a I’étendue de leur traitement, a leur durée de conservation
et a leur accessibilité. En particulier, ces mesures garantissent que, par défaut, les données a caractére
personnel ne sont pas rendues accessibles a un nombre indéterminé de personnes physiques sans I’inter-
vention de la personne concernée.

Art. 21. Responsables conjoints du traitement

(1) Lorsque deux responsables du traitement ou plus déterminent conjointement les finalités et les
moyens du traitement, ils sont les responsables conjoints du traitement. Les responsables conjoints du
traitement définissent de manicre transparente leurs obligations respectives aux fins d’assurer le respect
de la loi, notamment en ce qui concerne I’exercice des droits de la personne concernée, et leurs obli-
gations respectives quant a la communication des informations visées a I’article 13, par voie d’accord
entre eux, sauf si et dans la mesure ou leurs obligations respectives sont définies par le droit de I’Union
européenne ou une disposition du droit luxembourgeois. Le point de contact unique pour les personnes
concernées, afin que ceux-ci puissent exercer leurs droits, est désigné dans 1’accord.

(2) Indépendamment des termes de 1’accord visé au paragraphe 1, la personne concernée peut
exercer les droits que lui confére la présente loi a I’égard de et contre chacun des responsables du
traitement.

Art. 22. Sous-traitant

(1) Le responsable du traitement, lorsqu’un traitement doit étre effectué¢ pour son compte, fait uni-
quement appel a des sous-traitants qui présentent des garanties suffisantes quant a la mise en ceuvre
de mesures techniques et organisationnelles appropriées de maniére que le traitement réponde aux
exigences de la présente loi et garantisse la protection des droits de la personne concernée.

(2) Le sous-traitant ne recrute pas un autre sous-traitant sans [’autorisation écrite préalable, spéci-
fique ou générale, du responsable du traitement. Dans le cas d’une autorisation écrite générale, le
sous-traitant informe le responsable du traitement de tout changement prévu concernant I’ajout ou le
remplacement d’autres sous-traitants, donnant ainsi au responsable du traitement la possibilité d’émettre
des objections a I’encontre de ces changements.

(3) Le traitement par un sous-traitant est régi par un contrat ou un autre acte juridique au titre du
droit de I’Union européenne, du droit luxembourgeois ou du droit d’un autre Etat membre, qui lie le
sous-traitant a 1’égard du responsable du traitement et qui définit I’objet et la durée du traitement, la
nature et la finalité du traitement, le type de données a caractére personnel et les catégories de personnes
concernées et les obligations et les droits du responsable du traitement. Ce contrat ou cet autre acte
juridique prévoit, notamment, que le sous-traitant:

a) n’agit que sur instruction du responsable du traitement;

b) veille a ce que les personnes autorisées a traiter les données a caractére personnel s’engagent a
respecter la confidentialit¢é ou soient soumises a une obligation légale appropriée de
confidentialité;

¢) aide le responsable du traitement, par tout moyen approprié, a veiller au respect des dispositions
relatives aux droits de la personne concernée;

d) selon le choix du responsable du traitement, supprime toutes les données a caractére personnel ou
les renvoie au responsable du traitement au terme de la prestation des services de traitement des
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données, et détruit les copies existantes, a moins qu’une disposition Iégale n’exige la conservation
des données a caractere personnel;

e) met a la disposition du responsable du traitement toutes les informations nécessaires pour apporter
la preuve du respect du présent article;

f) respecte les conditions visées aux paragraphes 2 et 3 pour recruter un autre sous-traitant.

(4) Le contrat ou I’autre acte juridique visé au paragraphe 3 revét la forme écrite, y compris la forme
¢électronique.

(5) Si, en violation de la présente loi, un sous-traitant détermine les finalités et les moyens du trai-
tement, il est considéré comme un responsable du traitement pour ce qui concerne ce traitement.

Art. 23. Traitement effectué sous ’autorité du responsable du traitement ou du sous-traitant

Le sous-traitant, et toute personne agissant sous 1’autorité du responsable du traitement ou sous celle
du sous-traitant, qui a accés a des données a caractére personnel ne les traite que sur instruction du
responsable du traitement, & moins d’y étre obligé par une disposition légale.

Art. 24. Registre des activités de traitement

(1) Les responsables du traitement tiennent un registre de toutes les catégories d’activités de traite-
ment effectuées sous leur responsabilité. Ce registre comporte toutes les informations suivantes:

a) le nom et les coordonnées du responsable du traitement et, le cas échéant, du responsable conjoint
du traitement et du délégué a la protection des données;

b) les finalités du traitement;

c) les catégories de destinataires auxquels les données a caractére personnel ont été ou seront commu-
niquées, y compris les destinataires dans des pays tiers ou des organisations internationales;

d) une description des catégories de personnes concernées et des catégories de données a caractere
personnel;

e) le cas échéant, le recours au profilage;

f) le cas échéant, les catégories de transferts de données a caractére personnel vers un pays tiers ou a
une organisation internationale;

g) une indication de la base juridique de I’opération de traitement, y compris les transferts, a laquelle
les données a caracteére personnel sont destinées;

h) dans la mesure du possible, les délais prévus pour I’effacement des différentes catégories de données
a caractére personnel;

1) dans la mesure du possible, une description générale des mesures de sécurité techniques et organi-
sationnelles visées a I’article 29, paragraphe 1°".

(2) Chaque sous-traitant tient un registre de toutes les catégories d’activités de traitement effectuées
pour le compte du responsable du traitement, comprenant:

a) le nom et les coordonnées du ou des sous-traitants, de chaque responsable du traitement pour le
compte duquel le sous-traitant agit et, le cas échéant, du délégué a la protection des données;

b) les catégories de traitements effectués pour le compte de chaque responsable du traitement;

¢) le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou a une organisation
internationale, lorsqu’il en est expressément chargé par le responsable du traitement, y compris
I’identification de ce pays tiers ou de cette organisation internationale;

d) dans la mesure du possible, une description générale des mesures de sécurité techniques et organi-
sationnelles visées a I’article 29, paragraphe 1°".

(3) Les registres visés aux paragraphes 1 et 2 se présentent sous une forme écrite, y compris la forme
¢lectronique. Le responsable du traitement et le sous-traitant mettent ces registres a la disposition de
I’autorité de contrdle, sur demande.

Art. 25. Journalisation

(1) Des journaux sont établis au moins pour les opérations de traitement suivantes dans des systémes
de traitement automatisé: la collecte, la modification, la consultation, la communication, y compris les
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transferts, I’interconnexion et I’effacement. Les journaux des opérations de consultation et de commu-
nication permettent d’établir le motif, la date et I’heure de celles-ci et I’identification de la personne
qui a consulté ou communiqué les données a caractére personnel, ainsi que 1’identité des destinataires
de ces données a caractére personnel.

(2) Les journaux sont utilisés uniquement a des fins de vérification de la licéité du traitement, d’auto-
contrdle, de garantie de 1’intégrité et de la sécurité des données a caractere personnel et a des fins de
procédures pénales.

(3) Le responsable du traitement et le sous-traitant mettent les journaux a la disposition de I’autorité
de controle sur demande de celle-ci.

Art. 26. Coopération avec I’autorité de controle compétente

Le responsable du traitement et le sous-traitant cooperent avec 1’autorité de contrdle compétente, a
la demande de celle-ci, dans I’exécution de ses missions.

Art. 27. Analyse d’impact relative a la protection des données

(1) Lorsqu’un type de traitement, en particulier par le recours aux nouvelles technologies, et compte
tenu de la nature, de la portée, du contexte et des finalités du traitement, est susceptible d’engendrer
un risque élevé pour les droits et les libertés des personnes physiques, le responsable du traitement
effectue préalablement au traitement une analyse de I’impact des opérations de traitement envisagées
sur la protection des données a caractére personnel.

(2) L’analyse visée au paragraphe 1° contient au moins une description générale des opérations de
traitement envisagées, une évaluation des risques pour les droits et libertés des personnes concernées,
les mesures envisagées pour faire face a ces risques, les garanties, mesures et mécanismes de sécurité
visant a assurer la protection des données a caractére personnel et a apporter la preuve du respect de
la loi, compte tenu des droits et des intéréts 1égitimes des personnes concernées et des autres personnes
touchées.

Art. 28. Consultation préalable de I’autorité de controle compétente

(1) Le responsable du traitement ou le sous-traitant consulte I’autorité de controle compétente pré-
alablement au traitement des données a caractére personnel qui fera partie d’un nouveau fichier a créer:

a) lorsqu’une analyse d’impact relative a la protection des données, telle qu’elle est prévue a I’ar-
ticle 27, indique que le traitement présenterait un risque ¢élevé si le responsable du traitement ne
prenait pas de mesures pour atténuer le risque, ou

b) lorsque le type de traitement, en particulier, en raison de 1’utilisation de nouveaux mécanismes,
technologies ou procédures, présente des risques élevés pour les libertés et les droits des personnes
concernées.

(2) L’autorité de contréle compétente est consultée dans le cadre de 1’élaboration d’un projet de loi
ou d’un projet de réglement grand-ducal qui se rapporte au traitement.

(3) Lautorité de controle peut établir une liste des opérations de traitement devant faire I’objet d’une
consultation préalable conformément au paragraphe 1°.

(4) Le responsable du traitement fournit a I’autorité de controle 1’analyse d’impact relative a la
protection des données en vertu de I’article 27 et, sur demande, toute autre information afin de permettre
a lautorité de contréle d’apprécier la conformité du traitement et, en particulier, les risques pour la
protection des données a caractére personnel de la personne concernée et les garanties qui s’y
rapportent.

(5) Lorsque I'autorité de contrdle compétente est d’avis que le traitement prévu visé au para-
graphe 1" constituerait une violation de la présente loi, en particulier lorsque le responsable du traite-
ment n’a pas suffisamment identifié¢ ou atténué le risque, 1’autorité de contréle compétente fournit par
écrit, dans un délai maximum de six semaines a compter de la réception de la demande de consultation,
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un avis écrit au responsable du traitement, et le cas échéant au sous-traitant, et elle peut faire usage
des pouvoirs visés a I’article 10 de la loi du jj/mm/aaaa portant création de la Commission nationale
pour la protection des données et du régime général sur la protection des données ou a I’article 44 de
la présente loi, en fonction de ’autorité de contrdle compétente. Ce délai peut étre prolongé d’un mois,
en fonction de la complexité du traitement prévu. L’autorité de contrdle informe le responsable du
traitement et, le cas échéant, le sous-traitant de toute prorogation dans un délai d’un mois a compter
de la réception de la demande de consultation, ainsi que des motifs du retard.

Section II — Sécurité des données

Art. 29. Sécurité du traitement

(1) Compte tenu de 1’état des connaissances, des colts de la mise en ceuvre et de la nature, de la
portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et
de gravité varie, pour les droits et libertés des personnes physiques, le responsable du traitement et le
sous-traitant mettent en ceuvre les mesures techniques et organisationnelles appropriées afin de garantir
un niveau de sécurité adapté au risque, notamment en ce qui concerne le traitement portant sur des
catégories particuliéres de données a caractére personnel visées a 1’article 10.

(2) En ce qui concerne le traitement automatisé, le responsable du traitement ou le sous-traitant met
en ceuvre, a la suite d’une évaluation des risques, des mesures destinées a:

a) empécher toute personne non autorisée d’accéder aux installations utilisées pour le traitement
(contrdle de 1’acces aux installations);

b) empécher que des supports de données puissent étre lus, copiés, modifiés ou supprimés de fagon
non autorisée (contrdle des supports de données);

c) empécher I’introduction non autorisée de données a caractere personnel dans le fichier, ainsi que
I’inspection, la modification ou I’effacement non autorisé de données a caractére personnel enregis-
trées (controle de la conservation);

d) empécher que les systémes de traitement automatisé puissent étre utilisés par des personnes non
autorisées a 1’aide d’installations de transmission de données (contrdle des utilisateurs);

e) garantir que les personnes autorisées a utiliser un systéme de traitement automatisé ne puissent
accéder qu’aux données a caractére personnel sur lesquelles porte leur autorisation (contrdle de
I’accés aux données);

f) garantir qu’il puisse étre vérifié¢ et constaté a quelles instances des données a caractere personnel
ont été ou peuvent étre transmises ou mises a disposition par des installations de transmission de
données (contrdle de la transmission);

~

garantir qu’il puisse étre vérifié et constaté a posteriori quelles données a caractére personnel ont
¢été introduites dans les systémes de traitement automatisé, et a quel moment et par quelle personne
elles y ont été introduites (contrdle de 1’introduction);

g

h

~

empécher que, lors de la transmission de données a caractére personnel ainsi que lors du transport
de supports de données, les données puissent étre lues, copiées, modifiées ou supprimées de fagon
non autorisée (contrdle du transport);

1) garantir que les systémes installés puissent étre rétablis en cas d’interruption (restauration);

j) garantir que les fonctions du systéme opérent, que les erreurs de fonctionnement soient signalées
(fiabilité) et que les données a caractére personnel conservées ne puissent pas étre corrompues par
un dysfonctionnement du systéme (intégrité).

Art. 30. Notification a I’autorité de controle d’une violation de données a caractére personnel

(1) En cas de violation de données a caractére personnel, le responsable du traitement notifie la
violation en question a I’autorité de contrdle compétente dans les meilleurs délais et, si possible, dans
un délai de 72 heures au plus tard aprés en avoir pris connaissance, a moins qu’il soit peu probable
que la violation en question n’engendre des risques pour les droits et les libertés d’une personne phy-
sique. Lorsque la notification a I’autorité de contréle n’a pas lieu dans les 72 heures, elle est accom-
pagnée des motifs du retard.

(2) Le sous-traitant notifie au responsable du traitement toute violation de données a caractere per-
sonnel dans les meilleurs délais aprés en avoir pris connaissance.
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(3) La notification visée aux paragraphes 1 et 2 doit au moins:

a) décrire la nature de la violation de données a caractére personnel y compris, si possible, les catégories
et le nombre approximatif de personnes concernées par la violation et les catégories et le nombre
approximatif d’enregistrements de données a caractére personnel concernés;

b) communiquer le nom et les coordonnées du délégué a la protection des données ou d’un autre point
de contact auprés duquel des informations supplémentaires peuvent étre obtenues;

¢) décrire les conséquences probables de la violation de données a caractére personnel, et

d) décrire les mesures prises ou que le responsable du traitement propose de prendre pour remédier a
la violation de données a caractére personnel, y compris, le cas échéant, les mesures pour en atténuer
les éventuelles conséquences négatives.

(4) Si et dans la mesure ou il n’est pas possible de fournir toutes les informations en méme temps,
les informations peuvent étre communiquées de manicre échelonnée sans autre retard indu.

(5) Le responsable du traitement documente toute violation de données a caractére personnel visée
au paragraphe 1°" en indiquant les faits concernant la violation des données a caractére personnel, ses
effets et les mesures prises pour y remédier, afin que la documentation ainsi constituée permet a 1’auto-
rité de controle de vérifier le respect du présent article.

(6) Lorsque la violation de données a caractére personnel porte sur des données a caractere personnel
qui ont été transmises par le responsable du traitement d’un autre Etat membre ou a celui-ci, les infor-
mations visées au paragraphe 3 sont communiquées au responsable du traitement de cet Etat membre
dans les meilleurs délais.

Art. 31. Communication a la personne concernée d’une violation de données a caractére

personnel

(1) Lorsqu’une violation de données a caractére personnel est susceptible d’engendrer un risque
¢élevé pour les droits et les libertés d’une personne physique, le responsable du traitement communique
la violation a la personne concernée dans les meilleurs délais.

(2) La communication a la personne concernée visée au paragraphe 1" décrit, en des termes clairs
et simples, la nature de la violation de données a caractére personnel et contient au moins les informa-
tions et les mesures visées a 1’article 30, paragraphe 3, points b), ¢) et d).

(3) La communication a la personne concernée visée au paragraphe 1° n’est pas nécessaire si 'une
ou 'autre des conditions suivantes est remplie:

a) le responsable du traitement a mis en ceuvre les mesures de protection techniques et organisation-
nelles appropriées et ces derniéres ont été¢ appliquées aux données a caractere personnel affectées
par ladite violation, en particulier les mesures qui rendent les données a caractére personnel incom-
préhensibles pour toute personne qui n’est pas autorisée a y avoir acces, telles que le chiffrement;

b) le responsable du traitement a pris des mesures ultérieures qui garantissent que le risque élevé pour
les droits et les libertés des personnes concernées visé au paragraphe 1¢" n’est plus susceptible de
se matérialiser;

c) elle exigerait des efforts disproportionnés. Dans ce cas, il est plutot procédé a une communication
publique ou a une mesure similaire permettant aux personnes concernées d’étre informées de
maniére tout aussi efficace.

(4) Si le responsable du traitement n’a pas déja communiqué a la personne concernée la violation
de données a caractere personnel la concernant, 1’autorité de contrdle peut, aprés avoir examing si cette
violation est susceptible d’engendrer un risque élevé, exiger du responsable du traitement qu’il procede
a cette communication ou décider que I'une ou I’autre des conditions visées au paragraphe 3 est
remplie.

(5) La communication a la personne concernée visée au paragraphe 1°' peut étre retardée, limitée
ou omise, sous réserve des conditions et pour les motifs visés a ’article 13, paragraphe 3.
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Section IIl — Délégué a la protection des données

Art. 32. Désignation du délégué a la protection des données
(1) Le responsable du traitement désigne un délégué a la protection des données.

(2) Le délégué a la protection des données est désigné sur la base de ses qualités professionnelles
et, en particulier, de ses connaissances spécialisées du droit et des pratiques en matiére de protection
des données, et de sa capacité a exercer les missions visées a ’article 34.

(3) Un seul délégué a la protection des données peut étre désigné pour plusieurs autorités compé-
tentes, compte tenu de leur structure organisationnelle et de leur taille.

(4) Le responsable du traitement publie les coordonnées du délégué a la protection des données et
les communique a I’autorité de contrdle.

Art. 33. Fonction du délégué a la protection des données

(1) Le responsable du traitement veille a ce que le délégué a la protection des données soit associ€,
d’une maniére appropriée et en temps utile, a toutes les questions relatives a la protection des données
a caractére personnel.

(2) Le responsable du traitement aide le délégué a la protection des données a exercer les missions
visées a I’article 34 en fournissant les ressources nécessaires pour exercer ces missions ainsi que 1’acces
aux données a caractére personnel et aux traitements, et lui permettant d’entretenir ses connaissances
spécialisées.

Art. 34. Missions du délégué a la protection des données

Le responsable du traitement confie au délégué a la protection des données au moins les missions
suivantes:

a) informer et conseiller le responsable du traitement et les employés qui proceédent au traitement sur
les obligations qui leur incombent en vertu de la présente loi et d’autres dispositions du droit de
I’Union européenne ou du droit luxembourgeois en matiere de protection des données;

b) controler le respect de la présente loi, d’autres dispositions du droit de 1’Union européenne ou du
droit luxembourgeois en mati¢re de protection des données et des régles internes du responsable du
traitement en matiére de protection des données a caractére personnel, y compris en ce qui concerne
la répartition des responsabilités, la sensibilisation et la formation du personnel participant a des
opérations de traitement, et les audits s’y rapportant;

c) dispenser des conseils, sur demande, en ce qui concerne I’analyse d’impact relative a la protection
des données et vérifier I’exécution de celle-ci en vertu de ’article 27;

d) coopérer avec 1’autorité de contrdle compétente;

e) faire office de point de contact pour la personne concernée et I’autorité de contréle sur les questions
relatives au traitement, y compris la consultation préalable visée a ’article 28, et mener des consul-
tations, le cas échéant, sur tout autre sujet en relation avec ses missions.

Chapitre V — Transferts de données a caractére personnel vers des pays tiers
ou a des organisations internationales

Art. 35. Principes généraux applicables aux transferts de données a caractére personnel

(1) Un transfert, par des autorités compétentes, de données a caractére personnel qui font ou sont
destinées a faire I’objet d’un traitement aprés leur transfert vers un pays tiers ou a une organisation
internationale, y compris des transferts ultérieurs vers un autre pays tiers ou a une autre organisation
internationale, n’a lieu, sous réserve du respect des autres dispositions de la présente loi, que lorsque
les conditions définies dans le présent chapitre sont respectées, a savoir:

a) le transfert est nécessaire aux fins énoncées a 1’article 1°;

b) les données a caractére personnel sont transférées a un responsable du traitement dans un pays tiers
ou a une organisation internationale qui est une autorité compétente aux fins visées a 1’article 1
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c) en cas de transmission ou de mise a disposition de données a caractére personnel provenant d’un
autre Etat membre, celui-ci a préalablement autorisé ce transfert conformément a son droit
national;

d) la Commission européenne a adopté une décision d’adéquation en application de ’article 36 ou, en
I’absence d’une telle décision, des garanties appropri¢es ont été prévues ou existent en application
de I’article 37 ou, en I’absence de décision d’adéquation au titre de 1’article 36 et de garanties
appropri¢es conformément a 1’article 37, des dérogations pour des situations particuliéres s’ap-
pliquent en vertu de I’article 38;

e) en cas de transfert ultérieur vers un autre pays tiers ou a une autre organisation internationale, 1’auto-
rité compétente qui a procédé au transfert initial ou une autre autorité compétente du méme Etat
membre autorise le transfert ultérieur, aprés avoir diiment pris en considération I’ensemble des
facteurs pertinents, y compris la gravité de I’infraction pénale, la finalité¢ pour laquelle les données
a caractere personnel ont été transférées initialement et le niveau de protection des données a carac-
tére personnel dans le pays tiers ou au sein de 1’organisation internationale vers lequel ou laquelle
les données a caracteére personnel sont transférées ultérieurement.

(2) Les transferts effectués sans ’autorisation préalable d’un autre Etat membre prévue au para-
graphe 1%, point c), sont autorisés uniquement lorsque le transfert de données a caractére personnel
est nécessaire aux fins de la prévention d’une menace grave et immédiate pour la sécurité publique
d’un Etat membre ou d’un pays tiers ou pour les intéréts essentiels d’un Etat membre et si I’autorisation
préalable ne peut pas étre obtenue en temps utile. L’autorité a laquelle il revient d’accorder I’autorisa-
tion préalable est informée sans retard.

(3) Toutes les dispositions du présent chapitre sont appliquées de maniére que le niveau de protection
des personnes physiques assuré par la présente loi ne soit pas compromis.

Art. 36. Transferts sur la base d’une décision d’adéquation

(1) Un transfert de données a caractere personnel vers un pays tiers ou a une organisation interna-
tionale peut avoir lieu lorsque la Commission européenne, en application de I’article 36 de la directive
(UE) n° 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des
personnes physiques a 1’égard du traitement des données a caractére personnel par les autorités com-
pétentes a des fins de prévention et de détection des infractions pénales, d’enquétes et de poursuites
en la matiére ou d’exécution de sanctions pénales, et a la libre circulation de ces données, et abrogeant
la décision-cadre 2008/977/JAI du Conseil, ci-aprés désignée comme ,,la directive (UE) n°® 2016/680%,
a constaté par voie de décision que le pays tiers, un territoire ou un ou plusieurs secteurs déterminés
dans ce pays tiers, ou I’organisation internationale en question assure un niveau de protection adéquat.
Un tel transfert ne nécessite pas d’autorisation spécifique.

(2) Une décision adoptée en vertu de I’article 36, paragraphe 5, de la directive (UE) n° 2016/680
est sans préjudice des transferts de données a caractére personnel vers le pays tiers, le territoire ou un
ou plusieurs secteurs déterminés dans ce pays tiers, ou a l’organisation internationale en question,
effectués en application des articles 37 et 38.

Art. 37. Transferts moyennant des garanties appropriées

(1) En I’absence de décision en vertu de 1’article 36, un transfert de données a caractére personnel
vers un pays tiers ou a une organisation internationale peut avoir lieu lorsque:

a) des garanties appropriées en ce qui concerne la protection des données a caractére personnel sont
fournies dans un instrument juridiquement contraignant, ou

b) le responsable du traitement a évalué toutes les circonstances du transfert et estime qu’il existe des
garanties appropriées au regard de la protection des données a caractére personnel.

(2) Le responsable du traitement informe ’autorité de contrdle des catégories de transferts relevant
du paragraphe 1<, point b).

(3) Lorsqu’un transfert est effectué sur la base du paragraphe 1, point b), ce transfert est documenté
et la documentation est mise a la disposition de ’autorité¢ de contréle, sur demande, et comporte la
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date et I’heure du transfert, des informations sur I’autorité compétente destinataire, la justification du
transfert et les données a caractére personnel transférées.

Art. 38. Dérogations pour des situations particuliéres

(1) En I’absence de décision d’adéquation en vertu de 1’article 36 ou de garanties appropriées en
vertu de I’article 37, un transfert ou une catégorie de transferts de données a caracteére personnel vers
un pays tiers ou a une organisation internationale ne peut avoir lieu qu’a condition que le transfert soit
nécessaire:

a) a la sauvegarde des intéréts vitaux de la personne concernée ou d’une autre personne;

b) a la sauvegarde des intéréts légitimes de la personne concernée;

¢) pour prévenir une menace grave et immédiate pour la sécurité publique d’un Etat membre ou d’un
pays tiers;

d) dans des cas particuliers, aux fins énoncées a I’article 1¢, ou

e) dans un cas particulier, a la constatation, a I’exercice ou a la défense de droits en justice en rapport
avec les fins énoncées a I’article 1°.

(2) Les données a caractere personnel ne sont pas transférées si I’autorité compétente qui transfere
les données estime que les libertés et droits fondamentaux de la personne concernée I’emportent sur
I’intérét public dans le cadre du transfert visé au paragraphe 1%, points d) et e).

(3) Lorsqu’un transfert est effectué sur la base du paragraphe 1, point b), ce transfert est documenté
et la documentation est mise a la disposition de 1’autorité de contrdle, sur demande, et indique la date
et I’heure du transfert, donne des informations sur 1’autorité compétente destinataire, indique la justi-
fication du transfert et les données a caractére personnel transférées.

Art. 39. Transferts de données a caractére personnel a des destinataires établis dans des pays
tiers

(1) Par dérogation a ’article 35, paragraphe 1¢, point b), et sans préjudice de tout accord interna-
tional visé€ au paragraphe 2, les autorités compétentes au sens de 1’article 3, point 7) a), peuvent, dans
certains cas particuliers, transférer des données a caractére personnel directement aux destinataires
établis dans des pays tiers, uniquement lorsque les autres dispositions de la présente directive sont
respectées et que toutes les conditions ci-aprés sont remplies:

a) le transfert est strictement nécessaire a I’exécution de la mission de 1’autorité compétente qui trans-
fere les données ainsi que le prévoit le droit de I’Union européenne ou aux fins énoncées a
Particle 1°%;

b) ’autorité compétente qui transfere les données établit qu’il n’existe pas de libertés ni de droits
fondamentaux de la personne concernée qui prévalent sur 1’intérét public nécessitant le transfert
dans le cas en question;

c) I’autorité compétente qui transfere les données estime que le transfert a une autorité qui est compé-
tente aux fins visées a I’article 1°" dans le pays tiers est inefficace ou inapproprié, notamment parce
que le transfert ne peut pas étre effectué en temps opportun;

d) ’autorité qui est compétente aux fins visées a 1’article 1°" dans le pays tiers est informée dans les
meilleurs délais, a moins que cela ne soit inefficace ou inappropri¢, et

e) I’autorité compétente qui transfére les données informe le destinataire de la finalité ou des finalités
déterminées pour lesquelles les données a caractére personnel ne doivent faire 1’objet d’un traitement
que par cette derniére, a condition qu’un tel traitement soit nécessaire.

(2) Par accord international visé au paragraphe 1%, on entend tout accord international bilatéral ou
multilatéral en vigueur entre le Luxembourg et des pays tiers dans le domaine de la coopération judi-
ciaire en matiére pénale et de la coopération policiére.

(3) Lautorité compétente qui transfére les données informe 1’autorité de contréle des transferts
relevant du présent article.

(4) Lorsqu’un transfert est effectué¢ sur la base du paragraphe 1%, ce transfert est documenté.
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Chapitre VI — Autorités de controle indépendantes
Section I°® — Autorité de contréle administrative

Art. 40. Compétence de la Commission Nationale pour la Protection des Données

L’autorité de contrdle instituée par I’article 1°" de la loi du jj/mm/aaaa portant création de la
Commission nationale pour la protection des données et du régime général sur la protection des données
est compétente pour contrdler et vérifier le respect des dispositions de la présente loi. Elle exerce ses
missions conformément a I’article 10 de la méme loi et elle dispose, a cette fin, des pouvoirs prévus
a l’article 16 de la méme loi.

Section Il — Autorité de controle judiciaire

Art. 41. Création, compétence et composition de ’autorité de contrile judiciaire

(1) II est créé une autorité de contrdle de la protection des données judiciaires, ci-aprés désignée
comme ,autorité de contrdle judiciaire.

(2) Par dérogation a I’article 40, les opérations de traitement de données a caractére personnel
effectuées par les juridictions de ’ordre judiciaire, y compris le ministére public, et de I’ordre admi-
nistratif dans I’exercice de leurs fonctions juridictionnelles, que ce soit pour les finalités visées a
I’article 1°" de la présente loi ou pour celles visées par le réglement (UE) n°® 2016/679, sont soumises
au controle de I’autorité de contrdle judiciaire.

(3) Lautorité de contrdle judiciaire est composée de six membres effectifs ou de leurs suppléants
comme suit:

1) un représentant de la Cour supérieure de Justice;

2) un représentant des autres juridictions de I’ordre judiciaire;
3) un représentant des juridictions de 1’ordre administratif;

4) un représentant du Parquet général;

5) un représentant du Parquet de 1’arrondissement de Luxembourg ou de 1’arrondissement de Diekirch,
et

6) un représentant de la Commission Nationale pour la Protection des Données.

Un fonctionnaire ou employé de I’administration judiciaire assume le role de secrétaire de I’autorité
de contrdle judiciaire. Un ou plusieurs autres fonctionnaires ou employés de 1’administration judiciaire
peuvent étre nommés en tant que membres du secrétariat de 1’autorité de contrdle judiciaire, dont un
en tant que secrétaire suppléant.

(4) Les membres effectifs et leurs suppléants ainsi que les fonctionnaires et employés assurant le
secrétariat de 1’autorité de contrdle judiciaire sont nommés par arrété du ministre ayant la justice dans
ses attributions sur proposition:

1) du président de la Cour supérieure de Justice pour les membres visés aux paragraphe 3, alinéa 1,
points 1) et 2), et pour les fonctionnaires et employés visés au paragraphe 3, alinéa 2;

2) du président de la Cour administrative pour le représentant des juridictions de [’ordre
administratif;

3) du procureur général d’Etat pour les membres visés au paragraphe 3, points 4) et 5), et

4) du président de la Commission nationale pour la protection des données pour le membre visé au
paragraphe 3, points 6).

(5) Ne peuvent étre nommés que des représentants qui disposent d’une ancienneté d’au moins trois
ans au sein respectivement de la magistrature de I’ordre judiciaire, des juridictions administratives ou
de la Commission Nationale pour la Protection des Données. La durée du mandat des membres effectifs
et de leurs suppléants est de six ans et est renouvelable une fois. Les mandats prennent encore fin en
cas de démission en tant que membre de 1’autorité de contrdle judiciaire ou en tant que membre de la
magistrature de I’ordre judiciaire, des juridictions administratives ou de la Commission Nationale pour
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la Protection des Données, ou en cas de mise ou de départ a la retraite. Un membre ne peut étre démis
de son mandat que s’il a commis une faute grave ou s’il ne remplit plus les conditions nécessaires a
I’exercice de ses fonctions. En cas de vacance d’un mandat effectif ou supplétif, il est pourvu a son
remplacement par la nomination d’un nouveau membre, désigné conformément au paragraphe 4, qui
achéve le mandat de celui qu’il remplace.

(6) Pendant la durée de leur mandat, les membres effectifs de 1’autorité de controle judiciaire béné-
ficient chacun d’une prime mensuelle non pensionnable de cinquante points indiciaires. Cette prime
est de trente points pour les membres suppléants de 1’autorité de contrdle judiciaire et de vingt points
pour les membres de son secrétariat.

Art. 42. Fonctionnement de I’autorité de controle judiciaire

(1) La présidence de I’autorité de contrdle judiciaire est assurée par le représentant de la Cour
supérieure de Justice et sa vice-présidence est assurée par le représentant des juridictions de I’ordre
administratif.

(2) L’autorité de contrdle judiciaire ne peut valablement délibérer que lorsque au moins trois de ses
membres effectifs ou suppléants, dont au moins un membre effectif, sont présents. Le membre effectif
qui est empéché de participer a une réunion en informe son suppléant.

L’autorité de contrdle judiciaire peut s’adjoindre des experts qui peuvent assister, a sa demande, aux
réunion avec voix consultative.

(3) L’autorité de contréle judiciaire se réunit, sur convocation de son président, toutes les fois que
I’exigent les affaires comprises dans ses attributions. Les réunions de ’autorité de contréle judiciaire
sont présidées par son président ou, en cas d’absence, par son vice-président, sinon conformément aux
dispositions de son réglement interne visé au paragraphe 10.

Hormis le cas d’urgence, la convocation, contenant I’ordre du jour et mentionnant le lieu, le jour et
I’heure de la réunion, est envoyée par voie postale ou par voie électronique au moins huit jours de
calendrier avant la date fixée pour la réunion aux adresses indiquées par les membres effectifs.

(4) Le président ouvre et clot la réunion et dirige les débats. Lorsque le président constate que 1’auto-
rité¢ de contréle judiciaire n’est pas en nombre pour délibérer valablement, il cl6t la réunion. Dans ce
cas il convoque a nouveau, dans un délai de huit jours de calendrier, 1’autorité de controle judiciaire
avec le méme ordre du jour. L’autorité de contrdle judiciaire si¢ge et délibére alors valablement quel
que soit le nombre et la qualité des membres présents.

(5) Le président et les autres membres de I’autorité de contréle judiciaire disposent chacun d’une
voix. Ils votent a main levée. Les décisions sont prises a la majorité des voix exprimées, hormis les
abstentions. En cas de partage des voix, celle du président est prépondérante.

(6) Le secrétaire établit pour chaque réunion un proces-verbal indiquant le nom des membres pré-
sents ou excusés, 1’ordre du jour de la réunion ainsi que les décisions prises et, le cas échéant, les
motifs a la base. Le procés-verbal est signé par le président et le secrétaire et communiqué aux membres
de I’autorité de contrdle judiciaire.

(7) Lautorité de controle judiciaire agit en toute indépendance dans 1’exercice de ses missions et
des pouvoirs dont elle est investie conformément a la présente loi. Dans I’exercice de leurs missions
et de leurs pouvoirs, les membres de 1’autorité de contrdle judiciaire demeurent libres de toute influence
extérieure, qu’elle soit directe ou indirecte, et ne sollicitent ni n’acceptent d’instructions de
quiconque.

(8) Les membres de ’autorité de contrdle judiciaire s’abstiennent de tout acte incompatible avec
leurs fonctions et, pendant la durée de leur mandat, n’exercent aucune activité professionnelle incom-

patible, rémunérée ou non.

(9) Les membres de ’autorité de contrdle judiciaire sont soumis au secret professionnel au sens de
I’article 458 du Code pénal concernant toute information confidentielle dont ils ont eu connaissance
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dans I’exercice de leurs missions ou de leurs pouvoirs, y compris aprés la cessation de leurs
mandats.

(10) L’autorité de contréle judiciaire adopte un réglement interne afin de déterminer ses procédures
et modalités de travail nécessaires non prévues par la présente loi. Ce réglement est publié au Journal
Officiel du Grand-Duché de Luxembourg.

Art. 43. Missions de I’autorité de contréle judiciaire

(1) Dans les limites de ses compétences prévues a ’article 41, paragraphe 2, et lorsque le traitement
de données a caractére personnel concerné reléve du champ d’application de la présente loi, I’autorité
de contréle judiciaire:

a) controle I’application des dispositions de la présente loi et veille au respect de celles-ci;

b) favorise la sensibilisation du public et sa compréhension des risques, des régles, des garanties et des
droits relatifs au traitement;

c) conseille la Chambre des Députés, le Gouvernement et d’autres institutions et organismes au sujet
des mesures législatives et administratives relatives a la protection des droits et libertés des personnes
physiques a I’égard du traitement;

d) encourage la sensibilisation des responsables du traitement et des sous-traitants des traitements de
données relevant de sa compétence aux obligations qui leur incombent en vertu de la présente loi;

e) fournit, sur demande, a toute personne concernée, des informations sur 1’exercice de ses droits
découlant de la présente loi et, le cas échéant, coopére a cette fin avec la Commission Nationale
pour la Protection des Données et les autorités de contrdle étrangeres;

f) traite les réclamations introduites par une personne concernée ou par un organisme, une organisation
ou une association conformément a ’article 48, enquéte sur I’objet de la réclamation, dans la mesure
nécessaire, et informe 1’auteur de la réclamation de 1’état d’avancement et de 1’issue de I’enquéte
dans un délai raisonnable, notamment si un complément d’enquéte ou une coordination avec une
autre autorité de contrdle est nécessaire;

g) vérifie la licéité du traitement en vertu de 1’article 17 et informe la personne concernée dans un délai
raisonnable de I’issue de la vérification, conformément au paragraphe 3 du méme article, ou des
motifs ayant empéché sa réalisation;

h) coopére avec d’autres autorités de contrdle, y compris en partageant des informations, et leur fournit
une assistance mutuelle dans ce cadre en vue d’assurer une application cohérente de la présente loi
pour en assurer le respect;

i) effectue des enquétes sur I’application de la présente directive, y compris sur la base d’informations
recues d’une autre autorité de contréle ou d’une autre autorité publique;

j) suit les évolutions pertinentes, dans la mesure ou elles ont une incidence sur la protection des don-
nées a caractére personnel, notamment dans le domaine des technologies de I’information et de la
communication;

k) fournit des conseils sur les opérations de traitement visées a 1’article 28.

L’autorité de contrdle judiciaire facilite I’introduction des réclamations visées au paragraphe 1¢,
point f), par des mesures telles que la fourniture d’un formulaire de réclamation qui peut étre rempli
également par voie ¢lectronique, sans que d’autres moyens de communication ne soient exclus.

L’accomplissement des missions de 1’autorité de contrdle judiciaire est gratuit pour la personne
concernée et pour les délégués a la protection des données compétents pour les traitements de données
relevant du champ d’application de la présente loi.

Lorsqu’une demande est manifestement infondée ou excessive en raison, notamment, de son carac-
tere répétitif, 'autorité de contréle judiciaire peut exiger le paiement de frais raisonnables basés sur
ses colits administratifs ou refuser de donner suite a la demande. Il incombe a I’autorité de contréle
judiciaire de démontrer le caractére manifestement infondé ou excessif de la demande.

(2) Lorsque le traitement de données a caractére personnel reléve du champ d’application du régle-

ment (UE) n° 2016/679, les missions de 1’autorité de contrdle judiciaire sont celles visées a 1’article 57
de ce réglement.
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Art. 44. Pouvoirs de ’autorité de contréle judiciaire

(1) Lorsque le traitement de données a caractére personnel concerné reléve du champ d’application
de la présente, ’autorité de contrdle judiciaire dispose des pouvoirs correctifs suivants:

a) avertir un responsable du traitement ou un sous-traitant du fait que les opérations de traitement
envisagées sont susceptibles de violer les dispositions de la présente loi;

b) ordonner au responsable du traitement ou au sous-traitant de mettre les opérations de traitement en
conformité avec les dispositions adoptées en vertu de la présente loi, le cas échéant de maniére
spécifique et dans un délai déterminé, en particulier en ordonnant la rectification ou 1’effacement
de données a caractére personnel ou la limitation du traitement en application de I’article 16;

¢) limiter temporairement ou définitivement, y compris interdire, un traitement.

L’autorité de contrdle judiciaire obtient du responsable du traitement ou du sous-traitant acces a
toutes les données a caractére personnel qui sont traitées et a toutes les autres informations nécessaires
a ’exercice de ses missions.

L’autorité de contréle judiciaire conseille le responsable du traitement conformément a la procédure
de consultation préalable visée a I’article 28 et émet, de sa propre initiative ou sur demande, des avis
a l’attention de la Chambre des Députés et du Gouvernement ou d’autres institutions et organismes,
ainsi que du public, sur toute question relative a la protection des données a caractére personnel relevant
de sa compétence.

L’autorité de contrdle judiciaire a le pouvoir de porter les violations des dispositions de la présente
loi a la connaissance des autorités judiciaires et, le cas échéant, d’ester en justice en vue de faire res-
pecter les dispositions de la présente loi.

(2) Lorsque le traitement de données a caractére personnel reléve du champ d’application du régle-
ment (UE) n° 2016/679, les pouvoirs de 1’autorité de contrdle judiciaire sont celles visées a 1’article 58
de ce réglement.

Chapitre VII — Voies de recours, responsabilité et sanctions

Art. 45. Droit d’introduire une réclamation auprés d’une autorité de contréole

(1) Toute personne concernée peut introduire auprés de la Commission Nationale pour la Protection
des Données une réclamation contre des opérations de traitement de données a caractére personnel si
elle considere que le traitement des données a caractére personnel la concernant constitue une violation
des dispositions de la présente loi.

(2) Par dérogation au paragraphe 1, les réclamations contre des opérations de traitement de données
a caractere personnel effectuées par les juridictions de I’ordre judiciaire, y compris le ministére public,
et de ’ordre administratif dans 1’exercice de leurs fonctions juridictionnelles sont traitées comme
incident de procédure devant la juridiction qui est compétente pour statuer sur le litige auquel la per-
sonne concernée est partie, conformément aux dispositions du Code de procédure pénale, du Nouveau
Code de procédure civile ou du Code de la sécurité sociale lorsqu’il s’agit d’une juridiction de I’ordre
judiciaire, respectivement de la loi modifiée du 21 juin 1999 portant réglement de procédure devant
les juridictions administratives lorsqu’il s’agit d’une juridiction de I’ordre administratif.

(3) Pour toutes les réclamations contre des opérations de traitement de données a caractere personnel
effectuées par les juridictions de ’ordre judiciaire, y compris le ministére public, et de I’ordre admi-
nistratif dans I’exercice de leurs fonctions juridictionnelles qui ne peuvent étre traitées conformément
au paragraphe 2, la personne concernée peut saisir 1’autorité de contrdle judiciaire.

(4) Si la réclamation n’est pas introduite auprés de 1’autorité de controle compétente, 1’autorité de
controle aupres de laquelle la réclamation a été introduite la transmet dans les meilleurs délais a 1’auto-
rité de controle compétente. La personne concernée est informée de cette transmission.

(5) La personne concernée est informée par I’autorité de contrdle compétente de 1’état d’avancement

et de I’issue de la réclamation, y compris de la possibilit¢ d’un recours juridictionnel en vertu de
I"article 46.
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Art. 46. Droit a un recours juridictionnel effectif contre une autorité de controle

(1) Contre les décisions prises par 1’autorité de contrdle judiciaire en application de I’article 45,
paragraphe 3, lorsque le traitement de données a caractére personnel visé par la réclamation reléve du
champ d’application de la présente loi, un recours juridictionnel peut étre introduit par la personne
concernée devant la chambre du conseil de la cour d’appel.

La requéte y afférente est consignée sur un registre tenu a cet effet au greffe de la chambre du conseil
de la cour d’appel. Sous peine d’irrecevabilité, la requéte doit étre déposée au greffe de la chambre du
conseil de la cour d’appel dans le délai d’un mois qui court a partir du jour de la notification de la
décision en cause par ’autorité de controle judiciaire a la personne concernée, ou, lorsque ’autorité
de controle judiciaire n’a pas statué sur la réclamation de la personne concernée, a partir de 1’expiration
d’un délai de trois mois a partir du jour de la saisine de 1’autorité de contrdle judiciaire par la personne
concernée. Le greffier avertit la personne concernée et le responsable du traitement au moins huit jours
avant les jour et heure de I’audience.

Le responsable du traitement ou son représentant et la personne concernée et, le cas échéant, son
mandataire ont seul le droit d’assister a I’audience et de fournir tels mémoires et de faire telles réqui-
sitions, verbales ou écrites, qu’ils jugent convenables. L’audience de la chambre du conseil n’est pas
publique.

Les notifications et avertissements visés au présent paragraphe se font dans les formes prévues pour
les notifications en matiére répressive. Ni le délai de recours, ni la saisine de la chambre du conseil de
la cour d’appel en application du présent paragraphe n’ont d’effet suspensif.

(2) Contre les décisions prises par la Commission Nationale pour la Protection des Données sur base
de P’article 45, paragraphe 1, et contre les décisions prises par 1’autorité de contréle judiciaire sur
base de ’article 45, paragraphe 3, lorsque le traitement de données a caractere personnel visé par la
réclamation reléve du champ d’application du réglement (UE) n°® 2016/679, la personne concernée peut
introduire un recours devant le tribunal administratif qui statue comme juge du fond.

Art. 47. Droit a un recours juridictionnel effectif contre un responsable du traitement ou un
sous-traitant

Sans préjudice de tout recours administratif ou extrajudiciaire qui leur est ouvert, notamment le droit
d’introduire une réclamation auprés d’une autorité de controle en vertu de I’article 45, la personne
concernée a droit a un recours juridictionnel effectif conformément aux dispositions du Code pénal,
du Code civil et de la loi du 1°" septembre 1988 relative a la responsabilité civile de 1’Etat et des col-
lectivités publiques, lorsqu’elle considére qu’elle a subi un dommage en raison d’un traitement de ses
données a caractere personnel effectué en violation de la présente loi.

Art. 48. Représentation des personnes concernées

(1) Sans préjudice des dispositions 1égales relatives a la représentation des parties devant les juri-
dictions de I’ordre judiciaire et de I’ordre administratif, la personne concernée a le droit de mandater
une personne morale, remplissant les conditions prévues au paragraphe 2, pour qu’elle exerce en son
nom les droits visés aux articles 45, 46 et 47.

(2) Afin de pouvoir représenter valablement la personne concernée, et sous peine d’irrecevabilité de
la réclamation ou du recours, la personne morale visée au paragraphe 1°" doit remplir les conditions
suivantes:

a) étre valablement constituée en tant qu’association ou fondation conformément aux dispositions de
la loi modifiée du 21 avril 1928 sur les associations et les fondations sans but lucratif;,

b) s’il s’agit d’une association sans but lucratif, avoir été¢ reconnue d’utilité¢ publique conformément a
I’article 26-2 de la loi visée au point a);

c) la protection des droits et libertés de la personne concernée dans le cadre de la protection des données
a caractére personnel doit figurer aux statuts de 1’association ou de la fondation comme 1’objet ou
I’un des objets en vue desquels 1’association ou la fondation a été créée;

d) disposer de la personnalité active au moment de I’introduction de la réclamation ou de ’action en
justice au nom de la personne concernée;
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e) avoir ét¢é mandatée par écrit et préalablement a 1’exercice des droits de la personne visés aux
articles 45, 46 et 47.

(3) Le mandat délivré en application du présent article ayant comme objet la défense de 1’intérét
général est nul.

Art. 49. Sanctions

(1) Les sanctions et I’astreinte prévues aux articles 49, 50 et 53 de la loi du jj/mm/aaaa portant
création de la Commission nationale pour la protection des données et du régime général sur la pro-
tection des données sont applicables en cas de non-respect des dispositions de la présente loi. Les
amendes administratives et astreintes prononcées sont a charge de 1’Etat, sauf lorsqu’il résulte de la
décision y afférente prise par la Commission nationale pour la protection des données que le fait jus-
tifiant la sanction ou I’astreinte a ét¢ commis intentionnellement.

(2) Par ailleurs, la violation des articles 10, 11 et 30 de la présente loi est punie d’un emprisonnement
de huit jours a un an et d’une amende de 251 a 125.000 euros ou d’une de ces peines seulement. La
juridiction saisie peut prononcer la cessation du traitement contraire aux dispositions du présent para-
graphe sous peine d’astreinte dont le maximum est fix¢é par ladite juridiction.

(3) La Commission nationale pour la protection des données coopére avec le procureur d’Etat pour
la répression administrative ou pénale des violations ou des infractions aux dispositions de la présente
loi et a celles de la loi du jj/mm/aaaa portant création de la Commission nationale pour la protection
des données et au régime général sur la protection des données. A cette fin, la Commission nationale
pour la protection des données, le procureur d’Etat et le Service de police judiciaire peuvent échanger
toute information qu’ils jugent utile ou nécessaire.

(4) Si des indices peuvent justifier I’ouverture par la Commission nationale pour la protection des
données d’une procédure administrative susceptible d’aboutir a I’imposition d’une sanction adminis-
trative pour un ou plusieurs faits constituant une violation du paragraphe 7, d’un ou de plusieurs articles
visés au paragraphe 2 ou de I’article 49 de la loi du jj/mm/aaaa portant création de la Commission
nationale pour la protection des données et du régime général sur la protection des données, elle en
informe le procureur d’Etat qui décide, endéans les deux mois de la réception de cette information, s’il
exerce ’action publique. Dans ce cas, il en informe la Commission nationale pour la protection des
données.

Si le procureur d’Etat décide de poursuivre, la Commission nationale pour la protection des données
ne procéde pas. En cas de décision négative ou en I’absence d’une réponse du procureur d’Etat apres
le délai de deux mois, la Commission nationale pour la protection des données procéde conformément
a la loi du jj/mm/aaaa portant création de la Commission nationale pour la protection des données et
du régime général sur la protection des données.

Lorsqu’au cours de la procédure la Commission nationale pour la protection des données constate
I’existence d’indices que les personnes suspectées sont susceptibles d’avoir contrevenu aux dispositions
du paragraphe 7, d’un ou de plusieurs articles visés au paragraphe 2 ou de I’article 49 de la loi du
ji/mm/aaaa portant création de la Commission nationale pour la protection des données et du régime
général sur la protection des données, elle se dessaisit du dossier et le transmet au procureur d’Etat qui
procede conformément au Code de procédure pénale.

Si le procureur d’Etat estime au cours de son enquéte et avant qu’il ne cite a comparaitre que les
conditions d’une poursuite pénale ne sont pas remplies mais que des sanctions administratives sont
susceptibles de s’appliquer, il transmet le dossier a la Commission nationale pour la protection des
données qui procede conformément a la loi du jj/mm/aaaa portant création de la Commission nationale
pour la protection des données et du régime général sur la protection des données.

(5) Lorsque le procureur d’Etat est saisi sur base d’une plainte de faits susceptibles de constituer
une infraction au paragraphe 7, a un ou plusieurs des articles visés au paragraphe 2 ou a I’article 49
de la loi du jj/mm/aaaa portant création de la Commission nationale pour la protection des données et
du régime général sur la protection des données et qu’il décide d’exercer I’action publique, il en informe
la Commission nationale pour la protection des données. Dans ce cas, la Commission nationale pour
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la protection des données ne procéde pas. Si le procureur d’Etat décide de ne pas poursuivre, la
Commission nationale pour la protection des données procede conformément a la loi du jj/mm/aaaa
portant création de la Commission nationale pour la protection des données et du régime général sur
la protection des données.

Si le procureur d’Etat estime au cours de son enquéte et avant qu’il ne cite a comparaitre que les
conditions d’une poursuite pénale ne sont pas remplies mais que des sanctions administratives sont
susceptibles de s’appliquer, il transmet le dossier a la Commission nationale pour la protection des
données qui procede conformément a la loi du jj/mm/aaaa portant création de la Commission nationale
pour la protection des données et du régime général sur la protection des données.

(6) Les dispositions des paragraphes 3 a 5 s’appliquent également a 1’autorité de contréle judiciaire
lorsqu’elle exerce les missions et dispose des pouvoirs prévus par le reglement (UE) n° 2016/679.

(7) Quiconque empéche ou entrave sciemment, de quelque maniére que ce soit, I’accomplissement
des missions incombant a I’autorité de contréle judiciaire prévues a ’article 43 est puni d’un empri-
sonnement de huit jours a un an et d’'une amende de 251 a 125.000 euros ou d’une de ces peines
seulement. Est considéré comme empéchant ou entravant sciemment 1’accomplissement des missions
incombant a I’autorité de contréle judiciaire le refus d’obtempérer a une injonction émise par I’autorité
de contrdle judiciaire dans 1’exercice de ses missions.

Chapitre VIII — Dispositions finales
Section I°® — Dispositions modificatives

Art. 50. Loi modifiée du 7 mars 1980 sur I’organisation judiciaire
(1) L’article 75-6 est abrogé.

(2) Larticle 75-8 est remplacé comme suit:

,»Art. 75-8. Le droit de toute personne d’avoir accés aux données a caractére personnel la concer-
nant qui sont traitées par Eurojust, tel que prévu par Iarticle 19 de la décision précitée du Conseil
du 28 février 2002 se fait suivant les modalités du droit d’accés au Luxembourg telles qu’elles sont
prévues par les articles 14, 15 et 17 de la loi du jj/mm/aaaa relative a la protection des personnes
physiques a I’égard du traitement des données a caractére personnel en matiére pénale ainsi qu’en
matiére de sécurité nationale.”

Art. 51. Loi modifiée du 29 mai 1998 portant approbation de la Convention sur la base de I’ar-
ticle K.3 du Traité sur I’Union européenne portant création d’un Office européen de
police (convention Europol), signée a Bruxelles, le 26 juillet 1995

L’article 3 est remplacé comme suit:

,»Art. 3. Lautorité de controle prévue a I’article 3, point 15) a), de la loi du jj/mm/aaaa relative

a la protection des personnes physiques a 1’égard du traitement des données a caractére personnel

en matiere pénale ainsi qu’en matiere de sécurité nationale est désignée comme 1’autorité de controle

nationale prévue a I’article 23 de la Convention avec mission de contrdler le respect des dispositions

en matic¢re de protection des données a caractére personnel dans le cadre de 1’exploitation du systéme

d’information Europol.

Art. 52. Loi modifiée du 31 mai 1999 sur la Police et I’Inspection générale de la Police
(1) A I’article 34-1, dernier alinéa, la premiére phrase est remplacée comme suit:

L autorité de contrdle prévue a I’article 3, point 15) a), de la loi du jj/mm/aaaa relative a la
protection des personnes physiques a 1’égard du traitement des données a caractére personnel en
matiére pénale ainsi qu’en matiére de sécurité nationale controle et surveille le respect des conditions
d’acces prévues par le présent article..

(2) A l’article 77-1, I’alinéa 7 est remplacé comme suit:

,L’autorité de controle prévue a I’article 3, point 15) a), de la loi du jj/mm/aaaa relative a la
protection des personnes physiques a 1’égard du traitement des données a caractére personnel en

7168 - Dossier consolidé : 35



26

matiére pénale ainsi qu’en matiére de sécurité nationale controle et surveille le respect des conditions
d’acces prévues par le présent article.*

Art. 53. Loi du 20 décembre 2002 portant approbation — de la Convention établie sur base de
Darticle K.3 du Traité sur I’Union européenne, sur I’emploi de ’informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995; — de I’Accord relatif a I’appli-
cation provisoire entre certains Etats membres de I’Union européenne de la Convention
établie sur base de article K.3 du Traité sur I’Union européenne, sur I’emploi de I’infor-
matique dans le domaine des douanes, signé a Bruxelles, le 26 juillet 1995

L’article 2 est remplacé comme suit:

,»Art. 2. Lautorité de controle prévue a I’article 3, point 15) a), de la loi du jj/mm/aaaa relative
a la protection des personnes physiques a 1’égard du traitement des données a caractére personnel
en matiére pénale ainsi qu’en matic¢re de sécurité nationale est désignée comme 1’autorité de contrdle
nationale prévue a I’article 17 de la Convention, avec mission de contrdler le respect des dispositions
en matiére de protection des données a caractere personnel dans le cadre de I’exploitation du systeme
d’information des douanes.*

Art. 54. Loi modifiée du 15 juin 2004 relative a la classification des pieces et aux habilitations
de sécurité

A Tarticle 23, I’alinéa 1°" est remplacé comme suit:

,,Le traitement, par I’ Autorité nationale de Sécurité, des informations collectées dans le cadre de
ses missions est mis en ceuvre conformément aux dispositions de la loi du jj/mm/aaaa relative a la
protection des personnes physiques a 1’égard du traitement des données a caractére personnel en
matiére pénale ainsi qu’en mati¢re de sécurité nationale.*

Art. 55. Loi modifiée du 25 aoiit 2006 relative aux procédures d’identification par empreintes
génétiques en matiére pénale et portant modification du Code d’instruction criminelle

(1) A I’article 1%, la deuxiéme phrase est remplacée comme suit:

,,Le traitement de ces données est soumis aux prescriptions de 1’article 10 de la loi du jj/mm/aaaa
relative a la protection des personnes physiques a 1’égard du traitement des données a caractere
personnel en matiere pénale ainsi qu’en matiere de sécurité nationale.*

(2) A I’article 13, le paragraphe 2 est remplacé comme suit:

,»(2) Un profil d’ADN établi est a considérer comme donnée a caractére personnel, au sens de la
loi du jj/mm/aaaa relative a la protection des personnes physiques a 1’égard du traitement des don-
nées a caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale, a partir du
moment ou le code alphanumérique de I’analyse d’ADN a été associé a une information relative a
la personne physique en cause permettant de 1’identifier.

Art. 56. Loi du 24 juin 2008 ayant pour objet le contréle des voyageurs dans les établissements
d’hébergement

A Tarticle 3, la premicre phrase est remplacée comme suit:

,,Le logeur est obligé de communiquer a la Police grand-ducale la fiche d’hébergement concernant
les personnes hébergées aux fins de la prévention et de la détection des infractions pénales, d’en-
quétes et de poursuites en la matiére ou d’exécution de sanctions pénales, y compris la protection
contre les menaces pour la sécurité publique et la prévention de telles menaces.*

Art. 57. Loi modifiée du 29 mars 2013 relative a I’organisation du casier judiciaire
A Tarticle 8, la deuxiéme phrase du point 2 est remplacée comme suit:

,.Le SRE transmet sur une base trimestrielle la liste de ses demandes de délivrance et les motifs
de ces demandes a ’autorité de contrdle judiciaire prévue a ’article 41 de la loi du jj/mm/aaaa
relative a la protection des personnes physiques a 1’égard du traitement des données a caractere
personnel en matiére pénale ainsi qu’en matiére de sécurité nationale;*
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Art. 58. Loi modifiée du 19 décembre 2014 facilitant I’échange transfrontalier d’informations
concernant les infractions en matiére de sécurité routiere

L’article 6 est remplacé comme suit:

»Art. 6. (1) Le traitement des données a caractére personnel dans le cadre de la présente loi est
effectué a des fins de prévention, de recherche et de constatation des infractions pénales ou admi-
nistratives relevant de son champ d’application et se fait conformément aux articles 24 a 32 de la
décision 2008/615/JAI précitée et aux dispositions, y non contraires, de la loi du jj/mm/aaaa relative
a la protection des personnes physiques a 1’égard du traitement des données a caractére personnel
en matiére pénale ainsi qu’en maticre de sécurité nationale.

(2) Toute personne concernée a le droit d’obtenir des informations sur les données a caractere
personnel transmises dans le cadre de la présente loi, y compris la date de la demande et I’autorité
compétente de I’Etat membre de I’infraction, conformément aux articles 12 a 18 de la loi du jj/mm/
aaaa relative a la protection des personnes physiques a 1’égard du traitement des données a caractere
personnel en matiére pénale ainsi qu’en mati¢re de sécurité nationale.*

Art. 59. Loi modifiée du 25 juillet 2015 portant création du systéme de contréle et de sanction
automatisés

L’article 10 est remplacé comme suit:

,Art. 10. Le Centre procéde au traitement des données a caractére personnel qui est nécessaire
a ’accomplissement de ses missions qui est effectué conformément aux dispositions de la loi du
Jj/mm/aaaa relative a la protection des personnes physiques a I’égard du traitement des données a
caractere personnel en matiere pénale ainsi qu’en matiére de sécurité nationale.*

Art. 60. Loi du 5 juillet 2016 portant réorganisation du Service de renseignement de I’Etat
(1) A I’article 9, paragraphe 4, la dernicre phrase est remplacée comme suit:

,»Sous réserve des conditions définies a I’alinéa 1, le SRE peut échanger directement des données
a caractere personnel avec des services de renseignement étrangers, y compris au moyen d’instal-
lations communes de transmission, conformément aux articles 35 et 39 de la loi du jj/mm/aaaa
relative a la protection des personnes physiques a 1’égard du traitement des données a caractere
personnel en matiére pénale ainsi qu’en mati¢re de sécurité nationale.*

(2) A I’article 10, le paragraphe 1 est remplacé comme suit:

»(1) Le SRE proceéde au traitement de données a caractére personnel qui sont nécessaires a
I’accomplissement de ses missions 1égales qui est effectué¢ conformément aux dispositions de la loi
du ji/mm/aaaa relative a la protection des personnes physiques a 1’égard du traitement des données
a caractere personnel en matiére pénale ainsi qu’en mati¢re de sécurité nationale.*

(3) A I'article 10, paragraphe 2, 1’alinéa 3 est remplacé comme suit:

,.Le SRE transmet sur une base trimestrielle la liste de ses demandes de délivrance et les motifs
de ces demandes a la Commission Nationale pour la Protection des Données.*

(4) A I’article 10, paragraphe 3, 1’alinéa 1¢' est remplacé comme suit:

,,Le directeur est responsable du traitement des données visées aux paragraphes 1°" et 2. Il désigne
un chargé de la protection des données qui est compétent sous son autorité de 1’application conforme
de la loi du jj/mm/aaaa relative a la protection des personnes physiques a I’égard du traitement des
données a caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale et de la
mise en ceuvre des mesures de sécurité des traitements auxquels procéde le SRE.*

Art. 61. Loi du 23 juillet 2016 portant mise en place d’un statut spécifique pour certaines données
a caractere personnel traitées par le Service de renseignement de I’Etat

(1) A P’article 3, le paragraphe 11 est remplacé comme suit:

,»(11) Pendant I’exercice de la mission des experts, le directeur du Service de renseignement de
I’Etat est le responsable du traitement des données au sens de 1’article 3, point 8), de la loi du
Jj/mm/aaaa relative a la protection des personnes physiques a 1’égard du traitement des données a

7168 - Dossier consolidé : 37



28

caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale, et les Archives
nationales sont considérées comme sous-traitant du Service de renseignement de I’Etat au sens de
I’article 3, point 9), de la méme loi.*

(2) A I’article 3, paragraphe 15, la premiére est remplacée comme suit:

,,Le rapport final ne peut contenir aucune donnée a caractére personnel ni aucun élément suscep-
tible permettant 1’identification d’une personne sauf consentement expres de la personne concernée,
conformément a I’article 6, paragraphe 1, point a), du réglement (UE) n° 2016/679.*

(3) A I’article 4, paragraphe 2, le point 1 est remplacé comme suit:

,»1. les banques de données historiques recensées au sens de 1’article 3, paragraphe 6, point 2, sont
versées définitivement aux Archives nationales tel que prévu a Iarticle 7 de la loi du 25 juin
2004 portant réorganisation des instituts culturels de I’Etat et sous réserve des dispositions du
réglement (UE) n°® 2016/679. Les Archives nationales deviennent responsables de traitement de
ces données a partir de la date de versement définitif;"

(4) A l’article 5, les paragraphes 1 et 2 sont remplacés comme suit:

»(1) L’acceés d’une personne concernée a des données la concernant pendant I’exercice de la
mission des experts s’effectue conformément aux dispositions des articles 14, 15 et 17 de la loi du
Jj/mm/aaaa relative a la protection des personnes physiques a I’égard du traitement des données a
caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale.

(2) Des données a caractére personnel, constatées au cours de la mission des experts et couvrant
des personnes qui ont déja introduit une demande d’acces, sont communiquées a la personne concer-
née conformément aux dispositions visées au paragraphe 1.

(5) A l’article 5, le paragraphe 5 est remplacé comme suit:

»(5) Dans I’exercice de leur mission, les experts disposent d’un acces intégral aux banques de
données historiques du Service de renseignement de I’Etat ainsi qu’un accés aux données a caractere
personnel et traitent ces données conformément au principe de légitimité au sens de ’article 5,
paragraphe 1, point b), du réglement (UE) n° 2016/679.

Section Il — Dispositions transitoires

Art. 62. Relation avec les accords internationaux conclus antérieurement en matiéres d’entraide
Jjudiciaire pénale et de coopération policiére
Les accords internationaux impliquant le transfert de données a caractére personnel vers des pays
tiers ou a des organisations internationales qui ont été conclus par le Luxembourg avant le 6 mai 2016
et qui respectent le droit de 1’Union européenne et les dispositions 1égales et réglementaires luxem-
bourgeoises, adoptées en vue de sa transposition ou de sa mise en ceuvre tels qu’ils étaient applicables
avant cette date, restent en vigueur jusqu’a leur modification, leur remplacement ou leur révocation.

Section III — Mise en vigueur, mise en conformité, intitulé de citation

Art. 63. Mise en vigueur et mise en conformité

(1) La présente loi entre en vigueur conformément a 1’article 4 de la loi du 23 décembre 2016
concernant le Journal officiel du Grand-Duché de Luxembourg. Tous les fichiers relevant du champ
d’application de la présente loi sont mis en conformité avec ses dispositions jusqu’au 6 mai 2018 au
plus tard.

(2) Par dérogation au paragraphe 1, a titre exceptionnel et lorsque cela exige des efforts dispro-
portionnés, les systémes de traitements de données a caractére personnel automatisés installés avant le

6 mai 2016 sont mis en conformité avec I’article 25 au plus tard le 6 mai 2023.

(3) Par dérogation aux paragraphes 1 et 2, et dans des circonstances exceptionnelles, un systeme
donné de traitement de données a caractére personnel automatisé visé au paragraphe 2 peut étre mis
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en conformité avec I’article 25 jusqu’a une date butoir a déterminer par une décision du Gouvernement
en conseil et située apres le 6 mai 2023 lorsque, a défaut de cela, de graves difficultés se posent pour
le fonctionnement du systéme de traitement automatisé en question. Le Gouvernement notifie a la
Commission européenne les raisons de ces graves difficultés et les motifs justifiant le délai déterminé
de mise en conformité du systéme donné de traitement de données a caractére personnel automatisé
avec D’article 25. La date butoir ne peut étre fixée au-dela du 6 mai 2026.

(4) Le Gouvernement communique a la Commission européenne le texte de la présente loi ainsi
que, le cas échéant, les autres dispositions légales et réglementaires adoptées dans le domaine de la
directive (UE) n°® 2016/680.

Art. 64. Intitulé de citation

La référence a la présente loi peut se faire sous une forme abrégée en employant I’intitulé suivant:
Lol du jji/mm/aaaa relative a la protection des personnes physiques a 1’égard du traitement des données
a caractere personnel en matiére pénale ainsi qu’en maticre de sécurité nationale.®.

*

EXPOSE DES MOTIFS

Le projet de loi sous examen a comme objet de transposer en droit luxembourgeois la directive (UE)
n° 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes
physiques a I’égard du traitement des données a caractére personnel par les autorités compétentes a
des fins de prévention et de détection des infractions pénales, d’enquétes et de poursuites en la maticre
ou d’exécution de sanctions pénales, et a la libre circulation de ces données, et abrogeant la décision-
cadre 2008/977/JAI du Conseil, ci-aprés désignée comme ,,la directive (UE) n°® 2016/680°.

Le cadre législatif actuel en matic¢re de protection des données a caractére personnel date de la
transposition de la directive de 1’Union européenne n° 1995/46/CE du 24 octobre 1995 relative a la
protection des personnes physiques a 1’égard du traitement des données a caractére personnel et a la
libre circulation de ces données, ci-aprés désignée comme ,,la directive n® 95/46 du 24 octobre 1995°.

L’évolution rapide des technologies informatiques et I’extension des possibilités d’information et de
communication a un niveau mondial ont créé de nouveaux enjeux pour la protection des données a
caractére personnel. L’ampleur de la collecte et du partage de données a caractére personnel a augmenté
de maniére importante. Les technologies permettent tant aux entreprises privées qu’aux autorités
publiques d’utiliser les données a caractére personnel comme jamais auparavant dans le cadre de leurs
activités. De plus en plus, les personnes physiques rendent des informations les concernant accessibles
publiquement, et ce a un niveau mondial. Les technologies ont transformé a la fois 1’économie et les
rapports sociaux, et elles devraient davantage faciliter le libre flux des données a caractére personnel
au sein de I’Union européenne et leur transfert vers des pays tiers et a des organisations internationales,
tout en assurant un niveau élevé de protection des données a caractére personnel.

Des évolutions similaires ont pu étre constatées dans le contexte du traitement de données a caractere
personnel par des autorités publiques en matiére de poursuites pénales et des mati¢res avoisinantes.

Ces évolutions requicrent un cadre de protection des données solide et plus cohérent dans 1’Union
européenne, assorti d’une application rigoureuse des régles, car il importe de susciter la confiance des
citoyens et des entreprises. Les personnes physiques devraient avoir le controle des données a caractére
personnel les concernant. La sécurité tant juridique que pratique devrait étre renforcée pour les per-
sonnes physiques, les opérateurs économiques et les autorités publiques.

C’est pourquoi la Commission européenne a en 2012 présenté des propositions visant a d’adapter
les régles en matiére de protection des données a caractére personnel aux nouveaux défis
réglementaires.

Sous Présidence luxembourgeoise du Conseil de I’Union européenne au 2éme semestre 2015, la
négociation du ,,paquet sur la protection des données* a été finalisée. Ce paquet contient:

— le réglement (UE) 2016/679 sur le régime général pour la protection des données a caractere per-
sonnel, dont la mise en ceuvre fait I’objet d’un projet de loi afin d’adapter le cadre 1égal luxembour-
geois, notamment le fonctionnement de la Commission Nationale pour la Protection des Données,
aux dispositions de ce réglement européen;
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— la directive (UE) 2016/680 relative au régime de la protection des données a caractere personnel en
matiere pénale dont la transposition fait 1’objet du présent projet de loi. En méme temps, la négo-
ciation de la directive (UE) 2016/681 relative a I’utilisation des données des dossiers passagers
(PNR) a également été finalisée et sa transposition fait I’objet d’un 3¢me projet de loi.

*

COMMENTAIRE DES ARTICLES
Chapitre 1" — Dispositions générales

Ad article 1°" (Objet):

Cet article détermine 1’objet de la future loi transposant la directive (UE) n° 2016/680, surtout dans
un sens de délimitation de son objet par rapport a celui du réglement (UE) n°® 2016/679, ce qui est une
question éminemment importante alors qu’il s’agit de savoir d’aprés quelles régles un traitement de
données a caracteére personnel doit étre effectu¢ dorénavant.

Le rapport entre le réglement (UE) n°® 2016/679 et la directive (UE) n°® 2016/680, et donc de la
future loi, est en effet celui dune ,, lex generalis * par rapport a une ,, lex specialis “ en ce sens que tous
les traitements de données a caractére personnel relévent du réglement (UE) n° 2016/679, sauf si deux
conditions sont remplies cumulativement:

1) il faut que les données soient traitées par une autorité compétente au sens de la directive (UE)
n° 2016/680 telle que définie a ’article 3, point 7), du projet de loi sous examen, et

2) il faut que les données soient traitées pour une des finalités visées a I’article 1 du projet de loi.
Ce n’est que dans ce cas que la future loi s’applique au traitement des données concernées.

Cet article n’est donc pas une simple disposition introductive dépourvue de valeur normative, mais
elle est une disposition essentielle devant faire, le cas échéant, I’objet d’une interprétation afin de savoir
si un traitement de données a caractére personnel releve du réglement (UE) n° 2016/679 ou de la future
loi transposant la directive (UE) n° 2016/680.

Les quelques cas particuliers visés a I’article 2, paragraphe 1¢, du présent projet de loi permettent
d’ailleurs d’illustrer que cet exercice de la délimitation des champs d’application du réglement (UE)
n° 2016/679 et de la directive (UE) n® 2016/680 n’est pas aisée dans certains cas.

En ce qui concerne le volet de ,,/’exécution de sanctions pénales“, faisant également partie des
finalités de traitement de données a caractére personnel prévues a ’article 1°" du projet de loi sous
examen, les autorités judiciaires prévues par le projet de loi n°® 7041 portant réforme de 1’exécution
des peines sont également a considérer comme €tant des autorités compétentes au sens du présent projet
de loi, de sorte que le traitement de données a caractére personnel effectué par ces autorités aux fins
de I’exécution des sanctions pénales reléve également du champ d’application de la future loi.
L’administration pénitentiaire, pour sa part, sera soumise tantot aux dispositions du réglement (UE)
n° 2016/679, tantdt a celles de la future loi transposant la directive (UE) n°® 2016/680, en fonction de
la finalité exacte du traitement de données a caractére personnel: s’il s’agit de données que I’adminis-
tration pénitentiaire traite pour mettre en ceuvre les décisions prises dans le cadre de I’exécution des
peines, le dispositions de la future loi seront d’application; en revanche, s’il s’agit de traitements de
données a caractere personnel ayant comme finalité la simple gestion des centres pénitentiaires, comme
par exemple la gestion des badges d’entrée ou des visiteurs, le réglement (UE) n° 2016/679 sera
d’application.

11 convient encore de signaler que, par rapport au libellé de I’article 1%, paragraphe 1%, de la directive
(UE) n° 2016/680, il est proposé d’ajouter a I’article 1°" du projet de loi sous examen encore les mots
,, ... de méme que la protection contre les menaces pour la sécurité nationale et la prévention de telles
menaces “, qui visent donc le traitement de données a caractére personnel effectué par le Service de
renseignement de 1’Etat.

A D’instar de la directive n°® 95/46 du 24 octobre 1995 qui a été transposée au Luxembourg par la
loi modifiée du 2 aotit 2002 relative a la protection des données a 1’égard du traitement des données a
caracteére personnel, ni le réglement (UE) n°® 2016/679, ni la directive (UE) n° 2016/680 ne couvrent
le traitement de données a caractére personnel par les services de sécurité nationale des Etats membres,
alors que la maticre dite de la ,,sécurité nationale* est exclue du Traité sur I’Union européenne (art. 4.2)
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et du Traité sur le fonctionnement de I’Union européenne (art. 73). Par conséquent, les actes législatifs
adoptés par I’Union européenne, par définition fondés sur une disposition de ces traités, ne peuvent
pas non plus avoir comme objet la matiére de la sécurité nationale.

Toutefois, lors de la transposition de la directive n°® 95/46 du 24 octobre 1995 précitée par le
Luxembourg, la matiére de la sécurité nationale a été inclue dans le champ d’application de la loi
modifiée du 2 aolt 2002 précitée alors qu’il est difficilement concevable qu’une matiére aussi sensible
eu égard a la protection des données a caractére personnel soit dépourvue d’un cadre 1égal national.
Cette décision nationale d’inclure la matiere de la sécurité nationale dans le cadre 1égal nationale en
matiere de protection des données a caractére personnel n’a d’ailleurs pas pos¢ de problémes au niveau
de I’Union européenne, alors qu’il s’agit d’une décision qui reléve de la compétence propre de chaque
Etat membre de 1’Union européenne.

Par conséquent, il est proposé d’ajouter les mots susvisés a I’article 1°" sous examen afin de clarifier
que la future loi s’applique aux traitements de données a caracteére personnel effectués par le Service
de renseignement de I’Etat dans 1’exercice de ses missions légales. D’un point de vue légistique,
I’article 2, paragraphe 2, point a) du présent projet de loi mentionne également cette matiere pour
assurer la cohérence avec 1’article 1°" du projet de loi sous examen.

Ad article 2 (Champ d’application).

Les dispositions de cet article visent a déterminer le champ d’application de la future loi en apportant
certaines précisions par rapport a I’article 2 de la directive (UE) n°® 2016/680 qui découlent des spéci-
ficités de la législation luxembourgeoise.

La rédaction des paragraphes 1 et 2 de cet article repose sur 1’approche que le paragraphe 1°" men-
tionne certaines missions et matiéres ou la question pourrait 1égitimement se poser si elles relévent du
champ d’application du réglement (UE) n° 2016/679 ou de la future loi transposant la directive (UE)
n° 2016/680.

Cependant, il est encore important de souligner que le paragraphe 1°' fait abstraction des missions
et maticres qui relévent clairement du champ d’application de la future loi. Pour le point a) du para-
graphe 1" par exemple, les missions de police administrative de la Police sont expressément mention-
nées, tandis que les missions de police judiciaire ne le sont pas alors qu’il ne saurait y avoir de doute
que ces derniéres relévent clairement du champ d’application de la future loi transposant la directive
n° 2016/680.

A noter que les missions et matiéres visées par les points a) a d) du paragraphe 1 pourraient étre
considérées comme étant de toute fagon inclues dans une interprétation large de la notion de ,,prévention
des infractions pénales™ prévue a Iarticle 1°". Toutefois, pour des raisons de sécurité juridique et afin
de pouvoir faire abstraction de toute interprétation du texte sur ce point crucial qui est son champ
d’application, il est proposé de mentionner ces missions et matieres expressément dans le texte de la
future loi.

Le paragraphe 2 de I’article 2 sous examen, quant a lui, propose d’inclure au champ d’application
de la loi également le traitement de données a caractére personnel par le Service de Renseignement de
I’Etat et de I’Armée, pour les raisons déja exposées au commentaire de 1’article 1.

Pour des raisons de clarté et de lisibilit¢ du texte de loi, il est proposé de faire de ces dispositions
un paragraphe a part, alors que les deux matiére concernées — sécurité nationale et défense — sont
exclues du champ d’application de la directive n® 2016/680. Il est donc proposé, par le biais du para-
graphe 2, de prendre les mémes options que lors de la transposition de la directive n® 95/46 du
24 octobre 1995 alors que ’article 17 de la loi modifiée du 2 aott 2002 relative a la protection des
données a 1’égard du traitement des données a caractére personnel couvre également ces deux matieres.

Le paragraphe 3 de ’article 2 sous examen vise a transposer ’article 2, paragraphe 2, de la directive
(UE) n° 2016/680 qui est une disposition dont le contenu figurait également déja dans la directive 95/46
précitée, de sorte qu’il ne requiert pas de plus amples commentaires. Pour ce paragraphe 3, il ne s’agit
donc pas d’une question d’éviter dans la mesure possible une interprétation éventuelle de la future loi
comme pour le paragraphe 2, mais d’une décision politique d’inclure ces deux matiéres dans le champ
d’application de la future loi afin de leur conférer un cadre légal clair en matiére de protection des
données a caractere personnel.

Le paragraphe 4 de I’article sous examen vise a transposer [’article 2, paragraphe 3, de la directive
(UE) n° 2016/680 et ne requiert pas d’observations particulieres.
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Ad article 3 (Définitions):

Cet article vise a transposer ’article 3 de la directive (UE) n° 2016/680. Etant donné que les défi-
nitions de la directive sont relativement explicites et que ’article sous examen les reprend fidélement,
de plus amples commentaires ne s’imposent pas, sauf quelques points un peu plus particuliers.

En ce qui concerne le point 7) (,,autorité compétente*), il convient de relever que c’est en principe
uniquement la lettre a) relatif aux autorités publiques compétentes qui s’applique au Luxembourg, alors
que la lettre b) figure a la directive (UE) n° 2016/680 sur demande expresse des pays de droit anglo-
saxon, ou il est plus courant que des missions & caractére pénal sont confiées a des entités non-
publiques, donc non-étatiques, comme par exemple la gestion intégrale d’une prison.

En ce qui concerne D’articulation du point 7) avec le point 8) (,,responsable du traitement™) de
I’article 3 sous examen, il est important de noter que ces deux notions sont, a bon droit, définies sépa-
rément alors qu’il ne s’agit pas de synonymes et que chaque autorité publique n’est pas nécessairement
aussi un responsable du traitement. A titre d’exemple, on peut citer le fichier dit ,,chaine pénale” ou
,»JUCHA* servant aux autorités judiciaires de traiter le suivi des affaires pénales dont elles sont saisies.
Pour ce fichier, il y a plusieurs autorités compétentes qui traitent des données a caractére personnel qui
y figurent, comme par exemple les deux Parquets d’arrondissement, le Parquet général, les juges
d’instruction, mais il ne saurait y avoir qu’un seul responsable du traitement au sens de la directive
(UE) n° 2016/680, respectivement, lorsque la particularit¢ d’un fichier I’exige, des responsables
conjoints du traitement au sens de 1’article 21.

En outre, en ce qui concerne encore le point 8), il convient de relever que la directive n° 2016/680
utilise a beaucoup d’endroits la formule ,,droit de I’Etat membre* et qu’il est proposé de la remplacer
dans la loi de transposition de fagon uniforme par ,,droit luxembourgeois®, étant entendu que cette
formulation comporte non seulement les dispositions législatives et réglementaires proprement dites,
mais également les instruments juridiques internationaux approuvée et ratifiés par le Luxembourg
faisant ainsi partie de 1’ordonnancement juridique au Luxembourg.

En ce qui concerne le point 16) de I’article 3 sous examen, il échet de préciser que I’OIPC-Interpol
n’est pas expressément mentionnée au dispositif du texte de la directive n® 2016/680, mais uniquement
au considérant n° 25. Pour des raisons de sécurité juridique, il est cependant proposé de mentionner
cette organisation explicitement dans le texte de la loi de transposition, en reprenant ainsi I’article 17,
paragraphe 1%, point c¢), de la loi modifiée du 2 aott 2002 relative a la protection des données a 1’égard
du traitement des données a caractére personnel ou I’OIPC-Interpol est également explicitement
mentionnée.

Chapitre II — Principes

Ad article 4 (Principes relatifs au traitement de données a caractére personnel).

Le paragraphe 1°* de cet article prévoit les principaux généraux applicables en matiére de traitement
de données a caractére personnel qui constituent, quant a leur contenu, des standards en la matiére. Ils
figuraient, souvent sous une formulation similaire mais parfois plus restreinte, déja a la directive n® 95/46
du 24 octobre 1995.

Le paragraphe 2 prévoit les conditions a remplir afin qu’un responsable du traitement puisse utiliser
des données a caractere personnel pour une finalité de Iarticle 1° qui n’est pas la finalité de 1’article 1
pour laquelle ces données ont été collectées, a savoir que (a) ce traitement de données a caractére
personnel soit prévu par une disposition 1égale nationale ou européenne, et que (b) cet autre traitement
de données a caractére personnel soit nécessaire et proportionné a cette autre finalité.

‘

A noter que la formulation ,, ... par le méme ou par un autre responsable du traitement, ..." vise
toujours des responsables du traitement au sens du présent projet de loi, et non pas un responsable du
traitement au sens du réglement (UE) n°® 2016/679. Un exemple y afférent pourrait étre que le Parquet,
dans le cadre d’une poursuite pénale, a obtenu des données a caractére personnel suite 8 une commission
rogatoire internationale adressée a un autre Etat. Ces mémes données pourraient ensuite étre utilisées
dans le cadre de 1’exécution des peines par le procureur général d’Etat suite a la condamnation de la
personne concernée, dans la mesure ou les conditions visées aux point a) et b) soient remplies.

Le paragraphe 3 de cet article vise une hypothése un peu particuliére mais voisine par rapport a
celle du paragraphe 2.

L’exemple qu’on pourrait imaginer a cet égard est celui de 1’utilisation des données que la Police a
collectées dans I’exercice de ses missions (nombre, genres, lieux, etc. des infraction pénales commises
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au cours d’une année) pour faire, sur base de calculs scientifiques ou statistiques, un meilleur usage
de ses ressources, comme par exemple augmenter les patrouilles de police dans des secteurs ou une
augmentation sensible des infractions pénales a été constatée. Dans ce cas, on serait donc toujours dans
le cadre des finalités énoncées a I’article 1°" au sens large, a savoir la prévention des infractions pénales.
L’usage des données a caractere personnel a cette fin devrait étre entouré, comme le texte I’exige, par
des garanties appropriées, comme par exemple 1’anonymisation des données, ou du moins la pseudo-
nymisation des données au sens de ’article 3, point 5) du présent projet de loi.

Le paragraphe 4 prévoit que le responsable du traitement doit étre en mesure de démontrer, par
exemple vis-a-vis de ’autorité de controle compétente, qu’il respecte les conditions et obligations
prévues par Particle 4.

Ad article 5 (Délais de conservation et d’examen):

Cet article prévoit des dispositions relatives aux délais de conservation des données a caractere
personnel et des modalités d’examen de la nécessité de la conservation de ces données.

Force est de constater que les délais de conservation de données a caractére personnel sont intime-
ment liés, voire conditionnés, par la ou les finalités pour lesquelles les données sont traitées, de sorte
qu’il n’est pas possible de fixer, dans la loi elle-méme, des délais y afférents.

Le responsable du traitement doit donc établir des régles afin d’assurer que les principes prévus par
I’article 4, en I’espece spécifiquement le point ) du paragraphe 1, soient respectées. Dans un souci
de transparence, ces régles doivent faire 1’objet d’une information de la personne concernée confor-
mément a Particle 12 de la loi en projet et elles doivent aussi étre communiquées, sur demande, a
Iautorité de contréle compétente.

Ad article 6 (Distinction entre différentes catégories de personnes concernées):

Cet article oblige le responsable du traitement, le cas échéant et dans la mesure du possible, de faire
une distinction claire entre les données a caractére personnel de différentes catégories de personnes
concernées susceptibles d’apparaitre dans le cadre d’une enquéte pénale.

Ad article 7 (Distinction entre les données a caractere personnel et vérification de la qualité des don-
nées a caractere personnel):

Cet article constitue en quelque sorte une prolongation de 1’article 6 alors qu’il oblige le responsable
du traitement a prendre les mesures nécessaires afin d’assurer, suivant le paragraphe 1, que les données
a caractere personnel qu’il traite permettent de savoir si elles concernent des faits avérés ou des appré-
ciations personnelles, et que, suivant le paragraphe 2, ces données sont exactes, complétes, a jour, etc.
et que, dans le cas contraire, le responsable du traitement prenne les mesures requises pour y
remédier.

Ad article 8 (Licéité du traitement):

Cet article constitue en quelque sorte la définition du terme , licite™ déja utilisé a ’article 4, para-
graphe 1, point a), de la loi en projet et ne requiert pas de plus amples commentaires.

Ad article 9 (Conditions spécifiques applicables au traitement):

Cet article prévoit des dispositions relatives a des traitements de données a caractére personnel qui
sont concernés par le fait qu’il existe deux instruments de protection des données a caractére personnel,
a savoir le reglement (UE) n°® 2016/679 et la future loi transposant la directive (UE) n° 2016/680.

Le paragraphe 1¢' vise I’hypothése ou une autorité compétente a collecté des données a caractére
personnel pour une des finalités énoncées a I’article 1°" et qu’elle veut ensuite les utiliser pour une
finalité étrangére au champ d’application de la directive (UE) n° 2016/680. Le paragraphe sous examen
prévoit clairement que, dans ce cas, les dispositions du réglement (UE) n° 2016/679 sont applicables.
Un exemple en ce sens pourrait étre que les données a caractere personnel des victimes d’infractions
pénales collectées par la Police en raison des plaintes déposées pourrait étre utilisées pour faire une
étude sur la question de savoir si ces victimes recoivent les aides nécessaires. Dans ce cas, le traitement
de ces données releverait du champ d’application du réglement (UE) n°® 2016/679 parce que la finalité
de cet autre traitement ne figure pas parmi les finalités visées a I’article 1°* de la loi en projet.

Le paragraphe 2 vise une hypothése légérement différente, a savoir celle ou une autorité compétente
est chargée de différentes missions dont la protection des données a caractere personnel reléve, pour
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certaines, du réglement (UE) n° 2016/679 et, pour d’autres, de la future loi transposant la directive
(UE) n° 2016/680. Dans ce cas, selon ce paragraphe, I’autorité compétente concernée doit appliquer
soit le reglement (UE) n°® 2016/679, soit la future loi transposant la directive (UE) n® 2016/680, suivant
la finalité de ces différentes missions.

Un exemple a cet égard est I’ Administration des douanes et accises qui, en régle générale, est chargée
de missions a finalité fiscale mais qui est également chargée de certaines missions a finalité policicre,
comme par exemple en matiére de drogues ou certains douaniers disposent de la qualité d’officier de
police judiciaire. Pour les missions fiscales, le traitement de données a caractére personnel doit donc
étre fait suivant les dispositions du réglement (UE) n® 2016/679, tandis que les dispositions de la future
loi transposant la directive (UE) n° 2016/680 s’appliquent au traitement de données a caractére per-
sonnel relevant des missions policieres. Cependant, pour continuer encore cet exemple, si I’Adminis-
tration des douanes et accises procéde alors a I’archivage des données relatives a ses missions policiéres,
le réglement (UE) n°® 2016/679 est a nouveau applicable pour ce traitement.

Le paragraphe 3 de cet article prévoit qu’une autorité compétente qui soumet le traitement de don-
nées a caractére personnel a des conditions spécifiques et qui transmet ces données a un destinataire,
elle doit alors informer ce dernier de ces conditions et de 1’obligation de les respecter.

Le paragraphe 4 est une disposition visant a mettre les destinataires d’une communication de données
a caractére personnel sur un pied d’égalité, peu importe si ce destinataire est situé au Luxembourg ou
dans un autre Etat membre de I’Union européenne, en ce sens que le responsable du traitement qui
communique ces données ne peut pas rajouter des conditions de traitement des données a caractére
personnel sur base du simple fait que le destinataire est établi dans un autre Etat membre de I’Union
européenne ou est un organe de I’Union européenne. Il s’agit donc en I’occurrence d’une application
du ,,principe de disponibilité* qui figure aujourd’hui déja dans certains autres instruments juridiques
de I’Union européenne.

Ad article 10 (Traitement portant sur des catégories particuliéres de données a caractére personnel):

Cet article concerne le traitement des données a caractére personnel dites ,,sensibles* et prévoit des
conditions de traitement plus restrictives que pour d’autres données a caractére personnel, en raison
précisément de la nature sensible de ces données.

Le traitement de ces données est donc uniquement possible:
— en cas de nécessité absolue;
— sous réserve de garanties appropriées, et
— dans une des trois hypothéses visées aux points a) a c).

Ad article 11 (Décision individuelle automatisée):

Cet article prévoit des dispositions protectrices relatives a la prise de décisions individuelles de fagon
automatisée. Il s’agit d’un principe qui n’est pas nouveau en matiére de protection des données a
caractere personnel mais qui, spécialement en ce qui concerne le profilage défini a I’article 3, point 4),
de la loi en projet, est devenu beaucoup plus important en raison des possibilités offertes aujourd’hui
par des ordinateurs de plus en plus performants.

Chapitre III — Droits de la personne concernée
Considérations générales

Ce chapitre est un des plus importants de la directive (UE) n°® 2016/680 alors qu’il prévoit les dis-
positions destinées a protéger la personne concernée et suivant lesquelles celle-ci:

— a le droit d’étre informée (art. 12 et 13),

— peut avoir acces a ses données (art. 14) qui peut cependant étre limité (art. 15),

— peut obtenir la rectification ou I’effacement de ses données (art. 16),

— peut exercer ses droits (art. 17), et

— peut exercer ces droits dans la cadre d’enquétes judiciaires ou de procédures pénales (art. 18).

11 est important de noter que le projet de loi sous examen prévoit, sur ces sujets, un des changements
les plus importants par rapport aux dispositions légales actuelles.
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En effet, en application de I’article 17, paragraphe 2, de la loi modifiée du 2 aoGt 2002 relative a la
protection des données a I’égard du traitement des données a caractére personnel, la personne concernée
dispose aujourd’hui uniquement d’un acces indirect a ses données détenues par une autorité compé-
tente, c’est-a-dire que c’est I’autorité de controle instaurée par cet article 17, dite ,,Autorité article 17,
qui procede a la vérification des données de la personne concernée, sans que cette derniére ne puisse
y avoir elle-méme directement acces.

L’approche de la directive (UE) n° 2016/680, et donc également de la loi en projet, est différente
en ce sens que, dorénavant, 1’exercice des droits de la personne concernée se fait en deux étapes: dans
une premicre étape, la personne concernée peut s’adresser directement au responsable du traitement
pour exercer ses droits prévus par ce chapitre, et ce n’est que si le responsable du traitement refuse a
la personne concernée des informations en application de I’article 13, paragraphe 3, ou ’accés aux
données en application de I’article 15, paragraphe 1, ou la rectification ou I’effacement de données
en application de I’article 16, paragraphe 4, que la personne concernée peut s’adresser alors a I’autorité
de contréle compétente qui, elle, pourra alors procéder aux vérifications nécessaires.

En résumé, on peut donc dire que, dorénavant, la personne concernée aura d’abord un acces direct
aux données a caractere personnel la concernant et ensuite, en cas de refus, également un acces indirect
par le biais de ’autorité de contrdle compétente.

Ad article 12 (Communication et modalités de [’exercice des droits de la personne concernée):

Cet article prévoit des dispositions plus générales relatives a 1’exercice du droit de la personne
concernée d’étre informée.

Le paragraphe 1" a fait I’objet, lors des négociations de la directive (UE) n° 2016/680, de beaucoup
de discussions et le texte de compromis finalement retenu n’est pas tout a fait clair quant a la question
de savoir s’il vise des informations a fournir uniquement sur demande de la personne concernée, ou,
de fagon plus générale, a toutes personnes intéressées et potenticllement concernées en 1’absence de
toute demande. En fait, le paragraphe 1°" s’applique aux deux cas, alors que le considérant n° 39 révele
que ces informations peuvent étre publiées par le biais du site internet du responsable du traitement,
tandis que la derniere phrase du paragraphe 1¢' révéle qu’elles sont également a fournir sur demande
de la personne concernée.

Pour le surplus, les paragraphes 2 a 5 de cet article prévoient certaines obligations d’information
incombant au responsable du traitement. Au vu de la formulation relativement claire de ces dispositions,
de plus amples commentaires ne s’imposent pas.

Ad article 13 (Informations a mettre a la disposition de la personne concernée ou a lui fournir):

L’intitulé de cet article révele déja que, comme pour Iarticle 12, il prévoit des informations a ,,mettre
a disposition* de la personne concernée ou ,,a fournir” & la personne concernée; a noter que la 16 for-
mulation signifie qu’il n’y a pas de demande de la personne concernée a cette fin, tandis que la
2¢me formulation signifie que la personne concernée a formulé une demande en ce sens.

Le paragraphe 1¢" prévoit des informations qui conviennent relativement bien a étre mises a dispo-
sition de fagon plus générale, comme par exemple par le biais d’un site internet.

Le paragraphe 2 concerne plutét I’hypothése de la fourniture d’informations dans les cas ou la
personne concernée a formulé préalablement une demande en ce sens, dans des cas particuliers, comme
le texte le précise. Cela résulte du genre d’informations a fournir, comme par exemple la base juridique
du traitement visée au point a). Ce genre d’information est en effet plus difficile a mettre a disposition
de fagon générale sur un site internet, alors qu’il peut y avoir un grand nombre de cas différents ou
des données a caractére personnel sont traitées sur des bases légales différentes.

Le paragraphe 3 prévoit ensuite les cinq hypothéses dans lesquelles un responsable du traitement
peut refuser de fournir des informations. Comme indiqué aux considérations générales, en cas de refus,
la personne concernée peut alors s’adresser a 1’autorité de controle compétente afin que celle-ci procéde
aux vérifications nécessaires, conformément a 1’article 17, paragraphe 1¢' de la loi en projet.

A noter que la communication a la personne concernée d’une violation de données a caractére per-
sonnel en application de I’article 31 de la loi en projet peut étre retardée, limitée ou omise pour les
mémes motifs visés au paragraphe 3 de I’article 13 sous examen, et cela conformément au paragraphe 5
de I’article 31.
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I1 convient d’indiquer finalement qu’il est proposé de ne pas faire usage de la faculté offerte par la
directive (UE) n°® 2016/680 concernant la transposition du paragraphe 4 de son article 13, qui dispose
comme suit: ,,Les Etats membres peuvent adopter des mesures législatives afin de déterminer des
catégories de traitements susceptibles de relever, dans leur intégralité ou en partie, d'un quelconque
des points énumérés au paragraphe 3., En effet, la grande multitude de cas d’espéces imaginables
rendrait une transposition trés aléatoire, ceci d’autant plus qu’il n’est pas aisé de savoir ce qui est
exactement une ,,catégorie” de traitement de données. Elaborer une telle ,,liste” afin de 1’inscrire dans
une loi risque de créer plus de problémes qu’elle n’en résoudrait.

Ad article 14 (Droit d’acces de la personne concernée):

Apres Darticle 13, qui prévoit des informations plus générales, I’article 14 prévoit le principe de
I’accés de la personne concernée aux données a caractére personnel la concernant, ainsi que la fourni-
ture des informations visées aux points a) a g).

Ad article 15 (Limitation du droit d’acces):

Cet article prévoit les dispositions suivant lesquelles le responsable du traitement peut limiter, entie-
rement ou partiellement, le droit d’acces de la personne concernée aux données a caractére personnel
la concernant, ainsi que les modalités y afférentes.

Le paragraphe 1°" prévoit d’abord les conditions d’un refus d’acces, entier ou partiel, sur base des
mémes cing motifs que prévus par 1’article 12, paragraphe 3.

Le paragraphe 2 prévoit les modalités suivant lesquelles le responsable du traitement doit informer
la personne concernée en cas de refus intégral ou partiel.

Le paragraphe 3 fait obligation au responsable du traitement de consigner les motifs de refus et de
les mettre a la disposition de ’autorité de controle compétente.

Il convient d’indiquer finalement qu’il est proposé de ne pas faire usage de la faculté offerte par la
directive (UE) n°® 2016/680 concernant la transposition du paragraphe 2 de son article 15, qui dispose
comme suit: ,,Les Etats membres peuvent adopter des mesures législatives afin de déterminer des
catégories de traitements de données susceptibles de relever, dans leur intégralité ou en partie, des
points a) a e) du paragraphe 1.". Comme pour le paragraphe 4 de I’article 13 de la directive (UE)
n° 2016/680, qu’il est également proposé de ne pas transposer, la grande multitude de cas d’espéces
imaginables rendrait une transposition trés aléatoire, ceci d’autant plus qu’il n’est pas aisé¢ de savoir
ce qui est une ,,catégorie” de traitement de données. Elaborer une telle ,,liste* afin de I’inscrire dans
une loi risque de créer plus de problémes qu’elle n’en résoudrait.

Ad article 16 (Droit de rectification ou d’effacement des données a caractere personnel et limitation
du traitement).

L’article 16 prévoit les dispositions relatives aux droits de la personne concernée de demander la
rectification ou I’effacement de ses données a caractere personnel, respectivement la limitation du
traitement de ces données.

Les paragraphes 1 et 2 prévoient les conditions et modalités de rectification (paragraphe 1°) et
d’effacement (paragraphe 2) imposées au responsable du traitement.

Le paragraphe 3 prévoit les conditions suivant lesquelles le responsable du traitement peut unique-
ment limiter le traitement des données concernées.

Le paragraphe 4 de ’article 16 sous examen prévoit ensuite, a I’instar du paragraphe 3 de I’article 13
et du paragraphe 1° de I’article 15, les mémes cinq hypothéses dans lesquelles un responsable du
traitement peut refuser de fournir des informations. Comme indiqué aux considérations générales, en
cas de refus la personne concernée peut alors s’adresser a 1’autorité de contréle compétente afin que
celle-ci procede aux vérifications nécessaires, conformément a 1’article 17, paragraphe 1°" de la loi en
projet.

Les paragraphes 5 et 6 prévoient ensuite encore des obligations a charge du responsable du traitement
d’informer, en cas de rectification, d’effacement ou de limitation du traitement de données, 1’autorité
compétente ayant communiqué ces données, respectivement le destinataire des données lorsqu’elles
ont été communiqués a une autre autorité compétente.
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Ad article 17 (Exercice des droits de la personne concernée et vérification par [’autorité de controle):

Cet article prévoit les dispositions a mettre en ceuvre lorsqu’un responsable du traitement a fait usage
de la possibilité¢ de refuser I’information de la personne concernée, respectivement son droit d’acces,
d’effacer, de rectifier ou de limiter le traitement des données a caractére personnel concernées.

Dans ce cas, suivant le paragraphe 1%, les droits de la personne concernée peuvent étre exercées par
I’intermédiaire de 1’autorité de contréle compétente et, d’aprés le paragraphe 2, le responsable du
traitement doit informer la personne concernée de cette possibilité.

Le paragraphe 3 concerne une question importante qui a également fait 1’objet de débats nourris
lors de la négociation de la directive (UE) n° 2016/680 et qui est souvent exprimée par la formule
anglaise ,, neither confirm, nor deny “, respectivement en frangais ,,ni confirmer, ni démentir. En effet,
aprés que ’autorité de controle compétente ait vérifié la fagon suivant laquelle un responsable du
traitement traite des données a caractere personnel, elle doit informer la personne concernée du résultat
de la vérification. Or, cette information de la personne concernée, si elle est mal formulée, peut déja
révéler si oui ou non une autorité compétente est en train d’enquéter sur la personne concernée, ce qui,
en soi, peut déja nuire a I’enquéte.

La formulation finalement retenue pour le paragraphe 3 permet a I’autorité de contréle compétente
d’informer la personne concernée que toutes les vérifications nécessaires ont été faites. En pratique,
ce paragraphe permet donc d’arriver au méme résultat que la disposition analogue actuellement en
vigueur, a savoir I’article 17, paragraphe 2, alinéa 5, de la loi modifiée du 2 aoit 2002 relative a la
protection des données a 1’égard du traitement des données a caractére personnel.

Pour le surplus, le paragraphe 3 fait encore obligation a 1’autorité de contréle compétente d’informer
la personne concernée qu’elle dispose d’un recours juridictionnel.

Ad article 18 (Droits des personnes concernées lors des enquétes judiciaires et des procédures pénales):

Cet article est également une disposition importante alors qu’elle concerne la question de 1’articu-
lation des regles de la protection des données a caractére personnel avec celles de la procédure pénale.

Si le texte méme de I’article 18 de la directive (UE) n°® 2016/680 n’est pas trop explicite, les consi-
dérants n° 49 et n° 107 de la directive permettent d’éclaircir les intentions du législateur européen qui
étaient celles de prévoir une sorte une primauté des régles de la procédure pénale sur celles de la
protection des données a caractére personnel et le libellé de ’article 18 du projet de loi sous examen
vise a refléter cette idée.

Lors des négociations de la directive (UE) n° 2016/680, le souci, légitime et partagé par toutes les
délégations, était d’éviter que les dispositions relatives aux droits de la personne concernée quant a
son information ou son accés aux données puissent étre utilisées abusivement pour contourner les reégles
traitant du méme sujet qui sont prévues par la procédure pénale.

Afin d’¢viter cela, I’article 18 sous examen prévoit explicitement que les questions de I’information,
de I’acces, de la rectification, de I’effacement ou de la limitation du traitement de données a caractére
personnel sont réglées suivant les dispositions pertinentes du Code de procédure pénale lorsqu’elles
sont relatives a un fait faisant I’objet d’une enquéte préliminaire, d’une instruction préparatoire ou d’un
renvoi devant une juridiction de jugement.

I1 est proposé d’y ajouter encore les mots ,, ... ou a d’autres dispositions légales applicables* étant
donné qu’il ne peut étre exclu que des régles y afférentes trés spécifiques figurent dans des Traités ou
Conventions traitant d’un sujet particulier. A partir du moment ou cet instrument a été approuvé et
ratifié par le Luxembourg, ces régles spécifiques font alors partic de 1’ordonnancement juridique et
sont a respecter, le cas échéant en dérogeant au droit commun du Code de procédure pénale.

Chapitre IV — Responsable du traitement et sous-traitant
Considérations générales
Ce chapitre comporte la plus grande majorité des dispositions qui sont vraiment nouvelles par rapport

a la directive n° 95/46 du 24 octobre 1995 et qui vont beaucoup plus loin que les dispositions actuel-
lement en vigueur en matiére de protection des données a caractére personnel.

Le grand nombre de nouvelles régles, de surcroit beaucoup plus précises que celles actuellement en
vigueur, relatives aux obligations a respecter par le responsable du traitement, et également par le
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sous-traitant, entrainent une plus grande responsabilisation du responsable du traitement. En combinant
ces régles avec celles relatives a I’augmentation des pouvoirs de contréle et de sanction de ’autorité
de contréle compétente, I’ensemble de ces régles représentent certainement la plus grande avancée
dans la protection de la personne concernée en relation avec ses données a caractére personnel.

Le corollaire de ces nouvelles obligations nombreuses et explicites a charge du responsable du
traitement et des pouvoirs accrus de 1’autorité de controle compétente est cependant que tant le regle-
ment (UE) n° 2016/679 que la directive (UE) n° 2016/680 ont abandonné la logique de 1’autorisation
requise ex ante de la part de I’autorité de contréle compétente avant tout traitement de données a
caractere personnel, en faveur d’une plus grande responsabilisation et d’un controle renforcé ex post.

Il s’agit en I’occurrence d’un changement de paradigme par rapport a la loi modifiée du 2 aott 2002
relative a la protection des données a I’égard du traitement des données a caractére personnel, qui
repose sur la logique de 1’autorisation requise ex ante.

Etant donné que ces dispositions sont relativement explicites et donc auto-explicatrices, elles ne
requicrent gueére de commentaires détaillés. Par ailleurs, elles sont trés similaires aux dispositions
correspondantes du reglement (UE) n° 2016/679.

Section I°® — Obligations générales

Ad article 19 (Obligations incombant au responsable du traitement):

En vertu de cet article, le responsable du traitement a 1’obligation générale d’adapter les mesures
techniques et opérationnelles et autres modalités de protection des données a caractére personnel aux
traitements qu’il effectue, en fonction des risques qui se présentent. Le responsable du traitement doit
donc s’occuper activement de ces questions et ¢laborer, et si nécessaire réexaminer et actualiser, sa
politique en la matiere afin d’étre en mesure de démontrer, notamment a I’autorité de contréle compé-
tente en cas de contrdle, qu’il respecte les dispositions de la future loi.

Ad article 20 (Protection des données des la conception et protection des données par défaut):

Cet article constitue en quelque sorte le prolongement de I’article 19 en ce qu’il oblige le responsable
du traitement, suivant le paragraphe 1, de prendre les mesures idoines en matiére de protection des
données a caractére personnel dés la conception d’un fichier de traitement de données a caractére
personnel.

Le paragraphe 2 oblige encore le responsable du traitement de mettre en ceuvre les mesures de
protection des données a caractére personnel ,,par défaut™, ¢’est-a-dire de veiller que seules les données
nécessaires eu égard a la finalité du traitement soient traitées, et que 1’étendue du traitement aussi bien
que la durée de conservation des données soient également déterminées par rapport a la finalité, etc.

Les considérants n°® 52 et n° 53 de la directive (UE) n® 2016/680 fournissent encore des indications
au sujet de la portée de cet article.

Ad article 21 (Responsables conjoints du traitement):

Cet article prévoit les dispositions a respecter lorsqu’un traitement de données a caractére personnel
est opéré par plusieurs responsables du traitement. Etant donné qu’elles sont relativement explicites,
elles ne requicrent pas de plus amples commentaires.

Ad article 22 (sous-traitant):

Cet article prévoit les dispositions applicables lorsque le responsable du traitement prend recours a
un sous-traitant qui effectue, pour le compte du responsable du traitement, certaines opérations relatives
au traitement des données a caractére personnel en cause.

Etant donné qu’aujourd’hui, la trés grande majorité des traitements de données a caractére personnel
sont effectués sous forme informatique, le responsable du traitement prend souvent recours a un sous-
traitant pour 1’acquisition des logiciels et du matériel informatique, la maintenance, le dépannage, etc.,
d’ou I’'importance de ces dispositions.

Etant donné que dans le contexte de la future loi transposant la directive (UE) n® 2016/680, la tres
grande majorité, voire 1’exclusivité, des responsables du traitement sont des autorités publiques, le
Centre des technologies de I’information de I’Etat devrait étre appelé dans beaucoup de cas a remplir
le réle de sous-traitant.
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Ad article 23 (Traitement effectué sous [’autorité du responsable du traitement ou du sous-traitant):

Cet article est une disposition particuliére prévoyant que toute personne, le sous-traitant et les per-
sonnes qui agissent sous son autorité ou celle du responsable du traitement, ne peuvent traiter les
données a caractére personnel concernées que sur instruction du responsable du traitement, a moins
qu’il y ait une disposition 1égale qui I’y oblige.

Ad article 24 (Registre des activités de traitement):

Cet article oblige les responsables du traitement et les sous-traitant de tenir par écrit un registre des
catégories d’activités de traitements de données a caractére personnel qu’ils effectuent et prévoit en
détail les informations que ces registres doivent comporter. Sur demande, ces registres sont a mettre a
la disposition de 1’autorité de contrdle compétente.

Ad article 25 (Journalisation):

Cet article prévoit des obligations de journalisation, en anglais ,, logging “, dont doivent étre équipés
les traitements de données a caractére personnel et détermine 1’usage qui peut étre fait de ces journaux.
A noter que ’article sous examen prévoit la journalisation obligatoire des traitements uniquement pour
ceux qui sont effectués de fagon automatisée.

Etant donné que la mise en conformité des systémes informatiques actuels avec ces dispositions
peut se révéler colteuse et difficile, I’article 63 du projet de loi sous examen, dont le paragraphe 1
requiert une mise en conformité jusqu’au 6 mai 2018, prévoit en ses paragraphes 2 et 3 des délais plus
longs pour réaliser ces travaux, a savoir le 6 mai 2023, voire, dans des cas présentant de graves diffi-
cultés, le 6 mai 2026.

Ad article 26 (Coopération avec [’autorité de contréle compétente):

Cet article oblige le responsable du traitement et le sous-traitant a coopérer avec 1’autorité de controle
compétente lorsque celle-ci le demande dans 1’exécution de ses missions.

Ad article 27 (Analyse d’impact relative a la protection des données):

Cet article oblige le responsable du traitement a effectuer une analyse d’impact relative a la protec-
tion des données a caractére personnel lorsque le traitement en cause est susceptible d’engendrer un
risque ¢levé pour les droits et libertés des personnes physiques.

Etant donné que ’article utilise la formulation de ,,type de traitement™ et que le considérant n° 58
de la directive (UE) n° 2016/680 précise que sont visés ici les systémes et processus pertinents des
opérations de traitement et non des cas individuels, force est de constater que le terme de ,.traitement™
vise ici plutot le fichier et non une opération de traitement particuliére. Dans les conditions énoncées
par I’article sous examen, 1’analyse d’impact est donc a réaliser lors de la conception ou de la modi-
fication d’un fichier, et les opérations de traitement pouvant étre effectuées avec ou par rapport ce
fichier sont a analyser par rapport aux risques que ces opérations peuvent représenter pour la protection
des données a caractere personnel.

Ad article 28 (Consultation préalable de I’autorité de contréle compétente):

Cet article fait obligation au responsable du traitement et au sous-traitant de consulter sous certaines
conditions I’autorité¢ de contréle compétente lorsque la création d’un nouveau fichier est envisagée et
détaille par ailleurs la procédure de consultation a suivre, de méme que les mesures que 1’autorité de
controle compétente peut décider a ce sujet.

Section II — Sécurité des données

Ad article 29 (Sécurité du traitement).

Cet article prévoit des mesures de sécurité techniques et opérationnelles a prendre par le responsable
du traitement et le sous-traitant pour assurer la protection des données a caractére personnel traitées.
Les dispositions prévues sont trés similaires a celles des articles 22 et 23 de la loi modifiée du 2 aoit
2002 relative a la protection des données a 1’égard du traitement des données a caractére personnel et
ne requicrent pas de commentaires particuliers.
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Ad article 30 (Notification a I’autorité de contréle d’une violation de données a caractére personnel):

Cet article prévoit I’obligation, ainsi que les modalités y afférentes, a charge du responsable du
traitement de notifier a I’autorité de controle compétente une violation de données a caractére personnel,
souvent dénommée ,,data breach* en anglais.

Etant donné que ces dispositions sont auto-explicatrices, elles ne requiérent pas de commentaires
particuliers.

Ad article 31 (Communication a la personne concernée d’une violation de données a caractére
personnel):

Cet article oblige le responsable du traitement a communiquer également a la personne concernée,
dans certaines conditions, la violation de données a caractére personnel.

Etant donné que, dans le champ d’application de la future loi, la personne concernée peut souvent
étre une personne suspectée dans le cadre d’une enquéte pénale et qu’une telle communication pourrait
nuire au bon déroulement de I’enquéte, cet article prévoit en son paragraphe 3 expressément des excep-
tions a 1’obligation de notification.

Par ailleurs, le paragraphe 5 prévoit que cette communication peut étre retardée, limitée ou omise
conformément a ’article 13, paragraphe 3, relatif a I’information générale de la personne concernée.

Section IIl — Délégué a la protection des données
Considérations générales

Le role du délégué a la protection des données prévu par cette section est considérablement renforcé
et beaucoup plus important que celui du chargé de la protection des données actuellement prévu a
I"article 40 de la loi modifiée du 2 aotit 2002 relative a la protection des données a 1’égard du traitement
des données a caractere personnel.

Ce renforcement s’insére dans la logique du changement de paradigme opéré par la directive (UE)
n° 2016/680 et le reglement (UE) n° 2016/679 (cf. les considérations générales introductives du présent
chapitre), alors que le délégué a la protection des données est appelé a jouer dorénavant un role beau-
coup plus actif dans le cadre de 1’exécution des obligations a charge du responsable du traitement, y
compris dans les relations de ce dernier avec 1’autorité de controle compétente.

Ad article 32 (Désignation du délégué a la protection des données):

Le paragraphe 1°" prévoit la désignation d’un délégué a la protection des données, sans exception,
et le paragraphe 2 prévoit les qualités dont doit disposer le délégué a la protection des données.

Les dispositions du paragraphe 3 de cet article revétent probablement une plus grande importance
au Luxembourg que dans d’autres Etats membres de 1’Union européenne, alors qu’elles permettent la
désignation d’un délégué a la protection des données en fonction de la structure organisationnelle et
de la taille des autorités compétentes concernées, en prévoyant qu’un seul délégué a la protection des
données peut étre désigné pour plusieurs autorités.

Les responsables du traitement relevant de la future loi au sein des Parquets, des juridictions, de la
Police, du Service de Renseignement de 1’Etat, de I’administration pénitentiaire, de 1’Administration
des douanes et accises, etc. ont donc toute liberté de s’organiser dans la désignation d’un délégué a la
protection des données. Ainsi, par exemple, ’article sous examen permettrait de ne désigner qu’un seul
délégué a la protection des données pour le Parquet général et les Parquets de Luxembourg et de
Diekirch ou, au contraire, de désigner un délégué a la protection des données distinct pour chacun des
Parquets.

De la méme fagon, la Police pourrait désigner un seul délégué a la protection des données pour
I’ensemble de la Police, ou plusieurs délégués a la protection des données pour différentes directions,
voire différents services de police.

Ou encore, au sein de I’administration pénitentiaire, il serait possible de ne désigner qu’un seul
délégué a la protection des données pour toute 1’administration pénitentiaire, ou de désigner, par
exemple, un délégué a la protection des données pour chaque centre pénitentiaire et encore un délégué
a la protection des données distinct pour le secrétariat de I’administration pénitentiaire. De la méme
fagon, le délégué a la protection des données du Parquet général pourrait également étre le délégué a
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la protection des données pour I’exécution des peines qui est également de la compétence du procureur
général d’Etat.

Il convient d’indiquer encore qu’il est proposé de ne pas faire usage de la faculté offerte par ’ar-
ticle 32, paragraphe 1%, 2éme phrase, de la directive (UE) n°® 2016/680 qui dispose comme suit: ,, Les
Etats membres peuvent dispenser les tribunaux et d’autres autorités judiciaires indépendantes de cette

““

obligation lorsqu’elles agissent dans [’exercice de leur fonction juridictionnelle. .

Par conséquent, les responsables du traitement des juridictions relevant du champ d’application de
la future loi devront donc également désigner un délégué a la protection des données. Il a paru en effet
inapproprié de ne pas prévoir un délégué a la protection des données dans une matiére aussi importante
que celle de rendre la justice, ou la protection des données a caractére personnel devrait également
pouvoir bénéficier du role renforcé a jouer par cet acteur.

Ad article 33 (Fonction du délégué a la protection des données):

Cet article fait obligation au responsable du traitement d’impliquer le délégué a la protection des
données de maniere appropriée et en temps utile dans toutes questions relevant de la protection des
données a caractere personnel et de lui permettre, eu égard aux ressources et connaissances nécessaires,
de remplir ses fonctions dans la mesure voulue par la directive (UE) n° 2016/680.

Ad article 34 (Missions du délégué a la protection des données):

Cet article prévoit de fagcon détaillée les missions du délégué a la protection des données qui révelent
qu’il est appelé a jouer le role de conseiller, d’informateur, de facilitateur entre le responsable du trai-
tement et I’autorité de contrdle compétente. Il est donc en quelque sorte, en matiére de protection des
données a caractére personnel, le pendant du ,, compliance officer existant dans d’autres matiéres.

Donc méme si le point a) de cet article lui confie également une mission de contréle du respect de
la loi en projet, le délégué a la protection des données n’est pas a voir comme le bras prolongé de
I’autorité de controle compétente mais, bien au contraire, comme un collaborateur du responsable du
traitement qui, de par ses compétences particuliéres, peut faciliter les contacts avec 1’autorité¢ de
contréle compétente et expliquer au mieux a celle-ci les exigences et contraintes, le cas échéant parti-
culiéres, du traitement de données a caractére personnel par le responsable du traitement, facilitant
ainsi la compréhension mutuelle des questions qui surgissent.

En outre, sa mission de point de contact pour la personne concernée permettra, si elle est exécutée
de fagon appropriée, de désamorcer dans un stade trés tot des questions, réclamations ou des problémes
survenus, évitant ainsi qu’ils se transforment en conflits ou en litiges.

Chapitre V — Transferts de données a caractére personnel vers des pays tiers
ou a des organisations internationales

Considérations générales

Le fait que la question des transferts de données a caractére personnel vers des pays tiers ou des
organisations internationales revét aujourd’hui une importance beaucoup plus grande qu’en 1995 peut
déja étre constaté en consultant les textes; si le chapitre IV de la directive n° 95/46 du 24 octobre 1995
comportait deux articles, le chapitre V de la directive (UE) n° 2016/680 en comporte six, avec des
libellés beaucoup plus, longs, détaillés et explicites.

En ce qui concerne cette question, les dispositions du réglement (UE) n® 2016/679 et de la directive
(UE) n° 2016/680 suivent le méme agencement qui est celui d’une mise en ceuvre en cascade:

— Larticle 35 prévoit d’abord des principes généraux qui s’appliquent a tous les transferts.

— Une autorité compétente qui envisage de transférer des données a caractére personnel vers un pays
tiers déterminé doit d’abord rechercher si une décision d’adéquation a été adoptée par la Commission
européenne concernant ce pays tiers, conformément a 1’article 36.

— En I’absence d’une décision d’adéquation, I’autorité compétente doit alors analyser si un transfert
de données est possible sur base de I’article 37 relatif aux transferts moyennant des garanties
appropriées.

— Si le transfert de données vers le pays tiers déterminé ne peut pas étre opéré conformément a 1’ar-
ticle 37, l"autorité compétente doit vérifier si les dispositions de 1’article 38 prévoyant des déroga-
tions pour des situations particulieres permettent d’effectuer le transfert.
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— Finalement, dans des situations tres particulicres et exceptionnelles, le transfert de données vers ce
pays tiers déterminé pourrait encore étre effectué en application de ’article 39.

En guise d’introduction, il convient encore de relever un aspect trés important concernant 1’articu-
lation des régles de coopération pénale internationale, judiciaire et policiére, avec celles de la protection
des données a caractére personnel du chapitre V sous examen.

De fagon comparable a I’article 18 du projet de loi sous examen en ce qui concerne ’articulation
des régles pénales et de protection des données a caractére personnel au niveau national, les régles du
chapitre V sont conditionnées au niveau international par les traités, conventions ou accords qui existent
entre le Luxembourg et le pays tiers concerné.

En clair, cela veut dire que les dispositions du chapitre V ne constituent pas une base l1égale juridique
internationale pour les transferts de données a caractére personnel vers des pays tiers, mais cette base
légale doit toujours étre recherchée dans les dispositions 1égales existantes, prévues par des traités,
conventions ou autres accords en vigueur entre le Luxembourg et un pays tiers déterminé en maticre
de coopération pénale judiciaire ou policicre.

Dans une 2éme étape, si on peut dire, les régles de protection des données a caractére personnel du
chapitre V se greffent alors sur les régles de coopération pénale prévues par les traités, conventions ou
accords en question.

Une importance capitale revét a ce sujet 1’article 62 du projet de loi sous examen.

Ad article 35 (Principes généraux applicables aux transferts de données a caractere personnel):

Cet article détermine les dispositions générales, applicables a tous les transferts de données a carac-
tére personnel vers un pays tiers ou une organisation internationale, qui sont a respecter par I’autorité
compétente, sauf disposition particuliére prévue par un des articles suivants.

Au vu du caractére explicite de ces dispositions, elles ne requicrent pas de plus amples
commentaires.

Ad article 36 (Transferts sur la base d’une décision d’adéquation):

Cet article prévoit les dispositions relatives aux décisions d’adéquation adoptées ou a adopter par
la Commission européenne.

Le terme ,,décision d’adéquation® signifie que la Commission européenne a analysé les conditions
relatives a la protection des données a caractere personnel d’un pays tiers déterminé et décide ensuite
si la législation et la pratique de ce pays présentent des protections adéquates en la matiére ou non.

A noter que, dans le champ d’application de la future loi sous examen, il existe a I’heure actuelle
une seule décision d’adéquation concernant un pays tiers, a savoir 1’ Accord entre les Etats-Unis d’ Amé-
rique et I’Union européenne sur la protection des informations a caractére personnel traitées a des fins
de prévention et de détection des infractions pénales, d’enquétes et de poursuites pénales, signé a
Amsterdam le 2 juin 2016, communément désigné sous le terme de ,, Umbrella Agreement .

Cet Accord-cadre du 2 juin 2016 a été approuvé par 1’Union européenne par la décision (UE)
n° 2016/2220 du Conseil du 2 décembre 2016 qui a été publiée avec 1’Accord y annexé au Journal
Officiel de I’Union européenne en date du 10 décembre 2016, n° L 336, page 1 et suivantes. Il est entré
en vigueur en date du 1¢ février 2017 tel qu’il résulte de la publication parue au Journal Officiel de
I’Union européenne en date du 31 janvier 2017, n° L 25, pages 1 et 2.

A noter que la mise en ceuvre de cet Accord-cadre du 2 juin 2016 au Luxembourg ne requiert pas
d’approbation formelle 1égislative en tant que telle alors qu’il a été conclu par I’Union européenne pour
tous les Etats membres sur base de ses compétences exclusives externes. Cependant, en application de
I’article 5 du projet de loi n° 6762 portant approbation de 1’Accord entre le Gouvernement du Grand-
Duché de Luxembourg et le Gouvernement des Etats-Unis d’Amérique aux fins du renforcement de la
coopération en matiere de prévention et de lutte contre le crime grave, signé a Luxembourg le 3 février
2012, projet de loi ayant été adopté par le Chambre des Députés dans sa séance du 27 avril 2017, le
procureur général d’Etat est 1’autorité compétente au sens de I’article 2, point 5), de 1’Accord-cadre
du 2 juin 2016.

L’Accord du 3 février 2012 faisant I’objet du projet de loi n® 6762 est donc une des bases 1égales
juridiques (cf. encore les considérations générales introductives au présent chapitre du projet de loi
sous examen), permettant, en combinaison avec la décision d’adéquation de la Commission européenne

7168 - Dossier consolidé : 52



43

a I’égard des Etats-Unis d’Amérique, des transferts de données a caractére personnel a ce pays tiers
sur base de 1’article 36 du projet de loi sous examen.

A noter encore que 1’Accord du 3 février 2012 faisant 1’objet du projet de loi n® 6762 ne constitue
pas la seule base légale permettant des transferts de données a caractére personnel aux Etats-Unis
d’Amérique alors que de tels transferts peuvent également étre effectués sur base du ,, Memorandum
of Understanding * faisant I’objet du projet de loi 6759, ayant été adopté également par le Chambre
des Députés dans sa séance du 27 avril 2017, de méme que sur base de I’Accord de Washington du
25 juin 2003 entre I’Union européenne et les Etats-Unis d’Amérique en matiére d’entraide judiciaire,
ainsi que sur base du Traité bilatéral d’entraide judiciaire en matiére pénale entre le Luxembourg et
les Etats-Unis d’Amérique du 13 mars 1997.

Ad article 37 (Transferts moyennant des garanties appropriées).

Cet article prévoit les dispositions qui sont applicables lorsqu’une autorité compétente envisage de
transférer des données a caractére personnel a un pays tiers en 1’absence d’une décision d’adéquation
adoptée par la Commission européenne a 1’égard de ce pays tiers en application de ’article 36 de la
directive (UE) n° 2016/680.

Ad article 38 (Dérogations pour des situations particulieres):

L’article 38 du projet de loi sous examen prévoit ensuite les dispositions applicables si une autorité
compétente envisage de transférer des données a caractére personnel a un pays tiers déterminé en
I’absence d’une décision d’adéquation au sens de 1’article 36 du projet de loi sous examen, et que les
dispositions de 1’article 37 de la loi en projet ne peuvent pas non plus s’appliquer.

Ad article 39 (Transferts de données a caractere personnel a des destinataires établis dans des pays
tiers):

Cet article est une disposition particuliére qui s’ajoute en quelque sorte au ,,systéme de cascade*
des articles 36 a 38 du projet de loi sous examen, alors qu’il vise une hypothése trés particuliere. 11
s’agit d’un article qui n’existait pas dans la proposition initiale de directive de la Commission euro-
péenne, mais qui a été introduit dans le texte de la directive (UE) n° 2016/680 pendant la présidence
luxembourgeoise de 1’Union européenne du 2éme semestre de 2015.

En régle générale, la coopération en matiere pénale internationale (commissions rogatoires interna-
tionales en vue d’effectuer des perquisitions ou des saisies, etc.) se fait toujours entre les autorités
compétentes des deux pays concernés, en principe désignées de part et d’autre dans ou en vertu des
traités, conventions ou accords en vigueur entre ces pays.

Or, dans certains cas particuliers, le passage vers 1’autorité compétente du pays tiers constitue un
obstacle pour des raisons de temps, voire est impossible alors que le pays tiers en question est carac-
térisé par des dysfonctionnements majeurs empéchant une coopération rapide et efficace.

Des cas de ce genre peuvent se présenter en matiére de terrorisme par exemple, ol un attentat a la
bombe est imminent et peut encore étre empéché si les autorités peuvent agir trés vite. Un autre exemple
est celui de la piraterie maritime ou un navire battant pavillon d’un Etat membre de I’Union européenne
a été abordé et 1’équipage a été pris en otages. Une action rapide s’impose dans ce cas, mais il peut
s’avérer que les autorités compétentes du pays tiers concerné soit ne peuvent agir en raison de dys-
fonctionnements structurels ou politiques, soit, dans certains cas, ne veulent pas vraiment agir en raison
de connivences entre certains de ses agents et les pirates.

Les ¢échanges de données a caractére personnel qui sont parfois nécessaires dans ces situations sont
en régle générale trés limités. Il peut s’agir, par exemple, d’un numéro de téléphone qui doit étre com-
muniqué afin de connaitre la personne physique utilisant ce téléphone, ou d’un numéro de compte
bancaire afin de savoir qui en est le titulaire, ou encore de I’adresse d’une personne.

Pour obtenir ce genre d’informations, et en présence d’une autorité compétente d’un pays tiers qui
ne peut ou ne veut pas agir, il est parfois nécessaire que les autorités compétentes d’un Etat membre
de I’Union européenne s’adressent directement a 1’opérateur de téléphone, ou la banque, ou une autre
personne physique ou morale qui se trouve ou qui est établie dans ce pays tiers pour obtenir directement
cette information.

Le paragraphe 1¢ prévoit ainsi les conditions a remplir afin que les échanges de données a caractére
personnel en question puissent se faire. La dérogation a I’article 35, paragraphe 1, point b), s’explique
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précisément par le fait que le transfert de données a caractere personnel n’est pas effectué par le biais
d’une autorité compétente du pays tiers concerné, mais a un ,,destinataire” au sens de I’article 3,
point 10), du projet de loi sous examen, dont le libellé¢ englobe toute personne recevant des données a
caractére personnel.

Le fait que le paragraphe 1" précise que ces transferts se font sans préjudice des accords visés au
paragraphe 2 de I’article sous examen revét également une grande importance. On revient en cela au
principe que les dispositions du chapitre V du projet de loi sous examen ne constituent pas la base
légale des transferts de données a caractere personnel qui, elle, doit étre recherché dans les dispositions
relatives a la coopération pénale judiciaire et policiére en vigueur entre les deux pays concernés.

En clair, cela veut dire que si un accord international au sens du paragraphe 2 de cet article, en
vigueur entre les deux pas, interdit expressément un contact direct entre une autorité compétente et une
personne physique ou morale résidant ou établie au pays tiers, un transfert de données a caractére
personnel a cette personne n’est pas possible et I’article 39 sous examen ne peut pas s’appliquer.

En revanche, si un tel accord le permet, ou du moins ne I’interdit pas, ce transfert peut étre effectué,
mais uniquement si et dans la mesure ou les conditions de I’article 39 sous examen le permettent
également.

Pour le surplus, les paragraphes 3 et 4 de cet article obligent encore le responsable du traitement
d’informer ’autorité de controle compétente et de documenter le transfert.

Chapitre VI — Autorités de contréole indépendantes
Considérations générales

Les dispositions de ce chapitre représentent certainement un des plus grands changements par rap-
port a la situation actuelle au Luxembourg.

Actuellement, sur base de la loi modifiée du 2 aolt 2002 relative a la protection des données a
I’égard du traitement des données a caractere personnel, la Commission nationale pour la protection
des données est I’autorité de contrdle de droit commun pour ce qu’on peut appeler le ,,régime général*
de la protection des données a caractére personnel en ce sens qu’elle est compétente pour toute la
matiére, sauf disposition légale y dérogatoire.

Une dérogation en ce sens est précisément 1’article 17 de la loi précitée du 2 aott 2002 qui a instauré,
par son paragraphe 2, une autorité de contrdle spécifique pour les matiéres visées en son paragraphe 1,
a savoir le domaine pénal, la streté de I’Etat, la défense et la sécurité publique, communément appelée
LAutorité article 17°.

Pour le surplus, a savoir pour les données dites ,,judiciaires” visées a I’article 8 de la loi précitée du
2 aott 2002, le traitement des données concernées se fait suivant les dispositions 1égales générales
applicables visées au paragraphe 1°" de I’article 8, mais sans qu’il y ait une autorité de contrdle spéci-
fique pour veiller sur une application correcte de ces dispositions Iégales en ce qui concerne le traite-
ment de données a caractére personnel.

Or, depuis lors, le cadre 1égal en la mati¢re a changé alors que, d’une part, ’article 16, paragraphe 2,
du Traité sur le fonctionnement de I’Union européenne, qui est précisément la base 1égale de la direc-
tive (UE) n° 2016/680, et, d’autre part, I’article 8, paragraphe 3, de la Charte des droits fondamentaux
de I’Union européenne prévoient tous les deux que le respect des régles y prévues est soumis au contrdle
d’autorités indépendantes.

Par ailleurs, le réglement (UE) n° 2016/679 et la directive (UE) n°® 2016/680 couvrent également
les données a caractére personnel traitées par les juridictions dans 1’exercice de leurs fonctions juridic-
tionnelles, civiles et administratives d’une part, et pénales d’autre part. Dans le contexte plus précis de
la directive (UE) n° 2016/680, cette situation est encore rappelée par son considérant n° 80.

Par conséquent, il ne saurait y avoir guére de doutes que, dorénavant, les traitements de données a
caractére personnel effectués par les juridictions et autres autorités judiciaires doivent également faire
I’objet d’un controle de la part d’une autorité de contrdle compétente.

Cependant, face a ces principes généraux, il y a d’autres régles pour le moins aussi importantes qui
s’appliquent, a savoir en premier lieu I’indépendance de la justice, principe sine qua non pour un Etat
de droit. En outre, le principe de la séparation des pouvoirs, en 1’espéce les pouvoirs judiciaire et
exécutif, entre également en jeu alors qu’en principe les autorités de contrdle en matiére de protection
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des données a caractére personnel relévent toujours, d’une fagon ou d’une autre, directement ou indi-
rectement, de la sphére de compétence du pouvoir exécutif, méme si les régles en la mati¢re requicrent
que ces autorités soient également indépendantes.

Quoi qu’il en soit, la transposition de la directive (UE) n° 2016/680 et la mise en ceuvre du réglement
(UE) n° 2016/679 exigent un réexamen complet de la question des autorités de controle en matiere de
protection des données a caractére personnel et leurs compétences respectives alors que, d’une part, il
faut qu’il existe une autorité de controle compétente pour veiller sur le traitement de données a caractére
personnel effectué par les autorités judiciaires, mais que, d’autre part, une telle autorité de contrdle ne
saurait relever de la sphére de compétence du pouvoir exécutif, ni d’ailleurs du pouvoir 1égislatif.

La solution préconisée par le chapitre VI du projet de loi sous examen peut étre présentée, schéma-
tiquement, comme suit:

— La ,,nouvelle” Commission nationale pour la protection des données, telle qu’elle est prévue par la
future loi du jj/mm/aaaa relative a la création de la Commission nationale pour la protection des
données et du régime général sur la protection des données, introduit dans la procédure 1égislative
parallélement au projet de loi sous examen, est en principe compétente pour veiller sur tous les
traitements de données a caractére personnel tombant dans le champ d’application de la future loi
transposant la directive (UE) n° 2016/680, en application de son article 40, de méme que pour les
traitements de données a caractere personnel relevant du champ d’application du réglement (UE)
n° 2016/679.

— Par dérogation, une autorité de contréle judiciaire, nouvellement créée par 1’article 41 de la loi en
projet, est compétente pour veiller sur les traitements de données a caractére personnel effectués par
toutes les juridictions, ¢’est-a-dire celles de 1’ordre judiciaire en sens large, et y compris le ministere
public, et celles de I’ordre administratif, mais uniquement lorsque ces juridictions traitent des don-
nées a caractere personnel dans ’exercice de leurs fonctions juridictionnelles.

— L’autorité de contréle appelée communément ,,Autorité article 17 sera supprimée et ses attributions
en matiére policiere seront reprises par la Commission nationale pour la protection des données.

La conséquence la plus importante qui en découle est que la dichotomie qui existe actuellement
entre, d’une part, les ,,données policiéres* (soumises aux regles de la loi modifiée du 2 aout 2002
relative a la protection des données a 1’égard du traitement des données a caractére personnel et au
contréle de 1’ Autorité article 17) et, d’autre part, les ,,données judiciaires® (soumises au droit commun
de la procédure pénale en I’absence d’une autorité de contrdle) n’existera plus.

Dorénavant, tous les traitements de données a caractére personnel effectués (i) par une autorité
compétente au sens de la loi transposant la directive (UE) n°® 2016/680 et (ii) pour une des finalités
visées a I’article 1°" de cette loi tombent dans le champ d’application de cette loi, qui constituera donc
le seul et unique régime 1égal applicable a I’ensemble des traitements de données a caractére personnel
effectués en matiére pénale.

Ce n’est que par rapport a la question de la compétence de ’autorité de contréle qu’il y aura une
distinction a faire: pour les juridictions de 1’ordre judiciaire, y compris le ministére public, et les juri-
dictions de I’ordre administratif lorsqu’elles traitent des données a caractére personnel dans I’exercice
de leurs fonctions juridictionnelles, ce sera I’autorité de contrdle judiciaire qui est compétente, tandis
que pour tous les autres traitements de données a caractére personnel tombant dans le champ d’appli-
cation de la future loi transposant la directive (UE) n® 2016/680, ce sera la Commission nationale pour
la protection des données qui sera compétente, de méme que pour les traitements de données a caractere
personnel relevant du champ d’application du réglement (UE) n°® 2016/679.

Section I¢"¢ — Autorité de contréle administrative

Ad article 40 (Compétence de la Commission Nationale pour la Protection des Données):

Cet article prévoit la compétence de principe de la Commission nationale pour la protection des
données pour contrdler I’application des dispositions du présent projet de loi.

Le renvoi aux articles 10 et 16 de la future loi du jj/mm/aaaa portant création de la Commission
nationale pour la protection des données et du régime général sur la protection des données est utile
alors qu’il est proposé, par le biais de cette loi, d’inscrire les missions et les pouvoirs de la Commission
nationale pour la protection des données concernant le controle du traitement de données a caractere
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personnel effectué en application de la présente loi en projet également dans la nouvelle loi organique
de la Commission nationale pour la protection des données.

Section Il — Autorité de controle judiciaire

Ad article 41 (Création, compétence et composition de [’autorité de contréle judiciaire):

Cet article prévoit les dispositions relatives a la création, la compétence et la composition de 1’auto-
rité de contrdle judiciaire.

Le paragraphe 1°" prévoit la création de I’autorité de contrdle judiciaire.

Le paragraphe 2 prévoit ensuite que, par dérogation a ’article 40, 1’autorité de contrdle judiciaire
est compétente pour controler les traitements de données a caractere personnel effectués par les juri-
dictions de ’ordre judiciaire, y compris le ministeére public, et de 1’ordre administratif dans I’exercice
de leurs fonctions juridictionnelles. En ce qui concerne la matiere pénale, il convient de noter qu’il a
paru suffisamment évident que les juridictions d’instruction au sens du Code de procédure pénale font
partie de toute fagon des ,,juridictions de I’ordre judiciaire™ pour ne pas les mentionner explicitement
dans le texte du projet de loi.

Il convient de noter d’abord que cette autorité de controle judiciaire est donc également compétente
pour les traitements de données a caractére personnel effectués par les juridictions ,,non-pénales™ de
I’ordre judiciaire, c’est-a-dire les juridictions qui jugent les affaires civiles, commerciales, du droit du
travail, de la sécurité sociale, etc.

Si cette solution peut de prime abord surprendre parce que les traitements de données a caractére
personnel effectués par ces juridictions relévent du réglement (UE) n°® 2016/679, force est de constater
que ce reglement, a I’instar de la directive (UE) n°® 2016/680, prévoit également que les traitements de
données a caractere personnel effectués par ces juridictions doivent aussi étre soumis au controle d’une
autorité de controle compétente, aux termes de 1’article 51, paragraphe 1%, et du considérant n® 20 du
reglement (UE) n° 2016/679 et des dispositions 1égales citées aux considérations générales introduc-
tives au commentaire du présent chapitre. Et les principes de I’indépendance de la justice et de la
séparation des pouvoirs doivent également étre respectés dans le cadre de la mise en ceuvre du contrdle
des traitements de données a caractére personnel par les juridictions non-pénales de 1’ordre
judiciaire.

A noter que la formulation ,, ... dans [’exercice de leurs fonctions juridictionnelles ..." vise les
traitements de données a caractére personnel opérés dans le cadre de la prise d’une décision juridic-
tionnelle prévue par la loi, et non pas des décisions a caractére purement administratif, et cela tant pour
les juridictions de 1’ordre judiciaire que pour celles de I’ordre administratif.

En ce sens, par exemple, le traitement de données a caractére personnel effectué par une juridiction
et son greffe pour désigner correctement les parties au litige dans le jugement, ou pour gérer le role
des affaires en cours et/ou les données a caractére personnel des parties au litige et de leurs mandataires
tombera sous le contrdle de I’autorité de contréle judiciaire. En revanche, le traitement de données a
caractére personnel effectué pour gérer, par exemple, les candidatures lors d’un recrutement, ou les
archives de la juridiction ou encore les badges d’acceés au batiment et au parking relévera de la com-
pétence de la Commission nationale pour la protection des données alors qu’il s’agit en I’occurrence
de traitements a caractére purement administratif, et non pas a caractére juridictionnel.

En ce qui concerne le ministére public, il convient de relever que sont visés par-la les Parquets
d’arrondissement et le Parquet Général et cela pour I’ensemble de leurs missions, pénales et non-
pénales, que la loi attribue au ministére public. La formulation retenue vise ainsi a soumettre les
traitements de données a caractére personnel effectués par le ministére public au contrdle de I’autorité
de contréle judiciaire a un double titre.

D’une part, sont visés les traitements effectués par le ministere public parce qu’il participe a la prise
de décision juridictionnelle, comme partie prenante a un litige a toiser par une juridiction de
jugement.

D’autre part, il est proposé de soumettre également au contréle de I’autorité de contrdle judiciaire
les traitements effectués par le ministére public en amont et en aval de la prise d’une décision juridic-
tionnelle, c’est-a-dire, par exemple en matiere pénale, les traitements de données a caractére personnel
effectués afin de décider si une juridiction de jugement sera saisie d’un fait pénal ou non, et, dans
I’affirmative, si la personne physique A ou la personne physique B sera citée a I’audience pour étre
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poursuivie pour ce fait. Ainsi, par exemple, les traitements de données a caracteére personnel effectués
par la Cellule de renseignement financier, qui peut étre considéré pour les besoins du présent projet de
loi comme un service du Parquet, et qui, en amont de la prise de décision juridictionnelle proprement
dite, contribue a déterminer si un fait particulier peut étre poursuivi pénalement comme infraction aux
lois anti-blanchiment et si la personne A ou la personne B peut étre poursuivie pour ce fait.

De la méme fagon, en aval de la prise de décision juridictionnelle proprement dite, le traitement des
données a caractere personnel effectué dans le cadre de I’exécution des peines relévera de la compé-
tence de 1’autorité de contrdle judiciaire, alors que le procureur général d’Etat traite des données a
caractére personnel pour exécuter une décision juridictionnelle.

A noter que si I’autorité de contréle judiciaire est toujours compétente pour les traitements de don-
nées a caractére personnel effectués par le ministére public, ce dernier doit appliquer les dispositions
du reglement (UE) n° 2016/679 lorsqu’il effectue un traitement dans le cadre d’une mission a caractére
non pénal, comme par exemple en matiére d’adoptions. L’autorité de contrdle judiciaire sera donc
appelée, comme la Commission nationale pour la protection des données d’ailleurs, d’appliquer le
reglement (UE) n° 2016/679 ou la future loi transposant la directive (UE) n° 2016/680, en fonction de
I’autorité compétente concernée au sens de ’article 3, point 7) de la loi en projet et des finalités visées
a Particle 1°* de la loi en projet pour laquelle cette autorité compétente traite des données a caractére
personnel.

En ce qui concerne la Police, il résulte des formulations retenues qu’elle ne tombera pas sous la
compétence de 1’autorité de contrdle judiciaire ce qui, par rapport a la situation actuelle, constitue un
changement qui s’explique par le fait que I’actuelle ,,Autorité article 17 est précisément une autorité
de controle des données policicres, et non pas une autorité de contréle des activités juridictionnelles.

Or, tel qu’il a été exposé aux considérations générales du présent chapitre, la dichotomie ,,données
judiciaires — données policiéres™ résultant des articles 8 et 17 de la loi modifiée du 2 aolt 2002 relative
a la protection des données a 1’égard du traitement des données a caractére personnel disparaitra avec
cette loi.

Dorénavant, pour déterminer la compétence d’une des deux autorités de contréle, la question déter-
minante ne sera plus la finalité de la donnée concernée, mais celle de savoir si I’autorité compétente
participe a la prise ou a I’exécution d’une décision juridictionnelle, ce qui n’est pas le cas pour la
Police.

I1 est vrai qu’en matiére pénale, la Police, dans ses missions de police judiciaire, exécute des ordres
et des mandats émis par des magistrats conformément aux dispositions du Code de procédure pénale
et les mémes données a caractére personnel sont traitées par la Police et par les magistrats ayant regu
les données de la part de la Police. Mais comme la question déterminante n’est plus la finalité pénale
judiciaire des données mais la question de savoir qu’elle autorité compétente les traite et a quelle finalité
au sens du traitement de données a caractére personnel, le fait que la Commission nationale pour la
protection des données soit dorénavant compétente pour controler le traitement de données par la Police
et que I’autorité de contrdle judiciaire sera compétente pour controler le traitement des mémes données
par les juridictions et le ministére public est une délimitation de compétences qui découle de la logique
méme de la matiére de la protection des données a caractére personnel.

I1 est donc important de ne pas confondre, d’une part, la finalité pénale judiciaire pour laquelle des
données sont traitées avec, d’autre part, la finalité au sens de la protection des données a caractére
personnel alors que la premiére finalité visée est déterminée par les dispositions de la procédure pénale,
tandis que la deuxiéme finalité visée est déterminée par les dispositions de la future loi en projet et le
réglement (UE) n° 2016/679.

Il convient de signaler encore que pour transposer correctement la directive (UE) n° 2016/680, la
compétence de 1’autorité de contrdle judiciaire doit étre 1’exception, tandis que la compétence générale
de la Commission nationale pour la protection des données constitue plutot la régle. En ce sens, lorsque
pour un traitement de données a caractére personnel déterminée — relevant du champ d’application du
présent projet de loi — la question de la compétence d’une des deux autorités de controle se pose, il
faudrait en principe retenir la compétence de la Commission nationale pour la protection des données,
sauf si le traitement de données a caractere personnel concerné est effectué par une juridiction dans
I’exercice de ses fonctions juridictionnelles ou par le ministére public, soit dans I’exercice de ses
fonctions juridictionnelles, soit en amont ou en aval de sa participation a la prise d’une décision
juridictionnelle.
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Le paragraphe 3 de I’article sous examen prévoit la composition de I’autorité de controle judiciaire
qui vise a refléter ’ensemble de ses compétences et le paragraphe 4 détermine la procédure de nomi-
nation des membres de ’autorité de contréle judiciaire.

A noter que le paragraphe 3 propose que I’autorité de contrdle judiciaire comportera également un
représentant de la Commission nationale pour la protection des données. Cette proposition est justifiée
par certaines dispositions de la directive (UE) n® 2016/680 et du reglement (UE) n°® 2016/679, princi-
palement en ce qui concerne le Comité européen de la protection des données instauré par I’article 68
du réglement (UE) n°® 2016/679. Aux termes de son paragraphe 3, chaque Etat membre de 1’Union
européenne est représenté au sein de ce Comité par le chef d’une autorité de contrdle. Or, comme ce
Comité a également des compétences dans le champ d’application de la directive (UE) n° 2016/680
aux termes de son article 51, il faudra nécessairement prévoir, au niveau national, des modalités de
coopération et de concertation entre les deux autorités de contrdle luxembourgeoises. S’y ajoute que
des questions opérationnelles et pratiques d’application du réglement (UE) n® 2016/679 et de la future
loi transposant la directive (UE) n® 2016/680 se poseront certainement, de sorte que la représentation
de la Commission nationale pour la protection des données au sein de 1’autorité de contrdle judiciaire
a paru comme une modalité pratique et flexible pour assurer cela.

Le paragraphe 5 détermine les conditions a remplir pour les membres de 1’autorité de contrdle
judiciaire et la durée des mandats, ainsi que quelques questions y accessoires. A noter qu’il est proposé
de fixer la durée du mandat a six ans qui est renouvelable une fois afin d’aligner les mandats de 1’auto-
rité¢ de contréle judiciaire a ceux de la Commission nationale pour la protection des données qui seront
déterminés par la future loi du jj/mm/aaaa portant création de la Commission nationale pour la protec-
tion des données et du régime général sur la protection des données. L’article 44, paragraphe 1°,
point d), de la directive n® 2016/680 prévoit d’ailleurs une durée minimale du mandat de quatre ans.

Eu égard a la responsabilité de I’autorité de contrdle judiciaire et des connaissances spéciales dont
doivent disposer ses membres, le paragraphe 6 de ’article sous examen prévoit que les membres et le
personnel du secrétariat de 1’autorité de contrdle judiciaire bénéficient d’une prime, échelonnées en
fonction de leurs missions.

Ad article 42 (Fonctionnement de [’autorité de controle judiciaire):

Cet article prévoit les dispositions relatives au fonctionnement procédural de 1’autorité de controle
judiciaire, dont certaines découlent directement des articles 42 a 44 de la directive (UE) n° 2016/680,
et n’appellent pas de commentaires particuliers.

Ad article 43 (Missions de [’autorité de contréle judiciaire):

Le libell¢ des missions prévues par cet article s’inspire de 1’article 46 de la directive (UE) n° 2016/680
et n’appelle pas d’observations particuliéres.

A noter cependant que le liminaire du paragraphe 1°" de cet article prévoit les missions de ’autorité
de controle judiciaire lorsqu’un traitement de données a caractere personnel relevant du champ d’appli-
cation de la future loi transposant la directive (UE) n° 2016/680 est concerné, alors que le paragraphe 2,
par le biais d’un simple renvoi au réglement (UE) n°® 2016/679 détermine les missions de 1’autorité de
contrdle judiciaire lorsqu’est concerné un traitement de données a caractére personnel relevant du
champ d’application du réglement (UE) n°® 2016/679.

Ad article 44 (Pouvoirs de [’autorité de controle judiciaire):

Le libellé des missions prévues par le paragraphe 1 cet article s’inspire étroitement de 1’article 47
de la directive (UE) n° 2016/680 et n’appelle pas d’observations particulieres.

Comme pour ’article 43 du projet de loi sous examen, il convient de relever que le paragraphe 1<
du présent article prévoit les pouvoirs de I’autorité de contrdle judiciaire lorsqu’un traitement de don-
nées a caractére personnel relevant du champ d’application de la future loi transposant la directive
(UE) n° 2016/680 est concerné, alors que le paragraphe 2, par le biais d’un simple renvoi au réglement
(UE) n® 2016/679 détermine les pouvoirs de 1’autorité de contrdle judiciaire lorsqu’est concerné un
traitement de données a caractére personnel relevant du champ d’application du réglement (UE)
n® 2016/679.

7168 - Dossier consolidé : 58



49

Chapitre VII — Voies de recours, responsabilité et sanctions

Ad article 45 (Droit d’introduire une réclamation aupres d’une autorité de controle):

Cet article propose de transposer I’article 52 de la directive (UE) n° 2016/680 relatif au droit d’intro-
duire une réclamation aupres d’une autorité de controle. Les dispositions de cet article suivent ainsi
les compétences déterminées par 1’article 41 du présent projet de loi.

Le paragraphe 1" prévoit ainsi le principe du droit d’introduire une réclamation aupres de la
Commission nationale pour la protection des données, reflétant ainsi sa compétence générale prévue
au paragraphe 1°" de I’article 41 de la loi en projet.

Le paragraphe 2 de I’article sous examen prévoit, par dérogation au paragraphe 1°, que les récla-
mations contre des opérations de traitement effectuées par les juridictions visées au paragraphe 2 de
I’article 41 de la loi en projet sont traitées comme incident de procédure dans le cadre du litige auquel
la personne concernée est partie.

En somme, il s’agit d’une solution tout a fait similaire que celle ayant été retenue en 2002 au sujet
de I’article 8 de la loi modifiée du 2 aott 2002 relative a la protection des données a I’égard du trai-
tement des données a caractére personnel en ce qui concerne les données dites ,,judiciaires®. En effet,
en vertu du paragraphe 1 de cet article, le traitement des données judiciaires dans le cadre des enquétes
pénales par exemple s’effectue conformément aux dispositions du Code d’instruction criminelle,
aujourd’hui le Code de procédure pénale. Or, en I’absence d’autorité de contrdle spécifique pour ces
traitements, d’éventuelles réclamations contre ces traitements doivent étre toisées par les autorités
juridictionnelles compétentes pour statuer sur ces litiges, ce qui revient a une solution similaire a celle
proposée par la disposition sous examen.

Le paragraphe 3 prévoit ensuite que si des réclamations contre des traitements effectués par les
juridictions et le ministére public tels que visés au paragraphe 2 de I’article 41 de la loi en projet ne
peuvent étre traitées comme incident de procédure, la personne concernée peut saisir 1’autorité de
contréle judiciaire.

A noter que la formulation ,, ... qui ne peuvent étre traitées ..." proposée au paragraphe 3 vise une
impossibilité légale ou procédurale empéchant la personne concernée de soulever la réclamation dans
le cadre du litige devant la juridiction compétente. Ce cas peut se présenter par exemple si le probléme
en matiére de traitement de données a caractére personnel n’est apparu qu’aprés la fin du litige.
A contrario, cela signifie que si la personne concernée aurait dii ou aurait pu valablement invoquer la
réclamation en matic¢re de protection des données a caractére personnel dans le cadre du litige mais
qu’elle ne 1’a pas fait, en raison d’un oubli par exemple, elle ne saurait étre admise a saisir ultérieure-
ment I’autorité de controle judiciaire.

Il convient en effet de prévenir des abus en la matiére consistant pour la personne concernée d’es-
sayer de ,,rouvrir” devant 1’autorité de contréle judiciaire un débat qui a déja été mené, ou qui aurait
di ou aurait pu étre mené, auparavant devant la juridiction compétente pour le litige.

Les paragraphes 4 et 5 prévoient encore quelques dispositions relatives a une bonne administration
des réclamations et ne requiérent pas d’observations particulicres.

Ad article 46 (Droit a un recours juridictionnel effectif contre une autorité de controle):

Cet article vise a transposer principalement ’article 53 de la directive (UE) n° 2016/680 relatif au
droit de la personne concernée de pouvoir introduire un recours contre une décision d’une autorité de
contréle compétente.

Aux termes du paragraphe 1%, la personne concernée peut introduire un recours contre une décision
de ’autorité de contrdle judiciaire devant la chambre du conseil de la cour d’appel, 1’alinéa 2 de ce
paragraphe détaillant pour le surplus la procédure a suivre. A noter que le ,,représentant™ du responsable
du traitement visé a ’alinéa 3 du paragraphe 1" peut étre le délégué a la protection des données au
sens des article 32 a 34 du présent projet de loi.

Il convient de noter encore que la chambre du conseil de la Cour d’appel est uniquement compétente
pour statuer sur le recours si la décision attaquée de 1’autorité de contrdle judiciaire concerne un trai-
tement de données a caractere personnel qui reléve du champ d’application de la future loi transposant
la directive (UE) n°® 2016/680, et non pas du réglement (UE) n° 2016/679. Dans ce dernier cas, aux
termes du paragraphe 2 de ’article sous examen, le recours est a introduire devant le Tribunal
administratif.
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Le paragraphe 2 dispose ensuite que la personne concernée dispose d’un recours devant les juridic-
tions administratives, conformément au droit commun de la procédure administrative contenticuse,
dans deux hypothéses, a savoir (i) lorsque I’autorité¢ de controle compétente ayant pris la décision
attaquée était de toute fagon la Commission nationale pour la protection des données, et (ii) lorsque la
décision attaquée a été prise par ’autorité de contréle judiciaire mais que cette dernicre a pris cette
décision a I’égard d’un traitement de données a caractére personnel relevant du champ d’application
du réglement (UE) n° 2016/679 et non pas du champ d’application de la future loi transposant la
directive (UE) n° 2016/680.

Meéme si cet agencement procédural n’est pas tout a fait évident a premiére vue, il convient cependant
de tenir compte du fait que le Luxembourg dispose de deux ordres juridictionnels, I’ordre judiciaire et
I’ordre administratif, et qu’il convient de respecter les sphéres de compétence de ces deux ordres et le
fait que la loi en projet propose de ne prévoir qu’une seule autorité de contréle judiciaire, donc com-
mune aux deux ordres juridictionnels, ne signifie pas qu’on puisse méconnaitre les spheres de compé-
tence des deux ordres juridictionnels.

Ainsi, si la personne concernée veut faire un recours contre une décision prise par 1’autorité de
contrdle judiciaire commune concernant un traitement de données a caractére personnel effectué¢ dans
le cadre des juridictions de I’ordre judiciaire ou le ministére public, ce recours doit rester dans la sphére
de compétence de I’ordre judiciaire.

De la méme fagon, si la personne concernée veut faire un recours contre une décision prise par
’autorité de contrdle judiciaire commune concernant un traitement de données a caractére personnel
effectué dans le cadre des juridictions de I’ordre administratif, ce recours doit rester dans la sphére de
compétence de 1’ordre administratif.

Ad article 47 (Droit a un recours juridictionnel effectif contre un responsable du traitement ou un
sous-traitant):

Cet article vise a transposer 1’article 54 de la directive (UE) n°® 2016/680 et prévoit une disposition
générale visant a assurer que, nonobstant toutes les possibilités de réclamation et de recours prévu par
la loi en projet, la personne concernée dispose toujours d’un droit de recours en application du droit
commun de la responsabilité civile lorsqu’il estime qu’un traitement de données a caractére personnel
effectué en violation de la présente loi lui a causé un dommage.

Ad article 48 (Représentation des personnes concernées):

Cet article vise a transposer 1’article 55 de la directive (UE) n° 2016/680 prévoyant que la personne
concernée doit étre en mesure de mandater une personne morale afin que cette derniére puisse faire
valoir les droits conférés par la loi en projet & la personne concernée devant les instances
compétentes.

En ce sens, le paragraphe 1" prévoit ce principe en précisant que cette disposition ne déroge pas
aux régles existantes de la représentation des parties devant les juridictions de I’ordre judiciaire et de
I’ordre administratif en ce qui concerne, par exemple, I’obligation de se faire représenter par un avocat
ou non.

Le paragraphe 2 prévoit ensuite les conditions a remplir par la personne morale en question afin
que cette représentation soit valable.

Le paragraphe 3 vise encore a clarifier que tout mandat de représentation ayant comme objet la
défense de I’intérét général est nul.

Ad article 49 (Sanctions):

Cet article prévoit les sanctions et astreintes pouvant étre prononcées en cas de violation des dispo-
sitions de la loi en projet.

Le paragraphe 1°" prévoit a cet effet comme principe que les sanctions et 1’astreinte prévues aux
articles 49, 50 et 53 de la future loi du jj/mm/aaaa portant création de la Commission nationale pour
la protection des données et du régime général sur la protection des données s’appliquent également
en cas de non-respect d’une disposition du présent projet de loi.

Ce paragraphe précise encore que les amendes et astreintes prononcées par la Commission nationale
pour la protection des données pour violation des dispositions du présent projet de loi sont a charge
de I’Etat, sauf lorsque le fait étant a la base de la sanction ou de I’astreinte a été commis intentionnel-
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lement. Cette différenciation se justifie par le fait que tous les traitements de données a caractére
personnel effectués en application de la loi en projet sont faits par des fonctionnaires ou employés de
I’Etat dans I’exercice de leurs missions et qu’il serait excessif de mettre toutes les amendes et astreintes
prononcées a charge du patrimoine personnel du fonctionnaire ou de I’agent concerné. Toutefois, il
convient d’exclure de cette disposition les violations commises intentionnellement, pour lesquelles les
amendes et astreintes restent alors a charge du patrimoine personnel du fonctionnaire ou de 1’agent
sanctionné.

Le paragraphe 2 prévoit que certaines dispositions du présent projet de loi, qui sont importantes en
matiere de protection des données a caractére personnel parce que leur violation est particuliérement
dommageable pour la personne concernée, peuvent également faire 1’objet de sanctions pénales; il
s’agit:

de I’article 10 relatif au traitement des données dites ,,sensibles;

de I’article 11 relatif aux décisions individuelles automatisées, et

de Darticle 30 relatif a la notification d’une violation de données a 1’autorit¢é de controdle
compétente.

Les paragraphes 3 a 5 de cet article prévoient ensuite les modalités procédurales de coopération
entre la Commission nationale pour la protection des données et le procureur d’Etat. Ces dispositions
s’inspirent de ’article 7 de la loi du 23 décembre 2016 relative aux abus de marché qui a été publiée
au Mémorial A n° 279 du 27 décembre 2016. La raison d’étre de ces modalités procédurales de
coopération est le respect du principe du ,,non bis in idem " suivant lequel on ne saurait faire 1’objet
de deux sanctions pour le méme fait.

Le paragraphe 3 prévoit le principe général de la coopération et de 1I’échange d’informations néces-
saires en vue de la poursuite des sanctions administratives et pénales.

Il est important de noter que cette coopération peut avoir lieu, d’une part, si un fait faisant 1’objet
d’une enquéte par le procureur d’Etat ou la Commission nationale pour la protection des données
pourrait théoriquement faire ’objet d’une sanction pénale et d’une sanction administrative, mais éga-
lement, d’autre part, si une des deux autorités effectue une enquéte pour violation de la loi et 1’autre
autorité détient des informations utiles ou nécessaires a I’aboutissement de cette enquéte.

Les paragraphes 4 et 5 prévoient ensuite les modalités de coopération entre le procureur d’Etat et
la Commission nationale pour la protection des données lorsqu’ils enquétent, de part et d’autre, sur un
fait qui peut faire a la fois I’objet d’une sanction pénale et d’une sanction administrative.

Le paragraphe 6 précise encore que ces modalités de coopération s’appliquent également a 1’autorité
de contréle judiciaire lorsqu’elle est compétente pour toiser des réclamations ayant trait a des traite-
ments de données a caractere personnel effectués sur base du réglement (UE) n°® 2016/679.

Le paragraphe 7 prévoit ensuite une infraction pénale lorsqu’une personne entrave sciemment les
missions de 1’autorité de contréle judiciaire prévues par la future loi en projet, mais aussi celles prévues
par le réglement (UE) n° 2016/679. 11 s’agit d’une disposition similaire que celle prévue a I’article 53
de la loi du jj/mm/aaaa portant création de la Commission nationale pour la protection des données et
du régime général sur la protection des données.

Il convient encore de préciser que, nonobstant les sanctions administratives ou pénales éventuelle-
ment prononcées, le fonctionnaire ou I’employé de 1’Etat responsable pourra toujours faire 1’objet des
sanctions disciplinaires telles qu’elles sont applicables dans la fonction publique.

Chapitre VIII — Dispositions finales
Section I°"® — Dispositions modificatives

Les articles 50 a 61 du présent projet de loi prévoient des dispositions modificatives de certaines
lois en vigueur.

Il convient en effet de modifier ces lois alors qu’elles font, sous une forme ou une autre, référence
a des dispositions de la loi modifiée du 2 aotit 2002 relative a la protection des données a 1’égard du
traitement des données a caractére personnel qui sera abrogée par la future loi du jj/mm/aaaa portant
création de la Commission nationale pour la protection des données et du régime général sur la pro-
tection des données.
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Cependant, étant donné qu’il s’agit de lois relevant du champ d’application de la future loi transpo-
sant la directive (UE) n® 2016/680, il a paru indiqué de proposer leur modification par le biais du
présent projet de loi et non pas par la future loi du jj/mm/aaaa portant création de la Commission
nationale pour la protection des données et du régime général sur la protection des données.

Section Il — Dispositions transitoires

Ad article 62 (Relation avec les accords internationaux conclus antérieurement en matieres d’entraide
Judiciaire pénale et de coopération policiere):

Cet article vise a transposer ’article 61 de la directive (UE) n® 2016/680 relatif aux accords inter-

nationaux conclus antérieurement en matiére d’entraide judiciaire pénale et de coopération policiere.

Etant donné qu’il s’agit, de par sa nature, d’une disposition qui ne devrait étre que transitoire alors
que les accords en question devraient étre adaptés au nouveau régime de protection des données a
caractére personnel, il a paru indiqué de le traiter en tant que disposition transitoire au sein du présent
projet de loi.

Section IIl — Mise en vigueur, mise en conformité, intitulé de citation

Ad article 63 (Mise en vigueur et mise en conformité):

Cet article prévoit les dispositions de mise en vigueur et de mise en conformité des traitements de
données a caractére personnel existants avec les nouvelles dispositions de la future loi.

Le paragraphe 1" prévoit ainsi d’abord le principe que la future loi entrera en vigueur en application
du droit commun prévu par la loi du 23 décembre 2016 concernant le Journal Officiel du Grand-Duché
de Luxembourg. Méme si cette disposition peut paraitre superflu a premicre vu, il est proposé de la
faire figurer néanmoins dans cet article, alors qu’un article ne comportant que la seule 2¢me phrase
parait incomplet.

Les paragraphes 2 a 4 de I’article sous examen prévoient ensuite des délais allongés de mise en
conformité de certains traitements de données a caractére personnel existants, tels qu’ils sont prévus
par les paragraphes 2 et 3 de I’article 63 de la directive (UE) n°® 2016/680 et pour les motifs y prévus,
ainsi que ’obligation prévue au paragraphe 4 du méme article de la directive (UE) n® 2016/680 de
communiquer les dispositions de transposition de cette directive a la Commission européenne.

Ad article 64 (Intitulé de citation):

Au vu de la longueur de I’intitulé du projet de loi sous examen, il est proposé de prévoir un intitulé
de citation avec le libellé d’usage.
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TABLEAU COMPARATIF

Articles du Articles de la
projet de loi directive (UE) 2016/680

Article 1° Article 1
Atrticle 2 Article 2

Atrticle 3 Article 3

Atrticle 4 Article 4

Atrticle 5 Article 5

Atrticle 6 Article 6

Article 7 Article 7

Article 8 Article 8

Article 9 Article 9

Article 10 Article 10
Atrticle 11 Article 11
Article 12 Article 12
Atrticle 13 Article 13
Article 14 Article 14
Atrticle 15 Article 15
Atrticle 16 Atrticle 16
Article 17 Article 17
Article 18 Article 18
Article 19 Article 19
Article 20 Article 20
Article 21 Article 21
Article 22 Article 22
Article 23 Article 23
Article 24 Article 24
Atrticle 25 Article 25
Article 26 Article 26
Article 27 Article 27
Atrticle 28 Article 28
Article 29 Article 29
Atrticle 30 Article 30
Article 31 Article 31
Article 32 Article 32
Article 33 Article 33
Article 34 Article 34
Article 35 Article 35
Article 36 Article 36
Article 37 Article 37
Atrticle 38 Article 38
Article 39 Article 39
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Articles du
projet de loi

Articles de la

directive (UE) 2016/680

Article 40 Pas de transposition requise
Article 41 Article 45 § 2 et Article 43
Article 42 Article 42 et Article 44
Article 43 Article 46

Article 44 Article 47

Article 45 Article 52

Article 46 Article 53

Article 47 Article 54

Article 48 Article 55

Article 49 Article 57

Article 50 (Disposition modificative)

Pas d’article correspondant

Article 51 (Disposition modificative)

Pas d’article correspondant

Article 52 (Disposition modificative)

Pas d’article correspondant

Article 53 (Disposition modificative)

Pas d’article correspondant

Article 54 (Disposition modificative)

Pas d’article correspondant

Article 55 (Disposition modificative)

Pas d’article correspondant

Article 56 (Disposition modificative)

Pas d’article correspondant

Article 57 (Disposition modificative)

Pas d’article correspondant

Article 58 (Disposition modificative)

Pas d’article correspondant

Article 59 (Disposition modificative)

Pas d’article correspondant

Article 60 (Disposition modificative)

Pas d’article correspondant

Article 61 (Disposition modificative)

Pas d’article correspondant

Article 62 — Disposition transitoire

Article 61

Article 63

Article 63

Article 65 (Intitulé de citation)

Pas d’article correspondant
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TEXTES COORDONNES

1. LOI MODIFIEE DU 7 MARS 1980
sur Porganisation judiciaire

§ 3. — De ['unité Eurojust et du membre national aupres d’Eurojust

Art. 75-1. (1) Le membre luxembourgeois (ci-aprés désigné ,,membre national) auprés de 1’unité
Eurojust, organe de 1’Union européenne, institué par la décision du Conseil du 28 février 2002, est
choisi parmi les magistrats de 1’ordre judiciaire.

Le membre national exerce ses fonctions sous la surveillance administrative du procureur général
d’Etat.

Le membre national est désigné pour une durée de 4 ans par arrété grand-ducal sur proposition du
ministre de la Justice. Le mandat est renouvelable.

11 transmet un rapport annuel au ministre de la Justice et au procureur général d’Etat sur ses activités
au sein d’Eurojust.

(2) Le membre national est assisté par un adjoint.

L’adjoint peut agir au nom du membre national ou remplacer celui-ci.

L’adjoint est choisi parmi les magistrats de 1’ordre judiciaire.

L’adjoint exerce ses fonctions sous la surveillance administrative du procureur général d’Etat.

L’adjoint est désigné pour une durée de 4 ans par arrété grand-ducal sur proposition du ministre de
la Justice. Le mandat est renouvelable.

(3) Le membre national est également assisté par un assistant.
L’assistant est choisi parmi les fonctionnaires de I’administration judiciaire.

(4) L’adjoint et I’assistant ont leur lieu de travail a Luxembourg.

Art. 75-2. Dans le cadre de 1’exercice de sa mission, le membre national a accés a I’information
contenue dans le casier judiciaire ainsi que dans tout autre registre dans les mémes conditions que le
procureur d’Etat.

Il peut également demander aux magistrats du ministére public ainsi qu’aux juridictions d’instruction
de lui communiquer les informations issues des procédures judiciaires qui sont nécessaires a I’accom-
plissement de sa mission. L’autorité judiciaire sollicitée peut notamment refuser cette communication
si celle-ci est de nature a porter atteinte a I’ordre public ou aux intéréts nationaux essentiels du pays
ou si cela compromettrait le bon déroulement d’enquétes en cours ou la sécurité d’une personne. Elle
peut également différer ou refuser cette communication pour des motifs tenant aux investigations en
cours.

Art. 75-3. 1) Le juge d’instruction, le procureur d’Etat ou le procureur général d’Etat communique
a Eurojust, par le biais du membre national, toute information nécessaire a 1’accomplissement de ses
taches.

(2) Le juge d’instruction, le procureur d’Etat ou le procureur général d’Etat informe Eurojust, par
le biais du membre national, des affaires susceptibles d’entrer dans le champ de compétences d’Eurojust
lorsqu’elles concernent au moins trois Etats membres de 1’Union européenne, ont donné lieu ou sont
de nature a donner lieu a la transmission a au moins deux Etats membres de demandes ou de décisions
en matiére de coopération judiciaire pénale et lorsque 1I’une des conditions suivantes est remplie:

1. infraction en cause est punissable d’une peine ou d’une mesure de stireté privative de liberté d’un
maximum d’au moins cinq ans et figure dans la liste suivante:

a) traite des étres humains;
b) exploitation sexuelle des enfants et pédopornographie;
c) trafic illicite de stupéfiants et de substances psychotropes;
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d) trafic illicite d’armes a feu, de leurs piéces ou éléments et de munitions;
e) corruption;
f) fraude portant atteinte aux intéréts financiers des Communautés européennes;
g) contrefacon de 1’euro;
h) blanchiment de capitaux;
i) attaques visant les systémes d’information;
j) terrorisme;
k) financement du terrorisme;
ou
2. il existe des indices concrets d’implication d’une organisation criminelle;
ou

3. il existe des indices d’une dimension ou d’une incidence transfrontaliére grave au niveau de I’Union
européenne ou concernant d’autres Etats membres autres que ceux directement impliqués.

(3) Le juge d’instruction, le procureur d’Etat ou le procureur général d’Etat informe également
Eurojust, par le biais du membre national:

1. de la mise en place des équipes communes d’enquétes et des résultats de leurs travaux;

2. des conflits de compétences qui se sont présentés ou qui sont susceptibles de se présenter;

3. des livraisons contrdlées concernant au moins trois Etats, dont au moins deux Etats membres;
4

. des difficultés ou refus récurrents concernant I’exécution de demandes ou de décisions en matiére
de coopération judiciaire pénale.

(4) Par exception aux paragraphes (1) a (3), le juge d’instruction, le procureur d’Etat ou le procureur
général d’Etat n’est pas tenu, dans une affaire spécifique, de communiquer des informations a Eurojust,
par le biais du membre national, si cela a pour effet:

1. de porter atteinte a des intéréts nationaux essentiels en matieére de sécurité; ou

2. de compromettre la sécurité d’une personne.

Art. 75-4. (1) Les autorités nationales compétentes pour recevoir les demandes d’Eurojust sont
respectivement le procureur général d’Etat, les procureurs d’Etat et les juges d’instruction.

(2) Les demandes d’Eurojust au sens des paragraphes (3) a (5) du présent article peuvent étre adres-
sées directement:

1. au procureur d’Etat déja saisi, respectivement, lorsque 1’exécution de la demande requiert certains
actes de procédure qui ne peuvent étre ordonnés ou exécutés que par lui, au juge d’instruction déja
saisi;

2. si aucune autorité judiciaire luxembourgeoise autre que le membre luxembourgeois d’Eurojust n’est
saisie, au procureur d’Etat territorialement compétent.

En cas de doute d’Eurojust sur le point de savoir quelle est I’autorité compétente, la demande est
adressée au procureur général d’Etat, qui détermine 1’autorité compétente et lui transmet la demande.

(3) (L. 18 février 2016) Dans le cadre de 1’exercice de sa mission, Eurojust, agissant soit en tant
que college, soit par I’intermédiaire du membre national, peut adresser aux autorités nationales com-
pétentes une demande motivée visant a:

1. entreprendre une enquéte ou des poursuites sur des faits précis;

. u’une autorité ¢ un au uisse & ieux ¢ u -
2. accepter qu’une autorité compétente d’un autre Etat membre puisse étre mie lacée pour entre
prendre une enquéte ou des poursuites sur des faits précis;

3. réaliser une coordination entre les autorités compétentes des Etats membres concernés;
4. mettre en place une équipe commune d’enquéte;

5. lui fournir toute information nécessaire pour I’accomplissement de ses taches.
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(4) Dans le cadre de I’exercice de sa mission, Eurojust, agissant uniquement par I’intermédiaire du
membre national, peut adresser aux autorités nationales compétentes une demande motivée visant a:

1. prendre des méthodes particuliéres de recherche;
2. prendre toute autre mesure justifiée pour I’enquéte ou les poursuites.

(5) Dans le cadre de I’exercice de sa mission, Eurojust, agissant en tant que collége, peut adresser
aux autorités nationales compétentes un avis non contraignant lorsque:

1. le membre national et au moins un autre membre national ne peuvent s’accorder sur la maniére de
résoudre un conflit de compétence concernant 1’ouverture d’une enquéte ou d’une poursuite;

2. en raison de difficultés ou refus récurrents rencontrés dans I’exécution de demandes ou de décisions
en matiére de coopération judiciaire pénale, et pour autant que ces difficultés ne puissent étre réso-
lues par accord mutuel entre les autorités compétentes des Etats membres concernés ou grace a
I’intervention des membres nationaux concernés, les autorités nationales compétentes demandent a
Eurojust son avis.

Art. 75-5. (1) Si une autorité nationale compétente visée a 1’article 75-4, paragraphe (1) décide de
ne pas suivre la demande ou 1’avis écrit d’Eurojust au sens de ’article 75-4, paragraphes (3) a (5), elle
communique a Eurojust dans les meilleurs délais sa décision et les raisons qui la motivent. Lorsqu’il
n’est pas possible de communiquer les raisons qui motivent le refus de suivre la demande car cela
porterait atteinte a des intéréts nationaux essentiels en matiére de sécurité ou que cela compromettrait
la sécurit¢ d’une personne, l’autorité nationale compétente peut faire valoir des raisons
opérationnelles.

(2) Si une autorité autre que le procureur général d’Etat décide de ne pas donner suite a une demande
ou un avis d’Eurojust au sens de 1’article 75-4, paragraphes (3) a (5), elle doit en informer au préalable
le procureur général d’Etat.

Art. 75-5bis. (1) Le membre national peut recevoir les demandes et les décisions en matiere de
coopération judiciaire pénale. Il peut les transmettre aux autorités nationales compétentes visées a
I’article 75-4, paragraphe (1), les faciliter, fournir des informations supplémentaires y ayant trait et
assurer le suivi de leur exécution.

Lorsqu’il exerce les pouvoirs visés dans le présent paragraphe, le membre national en informe 1’auto-
rité nationale compétente dans les plus brefs délais.

(2) En cas d’exécution partielle ou insuffisante d’une demande de coopération judiciaire, le membre
national peut demander a 1’autorité nationale compétente de prendre des mesures complémentaires afin
que la demande puisse étre pleinement exécutée.

Art. 75-5ter. (1) Le membre national peut proposer aux autorités nationales compétentes visées a
I’article 75-4, paragraphe (1) de procéder aux actes suivants, sous réserve des régles de compétence
établies par les lois de procédure pénale:

1. d’émettre et de compléter des demandes et des décisions en mati¢re de coopération judiciaire pénale;
2. d’exécuter des demandes et des décisions en matic¢re de coopération judiciaire pénale;

3. d’ordonner des mesures d’enquéte jugées nécessaires lors d’une réunion de coordination organisée
par Eurojust pour fournir une aide aux autorités nationales compétentes concernées par une enquéte
concrete et a laquelle les autorités nationales compétentes concernées par 1’enquéte sont invitées a
participer;

4. d’autoriser et de coordonner des livraisons contrdlées sur le territoire du Grand-Duché de
Luxembourg.

(2) Dans les cas visés au paragraphe (1), la proposition du membre national est traitée de maniére
urgente et prioritaire par les autorités nationales compétentes.

Art. 75-6. Abro
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Art. 75-7. Pour les besoins de la réception et de la transmission des informations entre Eurojust et
I’Office européen de lutte antifraude (OLAF), le membre national est considéré comme autorité com-
pétente pour les besoins des réglements CE 1073/99 et EURATOM n° 1074/99 du Conseil du 25 mai
1999 relatifs aux enquétes effectuées par 1’Office européen de lutte antifraude.

Art. 75-8. Le droit de toute personne d’avoir accés aux données a caractére personnel la
concernant qui sont traitées par Eurojust, tel que prévu par Particle 19 de la décision précitée
du Conseil du 28 février 2002 se fait suivant les modalités du droit d’accés au Luxembourg telles
qu’elles sont prévues par les articles 14, 15 et 17 de la loi du jj/mm/aaaa relative a la protection
des personnes physiques a I’égard du traitement des données a caractére personnel en matiére
pénale ainsi qu’en matiére de sécurité nationale.

>

2. LOI DU 29 MAI 1998

portant approbation de la Convention sur la base de ’article K.3

du Traité sur I’Union européenne portant création d’un Office

européen de police (Convention Europol), signée a Bruxelles, le
26 juillet 1995.

Art. 1%, Est approuvée la Convention sur la base de I’article K.3 du Traité sur I’Union européenne
portant création d’un Office européen de police (Convention Europol), signée a Bruxelles, le 26 juillet
1995.

Art. 2. Le service de police judiciaire de la police grand-ducale est désigné comme unité nationale
chargée de I’exécution des fonctions prévues a I’article 4 de la Convention.

Art. 3. L’autorité de controle prévue a ’article 3, point 15) a), de la loi du jj/mm/aaaa relative
ala protection des personnes physiques a ’égard du traitement des données a caractére personnel
en matieére pénale ainsi qu’en matiére de sécurité nationale est désignée comme I’autorité de
controle nationale prévue a I’article 23 de la Convention avec mission de controler le respect des
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3. LOI MODIFIEE DU 31 MAI 1999
sur la Police et I’'Inspection générale de la Police

TITRE IV
Les fonctions ordinaires de la Police
Dispositions générales

Art. 32. La Police accomplit ses missions sous 1’autorité et la responsabilité des autorités désignées
a cette fin par ou en vertu de la loi.

Dans I’exercice de ses missions, et sans préjudice des attributions dévolues par le code d’instruction
criminelle et le code de procédure militaire aux cours et tribunaux, au procureur général, aux procureurs
d’Etat et a I’auditeur militaire, la Police est placée sous la direction des supérieurs hiérarchiques.

Dans I’exercice de sa mission de police administrative ou judiciaire, la Police veille au respect et
contribue a la protection des libertés et des droits individuels.

Des missions spécifiques de la Police

Art. 33. Dans I’exercice de ses missions de police administrative, la Police veille au maintien de
I’ordre public, a I’exécution des lois et réglements de police généraux et communaux, a la prévention
des infractions et a la protection des personnes et des biens.

A cet effet, elle assure une surveillance générale et des controles dans les lieux qui lui sont 1égale-
ment accessibles, exerce les attributions définies par les articles I a I1I de la loi modifiée du 8 septembre
2003 sur la violence domestique, exécute des mesures de police administrative et prend des mesures
matérielles de police administrative de sa compétence.

Art. 34. Dans ’exercice de ses missions de police judiciaire la Police a pour taches

1° de rechercher les crimes, les délits et les contraventions, de les constater, d’en rassembler les preuves,
d’en donner connaissance aux autorités compétentes, d’en rechercher, saisir, arréter et mettre a la
disposition de I’autorité compétente les auteurs, de la maniére et dans les formes déterminées par
la loi;

2° de rechercher les personnes dont 1’arrestation est prévue par la loi, de s’en saisir, de les arréter et
de les mettre a la disposition des autorités compétentes;

3° de rechercher, de saisir et de mettre a la disposition de 1’autorité compétente les objets dont la saisie
est prescrite;

4° de transmettre aux autorités compétentes le compte rendu de leurs missions ainsi que les informa-
tions recueillies a cette occasion.

Les membres de la Police recucillent tous les renseignements que le procureur général d’Etat ou les
procureurs d’Etat estiment utiles a une bonne administration de la justice.

Art. 34-1. Dans I’exercice des missions prévues aux articles 33 et 34, les membres de la Police
ayant la qualité d’officier de police judiciaire ont acces direct, par un systéme informatique, aux trai-
tements de données a caractére personnel suivants:

1. le registre général des personnes physiques et morales créé par la loi du 30 mars 1979 organisant
I’identification numérique des personnes physiques et morales;

2. le fichier relatif aux affiliations des salariés, des indépendants et des employeurs géré par le Centre
commun de la sécurité sociale sur base de ’article 321 du Code des assurances sociales, a I’exclu-
sion de toutes données relatives a la santé;

3. le fichier des étrangers exploité pour le compte du service des étrangers du ministre ayant I’Immi-
gration dans ses attributions;

4. le fichier des demandeurs d’asile exploité pour le compte du service des réfugiés du ministre ayant
I’Immigration dans ses attributions;

5. le fichier des demandeurs de visa exploité pour le compte du bureau des passeports, visas et 1éga-
lisations du ministre ayant les Affaires étrangeres dans ses attributions;
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6. le fichier des autorisations d’établissement exploité pour le compte du ministre ayant les Classes
moyennes dans ses attributions;

7. le fichier des titulaires et demandeurs de permis de conduire exploité pour le compte du ministre
ayant les Transports dans ses attributions;

8. le fichier des véhicules routiers et de leurs propriétaires et détenteurs, exploité pour le compte du
ministre ayant les Transports dans ses attributions;

9. le fichier des assujettis a la taxe sur la valeur ajoutée, exploité pour le compte de I’ Administration
de I’Enregistrement et des Domaines;

10. le fichier des armes prohibées du ministre ayant la Justice dans ses attributions.

Dans I’exercice de ces mémes missions, les membres de la Police ayant la qualité d’agent de police
judiciaire ont acces direct, par un systéme informatique, aux fichiers visés aux points numéros 1, 2, 3,
4,5,6,7,8, et 10 de I’alinéa 1°. 1l en est de méme pour les membres du cadre administratif et tech-
nique de la Police, nommément désignés par le ministre ayant la Police dans ses attributions sur pro-
position du directeur général de la Police, en fonction de leurs attributions spécifiques.

Les données a caractére personnel des fichiers accessibles en vertu des alinéas 1 et 2 sont déterminées
par réglement grand-ducal.

Le systéme informatique par lequel 1’acces direct est opéré doit étre aménagé de sorte que:

(a) les membres de la Police visés aux alinéas 1 et 2 ne puissent consulter les fichiers auxquels ils ont
acceés qu’en indiquant leur identifiant numérique personnel, et

(b) que les informations relatives aux membres de la Police ayant procédé a la consultation ainsi que
les informations consultées, la date et I’heure de la consultation sont enregistrées et conservées
pendant un délai de 3 ans, afin que le motif de la consultation puisse étre retracé. Les données a
caractére personnel consultées doivent avoir un lien direct avec les faits ayant motivé la
consultation.

Seules les données a caractére personnel strictement nécessaires, dans le respect du principe de
proportionnalité, peuvent étre consultées.

L’autorité de controle prévue a ’article 3, point 15) a), de la loi du jj/mm/aaaa relative a la
protection des personnes physiques a I’égard du traitement des données a caractére personnel
en matiére pénale ainsi qu’en matiére de sécurité nationale controle et surveille le respect des

.
ard-du-traitemen

& icle. Le rapport a transmettre par [’autorité de contréle au ministre en exécution de la loi
modifiée du 2 aotit 2002 relative a la protection des personnes a 1’égard du traitement des données a
caractére personnel contient une partie spécifique ayant trait a I’exécution de sa mission de contrdle
exercé au titre du présent article. Le ministre en fait parvenir chaque année une copie a la Chambre

des députés.

Art. 35. Sans préjudice d’autres dispositions 1égales conférant des pouvoirs de police a d’autres
fonctionnaires ou agents en matiére notamment de circulation et de transports, la Police est chargée de
la police de la circulation routicre.

Sans préjudice des cas ou des lois ou réglements donnent des missions particuliéres a la Police en
matiere de police des chemins de fer et de navigation aérienne ou fluviale elle veille a garantir la liberté
de la circulation sur toutes les voies publiques.

Art. 36. En cas d’événements calamiteux, de catastrophes ou de sinistres, la Police, prend en col-
laboration avec les autorités et services compétents, toutes les mesures nécessaires pour sauver et a
protéger les personnes et les biens en danger.

A cette fin, le directeur général de la Police ou bien son délégué peut requérir le concours de per-
sonnes qui sont tenues d’obtempérer et de fournir, le cas échéant, les moyens nécessaires. Les modalités
d’indemnisation, de recours ainsi que celles se rapportant aux mesures sociales sont régies par la loi
du 8 décembre 1981 sur les réquisitions en cas de conflit armé, de crise internationale et de
catastrophe.
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Art. 37. La Police se saisit des personnes qui compromettent 1’ordre ou la sécurité publics, et en
avise immédiatement 1’autorité compétente. Les chefs des centres d’intervention ou des commissariats
de proximité de la Police grand-ducale et, en leur absence, un officier de police judiciaire peuvent
placer ces personnes dans un lieu de sireté pour une durée n’excédant pas douze heures.

La Police, sur réquisition, assiste les autorités qui ont qualité pour demander, conformément a la loi
du 10 décembre 2009 relative a 1’hospitalisation sans leur consentement de personnes atteintes de
troubles mentaux, I’admission dans un service de psychiatrie d’une personne qui compromet 1’ordre
ou la sécurité publics, ou pour I’y faire réadmettre. Dans 1’exécution de cette mission, ainsi que de
celles lui dévolues en vertu du présent article et de 1’article 38 ci-apres, la Police a un droit d’acces de
jour comme de nuit a tout lieu en vue de se saisir d’une personne tombant sous I’application d’une des
prédites dispositions 1égales. Toutefois, si la personne concernée se trouve dans un immeuble servant
a I’habitation, ce droit d’accés ne peut étre exercé que par les membres de la Police visés a I’alinéa 1,
le cas échéant assistés par des agents de police judiciaire, sur autorisation du procureur d’Etat compétent
et, lorsque la Police exécute la mission visée a la premiére phrase du présent alinéa, a condition qu’il
y ait des raisons sérieuses de croire a un péril imminent pour la santé de la personne concernée ou pour
la sécurité d’autrui.

Art. 38. La Police se saisit de ceux qui lui sont signalés comme étant évadés du service psychiatrique
ou ils avaient ét€ mis en observation, placés ou maintenus conformément a la loi et les tient a la dis-
position des autorités compétentes. Elle en avise immédiatement le procureur d’Etat compétent.

Art. 39. La Police assure le transférement et 1’extraction des détenus non condamnés de maniére
définitive.

Art. 40. La Police se tient a portée des grands rassemblements publics et prend, en cas de nécessité,
les mesures matérielles qui s’aveérent utiles a leur déroulement paisible.

Art. 41. La Police est chargée de disperser par la force tout attroupement armé.

En cas d’émeutes, d’attroupements hostiles, d’atteintes ou de menaces graves a la paix publique ou
d’autres événements imprévus, lorsque le moindre retard peut occasionner des dangers ou des dom-
mages pour les habitants, la Police peut intervenir d’office pour prendre toute mesure nécessaire de
conservation et de rétablissement de 1’ordre. Elle en informe au préalable ou, si ce n’est pas possible,
dans les plus brefs délais, les autorités civiles compétentes et maintient avec celles-ci un contact per-
manent a 1’occasion de telles interventions.

Art. 42. La Police conduit les personnes arrétées en exécution d’un jugement ou d’un arrét dans
I’établissement pénitentiaire désigné ou a tout autre lieu indiqué.

Art. 43. La Police préte main-forte dans I’exercice de la police des cours et tribunaux. Elle assure
la garde des détenus, a I’exclusion des détenus condamnés de maniére définitive, a ’occasion de leur
comparution devant les autorités judiciaires.

Art. 44. Elle assure ou rétablit le maintien de 1’ordre et la sécurité dans les prisons en cas d’émeute
ou de troubles susceptibles de menacer gravement I’ordre public, lorsqu’elle y est requise par le pro-
cureur général, son délégué ou le directeur de I’établissement pénitentiaire concerné et que les moyens
et le personnel de I’administration pénitentiaire se révelent inopérants.

Art. 45. La Police prend a I’égard des animaux dangereux toutes les mesures nécessaires pour mettre
fin a leur divagation.

Art. 46. La Police ne peut étre chargée de taches administratives autres que celles qui lui sont
attribuées expressément par ou en vertu de la loi ou bien arrétées comme telles par le Ministre.

Art. 47. La Police recoit les appels transmis par un réseau national d’alarme, agréé sous les condi-
tions définies par réglement grand-ducal et prend les mesures de police nécessaires.

La Police ne recoit directement que les appels provenant d’un raccordement de personnes morales
de droit public ou d’autres institutions d’intérét public. Les appels de la part de personnes privées ne
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sont regus que si la personne est considérée comme menacée ou bien si elle déclenche directement
I’alarme actif tel que défini au réglement grand-ducal.

Un réglement grand-ducal définit les modalités d’autorisation de raccordement, d’agrégation du
matériel d’alarme, de 1’entretien des systémes d’alarme ainsi que de 1’utilisation du réseau. Ce regle-
ment définit de méme les frais d’intervention payables par le fautif en cas de fausses alertes ou de
’utilisation abusive du réseau d’alarme.

Le réglement grand-ducal visé ci-dessus définit certaines modalités applicables aux systémes
d’alarme ou I’alarme n’est pas transmis par le réseau public.

Art. 48. Lors de cérémonies publiques, la Police peut étre chargée d’assurer des missions protoco-
laires en accord avec les autorités compétentes.

TITRE VII
L’Inspection générale de la Police

Art. 72. L’Inspection générale de la Police est un service placé sous ’autorité directe du Ministre.
Elle contréle le fonctionnement de la Police.

Art. 73. L’Inspection générale est composée
1° d’un inspecteur général de la Police,

2° des membres de I’Inspection générale, issus du cadre supérieur de la Police et de la carriere des
inspecteurs de police, tous détachés du corps de la Police grand-ducale a I’Inspection générale;

3° de personnel civil issu, soit du cadre administratif et technique de la Police, soit des carrieres des
administrations de I’Etat et des établissements publics, tous détachés a I’Inspection générale de la
Police aux fins d’accomplir des taches non policiéres.

L’Inspection générale est dirigée par I’inspecteur général de la Police. Peuvent étre nommés a la
fonction d’inspecteur général, soit les membres du cadre supérieur de la Police, soit les magistrats, soit
les fonctionnaires de la carriére supérieure de I’administration, détenteurs soit d’un diplome délivré
par un jury luxembourgeois ou d’un grade étranger d’enseignement supérieur en droit ou en économie
homologué par le ministre de I’Education nationale et de la Formation professionnelle conformément
a la loi modifiée du 18 juin 1969 sur I’enseignement supérieur et I’homologation des titres et grades
étrangeres d’enseignement supérieur.

Les candidats a cette fonction doivent avoir au moins quinze années d’expérience professionnelle
soit au sein de la Police ou de I’Inspection générale de la Police, soit au sein de la magistrature, soit
au sein de I’administration.

La nomination a la fonction d’inspecteur général se fait sur proposition conjointe des ministres de
la Force publique et de la Justice au choix parmi les candidats répondant aux conditions ci-dessus
énumérées. L’inspecteur général est placé sous ’autorité hiérarchique directe du ministre.

Les membres du cadre supérieur de la Police sont désignés par le Grand-Duc sur proposition du
ministre et I’avis de I’inspecteur général et du directeur général demandé. Le personnel des autres
carriéres visé aux points 2° et 3° est désigné par le Ministre, sur proposition de 1’inspecteur général,
I’avis du directeur général de la Police ayant ét¢ demandé pour ce qui concerne le personnel relevant
de son corps. Le personnel des carriéres des administrations de 1’Etat et des établissements publics visé
au point 3° est désigné par le Ministre de 1’accord du ministre compétent, sur proposition de I’ inspecteur
général, I’avis du chef d’administration ou de 1’établissement public dont reléve I’agent ayant été
demandé.

Le ministre détermine I’effectif de I’Inspection générale.

Art. 74. L’inspection générale veille a I’exécution des lois et réglements et rend compte a 1’autorité
concernée des manquements qui parviennent a sa connaissance.

Pour I’exécution de ces attributions 1’ Inspection générale de la Police posséde un droit d’inspection
général et permanent au sein de la Police. Elle peut, au besoin d’office, mais sans préjudice des dis-
positions de D’article 23 du code d’instruction criminelle, procéder a toutes investigations et
vérifications.
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Art. 75. L’Inspection générale répond a toute demande d’étude ou d’avis émanant des ministres de
la Force publique, de la Justice et du procureur général d’Etat dans le cadre de leurs attributions res-
pectives. Les rapports que 1’Inspection générale est amenée a établir dans I’exercice de sa mission de
contrdle sont soumis aux ministres de la Force publique ou de la Justice suivant leurs attributions
respectives.

Art. 76. Les autorités judiciaires, suivant la distinction opérée par le code d’instruction criminelle
et le code de procédure militaire et avec les compétences y définies, peuvent charger le personnel de
I’Inspection générale d’enquétes judiciaires a propos de faits délictueux qui auraient été commis par
un membre de la Police.

Dans I’exercice de ces attributions, les membres de I’Inspection générale de la Police visés aux
points 1° et 2° de I’article 73, sont investis des pouvoirs conférés selon le code d’instruction criminelle
aux officiers de police judiciaire.

Art. 77. Le directeur général de la Police informe I’Inspection générale:

1° de tout projet de disposition légale ou réglementaire relatif au statut du personnel de la Police qu’il
soumet au Ministre ou dont il est saisi pour avis;

2° de la politique générale qu’il suit en vue de préparer la Police aux diverses missions qui lui sont
confiées

Art. 77-1. Dans I’exercice des missions visées aux articles 74 et 76, I’Inspection générale de la
Police a acces direct, par un systéme informatique, aux traitements de données a caractére personnel
suivants:

1. le registre général des personnes physiques et morales créé par la loi du 30 mars 1979 organisant
I’identification numérique des personnes physiques et morales;

2. le fichier relatif aux affiliations des salariés, des indépendants et des employeurs géré par le Centre
commun de la sécurité sociale sur base de 1’article 321 du Code des assurances sociales, a 1’exclu-
sion de toutes données relatives a la santé;

3. le fichier des étrangers exploité pour le compte du service des étrangers du ministre ayant I’Immi-
gration dans ses attributions; 4

4. le fichier des demandeurs d’asile exploité pour le compte du service des réfugiés du ministre ayant
I’Immigration dans ses attributions;

5. le fichier des demandeurs de visa exploité pour le compte du bureau des passeports, visas et 1éga-
lisations du ministre ayant les Affaires étrangeres dans ses attributions;

6. le fichier des autorisations d’établissement exploité pour le compte du ministre ayant les Classes
moyennes dans ses attributions;

7. le fichier des titulaires et demandeurs de permis de conduire exploité pour le compte du ministre
ayant les Transports dans ses attributions;

8. le fichier des véhicules routiers et de leurs propriétaires et détenteurs, exploité pour le compte du
ministre ayant les Transports dans ses attributions;
9. le fichier des assujettis a la taxe sur la valeur ajoutée, exploité pour le compte de I’ Administration
de I’Enregistrement et des Domaines;
10. le fichier des armes prohibées du ministre ayant la Justice dans ses attributions.

Les données a caractére personnel auxquelles les membres de I’Inspection générale ont acces en
vertu de I’alinéa 1°" sont déterminées par réglement grand-ducal.

Le droit d’accés aux fichiers visés aux points numéros 1, 2, 3, 4, 5, 6, 7, 8, et 10 de I’alinéa 1°' ne
peut étre exercé que par I’Inspecteur général, les membres issus du cadre supérieur de la Police et de
la carricre des inspecteurs ainsi que par le personnel issu de la carri¢re de ’attaché de direction suivant
leurs compétences respectives.

Le droit d’accés au fichier visé au point numéro 9 de I’alinéa 1" ne peut étre exercé que par les
membres de I’Inspection générale de la Police qui sont investis des pouvoirs conférés aux officiers de
police judiciaire, conformément a I’article 76.

Le systéme informatique par lequel ’acces direct est opéré doit étre aménagé de sorte que:
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(a) les membres de I’Inspection générale ne puissent consulter les fichiers auxquels ils ont acces qu’en
indiquant leur identifiant numérique personnel, et

(b) que les informations relatives aux membres de 1’Inspection générale ayant procédé a la consultation
ainsi que les informations consultées, la date et I’heure de la consultation sont enregistrées et
conservées pendant un délai de 3 ans, afin que le motif de la consultation puisse étre retracé. Les
données a caractére personnel consultées doivent avoir un lien direct avec les faits ayant motivé
la consultation.

Seules les données a caractére personnel strictement nécessaires, dans le respect du principe de
proportionnalité, peuvent étre consultées.

L’autorité de controle instituée a I’article [??] de la [loi organique CNPD] contréle et surveille
le respect des conditions d’accés prévues par le présent article. Le rapport a transmettre par
P’autorité de contréle au ministre en exécution de la loi modifiée du 2 aoiit 2002 relative a la
protection des personnes a I’égard du traitement des données a caractére personnel contient une
partle spec1ﬁque ayant tralt a l’executlon de sa mission de controle exerce au titre du present

4. LOI DU 20 DECEMBRE 2002

portant approbation — de la Convention établie sur base de
I’article K.3 du Traité sur I’Union européenne, sur I’emploi de
I’informatique dans le domaine des douanes, signé a Bruxelles,
le 26 juillet 1995; — de I’ Accord relatif a I’application provisoire
entre certains Etats membres de I’Union européenne de la
Convention établie sur base de Darticle K.3 du Traité sur
I’Union européenne, sur I’emploi de I’informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995

Art. 1°". Sont approuvés

+ la Convention établie sur la base de ’article K.3 du Traité sur I’'Union européenne, sur I’emploi de
I’informatique dans le domaine des douanes, signée a Bruxelles, le 26 juillet 1995;

* 1’Accord relatif a 1’application provisoire entre certains Etats membres de 1’Union européenne de
la Convention établie sur la base de ’article K.3 du Traité sur I’'Union européenne, sur I’emploi de
I’informatique dans le domaine des douanes, signé a Bruxelles, le 26 juillet 1995.

Art. 2. L’autorité de controle prévue a ’article 3, point 15) a), de la loi du jj/mm/aaaa relative
ala protection des personnes physiques a I’égard du traitement des données a caractére personnel
en matiére pénale ainsi qu’en matiére de sécurité nationale est désignée comme I’autorité de
controle nationale prévue a I’article 17 de la Convention, avec mission de controler le respect des
dispositions en matlere de protectlon des données a caractere personnel dans le cadre de I’exploi-
tatlon du systeme 2 Aragra

Art. 3. L’ Administration des douanes et accises est désignée comme autorité nationale ayant acces
direct aux données du systéme d’information des douanes prévue a 1’article 7, paragraphe 1 et comme
autorité pouvant exploiter ces données prévue a I’article 8, paragraphe 2 de la Convention. Elle est
chargée, a I’échelle nationale, du systéme d’information des douanes en vertu de I’article 10, para-
graphe 1 de la Convention.
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5. LOI DU 15 JUIN 2004
relative a la classification des piéces et aux habilitations de sécurité

Chapitre 4 — Des habilitations de sécurité
Section 3 — Enquétes de sécurité

Art. 21.— Portée

L’enquéte de sécurité a pour but de déterminer si la personne physique présente des garanties suf-
fisantes, quant a la discrétion, la loyauté et 1’intégrité pour avoir acces a des informations classifiées
sans constituer un risque pour les intéréts mentionnés a I’article 3.

L’enquéte relative aux personnes morales portera sur les administrateurs, gérants, commissaires ou
préposés a I’administration ou a la gestion, les personnes qui mettent en ceuvre le contrat, 1’étude ou
la production classifiés ainsi que la personne appelée a assumer les fonctions d’officier de sécurité.

L’ampleur de I’enquéte de sécurité varie en fonction du niveau de I’habilitation de sécurité requise.

Dans le cadre des enquétes de sécurité, I’ Autorité nationale de Sécurité peut recueillir des données
relatives a 1’état civil, a la solvabilité, a la situation sociale et professionnelle tant actuelle que passée,
a la fiabilité et a la réputation, et a la vulnérabilité a 1’égard de pressions de la personne pour laquelle
I’habilitation de sécurité est sollicitée.

Art. 22.— Accés aux banques de données par I’Autorité nationale de Sécurité

Dans le cadre des enquétes de sécurité, I’ Autorité nationale de Sécurité peut accéder aux traitements
de données visés a I’article 10, paragraphe 2, de la loi du 5 juillet 2016 portant réorganisation du Service
de renseignement de 1’Etat.

L’acces s’effectue d’apres les modalités et les conditions prévues par la loi précitée.

Art. 23.— Traitement des données recueillies

Le traitement, par I’Autorité nationale de Sécurité, des informations collectées dans le cadre
de ses missions est mis en ceuvre conformément aux dispositions de la loi du jj/mm/aaaa relative
ala protection des personnes physiques a I’égard du traitement des données a caractere personnel
en matlere penale ainsi qu en matlere de sécurité nationale.

S5 OHECEEES S e-aEc—SES

Les données recueillies par I’ Autorité nationale de Sécurité ne peuvent servir qu’a la réalisation des
missions déterminées a I’article 20.

Les données de I’enquéte ne doivent pas étre incorporées dans le dossier personnel de 1’agent qui
a fait I’objet d’une enquéte de sécurité.

Les données relatives a I’enquéte de sécurité sont détruites ou effacées:

— endéans les six mois suivant la décision de refus sauf si les raisons pour lesquelles elles ont été
recueillies sont toujours d’actualité;

— endéans les cinq ans aprés que le candidat ait cessé son activité requérant I’accés a des picces
classifiées.

Art. 24.— Confidentialité des données recueillies

L’ Autorité nationale de Sécurité prend les mesures internes nécessaires afin de garantir le caractére
confidentiel des faits, actes ou renseignements dont elle a pris connaissance dans le cadre des enquétes
de sécurité.

Art. 25.— Conduite de I’enquéte de sécurité

L’enquéte de sécurité est effectuée par 1’ Autorité nationale de Sécurité suite a la demande de 1’ offi-
cier de sécurité compétent dont reléve la personne qui traite les piéces classifiées. La demande est
accompagnée d’un questionnaire diment rempli et signé par 1’intéressé.
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Toute personne soumise a une enquéte de sécurité doit donner au préalable son consentement en
vue de la réalisation de I’enquéte.

Le consentement n’est pas requis lorsqu’une enquéte de sécurité ultéricure est nécessaire pour véri-
fier des informations suggérant que le titulaire d’une habilitation n’offre plus les garanties visées a
I’article 15.

Lorsque la personne pour laquelle I’habilitation de sécurité est requise, transite ou sé¢journe a 1’étran-
ger ou y a transité, séjourné ou résidé, 1’ Autorité nationale de Sécurité peut solliciter la collaboration
des services compétents des pays concernés. A I’inverse, la collaboration de 1’ Autorité nationale de
Sécurité peut étre sollicitée par les services compétents étrangers, lorsque la personne, pour laquelle
I’habilitation de sécurité est requise en vertu de la loi étrangere, transite ou sé¢journe au Luxembourg
ou y a transité, s¢journé ou résidé.

Art. 26.— Refus de concourir a une enquéte de sécurité

La personne qui refuse de concourir a I’enquéte de sécurité ou qui ne consent pas a faire 1’objet
d’une telle enquéte en ne remplissant pas ou en ne signant pas le questionnaire visé a ’article 25,
alinéa 1, se voit refuser la délivrance de 1’habilitation de sécurité sollicitée.

Si I’habilitation est requise pour 1’acces a un emploi, une fonction ou un grade, le refus de concourir

a ’enquéte de sécurité par la personne concernée met automatiquement fin a la procédure de recrute-
ment, d’engagement, de nomination ou de promotion.

*

6. LOI DU 25 AOUT 2006

relative aux procédures d’identification par empreintes
génétiques en matiére pénale et portant modification du
Code d’instruction criminelle

Chapitre 1. Objet

Art. 1¢", La présente loi régle le recours aux empreintes génétiques en vue de 1’identification d’une
personne, dans le cadre des enquétes préliminaires et des instructions préparatoires en matiére pénale.

Le traitement de ces données est soumis aux prescriptions de ’article 10 de la loi du jj/mm/
aaaa relative a la protection des personnes physiques a I’égard du traitement des données a
caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale. Letraitement de

Chapitre II. De I’établissement des empreintes génétiques

Art. 2. L’établissement d’un code alphanumérique sur la base de I’analyse de plusieurs marqueurs
d’acide désoxyribonucléique (ci-apres ,,profil d’ADN*), effectuée a partir de cellules humaines décou-
vertes ou prélevées conformément aux articles 48-3 a 48-8 du Code d’instruction criminelle, ainsi que
le traitement des données a caractére personnel y afférentes doivent étre opérés conformément aux
dispositions de la présente loi.

Art. 3. (1) Les profils d’ADN sont établis, aprés I’amplification de I’ADN de cellules humaines par
I’application de la réaction polymérase en chaine, sur base de sept marqueurs d’ADN au moins.

(2) A titre de test complémentaire, I’ADN mitochondrial peut également étre établi comme méthode
comparative.

(3) Un reéglement grand-ducal détermine les marqueurs visés au paragraphe (1) qui sont utilisés,
outre les marqueurs des chromosomes X et Y.

Art. 4. (1) Avant de procéder a 1’établissement du profil d’ADN proprement dit conformément aux

articles 1 et 2, I’expert chargé procéde a une description des cellules et a des tests d’orientation préa-
lables pour déterminer la nature et I’origine du matériel biologique.
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(2) D’expert compare le profil d’ADN des cellules prélevées avec celui des cellules découvertes. 11
adresse a ce sujet un rapport motivé au procureur d’Etat ou au juge d’instruction ayant ordonné I’ana-
lyse d’ADN. Ce rapport contient, outre les données contenues dans le proces-verbal de prélevement,
la description détaillée des échantillons, les autres tests qui ont éventuellement été effectués, les résul-
tats de 1’analyse d’ADN, le résultat de la comparaison des profils d’ADN, une interprétation de la
signification de la comparaison et une probabilité statistique qui indique dans quelle mesure 1’identi-
fication positive différe d’une correspondance fortuite.

(3) Dans I’hypothése ou aucun résultat n’a été obtenu pour les cellules prélevées ou si le profil
d’ADN ne fournit pas assez d’informations pour pouvoir procéder a une comparaison, I’expert informe
le procureur d’Etat ou le juge d’instruction ayant ordonné I’analyse d’ADN des autres techniques qui
pourraient étre utilisées pour néanmoins pouvoir effectuer éventuellement une comparaison.

(4) Peut seul étre désignée comme expert au sens du présent article une personne titulaire d’un
diplome de docteur en médecine, de docteur en sciences pharmaceutiques, de docteur en sciences, de
docteur en biotechnologie ou de docteur en bio-ingénierie, d’une part, et qui dispose d’une expérience
pratique d’au moins trois ans en matic¢re d’analyse d’ADN, d’établissement et de comparaison de profils
d’ADN, d’autre part.

L’expert doit étre affecté a un laboratoire disposant d’un service organisé¢ sur une base permanente
pour recevoir les traces de cellules.

Les conditions prévues au présent paragraphe sont censées remplies, si I’expert ou le laboratoire ont
recu I’agrément dans un Etat membre de I’Union européenne.

Chapitre II1. Du traitement des données a caractére personnel
relatives aux empreintes génétiques

Section I. Du traitement ADN criminalistique

Art. 5. Il y a lieu d’entendre par ,,traitement ADN criminalistique® I’insertion dans un fichier de
profils ADN obtenus dans le cadre d’une enquéte préliminaire ou d’une instruction préparatoire, confor-
mément aux dispositions du Code d’instruction criminelle, leur modification, consultation, comparai-
son, conservation et leur communication aux fins de pouvoir identifier directement ou indirectement
les personnes visées a 1’article 48-3 du code d’instruction criminelle.

Art. 6. (1) Le traitement d’un profil d’ADN consistant dans I’insertion de ce profil, ou des données
y relatives telles que visées a ’article 13, dans le traitement ADN criminalistique est effectué sur
décision du procureur d’Etat ou du juge d’instruction ayant ordonné 1’établissement du profil d’ADN
en cause dans le cadre d’une enquéte préliminaire ou d’une instruction préparatoire dont il est saisi.

(2) L’insertion dans le traitement ADN criminalistique d’un profil d’ADN établi sur base de cellules
humaines découvertes au sens de ’article 48-4 paragraphe (2) du Code d’instruction criminelle, ou
d’informations y relatives telles que visées a ’article 13, est effectuée par le procureur d’Etat ou le
juge d’instruction, ou par un officier de police judiciaire agissant sur instruction d’un de ces
magistrats.

(3) L’insertion dans le traitement ADN criminalistique d’un profil d’ADN établi sur base de cellules
humaines prélevées sur une personne déterminée, volontairement ou sous contrainte physique, est
effectuée lorsque la comparaison visée a ’article 48-6 paragraphe (2) du Code d’instruction criminelle
a été positive. Si le profil d’ADN en cause fait déja I’objet du traitement ADN criminalistique, les
informations y relatives telles que visées a 1’article 13 y sont ajoutées.

En cas de comparaison négative, le profil d’ADN n’est pas inséré au traitement ADN
criminalistique.

Art. 7. (1) Un profil d’ADN ayant pu étre attribué a une personne déterminée ainsi que les infor-
mations y relatives peuvent faire I’objet du traitement ADN criminalistique jusqu’au jour ou:

1. la personne a laquelle il se rapporte a été acquittée, par une décision judiciaire coulée en force de
chose jugée, pour les faits ayant donné lieu a I’établissement de son profil d’ADN, ou
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2. les faits ayant donné lieu a I’établissement du profil d’ADN en cause sont prescrits, ou
3. un délai de 10 ans s’est écoulé apres le décés de cette personne.

(2) Toutefois, nonobstant le paragraphe précédent, les informations y visées peuvent néanmoins étre
maintenues au traitement ADN criminalistique si le profil d’ADN en cause a fait 1’objet d’une com-
paraison positive en relation avec les faits d’une enquéte préliminaire ou d’une instruction préparatoire
qui justifient le maintien de ces informations au traitement ADN criminalistique.

(3) En cas de condamnation, coulée en force de chose jugée, d’une personne a une peine d’empri-
sonnement ou & une peine plus lourde, les données relatives au profil d’ADN de cette personne font
I’objet du traitement ADN condamnés visé a la section II.

(4) Le profil d’ADN qui n’a pas pu étre attribué a une personne déterminée ne peut plus faire I’objet
d’un traitement ADN criminalistique 30 ans apres son établissement.

(5) Tout traitement des données faisant 1’objet du traitement ADN criminalistique autre que 1’inser-
tion, la consultation, la comparaison ou I’ajout d’une des informations visées a I’article 13 doit faire
I’objet d’une autorisation du procureur général d’Etat ou du magistrat délégué par lui a cette fin.

Section II. Du traitement ADN condamnés

Art. 8. (1) Il y a lieu d’entendre par ,traitement ADN condamnés* I’insertion dans un fichier de
profils ADN de personnes condamnées, conformément aux dispositions du Code d’instruction crimi-
nelle, leur modification, consultation, comparaison, conservation et leur communication aux fins de
pouvoir identifier directement ou indirectement les personnes visées a 1’article 48-3 du Code d’instruc-
tion criminelle.

(2) Sans préjudice de ’article 48-6 paragraphe (2) du Code d’instruction criminelle, ne peuvent faire
I’objet du traitement ADN condamnés que:

1. les profils d’ADN faisant partie du traitement ADN criminalistique qui ont pu étre attribués a une
personne déterminée ayant fait I’objet d’une condamnation définitive a une peine d’emprisonnement
ou une peine plus lourde, et

2. les profils d’ADN établis en exécution de 1’article 48-7 du Code d’instruction criminelle.

(3) Les profils d’ADN visés au paragraphe précédent sont insérés au traitement ADN condamnés
sur décision du procureur général d’Etat ou du magistrat délégué par lui a cette fin.

Art. 9. (1) Les profils d’ADN faisant 1’objet du traitement ADN condamnés ne sont accessibles a
des fins de consultation et de comparaison qu’au procureur d’Etat et au juge d’instruction saisis d’une
enquéte préliminaire ou d’une instruction préparatoire dans le cadre de laquelle un profil d’ADN a été
établi, ainsi qu’aux experts dans I’intérét des missions leur confiées et aux officiers de police judiciaire
agissant sur instruction du procureur d’Etat ou du juge d’instruction.

(2) Tout traitement des données faisant 1’objet du traitement ADN condamnés autre que la consul-
tation ou la comparaison doit faire I’objet d’une autorisation préalable du procureur général d’Etat ou
du magistrat délégué par lui a cette fin.

Art. 10. Un profil d’ADN, ainsi que les données a caractére personnel y afférentes, ne peuvent plus
faire I’objet du traitement ADN condamnés 10 ans apres le déces de la personne a laquelle ces infor-

mations se rapportent.

Art. 11. (1) Les dispositions des articles 14, 6, paragraphes (1) et (3), 7, paragraphes (1) a (4), 8,
paragraphes (2), 9 paragraphe (1) et 10 sont a observer sous peine de nullité.

(2) Les dispositions des articles 48-2 et 126 a 126-2 du Code d’instruction criminelle sont respec-
tivement applicables aux demandes en nullité des actes posés en application des articles 2 a 10 et 13
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a 16 de la présente loi, suivant que I’acte en cause a été posé dans le cadre d’une enquéte préliminaire
ou d’une instruction préparatoire.

Art. 12. (1) En dehors des hypothéses visées par I’article 11, la personne concernée peut, par simple
requéte, présenter une demande en nullité d’un acte posé par le procureur général d’Etat en exécution
de la présente loi a la chambre du conseil du tribunal d’arrondissement de son domicile ou du lieu de
sa résidence habituelle ou, a défaut, du tribunal d’arrondissement de Luxembourg. Cette requéte doit
étre déposée, sous peine de forclusion, dans un délai de dix jours a partir de la connaissance de 1’acte
par le requérant. La requéte est communiquée au procureur général d’Etat par la voie du greffe qui
avise les parties du jour, de I’heure et du lieu de 1’audience au moins huit jours a 1’avance par lettre
recommandée. La personne concernée, son conseil et le ministeére public ont seuls le droit d’y assister
et de fournir tels mémoires et de faire telles réquisitions, verbales ou écrites, qu’ils jugent
convenables.

La chambre du conseil statue sur la demande par un jugement qui est susceptible d’appel et d’un
recours en cassation.

(2) L’appel est porté devant la chambre du conseil de la cour d’appel. 1l est consigné sur un registre
tenu a cet effet au greffe du tribunal d’arrondissement dont reléve la chambre du conseil. Il doit étre
formé dans un délai de cinq jours, qui court contre le ministére public a compter du jour de I’ordon-
nance et contre la personne concernée a compter du jour de la notification de I’ordonnance. Le greffier
avertit la partie intimée de la déclaration d’appel dans les vingt-quatre heures de la consignation sur
le registre.

(3) La personne concernée, son conseil et le procureur général d’Etat, qui sont avertis par le greffier
au moins huit jours a I’avance du jour, de I’heure et du lieu de I’audience, ont seuls le droit d’y assister
et de fournir tels mémoires et de faire telles réquisitions, verbales ou écrites, qu’ils jugent
convenables.

(4) Les formalités du présent article sont a observer a peine de nullité, sauf si la personne concernée
ou son conseil y a renoncé. Les notifications et avertissements visés au présent article se font dans les
formes prévues pour les notifications en maticre répressive. Un recours en cassation est ouvert selon
les modalités prévues par la loi modifiée du 18 février 1885 sur les pourvois et la procédure en
cassation.

(5) La demande en nullité visée au présent article est irrecevable lorsque le ou les actes argués de
nullité ont été posés par ou sur instruction du procureur d’Etat ou du juge d’instruction dans un des
cas prévus a I’article 48-3 paragraphe (1) du Code d’instruction criminelle.

Section III. Dispositions communes aux traitements
ADN criminalistique et ADN condamnés

Art. 13. (1) Les profils d’ADN visés par la présente loi peuvent seulement étre traités avec les
informations suivantes:

1. le nom complet, la date de naissance et le sexe de la personne sur laquelle les cellules ont été
prélevées ou, en cas de cellules humaines découvertes, le lieu exact, la date et ’heure auxquels les
cellules humaines ont été découvertes;

2. la référence du dossier de I’enquéte préliminaire ou de I’instruction préparatoire dans le cadre de
laquelle le prélevement a été effectué ou les cellules humaines découvertes;

3. le numéro attribué¢ a I’échantillon de cellules humaines lors de sa remise a 1’expert;

4. la désignation exacte du laboratoire et 1’identité de 1’expert ayant procédé a 1’établissement du
profil d’ADN;

5. le nom du magistrat ayant ordonné le prélévement;
6. les faits pour lesquels 1’établissement du profil d’ADN a été ordonné;

7. la ou les qualités en vertu desquelles le profil d’ADN d’une personne déterminée a été établi ainsi
que, le cas échéant, les dates lors desquelles ces qualités ont changg;
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8. les informations relatives aux comparaisons positives qui ont été faites entre le profil d’ADN en
cause et d’autres profils d’ADN;

9. pour autant que le traitement ADN condamnés est concerné, la juridiction, la date, les peines et
les faits pour lesquels une condamnation a été prononcée;

10. les informations visées a ’article 14.

(2) Un profil d’ADN établi est a considérer comme donnée a caractére personnel, au sens de
la loi du jj/mm/aaaa relative a la protection des personnes physiques a I’égard du traitement des

données a caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale, a
partir du moment ou le code alphanumérique de ’analyse d’ADN a été associé a une information

relatlve a la personne phys1que en cause permettant de l’1dent1fier @&wmﬁLd—ADNetablkest

Art. 14. (1) Lors de chaque consultation d’un profil d’ADN, de chaque comparaison entre plusieurs
profils d’ADN ou de chaque modification des données relatives a un profil d’ADN, les informations
suivantes doivent étre enregistrées:

1. les nom et prénoms de la personne physique ayant procédé a I’opération en cause;
2. la date et I’heure de 1’opération;

3. la référence du dossier de I’enquéte préliminaire ou de I’instruction préparatoire dans le cadre de
laquelle 1’opération a été effectuée.

(2) La consultation de données d’ADN gérées par des Etats, organisations ou institutions interna-
tionales s’effectue dans le respect du paragraphe (1) du présent article.

Art. 15. (1) Les traitements ADN criminalistique et ADN condamnés sont effectués sous la respon-
sabilité du procureur général d’Etat; il peut déléguer I’exercice de ses attributions a un magistrat du
parquet général.

(2) Les traitements ADN criminalistique et ADN condamnés ne peuvent faire 1’objet d’aucune
interconnexion, entre eux ou avec d’autres traitements de données a caractére personnel, autre que
celles prévues par la présente loi.

Art. 16. La communication des données des traitements ADN criminalistique et ADN condamnés
est autorisée:

1. aux autorités judiciaires nationales pour tout ce qui est de leur compétence;

2. aux experts dans I’intérét des missions leur confiées et aux officiers de police judiciaire agissant sur
instruction du procureur d’Etat ou du juge d’instruction dans le cadre des enquétes préliminaires et
instructions préparatoires dont ces magistrats sont saisis;

3. a d’autres Etats, organisations ou institutions internationales, en application de dispositions de droit
international.
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7. LOI DU 24 JUIN 2008
ayant pour objet le controle des voyageurs dans les établissements d’hébergement

Art. 1¢*. Quiconque héberge une personne dans un établissement d’hébergement collectif ou héber-
gement touristique privé devra remplir ou faire remplir une fiche pour toute personne hébergée; cepen-
dant la personne accompagnant le voyageur est inscrite sur la méme fiche que le voyageur et seul le
nombre des enfants agés de moins de quinze ans est inscrit sur la fiche de la personne sous la garde
de laquelle ils se présentent au logeur. Pour les groupes ou voyages organisés, seul le responsable du
groupe devra remplir une fiche, en y joignant une liste des membres du groupe (nom, prénoms, date
et lieu de naissance).

Par établissement d’hébergement collectif ou hébergement touristique privé on entend les établisse-
ments définis par la décision de la Commission du 9 décembre 1998 relative aux procédures d’appli-
cation de la directive 95/57/CE concernant la collecte d’informations statistiques dans le domaine du
tourisme.

Par fiche d’hébergement on entend a la fois la fiche électronique et la fiche sur support papier a
définir par réglement grand-ducal. La fiche doit étre remplie le jour de I’arrivée du voyageur dans
I’établissement.

L’utilisation de fiches sous forme électronique est obligatoire pour les établissements d’hébergement
de 10 chambres ou plus et les campings de 25 emplacements ou plus. Elle est facultative pour les autres
établissements.

Le choix du logeur d’utiliser les fiches sous forme électronique est irréversible.

Art. 2. Le logeur, au sens de article 1¢, premier alinéa, a 1’obligation de vérifier sur le vu des
picces d’identité les renseignements fournis par le voyageur sur son identité.

Le voyageur a I’obligation de produire ces piéces. Pour les groupes ou voyages organisés, cette
obligation concerne uniquement le responsable du groupe ayant rempli la fiche.

Art. 3. Le logeur est obligé de communiquer a la Police grand-ducale la fiche d’hébergement
concernant les personnes hébergées aux fins de la prévention et de la détection des infractions
pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions pénales, y compris
la protection contre les menaces pour la sécurité publique et la prévention de telles menaces. Le

O o 106 o 1 oy 9 O O O 2 O O O O

Le logeur est obligé de communiquer au Service central de la statistique et des études économiques
les données concernant le service d’hébergement touristique et les données dépersonnalisées concernant
le voyageur et les personnes qui I’accompagnent, aux fins de permettre audit service de remplir les
missions visées a I’article 1°" de sa loi organique du 9 juillet 1962, telle que modifiée.

Un réglement grand-ducal précisera les modalités et les délais de la communication des fiches
d’hébergement et des données, de méme que le modele de ces fiches, les indications a y apporter, le
mode de conservation de celles-ci ainsi que le traitement des données par la Police grand-ducale.

Art. 4. Les fiches d’hébergement portent un numéro courant et sont conservées pendant douze mois.

Art. 5. Les originaux des fiches d’hébergement doivent étre présentés a toute réquisition aux agents
de la Police grand-ducale.

Art. 6. Toute infraction aux articles 2, 4 et 5 de la présente loi ou a leurs dispositions réglementaires
d’exécution est punie, sans préjudice des peines plus fortes comminées par les dispositions 1égales et
réglementaires en vigueur, d’'une amende de 25 euros a 250 euros.

En cas de récidive dans I’année, le maximum de I’amende sera prononcé.

Sans préjudice de I’application de I’article 231 du Code pénal, les mémes peines sont applicables a
ceux qui ont fait des déclarations inexactes aux logeurs.
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Art. 7. La loi du 16 aott 1975 sur le contrdle des voyageurs dans les établissements d’hébergement
est abrogée.

8. LOI MODIFIEE DU 29 MARS 2013
relative a I’organisation du casier judiciaire

Chapitre 1%.— L’organisation du casier judiciaire

Art. 1%, (1) Le casier judiciaire est tenu sous la responsabilité du procureur général d’Etat sous
forme électronique. Il regoit 1’inscription:

1) des décisions de condamnation ayant force de chose jugée a des peines criminelles ou
correctionnelles;

2) des décisions de condamnation ayant force de chose jugée a des peines de police a I’exception des
contraventions de troisiéme et de quatrieéme classe;

3) des décisions de condamnation ayant force de chose jugée pour infractions commises contre la
réglementation de la circulation sur les voies publiques a I’exception des contraventions de police
en matiere de stationnement;

4) des décisions de condamnation ayant force de chose jugée a des peines criminelles ou correction-
nelles, prononcées par application du Code pénal militaire;

5) des décisions judiciaires de placement ordonnées a 1’occasion d’une procédure pénale.

(2) Les décisions énoncées sub 1 a 5 du paragraphe (1) recoivent inscription au casier judiciaire
lorsqu’elles sont prononcées par:

1) les juridictions luxembourgeoises;

2) les juridictions des Etats membres de 1’Union européenne, a condition que la personne physique
faisant I’objet de la décision soit de nationalité luxembourgeoise, ou que la personne morale faisant
I’objet de la décision soit une personne morale de droit luxembourgeois;

3) les juridictions de pays tiers a condition que:
— la personne physique faisant 1’objet de la décision soit de nationalité luxembourgeoise ou que la

personne morale faisant I’objet de la décision soit une personne morale de droit luxembourgeois;
et

— la décision soit notifiée en vertu d’une convention internationale; et
— le fait réprimé soit considéré comme crime ou délit par la loi luxembourgeoise.

(3) En cas de jugement ou d’arrét rendus par défaut et non notifiés a personne, I’inscription des
décisions reprises sub 1 a 5 du paragraphe (1) a lieu avec I’indication, tant de cette circonstance
qu’éventuellement de la décision qui a été rendue sur opposition.

(4) Les décisions ordonnant la suspension simple ou probatoire du prononcé de la condamnation et
les décisions de condamnation avec sursis simple ou probatoire sont inscrites au casier judiciaire avec
la mention des obligations imposées par la décision et de leur durée.

Art. 2. Le casier judiciaire recoit inscription des informations suivantes:

1) la date de la décision de condamnation, le nom de la juridiction, la date a laquelle la décision est
passée en force de chose jugée et le numéro de la référence de la décision de condamnation;

2) la date de I’infraction ayant entrainé la condamnation et la qualification juridique de ’infraction;
3) les peines prononcées y compris les peines accessoires;

4) la date de la libération conditionnelle ou de la libération anticipée et la date de la fin de la peine
privative de liberté;

5) les décisions de grace, les arréts de révision et les décisions de condamnation amnistiées.
6) la date de la fin de I’exécution de I’interdiction de conduire.
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Art. 3. Les personnes physiques sont désignées sur les fichiers ¢lectroniques par 1’indication:

1) de leurs noms et prénoms actuels et précédents, le cas échéant de leurs pseudonymes et/ou alias des
noms et prénoms de leurs pére et meére et, le cas échéant, de ceux de leur conjoint;

2) de la date, de la ville et du pays de naissance;
3) des nationalités actuelles et précédentes;

4) de la résidence; et

5) d’un numéro d’identification.

Les personnes morales sont désignées par 1’indication de leur dénomination sociale, de leur siege
social et de leur numéro de registre de commerce.

Les inscriptions relatives a une personne physique sont effacées au décés de la personne concernée
et au plus tard 100 ans aprés la naissance de la personne.

Art. 4. Les décisions mentionnées a I’article 1°" sont communiquées au procureur général d’Etat
par le greffe de la juridiction qui a rendu la décision.

Art. 5. Le bulletin n° 1 est le relevé des condamnations et des décisions inscrites au casier judiciaire
au titre de I’article 1°.

Art. 6. Le bulletin n° 1 est délivré sur demande:
1) aux autorités judiciaires luxembourgeoises dans le cadre d’une procédure pénale;
2) aux membres luxembourgeois d’Eurojust dans le cadre d’une procédure pénale;

3) aux autorités centrales compétentes des Etats membres de 1’Union européenne lorsqu’une demande
d’informations extraites du casier judiciaire concernant une personne physique de nationalité luxem-
bourgeoise ou une personne morale de droit luxembourgeois est adressée aux fins d’une procédure
pénale;

4) aux autorités compétentes des pays tiers conformément aux conventions internationales en vigueur.

5) a I’avocat chargé d’assister ou de représenter la personne concernée en tant que prévenu devant une
juridiction appelée a statuer sur le fond, sinon, a défaut d’avocat, au prévenu lui-méme sur demande

Art. 7. (1) Le bulletin n® 2 d’une personne physique renseigne les décisions inscrites au casier
judiciaire ayant prononcé des condamnations a des peines criminelles et correctionnelles ou ayant
ordonné une mesure de placement a 1’occasion d’une procédure pénale concernant la méme personne,
a I’exclusion:

1) des condamnations a une peine d’amende assorties du sursis simple ou probatoire a moins que le
sursis ne soit déchu ou révoqué,

2) des décisions ordonnant la suspension simple ou probatoire du prononcé de la condamnation,

3) des condamnations assorties du bénéfice du sursis simple ou probatoire lorsqu’elles sont considérées
comme non avenues,
4) des décisions rendues par défaut et non notifiées a personne.

La condamnation a une peine d’amende inférieure ou égale a 1.000 euros et la condamnation a un
travail d’intérét général ne sont plus inscrites au bulletin n® 2 aprés un délai de cinq ans qui court du
jour ou la condamnation a acquis force de chose jugée.

Une condamnation a une interdiction de conduire est inscrite au bulletin n° 2 tant que tout ou partie
de cette peine reste a exécuter.

Une condamnation a une interdiction, incapacité ou déchéance est inscrite au bulletin n® 2 tant que
la durée fixée pour cette mesure n’est pas expirée.

Au cas ou la décision a prononcé une peine ou plusieurs peines devant étre inscrite(s) au bulletin
n° 2 d’apres les distinctions faites ci-dessus, toutes les peines y sont inscrites.

(2) Le bulletin n°® 2 d’une personne morale renseigne les décisions inscrites au casier judiciaire ayant

prononcé des condamnations a des peines criminelles et correctionnelles concernant la méme personne,
a ’exclusion:
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1) des condamnations a une peine d’amende assorties du sursis simple ou probatoire a moins que le
sursis ne soit déchu ou révoqué,

2) des décisions ordonnant la suspension simple ou probatoire du prononcé de la condamnation,

3) des condamnations assorties du bénéfice du sursis simple ou probatoire lorsqu’elles sont considérées
comme non avenues,

4) des décisions rendues par défaut et non notifiées a personne.

Lorsqu’une décision comporte une condamnation a une fermeture d’entreprise ou d’établissement,
ou a une dissolution, toutes les peines prononcées par cette décision sont inscrites au bulletin n° 2.

Lorsqu’une décision comporte une condamnation a une interdiction, déchéance ou incapacité, ou a
une exclusion de la participation a des marchés publics, toutes les peines prononcées par cette décision
sont inscrites au bulletin n°® 2 tant que la durée fixée pour cette mesure n’est pas expirée.

Art. 8. Le bulletin n° 2 d’une personne physique ou morale est délivré sur demande:

1) aux administrations de 1’Etat, administrations communales et personnes morales de droit public
saisies, dans le cadre de leurs missions légales, d’une demande présentée par la personne physique
ou morale concernée, laquelle a donné son accord de maniere écrite ou é€lectronique afin que le
bulletin n° 2 soit délivré directement a 1’administration ou a la personne morale de droit public.

La liste des administrations et personnes morales de droit public et les motifs d’une demande de
délivrance sont fixés par réglement grand-ducal;

2

~

au Service de renseignement de I’Etat sur demande de ce dernier.

Le SRE transmet sur une base trimestrielle la liste de ses demandes de délivrance et les motifs
de ces demandes a I’autorité de controle judiciaire prévue a ’article 41 de la loi du jj/mm/aaaa
relative a la protection des personnes physiques a ’égard du traitement des données a carac-

3

~

au Ministére en charge de la gestion et du fonctionnement du registre électronique national prévu a
I’article 16 du reglement (CE) n°® 1071/2009 du Parlement Européen et du Conseil du 21 octobre
2009 établissant des régles communes sur les conditions a respecter pour exercer la profession de
transporteur par route, et abrogeant la directive 96/26/CE du Conseil (systtme ERRU). Dans ce cas,
la transmission peut se faire de fagon électronique;

4

~

aux autorités centrales compétentes des Etats membres de 1’Union européenne lorsqu’une demande
d’informations extraites du casier judiciaire concernant une personne physique de nationalité luxem-
bourgeoise ou une personne morale de droit luxembourgeois est adressée a des fins et dans des
conditions équivalentes a celles prévues aux points 1) et 2) ci-avant;

5) aux autorités compétentes des pays tiers conformément aux conventions internationales en vigueur.

Dans les cas ou I’accord de la personne concernée est requis pour la délivrance directe du casier
judiciaire, le signataire de la demande adressée au service du casier judiciaire est tenu de vérifier que
les conditions de délivrance directe sont remplies et que le consentement écrit ou électronique de la
personne concernée a été recueilli.

Art. 8-1. (1) Le bulletin n° 3 d’une personne physique renseigne les décisions inscrites au casier
judiciaire ayant prononcé des condamnations a des peines criminelles et correctionnelles concernant
la méme personne, a I’exclusion:

1) des condamnations a une peine d’emprisonnement d’une durée inférieure ou égale a vingt-quatre
mois assorties du sursis simple ou probatoire, a moins que le sursis ne soit déchu ou révoqué,

2) des condamnations a une peine d’amende assorties du sursis simple ou probatoire, a moins que le
sursis ne soit déchu ou révoqué,

3) des décisions ordonnant la suspension simple ou probatoire du prononcé de la condamnation,

4) des condamnations assorties du bénéfice du sursis simple ou probatoire lorsqu’elles sont considérées
comme non avenues,
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5) des condamnations a une peine d’amende inférieure ou égale a 2.500 euros ou a plusieurs peines
d’amende dont le total est inférieur ou égal a 2.500 euros,

6) des décisions rendues par défaut et non notifiées a personne,
7) des condamnations a un travail d’intérét général.

Les condamnations a une peine d’amende correctionnelle ne sont plus inscrites au bulletin n° 3 apres
un délai de cinq ans qui court du jour ou la condamnation a acquis force de chose jugée.

Une condamnation unique a une peine d’emprisonnement inférieure ou égale a douze mois n’est
plus inscrite au bulletin n° 3 a partir du jour ou elle a été exécutée ou, si I’intéressé a bénéficié d’une
libération conditionnelle ou anticipée, a partir du jour ou le délai prévu a I’article 100 (7) du Code
pénal est venu a expiration sans avoir été révoqué.

Une condamnation a une interdiction de conduire est inscrite au bulletin n° 3 tant que tout ou partie
de cette peine reste a exécuter.

Une condamnation a une interdiction, incapacité ou déchéance est inscrite au bulletin n° 3 tant que
la durée fixée pour cette mesure n’est pas expirée.

Au cas ou la décision a prononcé une peine ou plusieurs peines devant étre inscrite(s) au bulletin n° 3
d’aprés les distinctions faites ci-dessus, toutes les peines y sont inscrites.

(2) Le bulletin n°® 3 d’une personne morale renseigne les décisions inscrites au casier judiciaire ayant
prononcé des condamnations a des peines criminelles et correctionnelles concernant la méme personne,
a I’exclusion:

1) des condamnations a une peine d’amende assorties du sursis simple ou probatoire, & moins que le
sursis ne soit déchu ou révoqué,

2) des décisions ordonnant la suspension simple ou probatoire du prononcé de la condamnation,

3) des condamnations assorties du bénéfice du sursis simple ou probatoire lorsqu’elles sont considérées
comme non avenues,

4) des condamnations a une peine d’amende inférieure ou égale a 25.000 euros ou a plusieurs peines
d’amende dont le total est inférieur ou égal a 25.000 euros,

5) des décisions rendues par défaut et non notifiées a personne.

Lorsqu’une décision comporte une condamnation a une fermeture d’entreprise ou d’établissement,
ou a une dissolution, toutes les peines prononcées par cette décision sont inscrites au bulletin n° 3.

Lorsqu’une décision comporte une condamnation a une interdiction, déchéance ou incapacité, ou a
une exclusion de la participation a des marchés publics, toutes les peines prononcées par cette décision
sont inscrites au bulletin n° 3 tant que la durée fixée pour cette mesure n’est pas expirée.

(3) Le bulletin n° 3 d’une personne physique ou morale est délivré sur demande:

1) a la personne physique concernée ou a une tierce personne munie d’une procuration et d’une copie
d’une piece d’identité valable de la personne physique concernée;

2) a une personne pouvant engager la personne morale concernée, munie d’une piece d’identité valable
et d’un extrait récent du registre du commerce et des sociétés; ou a une tierce personne munie d’un
extrait récent du registre du commerce et des sociétés, de la procuration d’une personne pouvant
engager la personne morale et d’une copie d’une piece d’identité valable du signataire de la
procuration;

3) aux administrations de 1’Etat, administrations communales et personnes morales de droit public
saisies, dans le cadre de leurs missions légales, d’une demande présentée par la personne physique
ou morale concernée, laquelle a donné son accord de maniére écrite ou électronique afin que le
bulletin n° 3 soit délivré directement a 1’administration ou a la personne morale de droit public.
La liste des administrations et personnes morales de droit public et les motifs d’une demande de
délivrance sont fixés par réglement grand-ducal.

4) aux autorités centrales compétentes des Etats membres de I’Union européenne lorsqu’une demande
d’informations extraites du casier judiciaire concernant une personne physique de nationalité luxem-
bourgeoise ou une personne morale de droit luxembourgeois est adressée a des fins et dans des
conditions équivalentes a celles prévues aux points 1), 2) et 3) ci-avant;
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5) aux autorités compétentes des pays tiers conformément aux conventions internationales en vigueur.

Dans les cas ou I’accord de la personne concernée est requis pour la délivrance directe du casier
judiciaire, le signataire de la demande adressée au service du casier judiciaire est tenu de vérifier que
les conditions de délivrance directe sont remplies et que le consentement écrit ou électronique de la
personne concernée a été recueilli.

Art. 8-2. (1) Le bulletin n°® 4 d’une personne physique renseigne les décisions inscrites au bulle-
tin n° 3, ainsi que toutes condamnations pronongant une interdiction de conduire.

Ces dernieres ne sont plus inscrites au bulletin n® 4 aprés un délai de trois ans qui court soit a partir
de la fin de I’exécution de I’interdiction de conduire, soit pour les condamnations assorties du bénéfice
du sursis simple ou probatoire a partir de la date a laquelle elles sont considérées comme non
avenues.

(2) Le bulletin n°® 4 d’une personne physique est délivré sur demande:

1) a la personne physique concernée ou a une tierce personne munie d’une procuration et d’une copie
d’une piece d’identité valable de la personne physique concernée;

2) au Ministére ayant les transports dans ses attributions pour 1’instruction des dossiers concernant:

a) la délivrance, le renouvellement, le retrait ou la restitution du permis de conduire, ainsi que pour
I’examen des demandes d’agrément comme accompagnateur dans le cadre de la conduite accom-
pagnée, a condition que la personne concernée ait donné son accord de maniére écrite ou €lec-
tronique afin que le bulletin n°® 4 soit délivré directement a 1’administration;

b) la délivrance, le renouvellement, le retrait ou la restitution des licences et qualifications du per-
sonnel navigant de I’aéronautique a condition que la personne concernée ait donné son accord
de maniére écrite ou électronique afin que le bulletin n® 4 soit délivré directement a
I’administration;

c) la délivrance, le renouvellement, le retrait ou la restitution des licences ferroviaires a condition
que la personne concernée ait donné son accord de maniére écrite ou électronique afin que le
bulletin n® 4 soit délivré directement a 1’administration;

d) la délivrance, le renouvellement, le retrait ou la restitution des licences de conducteur ou d’exploi-
tant de taxis, a condition que la personne concernée ait donné son accord de maniére écrite ou
¢électronique afin que le bulletin n° 4 soit délivré directement a 1’administration.

3) aux autorités centrales compétentes des Etats membres de 1’Union européenne lorsqu’une demande
d’informations extraites du casier judiciaire concernant une personne physique de nationalité luxem-
bourgeoise est adressée a des fins et dans des conditions équivalentes a celles prévues aux points 1)
et 2) ci-avant;

4) aux autorités compétentes des pays tiers conformément aux conventions internationales en vigueur.

Dans les cas ou I’accord de la personne concernée est requis pour la délivrance directe du casier
judiciaire, le signataire de la demande adressée au service du casier judiciaire est tenu de vérifier que
les conditions de délivrance directe sont remplies et que le consentement écrit ou électronique de la
personne concernée a été recueilli.

Art. 8-3. (1) Toute personne physique ou morale se proposant de recruter une personne pour des
activités professionnelles ou bénévoles impliquant des contacts réguliers avec des mineurs re¢oit, sous
condition de I’accord de la personne concernée, le relevé de toutes condamnations et décisions de
placement a 1’occasion d’une procédure pénale pour des faits commis a 1’égard d’un mineur ou impli-
quant un mineur, et pour autant que cet élément soit constitutif de 1’infraction ou qu’il en aggrave la
peine.

Le relevé recoit également inscription de toutes les décisions pronongant une interdiction d’exercer
des activités impliquant des contacts directs et réguliers avec des mineurs.

Ce relevé est le bulletin n° 5.

(2) Le bulletin n°® 5 est délivré sur demande:

1) a la personne physique concernée ou a une tierce personne munie d’une procuration et d’une copie
d’une piece d’identité valable de la personne physique concernée;
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2) aux autorités communales pour I’examen des demandes d’emploi dans le domaine de I’enseignement
ou dans un foyer scolaire géré par la commune, a condition que la personne concernée ait donné
son accord de maniére écrite ou ¢lectronique afin que le bulletin n® 5 soit délivré directement a
I’administration;

3) aux autorités centrales compétentes des Etats membres de 1’Union européenne lorsqu’une demande
d’informations extraites du casier judiciaire concernant une personne physique de nationalité luxem-
bourgeoise est adressée a des fins et dans des conditions équivalentes a celles prévues aux points 1)
a 2) ci-avant;

4) aux autorités compétentes des pays tiers conformément aux conventions internationales en vigueur.

Dans les cas ou I’accord de la personne concernée est requis pour la délivrance directe du casier
judiciaire, le signataire de la demande adressée au service du casier judiciaire est tenu de vérifier que
les conditions de délivrance directe sont remplies et que le consentement écrit ou électronique de la
personne concernée a été recueilli.

Art. 8-4. Lorsqu’il n’existe pas au casier judiciaire d’inscription concernant des décisions a porter
sur le bulletin du casier judiciaire demandé, le bulletin délivré porte la mention ,,néant™.

Art. 8-5. (1) Un bulletin du casier judiciaire délivré a un employeur public en vue de la conclusion
d’un contrat d’emploi ne peut pas étre conservé au-dela d’un délai de un mois a partir de la conclusion
du contrat de travail. Si la personne concernée n’est pas engagée, ’extrait du casier doit étre détruit
sans délai par ’employeur.

Un bulletin délivré a une administration saisie d’une demande ne peut pas étre conservé au-dela
d’un délai d’un mois aprés I’expiration du délai prévu pour un recours contentieux.

(2) Dans le cadre du recrutement du personnel, un employeur peut demander au candidat intéressé
de lui remettre un bulletin n° 3. Cette demande est présentée sous forme écrite et est spécialement
motivée par rapport aux besoins spécifiques du poste. Cette demande doit figurer dans 1’offre
d’emploi.

Le bulletin n° 3 remis par la personne concernée ne peut pas étre conservé au-dela d’un délai de un
mois a partir de la conclusion du contrat de travail. Si la personne concernée n’est pas engagée, 1’extrait
du casier doit étre détruit sans délai par I’employeur.

Dans le cadre de la gestion du personnel, I’employeur ne peut demander aux salariés la remise d’un
nouveau bulletin n° 3 que lorsque des dispositions 1égales spécifiques le prévoient.

L’employeur peut également demander la remise d’un nouveau bulletin n° 3 en cas de nouvelle
affectation justifiant un nouveau contréle de I’honorabilité par rapport aux besoins spécifiques du poste.

A moins que des dispositions 1égales n’autorisent un délai de conservation plus long, I’extrait ne
peut pas étre conservé au-dela d’un délai de deux mois a partir de sa délivrance.

(3) Dans le cadre du recrutement du personnel, un employeur ne peut demander au candidat intéressé
de Iui remettre un bulletin n° 4 que lorsque la détention d’un permis de conduire valable constitue une
condition indispensable pour 1’exercice de I’activité professionnelle du salarié¢ et est exigée dans le
contrat de travail. Cette demande est présentée sous forme écrite et est spécialement motivée par rapport
aux besoins spécifiques du poste. Cette demande doit figurer dans 1’offre d’emploi.

Le bulletin n® 4 remis par la personne concernée ne peut pas étre conservé au-dela d’un délai de un
mois a partir de la conclusion du contrat de travail. Si la personne concernée n’est pas engagée, 1’extrait
du casier doit étre détruit sans délai par I’employeur.

(4) A I’expiration des délais de conservation susmentionnés, ni 1’extrait ni les données y renseignées
ne peuvent étre conservés sous quelque forme que ce soit.

Art. 9. Celui qui sollicite la délivrance d’un bulletin du casier d’une personne physique ou morale
en violation des conditions de fond et de forme prévues aux articles 6 a 8-4 de la présente loi sera puni
d’un emprisonnement de 8 jours a 1 an et d’une amende de 251 euros a 5.000 euros.

Le non-respect des délais de conservation prévus a ’article 8-5 ou des délais prévus par une loi
spéciale sera puni d’une amende de 251 euros a 3.000 euros.
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Art. 10. (1) La personne concernée dispose elle-méme d’un droit d’acces a I’intégralité des inscrip-
tions du casier judiciaire la concernant.

(2) En cas de contestation des inscriptions au casier judiciaire, la personne physique ou, s’il est un
incapable majeur ou s’il s’agit d’une personne morale, son représentant 1égal, présente une requéte a
la chambre du conseil de la cour d’appel.

Le président de la chambre du conseil de la cour d’appel communique la requéte au procureur général
d’Etat. La chambre du conseil de la cour d’appel statue sur la demande, le procureur général d’Etat,
la partie ou son conseil entendus, par un arrét rendu en chambre du conseil. Cet arrét est susceptible
d’un recours en cassation.

Le greffier avise le procureur général d’Etat, la partie et son conseil huit jours a I’avance, par lettre
recommandée, du jour, de I’heure et du lieu de la séance.

*

9. LOI DU 19 DECEMBRE 2014

facilitant I’échange transfrontalier d’informations concernant les infractions
en matiere de sécurité routiére

Art. 1%, Définitions
Au sens de la présente loi on entend par:

a) ,,véhicule®, tout véhicule motoris¢, y compris les motocycles, normalement utilisé pour le transport
routier de personnes ou de marchandises;

b) ,Etat membre de l’infraction®, I’Etat membre de I’Union européenne ou [I’infraction a été
commise;

¢) ,Etat membre d’immatriculation, I’Etat membre de 1’Union européenne ou est immatriculé le
véhicule avec lequel I’infraction a ét¢ commise;

d) ,requéte automatisée®, une procédure d’acces en ligne permettant de consulter les bases de données
d’un, de plusieurs ou de tous les Etats membres de 1’Union européenne ou pays tiers
participants;

e) ,point de contact national®, autorité compétente désignée pour 1’échange de données relatives a
I’immatriculation des véhicules;

f) ,,détenteur du véhicule®, la personne au nom de laquelle le véhicule est immatriculé, au sens du
droit de I’Etat membre d’immatriculation;

g) ,.exces de vitesse®, le dépassement des limites de vitesse en vigueur dans I’Etat membre de I’infrac-
tion, en fonction de la route et du type de véhicule concernés;

h) ,,non-port de la ceinture de sécurité®, le non-respect de 1’obligation du port de la ceinture de sécurité
ou de I'utilisation obligatoire d’un dispositif de retenue pour enfant conformément a la direc-
tive 91/671/CEE du Conseil du 16 décembre 1991 relative a 1’utilisation obligatoire de ceintures
de sécurité et de dispositifs de retenue pour enfants dans les véhicules et au droit de I’Etat membre
de I’infraction;

i) franchissement d’un feu rouge®, le fait de ne pas s’arréter a un feu rouge, ou a tout autre signal
d’arrét équivalent, au sens du droit de I’Etat membre de I’infraction;

i) ,.conduite en état d’ébriété”, le fait de conduire un véhicule sous 1’emprise de 1’alcool, au sens du
droit de I’Etat membre de I’infraction;

k) ,,conduite sous I’influence de drogues®, le fait de conduire un véhicule sous I’emprise de drogues
ou d’autres substances ayant des effets similaires, au sens du droit de I’Etat membre de
I’infraction;

1) ,non-port du casque®, le fait de ne pas porter de casque, au sens du droit de I’Etat membre de
I’infraction;

m) ,.circulation sur une voie interdite, le fait de circuler illicitement sur une partie de la chaussée,
par exemple une bande d’arrét d’urgence, une voie réservée aux transports publics ou une voie
temporairement fermée en raison de congestions ou de travaux, au sens du droit de I’Etat membre
de I’infraction;
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n) ,usage illicite d’un téléphone portable ou de tout autre équipement de communication en condui-
sant un véhicule®, le fait d’utiliser illicitement un téléphone portable ou tout autre équipement de
communication en conduisant un véhicule, au sens du droit de I’Etat membre de 1’infraction.

Art. 2. Infractions susceptibles de donner lieu a I’échange d’informations

(1) Pour autant que le Grand-Duché de Luxembourg est I’Etat membre de 1’infraction, les infractions
suivantes sont susceptibles de donner lieu a une communication de données intervenant dans les condi-
tions et selon les modalités de I’article 4, paragraphe 2:

a) le dépassement de la limitation réglementaire de la vitesse considéré comme délit en vertu de
I’article 11bis de la loi modifiée du 14 février 1955 concernant la réglementation de la circulation
sur toutes les voies publiques;

b) le dépassement de la limitation réglementaire de la vitesse considéré comme contravention ou
contravention grave en vertu de Iarticle 7 de la loi précitée du 14 février 1955;

¢) le défaut pour le conducteur d’un véhicule de porter la ceinture de sécurité de fagon réglementaire
ou le fait pour le conducteur d’un véhicule de transporter un mineur qui, selon le cas, ne porte pas
la ceinture de sécurité de facon réglementaire ou n’est pas placé de fagon réglementaire dans un
dispositif de retenue homologué considérés comme contraventions graves en vertu de 1’article 7 de
la loi précitée du 14 février 1955;

d) ’inobservation d’un signal B, 1, d’un signal B, 2a ou d’un signal lumineux rouge ou rouge clignotant
ou d’un signal lumineux blanc ou jaune a barre horizontale considérée comme contravention grave
en vertu de I’article 7 de la loi précitée du 14 février 1955;

e) le fait de commettre comme conducteur d’un véhicule un des délits ou une des contraventions graves
prévues a Iarticle 12 de la loi précitée du 14 février 1955;

f) le défaut pour le conducteur d’un véhicule de porter de fagon réglementaire un casque de protection
homologué ou le fait pour le conducteur d’un véhicule de transporter un mineur qui ne porte pas de
fagon réglementaire un casque de protection homologué considérés comme contraventions graves
en vertu de I’article 7 de la loi précitée du 14 février 1955;

g) le fait de circuler sur une bande d’arrét d’urgence, une partie de la chaussée réservée a d’autres
usagers ou une voie fermée considéré comme contravention en vertu de ’article 7 de la loi précitée
du 14 février 1955;

h) le fait d’utiliser un téléphone portable ou tout autre équipement de communication en conduisant
un véhicule considéré comme contravention grave en vertu de I’article 7 de la loi précitée du
14 février 1955.

(2) Pour autant que les infractions définies aux points g) a n) de I’article 1° sont commises sur le
territoire d’un autre Etat membre ou d’un pays tiers participant au moyen d’un véhicule immatriculé
au Luxembourg, elles sont susceptibles de donner lieu a une communication de données intervenant
dans les conditions et selon les modalités de 1’article 4, paragraphe 1°.

(3) La présente loi ne porte pas préjudice a la recherche, par d’autres moyens 1égaux, d’informations
relatives aux infractions en matiére de sécurité routiére, commises dans un Etat membre de 1’Union
européenne ou dans un pays tiers participant, autre que celui ou le véhicule est immatriculé.

Art. 3. Point de contact national

Les fonctionnaires affectés ou détachés a 1'unité désignée a cet effet par le directeur général de la
Police grand-ducale assument la fonction de point de contact national, sans préjudice des attributions
dévolues par la loi au procureur général d’Etat et aux procureurs d’Etat.

Art. 4. Procédure pour I’échange d’informations entre Etats membres

(1) Pour I’application de la présente loi, les points de contact nationaux des autres Etats membres
de I’Union européenne et des pays tiers participants sont autorisés a accéder au fichier des véhicules
routiers et de leurs propriétaires et détenteurs, exploité pour le compte du ministre ayant les Transports
dans ses attributions, et a y effectuer des requétes automatisées en temps réel et par lots concernant:

a) les données relatives aux véhicules
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b) les données relatives aux propriétaires ou aux détenteurs des véhicules.

Les ¢léments des données visées aux points a) et b) nécessaires pour effectuer la requéte respectent
I’annexe I de la directive 2015/413/UE du Parlement européen et du Conseil du 11 mars 2015 facilitant
I’échange transfrontalier d’informations concernant les infractions en matiére de sécurité routiere, telle
que modifiée par les actes de la Commission européenne pris en application des articles 9 et 10 de
cette directive.

Pour étre recevables, les requétes en question doivent comporter le numéro d’immatriculation com-
plet du véhicule.

(2) Les requétes effectuées par le point de contact luxembourgeois visé a ’article 3 auprés du point
de contact national de I’Etat membre ou du pays tiers participant, ou le véhicule ayant servi 8 commettre
I’infraction est immatriculé, se font a 1’aide du numéro d’immatriculation complet du véhicule en
question.

Ces requétes sont effectuées dans le respect de I’annexe I de la directive 2015/413/UE du Parlement
européen et du Conseil du 11 mars 2015 facilitant I’échange transfrontalier d’informations concernant
les infractions en mati¢re de sécurité routicre, telle que modifiée par les actes de la Commission euro-
péenne pris en application des articles 9 et 10 de cette directive et des procédures décrites au chapitre 3,
points 2 et 3 de ’annexe de la décision 2008/616/ JAI du Conseil du 23 juin 2008 concernant la mise
en ceuvre de la décision 2008/615/JAl relative a 1I’approfondissement de la coopération transfrontaliére,
notamment en vue de lutter contre le terrorisme et la criminalité transfrontaliére.

Les données obtenues dans le cadre de ces requétes sont utilisées aux seules fins d’identifier le
responsable d’une ou de plusieurs des infractions visées a I’article 2.

(3) La transmission des données effectuée par le point de contact luxembourgeois visé a I’article 3
au point de contact national de I’Etat membre, ou du pays tiers participant ou I’infraction a été commise,
est faite a partir du ,,Systeme d’Information Européen concernant les Véhicules et les Permis de
conduire” (EUCARIS) conformément a la loi du 19 février 2004 portant approbation du Traité sur un
systéme d’information européen concernant les véhicules et les permis de conduire (EUCARIS), signé
a Luxembourg, le 29 juin 2000.

Art. 5. Lettre de notification relative a ’infraction

Le propriétaire ou le détenteur du véhicule ayant servi a commettre, sur le territoire du Grand-Duché
de Luxembourg, une ou plusieurs des infractions visées a I’article 2, ou toute autre personne identifiée
présumée d’avoir commis une ou plusieurs de ces infractions sur le territoire du Grand-Duché de
Luxembourg, est informé par lettre recommandée.

Les informations communiquées comprennent, conformément au droit national, les conséquences
juridiques de ladite infraction sur le territoire du Grand-Duché de Luxembourg en vertu du droit
luxembourgeois.

Cette information est donnée par le procureur d’Etat territorialement compétent dans la langue
utilisée dans le document d’immatriculation du véhicule, s’il est disponible, ou dans une des langues
officielles de I’Etat membre de 1’Union européenne ou du pays tiers participant, ou le véhicule ayant
servi a commettre I’infraction est immatriculé.

Elle doit comprendre toutes les informations pertinentes, notamment la nature de I’infraction, le lieu,
la date et I’heure de ’infraction, la disposition légale non respectée, la sanction et, le cas échéant la
procédure judiciaire, correspondante ainsi que, s’il y a lieu, des informations sur 1’appareil utilisé¢ pour
détecter I’infraction.

Art. 6. Protection des données

(1) Le traitement des données a caractére personnel dans le cadre de la présente loi est effectué
a des fins de prévention, de recherche et de constatation des infractions pénales ou administra-
tives relevant de son champ d’application et se fait conformément aux articles 24 a 32 de la
décision 2008/615/JAI précitée et aux dispositions, y non contraires, de la loi du jj/mm/aaaa
relative a la protection des personnes physiques a I’égard du traitement des données a caractére
personnel en matiére pénale ainsi qu’en matiére de sécurité nationale. (1)-Letraitement-des-don-

7
dre_de la présente lojest e
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(2) Toute personne concernée a le droit d’obtenir des informations sur les données a caractere
personnel transmises dans le cadre de la présente loi, y compris la date de la demande et ’autorité
compétente de ’Etat membre de I’infraction, conformément aux articles 12 a 18 de la loi du
ji/mm/aaaa relative a la protection des personnes physiques a I’égard du traitement des données

Art. 7. Adaptations de ’annexe de la directive 2015/413/UE

Les modifications de 1’annexe I de la directive 2015/413/UE s’appliquent avec effet au jour de la
date de I’entrée en vigueur des actes modificatifs afférents de 1’Union européenne.

Le ministre ayant les Transports dans ses attributions publie un avis au Mémorial, renseignant sur
les modifications ainsi intervenues, en y ajoutant une référence a 1’acte délégué publi¢ au Journal
officiel de I’Union européenne.

10. LOI DU 25 JUILLET 2015

portant création du systéme de controle et de sanction automa-

tisés et modification de la loi modifiée du 14 février 1955 concer-

nant la réglementation de la circulation sur toutes les voies
publiques

Art. 1%, Objet

(1) La présente loi a pour objectif la mise en place d’un systéme de contrdle et de sanction automa-
tisés, désigné ci-apres par le ,,systeme CSA®, qui consiste en un traitement automatisé de données a
caractére personnel dont la finalité est de constater au moyen d’appareils de contréle automatique des
infractions a la législation routiére ainsi que d’appliquer consécutivement la sanction.

(2) 11 est créé sous 1’autorité du ministre ayant la Police dans ses attributions, désigné ci-apres par
le ,,ministre”, un Centre de constatation et de sanction des infractions routieres, désigné ci-apres par
2
le ,,Centre*.

En vue d’assurer le fonctionnement du systtme CSA, le Centre a pour mission le traitement des
infractions, la gestion des contestations ainsi que les travaux et services administratifs inhérents au
systeme CSA.

Art. 2. Finalités du systeme CSA
(1) Le systeme CSA a les finalités suivantes:

1. constater et enregistrer, au moyen d’appareils automatiques définis a 1’article 3, les infractions a la
législation routiére concernant:

a) le dépassement de la limitation réglementaire de la vitesse, considéré comme contravention ou
contravention grave en vertu de I’article 7 de la loi modifiée du 14 février 1955 concernant la
réglementation de la circulation sur toutes les voies publiques ou comme délit en vertu de 1’ar-
ticle 11bis de la loi précitée du 14 février 1955;

b) I’inobservation d’un signal lumineux rouge ou rouge clignotant ou d’un signal lumineux blanc
ou jaune a barre horizontale, considérée comme contravention grave en vertu de 1’article 7 de la
loi précitée du 14 février 1955;
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¢) I’inobservation en dehors des agglomérations d’une distance par rapport au véhicule qui précede,
correspondant a un temps de parcours d’au moins deux secondes, considérée comme contraven-
tion grave en vertu de Iarticle 7 de la loi précitée du 14 février 1955;

d) le fait de circuler sur une bande d’arrét d’urgence, une partie de la chaussée réservée a d’autres
usagers ou une voie fermée, considéré comme contravention en vertu de I’article 7 de la loi
précitée du 14 février 1955;

2. identifier le conducteur, le propriétaire ou le détenteur d’un véhicule ayant servi a commettre une
infraction aux régles de circulation visées au point 1.;

3. traiter les infractions visées au présent article en vue de décerner et de gérer les avertissements taxés
visés a Particle 15 de la loi précitée du 14 février 1955;

4. traiter les infractions donnant lieu a un proces-verbal conformément a ’article 15, alinéa 4, points 1.,
3., 4 et 5. de la loi précitée du 14 février 1955;

5. gérer les courriers des personnes concernées en relation avec les avertissements taxés qui leur sont
envoyes;

6. transmettre au ministre ayant les Transports dans ses attributions les données nécessaires pour pro-
céder, le cas échéant, a la réduction des points dont est doté le permis de conduire, conformément
a larticle 2bis de la loi précitée du 14 février 1955.

(2) Au sens de la présente loi, on entend par ,,donnée®, toute donnée a caractére personnel telle que
définie a I’article 2 (e) de la loi modifiée du 2 aotit 2002 relative a la protection des personnes a I’égard
du traitement des données a caractére personnel.

(3) La constatation des infractions visées au paragraphe 1, point 1, se fait, au moyen des appareils
automatiques définis a ’article 3, conformément a ’article 9-2 du Code d’instruction criminelle.

Art. 3. Appareils automatiques

(1) Les appareils de controle automatisé destinés a constater et a enregistrer les infractions a la
1égislation routiére visées a ’article 2, paragraphe 1, point 1., désignés ci-aprés ,,les appareils auto-
matiques®, doivent étre agréés ou homologués aux frais des fabricants, importateurs ou distributeurs
qui demandent I’agrément ou 1’homologation, conformément aux dispositions a déterminer par régle-
ment grand-ducal qui fixe en outre les modalités d’utilisation de ces appareils automatiques.

En ce qui concerne les appareils automatiques destinés a constater et a enregistrer I’infraction a la
l1égislation routi¢re visée a 1’article 2, paragraphe 1, point 1. sous a), ils peuvent se présenter sous
forme fixe ou mobile et étre congus pour mesurer soit la vitesse des véhicules en rapprochement ou
en ¢éloignement, soit la vitesse moyenne des véhicules entre deux points.

(2) Les données enregistrées par ces appareils automatiques font foi jusqu’a preuve du contraire.

(3) Pour ’application de la présente loi, le Centre est considéré comme étant le lieu de constatation
de I’infraction par un officier ou agent de police judiciaire. Toutefois, pour I’application de I’article 26,
paragraphe 1, du Code d’instruction criminelle, le lieu ou I’infraction est constatée et enregistrée au
moyen des appareils automatiques est considéré comme étant le lieu d’infraction.

Lorsque le dépassement de la limitation réglementaire de la vitesse est constaté au moyen d’un
appareil de controle automatisé destiné a relever une vitesse moyenne supérieure a la vitesse maximale
autorisée entre deux points de mesure, le lieu de I’infraction est le deuxiéme point.

(4) Lorsqu’aucun dépassement de la limitation réglementaire de la vitesse n’est constaté, les données
traitées et la vitesse moyenne calculée correspondante sont supprimées au plus tard vingt-quatre heures
apres leur enregistrement.

Art. 4. Responsabilité

(1) Par dérogation aux dispositions de 1’alinéa 1 de I’article 14bis de la loi précitée du 14 février
1955, la personne figurant, au moment de 1’infraction, comme détenteur, ou a défaut comme proprié-
taire, sur le certificat d’immatriculation prévu par la loi précitée du 14 février 1955, du véhicule a I’aide
duquel une infraction a la législation routiére énumérée a I’article 2, paragraphe 1, point 1. est com-
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mise, est redevable pécuniairement de I’amende encourue pour les infractions a la 1égislation routicre
visées a I’article 2, paragraphe 1%, point 1., lorsque celle-ci est constatée au moyen des appareils
automatiques, sous les réserves prévues au paragraphe 2.

Sous réserve du paragraphe 3, la personne déclarée redevable pécuniairement en application du
présent paragraphe n’est pas responsable pénalement de I’infraction et I’application de ces dispositions
ne donne lieu ni a une inscription au casier judiciaire, ni & une prise en compte au titre de la récidive,
ni & une interdiction de conduire, ni a une réduction de points conformément a ’article 2bis de la loi
précitée du 14 février 1955.

Lorsque la personne figurant, au moment de 1’infraction, comme détenteur, ou a défaut comme
propriétaire, sur le certificat d’immatriculation du véhicule a I’aide duquel une infraction est commise
est une personne morale, la responsabilité pécuniaire prévue a I’alinéa 1 incombe au représentant légal
de cette personne morale, sous les réserves prévues au paragraphe 2.

Lorsque le véhicule a I’aide duquel une infraction est commise est loué a un tiers au moment de
I’infraction, la responsabilité pécuniaire prévue a 1’alinéa 1 incombe au locataire, sous les réserves
prévues au paragraphe 2.

Dans le cas ou le véhicule a I’aide duquel une infraction est commise a été cédé avant la date de la
détection de ’infraction, la responsabilité pécuniaire prévue a 1’alinéa 1 incombe, sous les réserves
prévues au paragraphe 2, au cessionnaire du véhicule.

(2) La responsabilité pécuniaire prévue au paragraphe 1°" s’applique, a moins que la personne pécu-
niairement responsable conformément au paragraphe 1° n’établisse qu’au moment de 1’infraction, le
véhicule ne se trouvait pas sous sa garde par I’effet de la soustraction frauduleuse ou du détournement
frauduleux ou d’un événement de force majeure ou qu’elle ne fournisse des renseignements permettant
d’identifier le conducteur du véhicule au moment de I’infraction.

(3) Par le paiement spontané de I’avertissement taxé prévu a ’article 5, la personne pécuniairement
responsable conformément au paragraphe 1" reconnait avoir commis I’infraction. Dans ce cas les
dispositions de 1’alinéa 1 de I’article 14bis de la loi précitée du 14 février 1955 sont d’application. Il
en est de méme en cas de condamnation judiciaire de la personne pécuniairement responsable.

Art. 5. Avertissement taxé

(1) La personne pécuniairement responsable conformément a ’article 4, paragraphe 1%, est informée
par lettre recommandée, qu’elle est redevable du paiement d’un avertissement taxé.

Cette information est valablement faite a I’adresse figurant au registre national des personnes phy-
siques prévu par la loi modifiée du 19 juin 2013 relative a I’identification des personnes physiques, au
registre national des personnes physiques, a la carte d’identité, aux registres communaux des personnes
physiques pour la personne qui est mentionnée sur le certificat d’immatriculation du véhicule en tant
que détenteur, ou a défaut propriétaire de celui-ci. Dans le cas d’une personne morale détenteur, ou a
défaut propriétaire du véhicule, cette information est valablement faite a I’adresse figurant au répertoire
général des personnes physiques et morales créé par la loi modifiée du 30 mars 1979 organisant ’iden-
tification numérique des personnes physiques et morales.

(2) Le mode¢le de la lettre informant la personne pécuniairement redevable qu’elle est redevable du
paiement d’un avertissement taxé, et comprenant 1’avis de constatation et un formulaire de contestation
est fixé par réglement grand-ducal.

(3) En cas de désignation du conducteur du véhicule au moment de I’infraction conformément a
I’article 4, paragraphe 2, la personne désignée est informée conformément aux dispositions prévues
aux paragraphes 1" et 2 qu’elle est redevable du paiement d’un avertissement taxé.

Art. 6. Paiement de ’avertissement taxé

(1) Le paiement de I’avertissement taxé doit intervenir dans un délai de 45 jours par versement ou
par virement au compte postal ou bancaire indiqué dans la lettre recommandée prévue par 1’article 5
ou par carte bancaire. Le délai de 45 jours court a partir de la date ou la personne ayant fait 1’objet
d’un avertissement tax¢ a accepté la lettre recommandée ou, a défaut, a partir du jour de la présentation
de la lettre recommandée ou du jour du dépot de 1’avis par le facteur des postes.
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(2) Pour autant qu’il n’y soit pas dérogé par la présente loi, les dispositions des alinéas 4 a 8 de
I’article 15 de la loi précitée du 14 février 1955 s’appliquent.

Art. 7. Procés-verbal

(1) Si I’'infraction constatée donne lieu a 1’établissement d’un procés-verbal, la personne pécuniai-
rement responsable dans les conditions prévues a 1’article 4, paragraphe 1¢, doit étre entendue. Elle
en est informée par lettre recommandée.

En cas de désignation du conducteur du véhicule au moment de I’infraction conformément a I’ar-
ticle 4, paragraphe 2, la personne désignée doit étre entendue. Elle en est informée par lettre
recommandée.

(2) Si la personne concernée n’exerce pas son droit d’étre entendue dans un délai de 45 jours, le
proces-verbal est transmis au procureur d’Etat compétent. Le délai de 45 jours court a partir de la date
ou I’intéressé a accepté la lettre recommandée ou, a défaut, a partir du jour de la présentation de la
lettre recommandée ou du jour du dépdt de ’avis par le facteur des postes.

Art. 8. Droit de contestation

(1) En application de ’article 4, paragraphe 2, la personne pécuniairement responsable dans les
conditions prévues a I’article 4, paragraphe 1, peut, dans un délai de 45 jours, contester étre 1’auteur
de I’infraction. Le délai de 45 jours court a partir de la date ou la personne concernée a accepté la lettre
recommandée ou, a défaut, a partir du jour de la présentation de la lettre recommandée ou du jour du
dépdt de 1’avis par le facteur des postes.

A cette fin, elle retourne par lettre recommandée, accompagnée d’un avis de réception, le formulaire
de contestation, diment rempli et signé, au Centre et accompagné de 1’un des documents suivants:

1. du récépissé du dépot de plainte pour soustraction frauduleuse ou détournement frauduleux ou d’une
copie de la déclaration de destruction du véhicule;

2. d’une attestation écrite, datée et signée de la main de son auteur précisant les nom, prénoms, sexe
et adresse de la personne qu’elle désigne comme conducteur du véhicule au moment de
I’infraction;

3. d’une copie de contrat de cession du véhicule diiment rempli et cosigné par le cessionnaire et de la

preuve de la transaction dans le fichier des véhicules routiers et de leurs propriétaires et
détenteurs;

4. d’une copie du contrat de location.

Le formulaire de contestation indique en outre que son auteur a connaissance qu’une fausse décla-
ration de sa part I’expose a des sanctions pénales.

(2) La contestation est admise, a condition:
1. d’étre conforme aux exigences du paragraphe 1" ainsi que de ’article 9 et

2. en cas d’attestation dont question au paragraphe 1%, alinéa 2, point 2., de permettre d’identifier le
conducteur du véhicule au moment de I’infraction.

Dans ce cas, la responsabilité pécuniaire dont question a ’article 4, paragraphe 1%, n’est pas engagée
et le concerné en est informé par écrit.

(3) Un officier ou agent de police judiciaire vérifie la contestation. Si la contestation n’est pas
admise, I’officier ou agent de police judiciaire dresse un procés-verbal qui est transmis au procureur
d’Etat.

(4) La contestation interrompt les délais de paiement et de prescription.

Art. 9. Aménagement de la procédure applicable aux non-résidents

Si la personne concernée n’a pas sa résidence normale au Luxembourg, les délais prévus aux
articles 6, 7 et 8 sont augmentés d’un mois.

Par dérogation aux dispositions prévues aux articles 5 et 7, si la personne concernée a sa résidence
normale dans un pays tombant sous le champ d’application de la loi du 19 décembre 2014 facilitant
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I’échange transfrontalier d’informations concernant les infractions en matiére de sécurité routiere,
I’information prévue aux articles 5 et 7 se fait en application des dispositions de la loi précitée du
19 décembre 2014.

Art. 10. Traitement des données du systéme CSA

Le Centre procéde au traitement des données a caractére personnel qui est nécessaire a I’ac-
complissement de ses missions qui est effectué conformément aux dispositions de la loi du jj/mm/
aaaa relative a la protection des personnes physiques a I’égard du traitement des données a
caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale.

Art. 11. Droit d’accés aux données du systéeme CSA

(1) Toute personne pécuniairement responsable ou ayant été désignée comme conducteur du véhicule
au moment de I’infraction a le droit de consulter la photo concernant le véhicule en infraction et les
données a caractere personnel la concernant traitées dans le cadre de 1’exploitation du systeme CSA.
Elle peut donner une procuration écrite, datée et signée de sa main a une personne de son choix pour
exercer ce droit pour elle.

(2) Cette consultation se fait au Centre et sous le contrdle de la Police grand-ducale.

(3) Lors de I’exercice du droit d’accés, toute personne autre que le conducteur est masquée sur la
photo exhibée, sauf si la photo concerne un véhicule utilisé au moment de 1’infraction dans le cadre
de I’apprentissage ou de I’examen pratiques en vue de I’obtention du permis de conduire.

sk

11. LOI DU 5 JUILLET 2016

1. portant réorganisation du Service de renseignement de I’Etat;

2. modifiant — le Code d’instruction criminelle, — la loi du

15 juin 2004 relative a la classification des piéces et aux habili-

tations de sécurité, et — la loi du 25 mars 2015 fixant le régime

des traitements et les conditions d’avancement des fonction-
naires de ’Etat

Chapitre 3 — De la collecte et du traitement des renseignements

Art. 9. Coopération avec les instances nationales et internationales

(1) Le SRE veille a assurer une coopération efficace avec les autorités judiciaires, les services de la
police grand-ducale et les administrations.

(2) Le SRE communique dans les meilleurs délais les renseignements collectés dans le cadre de ses
missions aux autorités judiciaires, aux services de la police grand-ducale et aux administrations dans
la mesure ou ces renseignements paraissent utiles a ’accomplissement de leurs missions respectives.

(3) Les services de la police grand-ducale et les administrations communiquent au SRE les rensei-
gnements susceptibles d’avoir un rapport avec ses missions définies a I’article 3.

Dans le cas ou le SRE désire obtenir des informations des services de la police grand-ducale et des
administrations, le directeur du SRE leur adresse une demande écrite. Les services de la police grand-
ducale et les administrations répondent par écrit et par la voie hiérarchique.
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Sans préjudice de I’article 8 du Code d’instruction criminelle, les autorités judiciaires peuvent com-
muniquer au SRE les informations et renseignements susceptibles d’avoir un rapport avec ses missions
définies a I’article 3.

(4) Le SRE assure la coopération avec les organismes de renseignement et de sécurité étrangers,
lorsqu’il s’agit de sauvegarder la sécurité extérieure et la sécurité nationale du Grand-Duché de
Luxembourg, ou lorsque ces services relévent d’Etats ou d’organisations internationales envers lesquels
le Grand-Duché de Luxembourg se trouve engagé par un traité portant sur la coopération réciproque
en maticre de sécurité extérieure ou de sécurité nationale.

Sous réserve des conditions définies a ’alinéa 1¢", le SRE peut échanger directement des don-
nées a caractére personnel avec des services de renseignement étrangers, y compris au moyen
d’installations communes de transmission, conformément aux articles 35 et 39 de la loi du jj/mm/
aaaa relative a la protection des personnes physiques a I’égard du traitement des données a
caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale. Sousréservedes

D r \

Art. 10. Accés aux renseignements

(1) Le SRE procéde au traitement des données personnelles qui sont nécessaires a ’accomplis-
sement de ses missions légales qui est effectué conformément aux dispositions de la loi du jj/mm/
aaaa relative a la protection des personnes physiques a I’égard du traitement des données a
caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale. ()-Le-SRE pro-

o A 4 : r . N1 . . ~ . .
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(2) Dans le cadre de I’exercice de sa mission, le SRE a acces direct, par un systéme informatique,
aux traitements de données a caractére personnel suivants:

a) le registre national des personnes physiques créé par la loi du 19 juin 2013 relative a I’identification
des personnes physiques;

b) le fichier relatif aux affiliations des salariés, des indépendants et des employeurs géré par le Centre
commun de la sécurité sociale sur base de 1’article 413 du Code de la sécurité sociale, a 1’exclusion
de toutes données relatives a la santé;

c) le fichier des étrangers exploité pour le compte du service des étrangers du ministre ayant I’Immi-
gration dans ses attributions;

d) le fichier des demandeurs de visa exploité pour le compte du bureau des passeports, visas et léga-
lisations du ministre ayant les Affaires étrangeres dans ses attributions;

e) le fichier des autorisations d’établissement exploité pour le compte du ministre ayant les Classes
moyennes dans ses attributions;

f) le fichier des véhicules routiers et de leurs propriétaires et détenteurs, exploité pour le compte du
ministére ayant le Transport dans ses attributions;

g) le fichier des armes prohibées du ministre ayant la Justice dans ses attributions; ainsi qu’aux sys-
témes de traitements de données suivants:

h) la partie ,,recherche* de la banque de données nominatives de police générale.

Le SRE peut s’adresser par écrit au procureur général d’Etat pour obtenir la communication du
bulletin n° 2 du casier judiciaire.

Le SRE transmet sur une base trimestrielle la liste de ses demandes de délivrance et les motifs
de ces demandes a la Commission Nationale pour la Protection des Données. Le SRE transmet sur
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(3) Le directeur est responsable du traitement des données visées aux paragraphes 1°" et 2. Il
désigne un chargé de la protection des données qui est compétent sous son autorité de ’applica-
tion conforme de la loi du jj/mm/aaaa relative a la protection des personnes physiques a I’égard
du traitement des données a caractére personnel en matiére pénale ainsi qu’en matiére de sécurité
nationale et de la mise en ceuvre des mesures de sécurité des traitements auxquels procede le

“@L?.—ILdes%gne

Le chargé de la protection des données veille a la mise en place des moyens techniques permettant
de rechercher I’ensemble des interventions relatives a 1’accés aux banques de données prévues au
paragraphe 2.

Tout traitement des données reprises dans les banques et fichiers de données a caractére personnel
qui sont gérés par le SRE ou auxquels le SRE a acces ainsi que toute consultation de ces données ne
peut avoir lieu que pour un motif précis qui doit étre indiqué pour chaque traitement ou consultation
avec ’identifiant numérique personnel de la personne qui y a procédé.

La date et I’heure de tout traitement ou consultation ainsi que 1’identité de la personne qui y a pro-
cédé doivent pouvoir étre retracées par un systéme informatique.

Art. 11. Protection de l’identité des sources humaines

(1) 11 est interdit a tout agent du SRE de divulguer I’identité d’une source humaine du SRE. Une
personne qui a pris connaissance d’une information permettant d’identifier une source humaine du SRE
est soumise a I’interdiction de 1’alinéa 1.

(2) Les autorités judiciaires, la police grand-ducale et les autres administrations ne peuvent pas
ordonner ou prendre des mesures qui auraient pour objet ou effet de porter atteinte a 1’interdiction du
paragraphe 1°.

(3) A la demande du ministére public ou du juge la protection des sources peut toutefois étre levée
a I’égard des autorités judiciaires sur décision d’un vice-président de la Cour supérieure de justice, a
condition que cette levée n’entrave pas les actions en cours du SRE et qu’elle ne présente pas un danger
pour une personne physique.

(4) Cette disposition ne s’applique ni aux renseignements fournis par un service étranger du rensei-
gnement ni aux renseignements qui, de par leur nature ou leur contenu, pourraient révéler 1’identité
d’une source humaine de ce service, sauf si celui-ci marque son accord avec la communication du
renseignement. Le magistrat visé au paragraphe 3 vérifie 1’origine étrangére des renseignements en
question a la demande du ministére public ou du juge.

(5) Si des renseignements permettant d’identifier une source humaine ont été obtenus a 1’occasion
d’une procédure qui n’avait pas pour but de découvrir 1’identité d’une source du SRE, ces données ne
peuvent pas étre utilisées comme preuve dans le cadre d’une action en justice, sauf

a) dans le cas ou une telle utilisation des renseignements ne divulgue pas 1’identité de la source, ou
b) dans les cas visés au paragraphe 3.

Art. 12. Témoignage en justice

(1) L’agent du SRE sous la responsabilité duquel un moyen ou une mesure de recherche opération-
nelle déterminés aux articles 4 a 8 a été mis en ceuvre peut seul étre entendu en qualité de témoin sur
une opération.

(2) S’il ressort du dossier que la personne inculpée ou comparaissant devant la juridiction de juge-
ment est directement mise en cause par des constatations effectuées par un agent du SRE ayant per-
sonnellement mis en ceuvre un des moyens ou une des mesures de recherche opérationnelle visé au
paragraphe 1%, cette personne peut demander a étre confrontée avec cet agent du SRE par I’intermé-
diaire d’un dispositif technique permettant 1’audition du témoin a distance ou a faire interroger ce
témoin par son avocat par ce méme moyen. L’identité de I’agent du SRE est protégée.
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La voix du témoin est alors rendue non identifiable par des procédés techniques appropriés.

Les questions posées a I’agent du SRE a 1’occasion de cette confrontation ne doivent pas avoir pour
objet ni pour effet de révéler, directement ou indirectement, sa véritable identité.

Aucune condamnation ne peut étre prononcée sur le seul fondement des déclarations faites par
I’agent du SRE au sens du présent paragraphe.

Art. 13. Saisies et perquisitions de données et de matériel du SRE

(1) Lorsqu’une saisie ou une perquisition est effectuée dans un lieu ou le SRE exerce ses missions,
le directeur du SRE est invité a y assister ou a se faire représenter. Le directeur du SRE en informe
sans délai le délégué au SRE.

(2) Si le directeur du SRE ou son représentant estime que la saisie de données ou de matériels
classifiés est de nature a présenter un des risques prévus au paragraphe 3 de ’article 11 ou concerne
les renseignements visés au paragraphe 4 de I’article 11 ou les informations visées aux paragraphes 1
et 2 de ’article 26, il demande la mise sous scellés des données et matériels concernés, munis du sceau
du juge d’instruction et conservés en lieu sir par celui-ci.

Le juge d’instruction peut demander la levée des scellés a un vice-président de la Cour supérieure
de justice. Celui-ci prend sa décision aprés avoir demandé 1’avis du directeur du SRE. Si le vice-pré-
sident estime que le versement au dossier judiciaire de tout ou partie des données et matériels sous
scellés permettrait de révéler 1’identité d’une source humaine du SRE, il ordonne la restitution au SRE
des données et matériels concernés. Les autres données et matériels sous scellés pour lesquels le vice-
président estime que ce risque n’est pas donné, sont versés au dossier judiciaire.

(3) Lorsque la saisie porte sur des dossiers pour lesquels le SRE détient des renseignements prove-
nant de services partenaires ou d’organisations internationales, le directeur du SRE ou son représentant
demande également la mise sous scellé des données et matériels concernés, munis du sceau du juge,
a ’origine de la saisie, et conservés en lieu slr par celui-ci.

Un vice-président de la Cour supérieure de justice vérifie a la demande du juge 1’origine étrangére
des renseignements en question.

Si ’origine étrangere est vérifiée, le juge peut demander au SRE de solliciter, auprés du service
partenaire ou de 1’organisation internationale concernée, I’autorisation de communication aux autorités
judiciaires. En cas d’accord, le scellé est levé et les données et matériels sont intégrés au dossier judi-
ciaire. En cas de refus de 1’accord, le scellé est levé et les données et matériels sont restitués au SRE.

Si Iorigine étrangere n’est pas vérifiée, le scellé est levé conformément a la procédure prévue au
paragraphe 2, alinéa 2, et les données et matériels sont versés au dossier judiciaire.

(4) Si lors d’une saisie ou d’une perquisition effectuée en tout autre lieu, des données ou du matériel
classifiés sont découverts qui risquent de permettre de révéler I’identité d’une source humaine du SRE,
le directeur du SRE en est informé sans délai. Si le directeur ou son représentant estime que le risque
en question est donné, il est procédé conformément aux paragraphes 2 et 3.

Art. 14. Armes de service

Le directeur du SRE peut autoriser des membres du SRE qui, en raison de leur engagement opéra-
tionnel, sont exposés a un risque physique personnel et direct, a solliciter auprés du ministre ayant la
Justice dans ses attributions 1’autorisation de porter, pour des raisons de légitime défense, une arme de
service.
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12. LOI DU 23 JUILLET 2016

portant mise en place d’un statut spécifique pour certaines données
a caractére personnel traitées par le Service de renseignement de I’Etat

Art. 1%, Champ d’application

La présente loi s’applique aux données a caractére personnel collectées par le Service de renseigne-
ment de I’Etat, issues de la saisie effectuée tant par la commission d’enquéte instituée par la Chambre
des Députés en date du 4 décembre 2012, que par la chambre criminelle du tribunal d’arrondissement
de Luxembourg, actuellement déposées aux Archives nationales. Elle autorise et garantit leur conser-
vation et utilisation dans le but d’en permettre une exploitation a des fins historiques.

Art. 2. Définition
Aux fins de la présente loi, on entend par:

,banque de données historiques®: les données a caractére personnel traitées par le Service de ren-
seignement de I’Etat, comprenant les cartes nominatives ainsi que les microfiches auxquelles ces
cartes renvoient, ainsi que les doubles de ces documents, telles que ces données ont été saisies tant
par la commission d’enquéte instituée par la Chambre des Députés en date du 4 décembre 2012,
que par la chambre criminelle du tribunal d’arrondissement de Luxembourg, actuellement déposées
aux Archives nationales.

Art. 3. Exploitation scientifique des banques de données historiques

(1) Le membre du Gouvernement ayant le Service de renseignement de I’Etat dans ses attributions
est autorisé a lancer un appel de candidatures ayant pour objet de confier a une équipe de chercheurs-
historiens, composée d’un minimum de deux personnes, désignée ci-apres ,,les experts™, une mission
d’exploitation scientifique a des fins historiques de la banque de données visée a I’article 2 de la
présente loi.

(2) Les projets de recherche historique soumis par les candidats sont analysés quant a leur pertinence
par un comité d’évaluation. Le comité est chargé d’opérer un classement des projets en fonction de
leur aptitude a pouvoir appréhender et apprécier la maniére dont le Service de renseignement de 1’Etat
a opéré dans le contexte géopolitique depuis son instauration jusqu’en 2001.

(3) Le comité d’évaluation est composé de six membres, a savoir:

* un délégué du membre du Gouvernement ayant le Service de renseignement de I’Etat dans ses
attributions et un délégué du membre du Gouvernement ayant les Archives nationales dans ses
attributions, nommés par un arrété ministériel du membre du Gouvernement ayant le Service de
renseignement de 1’Etat dans ses attributions sur proposition du Gouvernement;

* deux professeurs de 1I’Université du Luxembourg, nommés par un arrété ministériel du membre du
Gouvernement ayant le Service de renseignement de I’Etat dans ses attributions sur proposition de
I’Université du Luxembourg;

* deux députés désignés par la Chambre des Députés.

(4) La Présidence du comité d’évaluation est assurée par le délégué du membre du Gouvernement
ayant le Service de renseignement de I’Etat dans ses attributions.

(5) Les experts ont pour mission de recenser et d’exploiter par la méthode historique la mieux
adaptée les banques de données historiques du Service de renseignement de 1’Etat, ainsi que de sélec-
tionner les données présentant un intérét historique national qu’ils proposent de verser définitivement
aux Archives nationales au sens de I’article 7 de la loi modifiée du 25 juin 2004 portant réorganisation
des instituts culturels de I’Etat. La mission confi¢e aux experts consiste encore en I’exécution des
opérations de classement visées au paragraphe 6.

Dans ’exercice de leurs missions, les experts peuvent se faire assister a leur demande par des agents
des Archives nationales.

(6) Apres avoir examiné les banques de données historiques inventoriées, les experts proceédent a
leur classement en distinguant entre:
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1. les banques de données historiques appartenant a des services de renseignement étrangers qui restent
la propriété juridique des Etats étrangers ou a des organisations internationales ou supranationales
avec lesquelles le Luxembourg entretient des relations diplomatiques ou poursuit des objectifs com-
muns sur base d’accords ou de conventions bilatérales respectivement multilatérales et qui sont
soumises aux regles y afférentes;

2. les banques de données historiques non classifiées et les banques de données historiques classifiées
pouvant étre déclassifiées conformément a I’article 5 de la loi du 15 juin 2004 relative a la classi-
fication des piéces et aux habilitations de sécurité et auxquels les experts attribuent un intérét his-
torique national;

3. les banques de données historiques non classifiées et les banques de données historiques classifiées
pouvant étre déclassifiées conformément a I’article 5 de la loi du 15 juin 2004 précitée et auxquels
les experts n’attribuent pas d’intérét historique national, et qui,

a) demeurent nécessaires a 1’accomplissement des missions du Service de renseignement de 1’Etat,
ou qui
b) ne demeurent plus nécessaires a I’accomplissement des missions du Service de renseignement de
I’Etat;
4. les banques de données historiques classifiées ne pouvant pas étre déclassifiées conformément a
I’article 5 de la loi du 15 juin 2004 précitée, et qui,

a) demeurent nécessaires a 1’accomplissement des missions du Service de renseignement de 1’Etat,
ou qui

b) ne demeurent plus nécessaires a I’accomplissement des missions du Service de renseignement de
I’Etat et auxquels les experts n’attribuent pas d’intérét historique national.

(7) La mission confiée aux experts est formalisée par un contrat de travail a durée déterminée ou
par un contrat de prestation de services portant chaque fois sur une durée maximale de vingt-quatre
mois, renouvellements compris. Les dépenses y relatives sont a charge des crédits inscrits au budget
de I’Etat.

(8) Les experts sont dotés de locaux et de moyens budgétaires nécessaires a 1’exercice de leur mis-
sion. Les fonds nécessaires au bon fonctionnement de la mission sont prélevés sur les crédits inscrits
au budget de I’Etat.

(9) Pour garantir la bonne exécution de leur mission, les experts peuvent se faire assister a leur
demande par des membres du Service de renseignement de 1’Etat a désigner par le directeur du Service
de renseignement de 1’Etat.

(10) Sans préjudice des dispositions générales régissant la confidentialité des pieces en vertu de la
loi du 15 juin 2004 relative a la classification des pi¢ces et aux habilitations de sécurité, les experts ne
doivent pas étre titulaires d’une habilitation de sécurité, par dérogation a ’article 14 de la loi du 15 juin
2004 relative a la classification des piéces et aux habilitations de sécurité.

(11) Pendant I’exercice de la mission des experts, le directeur du Service de renseignement de
I’Etat est le responsable du traitement des données au sens de D’article 3, point 8), de la loi du
jj/mm/aaaa relative a la protection des personnes physiques a I’égard du traitement des données
a caractére personnel en matiére pénale ainsi qu’en matiere de sécurité nationale, et les Archives

(12) A la fin de leur mission, les experts rendent compte, dans un rapport final qui sera rendu public,
de I’exécution de leur mission et des conclusions de leurs travaux.
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(13) Le rapport final ne contient pas de données ou extraits de données des banques de données
historiques prévues a I’article 3, paragraphe 6, point 1 et point 4.

(14) A la demande des experts, I’interdiction peut toutefois étre levée sur décision du membre du
Gouvernement ayant le renseignement de 1’Etat dans ses attributions, aprés avoir demandé 1’avis du
directeur du Service de renseignement de I’Etat, a condition que cette levée ne porte pas atteinte au
secret de la vie privée, a la protection des données a caractére personnel, n’entrave pas les actions en
cours du Service de renseignement de 1’Etat et qu’elle ne présente pas un danger pour une personne

physique.

(15) Le rapport final ne peut contenir aucune donnée a caractére personnel ni aucun élément
susceptible permettant I’identification d’une personne sauf consentement exprés de la personne
concernée, conformément a l’artlcle 6, paragraphe 1, pomt a) du reglement (UE) n° 2016/679

de&deﬂnewaetere—pasmm& En cas de deces de la personne concernée le consentement d01t

émaner soit du conjoint non séparé de corps, soit des enfants, soit de toute personne qui au moment
du déces a vécu avec lui dans le ménage, soit, s’il s’agit d’un mineur, de ses pére et mere.

(16) Le rapport final est signé par tous les experts.

Art. 4. Stockage des banques de données historiques

(1) Jusqu’a la date de signature du rapport final des experts, les banques de données historiques du
Service de renseignement de 1’Etat sont temporairement stockées aux Archives nationales.

(2) Endéans les six mois qui suivent la date de signature du rapport final des experts le Service de
renseignement de 1’Etat doit, sous la responsabilité de son directeur, procéder a I’affectation définitive
des banques de données historiques recensées par les experts en adoptant les mesures suivantes:

1. les banques de données historiques recensées au sens de ’article 3, paragraphe 6, point 2, sont
versées définitivement aux Archives nationales tel que prévu a Particle 7 de la loi du 25 juin
2004 portant réorganisation des instituts culturels de I’Etat et sous réserve des dispositions du
réglement (UE) n° 2016/679. Les Archives nationales deviennent responsables de traitement

de ces données a partlr de la date de Versement deﬁnltlf lesJeaﬂque&deﬁdemwesJHstquues

2. les banques de données historiques recensées au sens de 1’article 3, paragraphe 6, point 3, lettre a),
de ’article 3, paragraphe 6, point 4, lettre a) et de 1’article 3, paragraphe 6, point 1 sont versées aux
archives actuelles du Service de renseignement de 1’Etat. Le Service de renseignement de 1’Etat
reste propriétaire et responsable de traitement de ces données classifiées;

3. les banques de données historiques recensées au sens de 1’article 3, paragraphe 6, point 3, lettre b)
et de I’article 3, paragraphe 6, point 4, lettre b) sont détruites par le Service de renseignement de
I’Etat aprés avoir établi un certificat de destruction signé par un membre des Archives nationales et
un membre du Service de renseignement de I’Etat.

Art. 5. Accés aux banques de données historiques

(1) L’accés d’une personne concernée a des données la concernant pendant I’exercice de la
mission des experts s’effectue conformément aux dispositions des articles 14, 15 et 17 de la loi
du jj/mm/aaaa relative a la protection des personnes physiques a I’égard du traitement des don-
nées a caractere personnel en matlere pénale amsn qu en matiére de securlte natlonale -En
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(2) Des données a caractére personnel, constatées au cours de la mission des experts et couvrant
des personnes qui ont déja introduit une demande d’accés, sont communiquées a la personne

concernée conformement aux dlsposmons visées au paragraphe 1. (2) Des-données-a-caractere

(3) En cas de déces de la personne concernée, le droit d’acces et de communication passe au conjoint
non séparé de corps, a ses descendants en ligne directe, ainsi qu’a toute personne qui au moment du
décés a vécu avec lui dans le ménage ou s’il s’agit d’un mineur, a ses pére et mére.

(4) Les membres du Service de renseignement de 1’Etat sont autorisés pendant 1’exercice de la
mission des experts a accéder aux banques de données historiques dans I’exercice des missions définies
a l’article 3 de la loi du 5 juillet 2016 portant réorganisation du Service de renseignement de 1’Etat.
Cet acces s’exerce sous la supervision des membres des Archives nationales disposant des habilitations
de sécurité nécessaires.

Il est tenu aupres des Archives nationales un registre pour documenter les consultations effectuées
par les membres du Service de renseignement de 1I’Etat. A I’occasion de chaque consultation sont
portées sur le registre des consultations les informations relatives aux membres du Service de rensei-
gnement de I’Etat ayant procédé a la consultation, les informations consultées ainsi que la date et
I’heure de la consultation. Ces informations sont conservées pendant un délai de trois ans afin que le
motif de la consultation puisse étre retracé.

(5) Dans P’exercice de leur mission, les experts disposent d’un accés intégral aux banques de
données historiques du Service de renseignement de I’Etat ainsi qu’un accés aux données a
caractére personnel et traitent ces données conformément au principe de légitimité au sens de

l’artlcle 5, paragraphe 14, p01nt b), du reglement (UE) n° 2016/679 é}@ans#exere&ee_dem

Art. 6. Entrée en vigueur

La présente loi entre en vigueur le premier jour du troisiéme mois qui suit sa publication au
Mémorial.
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FICHE D’EVALUATION D’IMPACT

Intitulé du projet:

Ministére initiateur:
Auteur(s):

Tél:

Courriel:

Objectif(s) du projet:

Projet de loi relative a la protection des personnes physiques a I’égard
du traitement des données a caractére personnel en matiére pénale ainsi
qu’en matiére de sécurité nationale et portant modification (suivent les
intitulés de 12 lois modifiées).

Ministére de la Justice

Luc Reding et Tara Desorbay
247-84555
luc.reding@mj.etat.lu

Transposition de la directive (UE) n° 2016/680 du Parlement européen
et du Conseil du 27 avril 2016 relative a la protection des personnes
physiques a I’égard du traitement des données a caractére personnel par
les autorités compétentes a des fins de prévention et de détection des
infractions pénales, d’enquétes et de poursuites en la matiére ou d’exé-
cution de sanctions pénales, et a la libre circulation de ces données, et
abrogeant la décision-cadre 2008/977/JAI du Conseil.

Autre(s) Ministere(s)/Organisme(s)/Commune(s)impliqué(e)(s):

Ministére public, juridictions judiciaires et administratives et établissements pénitentiaires;
Ministéere de la Sécurité intérieure (Police grand-ducale); Ministére d’Etat (Service de
Renseignement de I’Etat); Ministére des Finances (Administration des douanes et accises);
Ministére des Affaires étrangéres et européennes, département de la Défense (Armée); Toutes
les administrations et services de I’Etat qui traitent des données a caractére personnel qui
relévent du champ d’application de la directive a transposer.

Date:

23.5.2017

1

Mieux légiférer

1. Partie(s) prenante(s) (organismes divers, citoyens, ...) consultée(s): Oui ®  Non [

Si oui, laquelle/lesquelles: Parquet Général, Parquets d’arrondisse-
ment, Police grand-ducale, Service de renseignement de 1’Etat,
établissements pénitentiaires, Administration des douanes et des
accises, Armée, Ministére de la Sécurité intérieure, Ministére
d’Etat, Service des Communications et des Médias

Remarques/Observations: Néant

2. Destinataires du projet:

— Entreprises/Professions libérales: Oui 0 Non
— Citoyens: Oui 0  Non
— Administrations: Oui Non O
3. Le principe ,, Think small first est-il respecté? Ouill NonO Na.!

(c.-a-d. des exemptions ou dérogations sont-elles prévues
suivant la taille de I’entreprise et/ou son secteur d’activité?)

Remarques/Observations:

N.a.: non applicable.

7168 - Dossier consolidé : 103




94

4. Le projet est-il lisible et compréhensible pour le destinataire? Oui Non O

Existe-t-il un texte coordonné ou un guide pratique,
mis a jour et publié¢ d’une fagon réguliére? Oui 0 Non

Remarques/Observations: Non applicable

5. Le projet a-t-il saisi I’opportunité pour supprimer ou simplifier
des régimes d’autorisation et de déclaration existants, ou pour
améliorer la qualité des procédures? Oui 0  Non ¥

Remarques/Observations: Non applicable

6. Le projet contient-il une charge administrative?
pour le(s) destinataire(s)? (un cotlit imposé pour satisfaire a une
obligation d’information émanant du projet?) Oui 0  Non

Si oui, quel est le colit administratif> approximatif total?
(nombre de destinataires x colt administratif par destinataire)

7. a) Le projet prend-il recours a un échange de données

interadministratif (national ou international) plutdt que de
demander I’information au destinataire? Oui®@ NonO Na. O
Si oui, de quelle(s) donnée(s) et/ou administration(s) s’agit-il?
Le procureur d’Etat et la Commission nationale pour la protec-
tion des données échangent toutes les données qui sont néces-
saires et utiles a la poursuite des sanctions administratives et
pénales prévues par la loi (art. 49).

b) Le projet en question contient-il des dispositions spécifiques
concernant la protection des personnes a 1’égard du traitement
des données & caractére personnel*? Oui® Non[O N.a. O
Si oui, de quelle(s) donnée(s) et/ou administration(s) s’agit-il?
Toutes les dispositions de la loi concernent la protection des
personnes a 1’égard du traitement des données a caractere per-
sonnel. Les administrations concernées sont celles qui traitées
des données personnelles a des fins pénales, ainsi que le
Service de renseignement de I’Etat.

8. Le projet prévoit-il:
— une autorisation tacite en cas de non-réponse de
I’administration? Ouill Non[O N.a. X

— des délais de réponse a respecter par 1’administration? Oui 0  Non N.a. O

— le principe que 1’administration ne pourra demander des
informations supplémentaires qu’une seule fois? Ouid Non[O N.a.

9. Y a-t-il une possibilité de regroupement de formalités et/ou de
procédures (p. ex. prévues le cas échéant par un autre texte)? Ouild NonO N.a.

Si oui, laquelle:

2 Ils’agitd’obligations et de formalités administratives imposées aux entreprises et aux citoyens, liées a I’exécution, 1I’application
ou la mise en oeuvre d’une loi, d’un réglement grand-ducal, d’une application administrative, d’un réglement ministériel,
d’une circulaire, d’une directive, d’un réglement UE ou d’un accord international prévoyant un droit, une interdiction ou une
obligation.

3 Cout auquel un destinataire est confronté lorsqu’il répond a une obligation d’information inscrite dans une loi ou un texte
d’application de celle-ci (exemple: taxe, colt de salaire, perte de temps ou de congé, colt de déplacement physique, achat
de matériel, etc.).

4 Loi modifiée du 2 aott 2002 relative a la protection des personnes a 1’égard du traitement des données a caractére personnel
(www.cnpd.lu)
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I1.

12.

13.

14.

15.

16.

17.

95

En cas de transposition de directives communautaires,
le principe ,,la directive, rien que la directive® est-il respecté?

Si non, pourquoi?

Le projet contribue-t-il en général a une:

a) simplification administrative, et/ou a une
b) amélioration de la qualité réglementaire?
Remarques/Observations:

Des heures d’ouverture de guichet, favorables et adaptées aux
besoins du/des destinataire(s), seront-elles introduites?

Y a-t-il une nécessité d’adapter un systéme informatique aupres
de I’Etat (e-Government ou application back-office)?

Si oui, quel est le délai pour disposer du nouveau systéme?

Y a-t-il un besoin en formation du personnel de I’administration
concernée?

Si oui, lequel? Familiarisation avec les dispositions du nouveau
régime de protection des personnes a 1’égard du traitement des
données a caractére personnel.

Remarques/Observations:
Egalité des chances

Le projet est-il:
— principalement centré sur 1’égalité des femmes et des hommes?
— positif en matiere d’égalité des femmes et des hommes?
Si oui, expliquez de quelle maniere:
— neutre en matiére d’égalité des femmes et des hommes?

Si oui, expliquez pourquoi: Il s’agit de dispositions concernant
la protection des personnes a I’égard du traitement des données

a caractére personnel qui s’appliquent sans distinguer le sexe de

la personne concernée.
— négatif en matiere d’égalité des femmes et des hommes?
Si oui, expliquez de quelle maniére:

Y a-t-il un impact financier différent sur les femmes
et les hommes?

Si oui, expliquez de quelle maniére:
Directive ,,services*

Le projet introduit-il une exigence relative a la liberté
d’établissement soumise a évaluation?

Si oui, veuillez annexer le formulaire A, disponible au site
Internet du Ministére de 1’Economie et du Commerce extérieur:

Oui [

Oui O
Oui X

Oui [

Oui O

Oui [

Oui O
Oui O

Oui [

Oui

Oui [

Oui [

Non [

Non
Non [

Non O

Non [

Non O

Non [
Non

Non [

Non [X]

Non

Non

N.a. O

N.a.

N.a. O

N.a. I

N.a. OO

www.eco.public.lu/attributions/dg2/d_consommation/d march_int_rieur/Services/index.html

5 Article 15, paragraphe 2 de la directive ,,services™ (cf. Note explicative, p. 10-11)
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18. Le projet introduit-il une exigence relative a la libre prestation

de services transfrontaliers®? Ouildl Non&X N.a. O

Si oui, veuillez annexer le formulaire B, disponible au site
Internet du Ministére de 1’Economie et du Commerce extérieur:

www.eco.public.lu/attributions/dg2/d _consommation/d march _int rieur/Services/index.html

sk

FICHE FINANCIERE

Les seules dépenses supplémentaires a charge du budget de 1’Etat sont engendrées par 1’article 41,

paragraphe 6, du projet de loi qui propose de faire bénéficier les membres et le personnel du secrétariat
de I’autorité de controle judiciaire y prévue d’une prime mensuelle non pensionnable, chiffrée en points
indiciaires comme suite:

50 points pour les 6 membres effectifs de I’autorité;

30 points pour les 6 membres suppléants de 1’autorité;

20 points pour le secrétaire de 1’autorité de controle judiciaire.

Les dépenses annuelles y afférentes peuvent étre évaluées comme suit:

6 (membres effectifs) x 50 x 17,4813108 x 12 = 62.932,72—- +
6 (membres suppléants) x 30 x 17,4813108 x 12 = 37.759,63,—
1 (secrétaire ) x 20 x 17,4813108 x 12 = 4.195,51.—
Total de la dépenses annuelle: 104.887,86.—

Cette prime se justifie par le travail supplémentaire a accomplir par les fonctionnaires concernés,

de surcroit dans une matiére spécifique, nouvelle et complexe, comportant par ailleurs des responsa-
bilités particulieres.

6

Article 16, paragraphe 1, troisiéme alinéa et paragraphe 3, premiére phrase de la directive ,,services” (cf. Note explicative,
p. 10-11)

Impression: CTIE — Division Imprimés et Fournitures de bureau
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28.11.2017

N° 7168
CHAMBRE DES DEPUTES

Session ordinaire 2017-2018

PROJET DE LOI

relative a la protection des personnes physiques a I'égard du

traitement des données a caractére personnel en matiére

pénale ainsi qu’en matiere de sécurité nationale et portant
modification

1) de la loi modifiée du 7 mars 1980 sur lorganisation
judiciaire;

2) de la loi modifiée du 29 mai 1998 portant approbation de la
Convention sur la base de I'article K.3 du Traité sur I'Union
européenne portant création d’un Office européen de police
(convention Europol), signée a Bruxelles, le 26 juillet 1995;

3) de la loi modifiée du 31 mai 1999 sur la Police et I'lnspection
générale de la Police;

4) de la loi du 20 décembre 2002 portant approbation — de la
Convention établie sur base de l'article K.3 du Traité sur
I’Union européenne, sur I'emploi de I'informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995;
- de I’Accord relatif a I'application provisoire entre certains
Etats membres de I'Union européenne de la Convention
établie sur base de l'article K.3 du Traité sur I’'Union euro-
péenne, sur ’emploi de I'informatique dans le domaine des
douanes, signé a Bruxelles, le 26 juillet 1995;

5) de la loi modifiée du 15 juin 2004 relative a la classification
des piéces et aux habilitations de sécurité;

6) de la loi modifiée du 25 aolt 2006 relative aux procédures
d’identification par empreintes génétiques en matiere pénale
et portant modification du Code d’instruction criminelle;

7) de la loi du 24 juin 2008 ayant pour objet le controle des
voyageurs dans les établissements d’hébergement;

8) de la loi modifiée du 29 mars 2013 relative a I'organisation
du casier judiciaire;

9) de la loi modifiée du 19 décembre 2014 facilitant ’échange
transfrontalier d’informations concernant les infractions en
matiere de sécurité routiére;

10) de la loi du 25 juillet 2015 portant création du systéme de
controle et de sanction automatisés;

11) de la loi du 5 juillet 2016 portant réorganisation du Service
de renseignement de I’Etat, et

12) de la loi du 23 juillet 2016 portant mise en place d’un statut
spécifique pour certaines données a caractére personnel
traitées par le Service de renseignement de I'Etat

7168 - Dossier consolidé : 108



AVIS DES JURIDICTIONS ADMINISTRATIVES

DEPECHE DU PRESIDENT DU TRIBUNAL ADMINISTRATIF ET
DU PRESIDENT DE LA COUR ADMINISTRATIVE AU MINISTRE
DE LA JUSTICE
(17.10.2017)

Monsieur le Ministre,

Nous accusons bonne réception de votre courrier du 9 aoit 2017 soumettant le projet de loi relative
a la protection des personnes physiques a 1’égard du traitement des données a caractére personnel en
matiére pénale ainsi qu’en matiére de sécurité nationale a 1’avis des juridictions administratives.

Compte tenu des dispositions combinées des articles 67 et 23 de la loi du 7 novembre 1996 portant
organisation des juridictions de I’ordre administratif, nous n’entendons pas émettre d’avis circonstancié
sur le contenu du projet de loi en question, dans la mesure ou des contestations relatives a son appli-
cation sont susceptibles d’étre déférées par les administrés aux juridictions administratives et nous nous
bornerons a aviser les dispositions concernant directement le fonctionnement et 1’organisation des
juridictions administratives.

A ce titre, le projet de loi sous revue n’est pas sans soulever des questions de principe.

Les soussignés relévent ainsi, principalement, que ledit projet soumet en son article 41 (2), sans
autre justification ou motivation, I’activité juridictionnelle des juridictions administratives, du moins
en ce qui concerne les opérations de traitement de données a caractere personnel, a la compétence
d’une ,, autorité de controle judiciaire“ nouvellement créée.

Force est a cet égard de constater que I’activité des juridictions administratives ne tombe pas sous
I’objet de la loi projetée, tel que défini a Iarticle 1% (), traitement des données a caractére personnel
par les autorités compétentes a des fins de prévention et de détection des infractions pénales, d’en-
quétes et de poursuites en la matiere ou d’exécution de sanctions pénales, y compris la protection
contre les menaces pour la sécurité publique et la prévention de telles menaces, de méme que la pro-
tection contre les menaces pour la sécurité nationale et la prévention de telles menaces ), ni dans son
champ d’application, tel que notamment défini a Iarticle 2 (1) et (2). Le titre de la loi envisagée, a
savoir ,, loi relative a la protection des personnes physiques a 1’égard du traitement des données a
caractere personnel en matiére pénale ainsi qu’en matiere de sécurité nationale laisse également de
fournir une quelconque indication quant a la justification ou la nécessité¢ d’inclure les juridictions
administratives.

De méme, si article 2 (1) expose que ,,La présente loi s applique au traitement de données a
caractere personnel effectué par les autorités compétentes aux fins énoncées a [’article 1°“, les juri-
dictions administratives ne sauraient non plus étre considérées comme ,,autorités compétentes au sens
du projet, lesdites autorités étant définies a I’article 3 (7) comme ,, a) foute autorité publique compétente
pour la prévention et la détection des infractions pénales, les enquétes et les poursuites en la matiere
ou [’exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité
publique et la prévention de telles menaces, ou b) tout autre organisme ou entité a qui le droit d’un
Etat membre confie I'exercice de I’autorité publique et des prérogatives de puissance publique d des
fins de prévention et de détection des infractions pénales, d’enquétes et de poursuites en la matiére ou
d’exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique
et la prévention de telles menaces “.

Le texte tel que projeté ne permet dés lors pas de justifier légalement 1’inclusion des activités juri-
dictionnelles des juridictions administratives.

Les soussignés relévent par ailleurs que si le projet de loi sous examen a pour vocation de transposer
en droit luxembourgeois la directive (UE) n° 2016/680 du Parlement européen et du Conseil du
27 avril 2016 relative a la protection des personnes physiques a I’égard du traitement des données a
caractére personnel par les autorités compétentes a des fins de prévention et de détection des infractions
pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre
circulation de ces données, et abrogeant la décision-cadre 2008/977/JAI du Conseil, ci-aprés désignée
comme ,,la directive (UE) n°® 2016/680%, cette directive ne prévoit toutefois aucune disposition impo-
sant de soumettre le traitement des données a caractére personnel effectué par les juridictions dans
I’exercice de leur fonction juridictionnelle a un organe de contrdle.
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Enfin, le texte se livre a un amalgame, et ce a un double titre, en se prévalant non seulement de la
directive (UE) n° 2016/680, mais encore du réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 relatif a la protection des personnes physiques a 1’égard du traitement des
données a caractere personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/
CE (réglement général sur la protection des données) (ci-aprés ,,RGPD*) pour justifier I’inclusion dans
le champ d’application du projet de loi des ,, données a caractere personnel traitées par les juridictions
dans [’exercice de leurs fonctions juridictionnelles, civiles et administratives d’une part, et pénales
d’autre part“, et ce encore que le projet de loi sous analyse n’ait pas pour objet une transposition — en
tout état de cause superfétatoire — du RGPD.

En effet, d’une part, en vertu de I’article 55 § 3 du RGPD, les autorités de contrdle ne sont pas
compétentes pour contrdler les opérations de traitement effectuées par les juridictions dans I’exercice
de leur fonction juridictionnelle, et ce afin de préserver 1’indépendance du pouvoir judiciaire dans
I’accomplissement de ses missions judiciaires, y compris lorsqu’il prend des décisions. Il n’est pas
inintéressant de relever a ce sujet que le Royaume de Belgique, pour sa part, a utilisé a cet égard la
marge laissée par le RGPD pour préciser que cette incompétence s’étend également au ministére public
pour I’ensemble de ses missions ainsi qu’en ce qui concerne ses mandats pénaux et civils, la notion
,,dans [’exercice de leur fonction juridictionnelle“ y étant par ailleurs interprétée au sens large afin de
garantir une application uniforme de cette exclusion. Ainsi, par exemple, les traitements de données
dans le cadre de la gestion du personnel de ces autorités judiciaires sont aussi compris dans les traite-
ments nécessaires a 1’exercice de leur fonction juridictionnelle.

D’autre part, si I’invocation de la directive (UE) n°® 2016/680, qui vise uniquement les opérations
effectuées a des fins de prévention et de détection des infractions pénales, d’enquétes et de poursuites
en la matiére ou d’exécution de sanctions pénales, est de nature a justifier I’inclusion des activités des
juridictions pénales, 1’on ne saurait ipso facto, tel que semblent le faire les auteurs du projet de loi,
étendre cette justification aux juridictions administratives.

Les soussignés se doivent des lors de mettre en garde avec insistance les responsables du projet
quant a I’extension du champ d’application de la directive aux activités juridictionnelles des juridictions
administratives, cette extension étant par ailleurs source de problémes importants.

A cet égard, le mécanisme projeté comportant une ,, autorité de contréle judiciaire” n’est pas
acceptable.

Les soussignés relévent d’abord que cet organe de contréle, appelé a controler les opérations de
traitement de données a caractére personnel effectuées notamment par les juridictions administratives
dans le cadre de leurs fonctions juridictionnelles, sera majoritairement composé de représentants de
I’ordre judiciaire (4 sur 6 membres) ainsi que d’un représentant de la Commission Nationale pour la
Protection des Données.

Outre que cette composition est de nature a porter atteinte a 1’indépendance de 1’ordre administratif,
elle est encore fermement a rejeter en ce qu’elle prévoit la présence d’un représentant de la Commission
Nationale pour la Protection des Données, appelé a contréler en tant que membre de cette autorité de
contrdle judiciaire I’activité juridictionnelle des Cours et tribunaux, la présence d’un non-magistrat
n’étant dans ce contexte pas admissible.

Les missions confiées a cet organe de controle sont encore de nature a soulever des questions de
principe.

Ainsi, ledit organe serait appelé a contréler le traitement de données a caractere personnel effectué
par les juridictions dans le cadre de leur activité juridictionnelle et pourrait étre saisi de réclamations.

Or, du moins en ce qui concerne les juridictions de I’ordre administratif, I’activité juridictionnelle
se limite essentiellement a trancher des recours et a rendre des jugements et des arréts: de ce point de
vue, comment les auteurs du projet de texte congoivent-ils concrétement 1’intervention d’un tel organe
de contrdle, sans qu’elle ne fasse double emploi avec I’instance d’appel et sans que cette intervention
n’interfére directement avec 1’activité juridictionnelle des juridictions administratives sinon avec I’auto-
rité de chose jugée desdits jugements et arréts?

Les soussignés relévent de surcroit que conformément a ’article 45 (2) tel que projeté, ,,(...) les
réclamations contre des opérations de traitement de données a caractere personnel effectuées par les
Juridictions de [’ordre judiciaire, y compris le ministere public, et de I’ordre administratif dans [’exer-
cice de leurs fonctions juridictionnelles sont traitées comme incident de procédure devant la juridiction
qui est compétente pour statuer sur le litige auquel la personne concernée est partie, conformément
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aux dispositions du Code de procédure pénale, du Nouveau Code de procédure civile ou du Code de
la securité sociale lorsqu’il s’agit d’une juridiction de |’ordre judiciaire, respectivement de la loi
modifiée du 21 juin 1999 portant réglement de procédure devant les juridictions administratives
lorsqu’il s’agit d’une juridiction de [’ordre administratif*. Si 1’alinéa (3) de ce méme article prévoit
certes que ,, Pour toutes les réclamations contre des opérations de traitement de données a caractere
personnel effectuées par les juridictions de I’ordre judiciaire, y compris le ministere public, et de [ ’ordre
administratif dans [’exercice de leurs fonctions juridictionnelles qui ne peuvent étre traitées conforme-
ment au paragraphe 2, la personne concernée peut saisir ['autorité de controle judiciaire “, ni I’exposé
des motifs, ni les commentaires d’articles ne précisent quelles seraient, concrétement, ces hypotheses
ou un particulier pourrait saisir I’organe de contréle d’une réclamation visant nécessairement un juge-
ment ou un arrét.

Il convient par ailleurs de relever que ladite ,, autorité de controle judiciaire“ a encore pour mission,
notamment, de conseiller la Chambre des Députés et le Gouvernement ,, au sujet des mesures législa-
tives et administratives relatives a la protection des droits et libertés des personnes physiques a l’égard
du traitement .

Or, pareille disposition est de nature a soulever un probléme d’impartialité tant objective que sub-
jective dans le chef du magistrat de 1’ordre administratif, appelé a siéger au sein de I’,, autorité de
controle judiciaire , puisque sa juridiction d’attache et partant ses collégues des juridictions adminis-
tratives se voient également confiés, aux termes de 1’article 46 (2), les recours contre les décisions
prises par la Commission Nationale pour la Protection des Données en application éventuellement de
dispositions que ce magistrat aura précédemment avisé: il est a craindre qu’une telle situation, situation
similaire a celle ayant amené la condamnation du Grand-Duch¢ de Luxembourg par la Cour européenne
des droits de I’homme dans le cadre de I’affaire dite ,,Procola®, soit de nature a mettre en cause I’impar-
tialité structurelle soit de 1’,, autorité de controle judiciaire”, soit du tribunal administratif.

Les soussignés notent enfin que les décisions de ladite ,, autorité de contréle judiciaire* sont sus-
ceptibles d’un recours ,,juridictionnel, non autrement défini, devant la chambre du conseil de la cour
d’appel. Ce faisant, s’agissant par essence de décisions administratives, les auteurs du projet de loi
méconnaissent 1’article 95bis de la Constitution, selon lequel ,,Le contentieux administratif est du
ressort du tribunal administratif et de la Cour administrative “.

Au-dela de cet aspect de principe, les juridictions administratives ne reconnaissent non plus ni la
logique, ni le caractére pertinent d’une solution selon laquelle les décisions prises en dernier ressort
par rapport a leurs propres activités juridictionnelles relévent du ressort d’une juridiction de 1’ordre
judiciaire, de surcroit a caractere répressif.

Le texte projeté contient encore une incohérence supplémentaire en ce qu’il prévoit, en ce qui
concerne, d’une manicre générale, les décisions de 1’,, autorité de contréle judiciaire”, un recours
devant la chambre du conseil de la cour d’appel, et ce au terme d’une procédure a caractére répressif,
d’une part, et, en ce qui concerne les décisions de la Commission Nationale pour la Protection des
Données, un recours devant le tribunal administratif statuant en réformation: le projet de loi a dés lors
prévu deux voies de recours distinctes, sans justification objective, selon 1’origine des décisions, devant
des organes aux compétences différentes, étant rappelé que si le juge de la réformation est habilité a
statuer a nouveau, en lieu et place de I’autorité, sur tous les aspects d’une décision administrative
querellée et que son jugement se substitue a la décision litigicuse en ce qu’il la confirme ou qu’il la
réforme, la chambre du conseil ne dispose pas d’une telle compétence.

En conclusion, les soussignés ne sauraient aviser favorablement ledit projet de loi, qui, outre les
incohérences relevées ci-avant, traduit une dérive technocratique qui, a I’instar d’autres projets de lois
en cours de procédure, tel que celui relatif a I’archivage, est de nature a porter atteinte aux efforts tenant
a la simplification administrative et a I’instauration de davantage de fluidit¢ dans I’administration de
la justice. A ce titre, les soussignés préconiseraient plutoét une approche simplifiée et plus flexible, par
exemple par la conclusion d’un protocole d’accord avec la Commission Nationale pour la Protection
des Données déterminant les ,, best practices ™ a respecter par les juridictions administratives en la
matiere de protection des données personnelles et les procédures internes a mettre sur pied.

En résumé:

L’activité juridictionnelle, notamment des juridictions administratives, est en dehors du champ
d’application des reglement et directive a la base du projet de loi sous analyse.
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Comparée a l’activité juridictionnelle, [’activité administrative proprement dite de ces juridictions
est a considérer comme part mineure, partant accessoire.

En fin de chaine, les juridictions administratives sont appelées a connaitre, du moins en partie, du
contentieux relatif a la matiere traitée par les réglement, directive et projet de loi sous analyse.

Or, lacte a la base de la naissance des juridictions administratives, [’arrét Procola de la Cour
européenne des droits de ['homme du 28 septembre 1995, met ’accent sur la qualité d’impartialité du
Jjuge administratif luxembourgeois et il y a lieu d’y veiller tout particuliérement.

Plutot que d’impliquer les juges administratifs luxembourgeois, fiit-ce au niveau des activités admi-
nistratives des juridictions administratives, au niveau d’'un comité d’accompagnement ou au niveau
d’une autorité judiciaire a créer, il convient de considérer toutes les activités des juridictions adminis-
tratives de maniere globale et de garder celles-ci en dehors du champ d’application des reglement,
directive et projet de loi sous analyse, a quelque niveau que ce soit.

Ce n’est qu’ainsi que tant la condition du juge indépendant que celle surtout du juge impartial
prévues a l'article 6 de la CEDH seront préservées entiérement.

1l sera loisible de prévoir que les juridictions administratives souscrivent volontairement au code
de bonne conduite a élaborer par l'instance compétente en la matiere.

Veuillez agréer, Monsieur le Ministre, I’expression de notre haute considération.

Le Président du Le Preésident de la
tribunal administratif, Cour administrative,
Marc SUNNEN Francis DELAPORTE
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23.1.2018

N° 71683
N° 71841
CHAMBRE DES DEPUTES
Session ordinaire 2017-2018

PROJET DE LOI

relative a la protection des personnes physiques a I’égard du

traitement des données a caractére personnel en matiére

pénale ainsi qu’en matiere de sécurité nationale et portant
modification

1) de la loi modifiée du 7 mars 1980 sur l'organisation
judiciaire ;

2) de la loi modifiée du 29 mai 1998 portant approbation de la
Convention sur la base de l'article K.3 du Traité sur I'Union
européenne portant création d’un Office européen de police
(convention Europol), signée a Bruxelles, le 26 juillet 1995 ;

3) de la loi modifiée du 31 mai 1999 sur la Police et I'inspection
générale de la Police ;

4) de la loi du 20 décembre 2002 portant approbation — de la
Convention établie sur base de l'article K.3 du Traité sur
I'Union européenne, sur I'emploi de I'informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995 ;
- de I’Accord relatif a 'application provisoire entre certains
Etats membres de I'Union européenne de la Convention
établie sur base de l'article K.3 du Traité sur I’'Union euro-
péenne, sur ’emploi de I'informatique dans le domaine des
douanes, signé a Bruxelles, le 26 juillet 1995 ;

5) de la loi modifiée du 15 juin 2004 relative a la classification
des pieces et aux habilitations de sécurité ;

6) de la loi modifiée du 25 aolt 2006 relative aux procédures
d’identification par empreintes génétiques en matiere pénale
et portant modification du Code d’instruction criminelle ;

7) de la loi du 24 juin 2008 ayant pour objet le controle des
voyageurs dans les établissements d’hébergement ;

8) de la loi modifiée du 29 mars 2013 relative a I'organisation
du casier judiciaire ;

9) de la loi modifiée du 19 décembre 2014 facilitant 'échange
transfrontalier d’informations concernant les infractions en
matiére de sécurité routiere ;

10) de la loi du 25 juillet 2015 portant création du systéme de
controle et de sanction automatisés ;

11) de la loi du 5 juillet 2016 portant réorganisation du Service
de renseignement de I’Etat, et
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12) de la loi du 23 juillet 2016 portant mise en place d’un statut
spécifique pour certaines données a caractére personnel
traitées par le Service de renseignement de I'Etat

PROJET DE LOI

portant création de la Commission nationale pour la protection
des données et la mise en oeuvre du réglement (UE) 2016/679
du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques a I’égard du traitement
des données a caractére personnel et a la libre circulation de
ces données, portant modification de la loi du 25 mars 2015
fixant le régime des traitements et les conditions et modalités
d’avancement des fonctionnaires de I’Etat et abrogeant la loi
modifiée du 2 aolt 2002 relative a la protection des personnes
a I'égard du traitement des données a caractére personnel

* k *

AVIS DE LA CHAMBRE DES SALARIES
sur le projet de loi n°7168, sur le projet de loi n°7184, sur le
projet de reglement grand-ducal portant fixation du siege de la
Commission nationale pour la protection des données et abro-
geant le reglement grand-ducal du 7 juillet 2003 portant trans-
fert du siege de la Commission nationale pour la protection des
données et sur le projet de réglement grand-ducal portant fixa-
tion des indemnités revenant au Président, aux membres et aux
membres suppléants de la Commission nationale pour la pro-
tection des données et abrogeant le reglement grand-ducal du
7 juillet 2003 portant fixation des indemnités revenant au pré-
sident, aux membres effectifs et aux membres suppléants de la
Commission nationale pour la protection des données

(5.12.2017)

Par lettres du 9 et du 22 aolt 2017, M. Xavier Bettel, Ministre d’Etat et M. Félix Braz, Ministre de
la Justice ont soumis a I’avis de la Chambre des salariés (CSL) les projets de loi et de réglement grand-
ducal sous rubrique.

1. Les deux projets de loi, ainsi que les deux projets de réglement grand-ducal ont trait a la protection
des données a caractere personnel et viennent compléter, voir transposer le cadre 1égal européen.

» Le premier projet de loi porte création de la Commission nationale pour la protection des données
et met en oeuvre le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
relatif a la protection des personnes physiques a 1’égard du traitement des données a caractére per-
sonnel et a la libre circulation de ces données. Il procéde a I’abrogation de la loi modifiée du 2 aofit
2002 relative a la protection des personnes a I’égard du traitement des données a caractére
personnel.

Ce projet de loi est accompagné de deux projets de réglement grand-ducal.

Le premier projet de réglement grand-ducal porte fixation du si¢ge de la Commission nationale pour
la protection des données et le second porte fixation des indemnités revenant au Président, aux
membres et aux membres suppléants de la Commission nationale pour la protection des données.

» Le second projet de loi est relatif a la protection des personnes physiques a 1’égard du traitement
des données a caractere personnel en matiere pénale ainsi qu’en matiére de sécurité nationale.
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Pourquoi est-il nécessaire de protéger les données a caractére personnel ?

2. Dés que nous participons a la vie en société, il est fort probable que nos données personnelles se
mettent a circuler.

Nous livrons en effet tous, consciemment ou inconsciemment, des données personnelles a une mul-
titude d’organismes, tel par exemple :

— au magasin de vétements lorsque nous acceptons de livrer des informations personnelles (nom et
adresse, numéro de téléphone, adresse email, notre age, date de naissance, etc) afin d’obtenir la carte
de fidélité du magasin,

— a P’administration communale, lors de I’inscription de notre enfant dans une structure d’accueil
communale (coordonnées de 1’enfant, coordonnées des parents, numéro de téléphone privé et pro-
fessionnel, lieu de travail des parents etc),

— a notre employeur qui aura besoin de disposer non seulement de notre nom et adresse, mais aussi
de notre numéro de sécurité sociale et de notre numéro de compte bancaire,

— a I’administration fiscale lors de la remise de la déclaration d’impot,

— a notre médecin traitant nous communiquerons méme (et forcément) des informations relatives a
notre état de santé,

— anotre banquier qui, lorsque nous Iui demandons de nous accorder un prét d’argent, nous demandera
en sus des informations dont il dispose déja, les coordonnées de notre employeur,

— etc.

3. Dans le cadre de la vie active/professionnelle, nombreuses sont ainsi les situations ou des données
personnelles de clients, patients, salariés, administrés etc, sont utilisées, traitées, enregistrées, stockées
par des tiers et cela pour diverses raisons et finalités.

4. Que ce soit la collecte ou I’enregistrement des données, leur exploitation ou leur transmission a
des tiers, il existe en permanence un risque d’atteinte a ses droits pour la personne concernée. Aussi
peut-étre ne désire-t-elle simplement pas que ses données personnelles soient enregistrées ou encore
continuées a des tiers.

5. En vertu de I’article 11(3) de notre Constitution « L’Etat garantit la protection de la vie privée,
sauf les exceptions fixées par la loi. »

La notion de vie privée

Le droit a la vie privée se définit comme le droit pour une personne d’étre libre de mener sa propre
existence avec le minimum d’ingérences extérieures, ce droit comportant la protection contre toute
atteinte portée au droit au nom, a l’'image, a la voix, a intimité, a ’honneur et a la réputation,
a oubli, ou a sa propre biographie.

La jurisprudence de la Cour européenne des droits de [’homme n’a pas limité le droit au respect
de la vie privée au seul domicile prive : « le respect de la vie privée doit aussi englober dans une
certaine mesure le droit de ['individu de nouer et de développer des relations avec ses semblables.
1l n’y a aucune raison de principe d’en exclure les activités professionnelles ou commerciales. »
(Arrét du 23 novembre 1992, Niemietz ¢/ Allemagne, A251/B)

Chaque personne physique a donc le droit au respect de sa vie privée et I’Etat est le garant de ce
principe, sauf les entorses que la loi autorise.

6. Les exemples cités ci-avant montrent que dans de nombreuses situations, il est indispensable que
des données personnelles de personnes physiques circulent afin que la société puisse fonctionner.

7. 11 s’agit donc de trouver un équilibre entre la nécessité de garantir le principe du respect a la vie
privée et le besoin de faire circuler, d’utiliser et de gérer les données personnelles des citoyens.

8. Ceci est I’objectif poursuivi par la législation relative a la protection des données personnelles
(ci-apres législation PDP).

Elle a ainsi pour finalit¢ de donner un certain nombre de garanties aux personnes physiques en
insérant tout traitement de données dans des conditions légales précises.
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La loi modifiée du 2 aoiit 2002 relative a la protection
des personnes a I’égard du traitement des données a caractére personnel

9. Le Luxembourg était assez précurseur en maticre de protection des données alors que bien avant
la premicre directive européenne en la maticre, il avait voté déja 1979 une loi réglementant 1’utilisation
de données nominatives dans les traitements informatiques.

10. L’arrivée des nouvelles technologies a fait que les échanges d’informations ne se sont plus arrétés
aux frontiéres et ceci a mené a la Directive 95/46/CE du Parlement européen et du Conseil du
24 octobre 1995 traitant de 1’harmonisation du niveau de protection au sein de I’Union Européenne et
du principe de libre circulation des données.

11. C’est par la loi (modifiée) du 2 aott 2002 relative a la protection des personnes a 1’égard du
traitement des données a caractére personnel que le Luxembourg a transposé cette directive en droit
luxembourgeois, toujours en recherchant un équilibre entre d’une part, la protection des droits et libertés
fondamentaux des personnes concernées (protection de la vie privée) et d’autre part, la libre circulation
de ces données.

12. Depuis lors, toutes les personnes physiques ou morales telles des administrations, des entreprises,
des associations et tous autres organismes, qui collectent, enregistrent, utilisent ou transmettent des
données personnelles de personnes physiques, c. a d. des données qui permettent de les identifier, elles
ne peuvent le faire que dans les conditions posées par la loi modifiée de 2002.

Ces entités doivent en avertir la personne concernée et lui communiquer le but poursuivi de ce que
la loi appelle « le traitement des données a caractere personnel ».

Ce traitement doit étre conforme a la loi et se limiter a ce qui est nécessaire et doit étre proportionné
aux buts initialement fixés.

Chaque utilisation des données doit donc se faire dans le respect de régles strictes, le contrdle en
étant assuré par la Commission nationale pour la protection des données.

13. A Porigine, la loi de 2002 prévoit que tout fichier contenant des informations relatives a des
personnes doit étre ou bien déclaré a 1’autorité de contrdle ou bien autorisé par elle (selon le type de
données ou de traitement) avant de pouvoir étre mis en place.

En 2007 la loi a été modifiée dans I’optique de simplifier substantiellement les formalités obliga-
toires, se traduisant par un allégement du régime d’autorisation préalable et par une simplification
essentielle du régime de notification des traitements.

Précisons encore que la 1égislation sur la protection des données personnelles s’applique aussi bien
aux fichiers informatiques qu’aux fichiers papier, enregistrements audio et vidéo etc.

La loi réglemente aussi le traitement de données concernant la sécurité publique, la défense, la
recherche, la santé et la poursuite d’infractions pénales ou la streté de 1’Etat.

La nouvelle législation en mati¢re de protection des données a
laquelle tous les acteurs devront se conformer pour au plus tard
le 25 mai 2018

14. Depuis la premicere directive européenne de 1995 (ayant donné lieu a la loi nationale de 2002
en maticre de protection des données personnelles) la technologique a progressé et continue a évoluer
de plus en plus vite.

De nombreux changements sont intervenus depuis et avec cela la nécessité d’adapter le cadre 1égal
afin d’assurer une protection optimale des citoyens quant au traitement de leurs données a caractére
personnel et avec cela leur droit au respect de leur vie privée.

15. 11 a donc apparu nécessaire pour le législateur européen de poser d’une part, un cadre de pro-
tection des données garantissant une protection forte pour les citoyens tout en tenant compte des
nouvelles évolutions technologiques, et, d’autre part, une harmonisation des régles en vigueur dans les
différents Etats membres de 1I’Union européenne en permettant au marché économique de se développer
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dans I’ensemble du marché intérieur, dans le respect des droits fondamentaux des personnes
physiques.

16. C’est dans cette optique que la Commission européenne a en 2012 initié¢ une réforme du cadre
l1égal existant, dans le but d’adapter les régles aux nouveaux défis, dans un souci de pérennité et de
neutralité technologique, en tenant compte de 1’évolution technologique et sociétale des deux derniéres
décennies.

17. Cette réforme a mené a un « paquet » de textes sur la protection des données qui contient :

1) le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la pro-
tection des personnes physiques a 1’égard du traitement des données a caractére personnel et a la
libre circulation de ces données (abrogeant la directive 95/46/CE), ci-aprés « le réglement
(UE) 2016/679 », qui prévoit le régime général en mati¢re de protection des données a caractére
personnel,

et

2) la directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la pro-
tection des personnes physiques a I’égard du traitement des données a caractére personnel par les
autorités compétentes a des fins de prévention et de détection des infractions pénales, d’enquétes et
de poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre circulation de ces
données (abrogeant la décision-cadre 2008/977/JAl du Conseil) ci-apres « ladirective (UE) 2016/680 ».

18. Le réglement (UE) 2016/679 prévoit un délai de mise en application de deux ans. Il entrera
définitivement en vigueur a partir du 25 mai 2018, date a laquelle il remplacera ainsi définitivement
et directement les législations nationales actuellement existantes au sein des 28 Etats membres.

19. Les deux projets de loi sous avis représentent I’adaptation nationale du « paquet » de textes
européens.

20. Le reglement (UE) 2016/679, tenant a harmoniser les régles nationales existantes et a moderniser
le cadre 1égal, a pour but de renforcer la protection des données a caractére personnel dans une société
de plus en plus digitale, en redonnant aux citoyens le controle des données personnelles qui les
concernent, que celles-ci soient collectées et utilisées par les acteurs économiques privés ou par les
acteurs du secteur public.

Etant donné qu’il s’agit d’un réglement européen, il est d’application directe dans tous les Etats
membres, y compris au Luxembourg.

C’est par conséquent dés lors le réglement (UE) 2016/679 qui prévoit la majorité des dispositions
de fond désormais applicables en matiére de protection des données.

21. Le projet de loi 7184 portant création de la Commission nationale pour la protection des données
et mise en oeuvre du réglement (UE) 2016/679, soumis a I’avis de la CSL, vient compléter le réglement
(UE) 2016/679 en se limitant a compléter le cadre européen par les dispositions nationales qui s’im-
posent, a savoir 1’adaptation de la législation en ce qui concerne la Commission nationale pour la
protection des données (CNPD) afin essentiellement d’octroyer a cette commission les nouveaux
pouvoirs qui lui seront nécessaires pour qu’elle puisse exercer les missions qui lui reviennent de par
le nouveau reglement (UE) 2016/679.

Le réglement (UE) 2016/679 prévoit en effet une responsabilisation accrue de tous les acteurs qui
traitent des données personnelles et cela par le biais d’un autocontrdle des entreprises et des moyens
de contrdles et de sanctions nettement plus conséquents et dissuasifs au profit des autorités nationales
de contrdle en cas de violation constatée aux régles applicables, le but en étant protection plus efficace
de la protection des données personnelles.

Le projet de loi no 7184 vise ainsi a doter la CNPD des moyens nécessaires tout en étendant son
champ de compétences aux traitements de données a caractére personnel tombant dans le champ
d’application de la future loi transposant la directive (UE) 2016/680 (projet de loi no 7168) concernant
la protection des données a caractére personnel en matiére pénale ainsi qu’en matiére de sécurité
nationale (mais a I’exception des traitements de données a caractére personnel effectués par les
juridictions).
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Les missions et les pouvoirs de la CNPD vont étre nettement augmentés telle notamment la possi-
bilit¢ d’imposer des amendes administratives tres dissuasives, pouvant aller jusqu’a 20 millions d’eu-
ros, ou dans le cas d’une entreprise jusqu’a 4% du chiffre d’affaires annuel mondial total de 1’exercice
précédent. Aussi la CNPD aura-t-clle des pouvoirs réglementaires trés étendus en matiére de protection
des données.

Vu I’extension du champ de compétence de la CNPD, le projet de loi propose d’augmenter le nombre
de commissaires du collége de la CNPD de 3 a 4 membres, en spécifiant qu'une expérience profes-
sionnelle dans le domaine de la prévention, la recherche, la constatation et la poursuite des infractions
pénales doit étre assurée au sein du collége.

Précisons encore que le projet de loi prévoit la suppression de la loi modifiée de 2002 étant donné
que les régles en matiére de protection des données personnelles résultent désormais essentiellement
du réglement (UE) 2016/679.

22. Le second projet de loi sous avis est le projet de loi no 7168 relatif a la protection des données
personnelles en matieére pénale et de sécurité nationale.

Il complete la transposition du cadre 1égal européen en portant transposition en droit luxembourgeois
de la directive (UE) n°® 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la
protection des personnes physiques a 1’égard du traitement des données a caractére personnel par les
autorités compétentes a des fins de prévention et de détection des infractions pénales, d’enquétes et de
poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre circulation de ces données.

Ce projet, tout comme la directive européenne de base, tend a adapter les régles en maticére pénale
aux exigences posées par les évolutions technologiques des derniéres décennies.

Il fixe les regles relatives a la protection des données applicables aux traitements de données a
caractére personnel effectués par les autorités compétentes (notamment la police, [’inspection générale
de la police, le service de renseignement, ’administration pénitentiaire, [’armée, la cellule de rensei-
gnement financier, le parquet, le juge d’instruction, ...) a des fins de

prévention et de détection des infractions pénales,

enquétes et de poursuites en matiere d’infractions pénales,
— exécution de sanctions pénales,
— protection contre les menaces pour la sécurité publique et la prévention de telles menaces,

— protection contre les menaces pour la sécurité nationale et sa prévention.

Vue d’ensemble de la législation générale « protection des données »!

telle qu’elle sera applicable au plus tard a partir du 25 mai 2018
Le champ d’application de la législation PDP

23. Dés que des données personnelles (nom, prénom, dge, numéro de téléphone, adresse email,
adresse, image de la personne, sa voix, etc.) permettant d’identifier des personnes physiques, sont
traitées (c. a d. utilisées, stockées, gérées, etc.) par une autre personne physique ou morale (appelée le
responsable du traitement), le cadre 1égal protecteur s’applique.

24. Mais attention :

Seules les personnes physiques sont protégées par la législation PDP a I’exclusion des personnes
morales.

Sont aussi exclues du champ d’application, les traitements mis en oeuvre dans le cadre des activités
personnelles/domestiques d’une personne physique.

Précisons encore que la législation PDP s’applique a tout traitement de données effectué sur le
territoire de I’Union européenne, peu importe ou se situe le responsable du traitement.

1 Ci-apres législation PDP
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Elle s’applique en outre a tout traitement de données relatives a des personnes physiques se trouvant
sur le territoire de 1’Union européenne et lié a une offre de biens/servies ou au suivi de leur
comportement.

Quelques notions importantes en matiére de protection
des données a caractére personnel :

25. Donnée a caractere personnel :
11 s’agit de toute information se rapportant a une personne physique et permettant de 1’identifier.

Tels par exemple son nom, son adresse, son numéro de téléphone, son numéro d’identifiant ; sa
donnée de localisation, sa capture d’image ; sa donnée physique, culturelle, sociale, économique, etc.

Traitement de données :

26. 1l s’agit de toute opération effectuée ou non a 1’aide de procédés automatisés, et appliqués a des
données.

Tels par exemple la collecte, I’enregistrement, 1’organisation, la conservation, 1’adaptation ou la
modification, 1’extraction, la consultation, ’utilisation, etc. peu importe le support utilisé.

Responsable du traitement :

27. C’est la personne physique ou morale, 1’autorité publique, le service ou tout autre organisme
qui détermine les finalités et les moyens du traitement des données.

Par exemple le médecin qui traite les données de ses patients, I’employeur qui traite les données de
ses salariés, I’école qui traite les données de ses éleves, le propriétaire d’un magasin qui tient son fichier
clients, etc....

Les conditions de licéité d’un traitement de données personnelles

28. Chaque responsable d’un traitement doit s’assurer de :
— Traiter les données de manicre licite, loyale et transparente,
— Limiter les finalités : les données ne peuvent étre traitées que pour une ou plusieurs finalités déter-
minées, explicites et légitimes,
— Utiliser des données adéquates, pertinentes et non excessives au regard des finalités déterminées,
— Garantir I’exactitude des données et, si nécessaire, les mettre a jour,
— Limiter la durée de conservation des données,
— Garantir une sécurité appropriée des données (contre le traitement non autorisé ou illicite, contre la
perte, la destruction ou les dégats d’origine accidentelle notamment).
Le responsable du traitement doit a tout moment pouvoir prouver que toutes ces obligations sont
respectées.

29. Un traitement mis en ocuvre n’est licite que s’il correspond a un des six cas d’ouverture posés
par la législation PDP :

1. La personne concernée a donné son accord au traitement.

Par exemple : Monsieur X accepte de fournir ses coordonnées lors d 'une inscription a une formation
et accepte que celles-ci soient traitées par |’organisme formateur.

Notons que le responsable du traitement doit pouvoir prouver le consentement et si le consentement
est donné dans une déclaration écrite qui comprend également d’autres questions, la demande de
consentement doit étre présentée sous une forme qui la distingue clairement des autres questions,
et elle doit étre formulée en des termes clairs et simples.

La personne concernée a en outre le droit de retirer son consentement a tout moment.

2. Le traitement est nécessaire a I’exécution d’un contrat auquel la personne concernée est partie ou a
I’exécution de mesures précontractuelles prises a la demande de celle-ci.

Par exemple : Si Madame Y ne donne pas son adresse privée au magasin de meubles ou elle a
acheté une armoire, celle-ci ne pourra pas lui étre livrée et installée a son domicile. 1l est donc
nécessaire a l’exécution du contrat qu’elle livre cette information.
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3. Le traitement est nécessaire au respect d’une obligation légale a laquelle le responsable du traitement
est soumis.

Par exemple : La loi impose au banquier de verifier [’identité exacte de son client ; il est donc
légitime pour lui de prendre une copie du document d’identité de son client.

4. Le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou d’une
autre personne physique.
Par exemple : Le médecin est tenu de prendre note des allergies de ses patients afin de ne pas leur
prescrire des médicaments qu’ils ne supporteraient pas.

5. Le traitement est nécessaire a 1’exécution d’une mission d’intérét public ou relevant de I’exercice
de Iautorité publique dont est investi le responsable du traitement.
Par exemple : Il est légitime pour un Etat d’enregistrer le parcours criminel d’un citoyen.

6. Le traitement est nécessaire aux fins des intéréts légitimes poursuivis par le responsable du
traitement.

Par exemple : 1l est légitime pour une école supérieure de demander une copie du diplome de fin
d’études secondaires des candidats demandant leur admission au cycle d’études supérieures proposé
par l’école.

Les données dont le traitement est interdit

30. La législation PDP interdit de traiter des données ayant trait:
— a l’origine raciale ou ethnique,
— aux opinions politiques,
— aux convictions religieuses ou philosophiques,
— a ’appartenance syndicale,
— aux données génétiques,
— aux données biométriques,
— aux données concernant la santé, la vie sexuelle ou 1’orientation sexuelle.

Notons que la législation PDP fixe de nombreuses exceptions a ce principe, tel par exemple en
matiére de santé, la permission pour les professionnels de la santé de traiter les données liées a 1’état
de santé du patient.

Ou encore les cas dans lesquels le traitement d’une donnée sensible est nécessaire aux fins de I’exé-
cution des obligations et de I’exercice des droits propres du responsable du traitement ou a la personne
concernée en maticre de droit du travail, de la sécurité sociale et de la protection sociale, dans la mesure
ou le traitement est autorisé en vertu d’une disposition légale européenne, nationale ou d’une conven-
tion collective de travail prévoyant des garanties appropriées pour les droits fondamentaux et les intéréts
de la personne concernée.

Traitements spéciaux de données

31. Certains traitements de données sont spécialement réglementés, notamment les traitements
effectués dans le cadre de la liberté d’expression, les traitements et accés du public aux documents
officiels, les traitements de données particuliéres par les services de santé, les traitements a des fins de
recherche scientifique ou historique ou statistiques et les traitements de données dans le cadre des
relations de travail.

Traitement de données personnelles dans le cadre des relations de travail

32. Suivant Darticle 88 du réglement EU 2016/679 « Les Etats membres peuvent prévoir, par la loi
ou au moyen de conventions collectives, des regles plus spécifiques pour assurer la protection des
droits et libertés en ce qui concerne le traitement des données a caractere personnel des employés
dans le cadre des relations de travail, aux fins, notamment, du recrutement, de |’exécution du contrat
de travail, y compris le respect des obligations fixées par la loi ou par des conventions collectives, de
la gestion, de la planification et de ’organisation du travail, de 1’égalité et de la diversité sur le lieu
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de travail, de la santé et de la sécurité au travail, de la protection des biens appartenant a I’employeur
ou au client, aux fins de [’exercice et de la jouissance des droits et des avantages lies a ['emploi,
individuellement ou collectivement, ainsi qu’aux fins de la résiliation de la relation de travail.

Ces regles comprennent des mesures appropriées et spécifiques pour protéger la dignité humaine,
les intéréts légitimes et les droits fondamentaux des personnes concernées, en accordant une attention
particuliere a la transparence du traitement, au transfert de données a caractere personnel au sein
d’un groupe d’entreprises, ou d’un groupe d’entreprises engagées dans une activité économique
conjointe et aux systemes de controle sur le lieu de travail.

Chaque Etat membre notifie a la Commission les dispositions légales qu'il adopte en vertu du
paragraphe 1 au plus tard le 25 mai 2018 et, sans tarder, toute modification ultérieure les
concernant. »

33. Le texte européen permet ainsi au législateur national de réglementer particulierement la question
de la protection des données sur le lieu du travail.

34. Le législateur luxembourgeois a prévu dans son article L.261-1 du Code du travail national qu’un
traitement de données a des fins de surveillance touchant des salariés ne peut étre mis en oeuvre par
I’employeur que s’il est nécessaire :

1. Pour les besoins de sécurité et de santé des travailleurs.

Par exemple : Surveillance d’une station-service par caméra : protéger les salariés contre les
agressions, risque d’explosion etc.

2. Pour les besoins de protection des biens de 1’entreprise.
Par exemple : Protection de la salle des coffres-forts d’une banque par caméra

3. Pour le contrdle du processus de production portant uniquement sur les machines.
Par exemple : Surveillance d’une chaine d’assemblage automatique de produits

4. Pour le contrdle temporaire de production ou des prestations du travailleur, lorsqu’une telle mesure
est le seul moyen pour déterminer la rémunération exacte.

5. Dans le cadre d’une organisation de travail selon I’horaire mobile.

35. En ce qui concerne les points no 1, 4 et 5 le comité mixte d’entreprise lorsqu’il existe, et des
les prochaines ¢élections sociales la délégation du personnel dans les entreprises d’au moins 150 salariés,
a un pouvoir de décision quant a I’instauration d’un tel traitement aux fins de surveillance des
salariés.

36. Notons aussi que le consentement de la personne concernée ne rend pas légitime un traitement
mis en oeuvre par I’employeur a des fins de surveillance et qui serait non conforme a la loi.

37. Avant de mettre en oeuvre un traitement a des fins de surveillance, I’employeur doit au préalable
informer aussi bien les salariés concernés, ainsi que le comité mixte d’entreprise ou, a défaut, la délé-
gation du personnel? ou, a défaut encore, I’Inspection du travail et des mines.

38. Si le traitement est effectué en violation de I’article L.261-1 du Code du travail, alors I’employeur
s’expose a une peine d’emprisonnement de 8 jours a 1 an et a une amende de 251 a 125.000 euros ou
d’une de ces peines seulement.

Notons encore qu’une juridiction saisie d’une violation légale pourrait prononcer la cessation d’un
traitement contraire a la loi sous peine d’astreinte.

39. La loi modifiée de 2002 fournit une définition de la notion de surveillance. Il s’agit de « toute
activité qui, opérée au moyen d’instruments techniques, consiste en 1’observation, la collecte ou I’enre-
gistrement de maniére non occasionnelle des données a caractére personnel d’une ou de plusieurs
personnes, relatives a des comportements, des mouvements, des communications ou a 1’utilisation

d’appareils électroniques et informatisés ».

2 Des les prochaines élections sociales la délégation du personnel sera dans tous les cas informée, et a défaut ce sera I' ITM
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Cette définition disparait avec le projet de loi 7184 qui abroge la loi de 2002. Ni le réglement
(UE) 2016/679, ni le projet de loi no 7184 ne prévoient une définition de la notion de
surveillance.

La CSL regrette ce manque et espére que la CNPD fera utilisation de son pouvoir réglemen-
taire pour pallier a cette lacune.

40. La CSL revient en outre a ses critiques formulées dans le cadre du projet de loi 7049 por-
tant modification de la loi modifiée du 2 aoiit 2002 relative a la protection des personnes a I’égard
des données a caractére personnel.

41. Une des modifications qui étaient proposées par ce projet de loi résidait dans la suppression
du systéme de ’autorisation préalable de la Commission nationale pour la protection des données
(CNPD) d’un traitement a des fins de surveillance sur le lieu de travail.

42. Cette suppression devait étre remplacée par un systéme de contrdle a posteriori qui ne
faisait cependant pas ’objet de ce projet de loi.

43. C’est le projet de loi no 7184 sous avis qui, en investissant la CNPD de tous les moyens
prévus par le réglement (UE) 2016/679, permettra ce contréle par la CNPD.

44. Néanmoins la CSL s’exprime, comme dans son avis relatif au projet de loi no 7049, contre
la suppression du mécanisme d’autorisation préalable en ce qui concerne un traitement de don-
nées a des fins de surveillance sur le lieu de travail et cela pour les raisons suivantes :

1. Le réglement européen permet, comme nous I’avons précisé ci-avant, de consacrer des regles
spécifiques dans les relations de travail. Rien ne s’oppose ainsi au maintien de notre mécanisme
de controle préalable en ce qui concerne le domaine « relations de travail ».

2. Comment comptons-nous a échelle nationale assurer une protection suffisante des salariés sur
le lieu de travail contre des abus de leur employeur a défaut de disposer de ce controdle préa-
lable ? Le contrdle a posteriori, sur base de plaintes effectuées par des salariés ou par la
délégation du personnel de I’entreprise, sera-t-il aussi efficace que le systéme actuel obligeant
I’employeur a attendre I’autorisation officielle de la CNPD avant de pouvoir mettre en place
un dispositif de surveillance touchant ses salariés ? Probablement pas, cela d’autant que la
CNPD ne sera élargie que d’un seul membre, ce qui semble insuffisant pour assurer un controle
a posteriori efficace.

3. Les autorisations préalables actuelles de la CNPD sont toujours assorties de conditions précises
d’exercice des modalités de surveillance.

Suivant les travaux parlementaires ayant donné naissance a la loi de 2002, I’exigence d’une
autorisation préalable traduisait justement la volonté expresse du législateur luxembourgeois
de protéger les personnes physiques contre certains traitements « susceptibles de présenter des
risques particuliers au regard des droits et libertés des personnes concernées... ». Parmi ceux-
ci figurent notamment les traitements en matiére de surveillance sur le lieu de travail étant
donné que ceux-ci présentent un risque particulier au regard de la vie privée des salariés sur
leur lieu de travail.

Ainsi par exemple un employeur voulant mettre en place un dispositif de vidéosurveillance
doit-il & ce jour obtenir I’aval préalable de la CNPD. Ce qui implique que la CNPD vérifie si
les finalités du traitement de données par vidéo caméra répondent a une ou plusieurs des
conditions de légitimité admises (sécurité et santé des salariés, protection des biens de I’entre-
prise, controle du processus de production portant uniquement sur les machines). Ensuite elle
analyse au cas par cas en détail la nécessité et la proportionnalité pour chaque « zone »
surveillée.

La jurisprudence a clairement établi que la CNPD dispose d’un pouvoir d’appréciation in
concreto dans I’analyse qu’elle doit effectuer pour autoriser des traitements de données. Cette
analyse suppose notamment un examen de moyens alternatifs permettant au responsable du
traitement de réaliser les mémes finalités, mais en utilisant des moyens moins attentatoires a
la vie privée des personnes concernées qu’une surveillance par vidéo camera.
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Dans certaines zones ou l’installation d’une caméra peut &tre légitime au sens de la loi, les
droits des personnes concernées peuvent primer sur la nécessité de mettre en oeuvre une
vidéosurveillance.

Par exemple, ’installation d’une caméra de surveillance dans un bureau ou travaille en per-
manence un salarié est considérée comme disproportionnée ou excessive, les droits et libertés
fondamentaux des salariés prévalant sur les intéréts poursuivis par I’employeur.

De méme, P’installation de caméras vidéo dans la cuisine d’un restaurant sera considérée
comme disproportionnée et/ou excessive, considérant que tous les salariés employés a la cuisine
se trouveront quasiment en permanence sous ces cameéras.

C’est pourquoi la CNPD, dans ses décisions, exclut certaines zones et/ou assortit ses autorisa-
tions de conditions et exigences :

* interdiction d’une surveillance permanente et continue, sauf exceptions rares ;
 interdiction d’enregistrer le son associé aux images ;

* interdiction de surveiller les prestations et les comportements des salariés ;

* interdiction de filmer les endroits réservés aux salariés pour un usage privé ;

e champ de vision limité des caméras filmant les accés intérieurs, extérieurs ou les alentours
d’un batiment ou d’un site ;

e durée de conservation des images limitée etc.

En supprimant ’exigence d’une autorisation, toute cette appréciation concreéte des traitements
de vidéosurveillance sur le lieu de travail ne se fera plus avant leur mise en oeuvre, ce au
détriment des salariés.

A défaut de les intégrer dans la future loi, ces restrictions ne seront donc plus clairement
applicables et les employeurs auront I’impression d’en étre libérés. La protection des salariés
sera par conséquent gravement amoindrie.

4. Le Code du travail prévoit certes des sanctions pénales contre le responsable d’un traitement
illégal et permet méme que la juridiction saisie prononce la cessation du traitement sous peine
d’astreinte, mais encore faudrait-il qu’elles soient effectivement prononcées. Quel salarié osera
dénoncer son employeur qui méconnait ces regles au risque de perdre son emploi ?

45. Pour toutes ces raisons la CSL s’oppose a la suppression du mécanisme de I’autorisation
préalable.

Méme en admettant que la CNPD va user de son pouvoir réglementaire pour insérer les sur-
veillances pratiquées sur le lieu de travail dans des conditions plus strictes, ceci sera certainement
moins efficace que si elles sont stipulées noir sur blanc dans une autorisation préalable qui
s’impose trés clairement a2 un employeur et qui en plus est adaptée a la situation de I’entreprise
en question.

46. A titre subsidiaire, la CSL espére néanmoins que la CNPD émettra sans tarder une régle-
mentation stricte et précise pour toute sorte de traitement de données effectué a des fins de
surveillance sur le lieu de travail.

46bis. La CSL est finalement d’avis que la délégation du personnel doit dans toutes les entre-
prises disposer d’un pouvoir de co-décision en ce qui concerne la mise en place (ainsi qu’un
changement ultérieur) d’un traitement de données a des fins de surveillance sur le lieu de
travail.

Cela est d’autant important si le mécanisme de I’autorisation préalable par la CNPD doit
disparaitre. Cela aidera a protéger les salariés contre une mise en place abusive de systémes
utilisés a des fins de surveillance sur le lieu de travail, les représentants du personnel pouvant
au préalable vérifier et apprécier ensemble avec I’employeur si I’entreprise peut baser de maniére
légitime son mécanisme de surveillance sur un des cinq cas d’ouverture posés par le Code du
travail.

En outre la future loi doit acter le principe que si la délégation du personnel a donné son
accord au traitement de données a des fins de surveillance, cela ne peut en aucun cas avoir pour
effet de rendre légitime un traitement mis en place par ’employeur en violation des régles légales.
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Le projet de loi doit en outre fixer le droit pour la délégation du personnel d’étre informée et
consultée préalablement a la mise en oeuvre de tout traitement de données par ’employeur qui
concerne les salariés de ’entreprise, que le traitement soit mis en oeuvre pour des besoins admi-
nistratifs, pour des besoins de recrutement ou de gestion du personnel. Il doit en étre de méme
de tout changement que I’employeur désire appliquer ultérieurement a un traitement de
données.

La future loi doit aussi acter le principe que si la délégation du personnel a donné un avis
favorable au traitement de données que I’employeur entend mettre en oeuvre, cela ne peut en
aucun cas avoir pour effet de rendre légitime un traitement mis en place par I’employeur en
violation des régles légales.

Droits de la personne concernée par un traitement de données

47. Toute personne concernée par un traitement de données dispose d’un certain nombre de droits.
Ces droits sont largement augmentés avec le réglement (UE) 2016/679.

11 s’agit du droit a I’information, du droit d’accés, du droit de rectification, du droit a 1’effacement
des données, du droit a la limitation du traitement, du droit a la portabilité¢ des données, du droit d’oppo-
sition, du droit de s’opposer au profilage, du droit a la réclamation et du droit a réparation.

Droit a Uinformation

48. La personne concernée a le droit d’étre informée au moment ou les données la concernant sont
collectées aupreés d’elle-méme sur les ¢léments suivants :

* [D’identité et les coordonnées du responsable du traitement,

* le cas échéant, les coordonnées du délégué a la protection des données (voir explications sous les
points no 64 et suivants),

* la finalité du traitement et sa base 1égale,

* si le traitement est basé sur I’intérét légitime du responsable du traitement: son intérét légitime est
a spécifier,

* le ou les destinataires des données,

* la durée de conservation des données, sinon les critéres employés pour la déterminer,

e T’existence du droit d’acces, a la rectification, a I’effacement, a la limitation des données, du droit
de s’opposer au traitement et du droit a la portabilité des données, du droit de retirer son consente-
ment et du droit d’introduire une réclamation,

* le caractére réglementaire, contractuel ou obligatoire ou non de la fourniture des données et les
conséquences d’un éventuel refus,

» D’existence d’une prise de décision automatisée ou d’un profilage,
* le cas échéant ’utilisation des données a une autre fin.

49. Si les données ne sont pas recueillies directement auprés de la personne concernée :

— la source des données doit étre indiquée avec la précision si la source est accessible au public ou
pas ;

— le responsable du traitement fournit les informations énumérées au point 48 ci-avant :

+ dans un délai raisonnable aprés avoir obtenu les données a caractére personnel, mais ne dépassant
pas un mois, ou

* si les données a caractére personnel doivent étre utilisées aux fins de la communication avec la
personne concernée, au plus tard au moment de la premiére communication avec ladite personne ;
ou

* s’il est envisagé de communiquer les informations a un autre destinataire, au plus tard lorsque
les données a caracteére personnel sont communiquées pour la premiére fois.

50. Notons en outre que toute personne a toujours le droit d’étre informée sur demande dans un
délai d’un mois, ainsi que d’étre informée de toute violation de ses données.
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Droit d’acces

51. La personne concernée a le droit d’accéder aux données traitées avec les informations relevant
du droit a I’information et d’obtenir une copie gratuite des données. Précisons qu’en cas de demande
de copies supplémentaires, le responsable du traitement pourra demander le paiement de frais raison-
nables pour toute copie supplémentaire.

Droit de rectification

52. 11 s’agit du droit de demander la rectification de données inexactes dans les meilleurs délais,
ainsi que du droit d’obtenir que des données incomplétes soient complétées.

Droit a Peffacement des données dans les meilleurs délais

53. Ce droit joue dés que les données ne sont plus nécessaires pour la finalité visée, lorsque le
traitement est basé sur le consentement et que le consentement est retiré, dans le cas de I’exercice
justifié du droit d’opposition, lorsque le traitement de données est illicite, lorsque 1’effacement est
nécessaire pour garantir le respect d’une obligation Iégale, lorsque les données sont collectées dans le
cadre de services proposés a des enfants/jeunes de moins de 16 ans.

Notons que des exceptions existent quant a 1’exercice de ce droit et cela notamment dans les cas
suivants :
— exercice du droit a la liberté d’expression/d’information,
— nécessité de garantir le respect d’une obligation légale,
— intérét public dans le cadre de la santé publique,
— archivage dans I’intérét public, recherche scientifique ou historique, statistiques,
— défense de droits en justice.

Droit d’opposition

54. Lorsque le traitement a lieu dans le cadre d’une mission publique et que le traitement est basé
sur I’intérét 1égitime du responsable du traitement, la personne concernée a le droit de s’opposer pour
des raisons tenant a la situation particuliére au traitement, sauf si 1’intérét public prime.

En outre, toute personne a le droit de s’opposer a un traitement de données a des fins de
prospection.

Droit a la limitation du traitement

55. Ce droit peut étre exercé pendant la vérification des données suite a une mise en doute de
I’exactitude des données ou lorsque le traitement est illicite et la personne concernée s’oppose a 1’effa-
cement, mais demande la limitation ou encore lorsque le responsable du traitement n’a plus besoin des
données, mais que la personne concernée en a besoin pour la défense de ses droits en justice ou encore
lorsque la personne concernée s’oppose au traitement et le traitement est alors limité pendant le temps
nécessaire pour vérifier si motifs légitimes du responsable du traitement prévalent.

Droit a la portabilité

56. Lorsque le traitement est fondé sur le consentement de la personne concernée ou lorsque le
traitement est effectué a I’aide de procédés informatisés, la personne concernée a le droit de demander
que les données soient d’office transférées par le responsable du traitement a un autre responsable du
traitement.

Profilage et traitement automatisé de données

57. Toute personne a le droit de s’opposer a une décision basée sur un profilage ou un traitement
automatisé de ses données lorsqu’il produit des effets juridiques ou affecte la personne significative-
ment de maniére similaire. Sauf si le traitement est nécessaire a la conclusion/exécution d’un contrat
ou fondé sur le consentement explicite de la personne ou lorsque le traitement est autorisé par le droit
européen ou national du responsable du traitement.
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Attention aux données sensibles : elles ne peuvent faire I’objet d’un tel traitement que si la personne
concernée a donné son consentement ou dans 1’intérét public et que des mesures appropriées de pro-
tection des droits et libertés ont été prises.

Droit a la réclamation

58. Chaque personne physique peut introduire une réclamation auprés de la CNPD pour violation
de ses droits sur base de la Iégislation PDP. La CNPD informe le plaignant de 1’état d’avancement et
de I’issue de la réclamation.

Droit a la réparation

58bis. Le responsable du traitement doit réparer le préjudice subi par la personne concernée, sauf a
prouver qu’il n’est pas responsable.

Droit de recours

59. La loi prévoit aussi un droit de recours contre un responsable du traitement, voir méme contre
les décisions de la CNPD, ainsi que le droit de se faire représenter par un organisme/ASBL d’intérét
public et actif dans le domaine de la protection des droits et libertés des personnes en matiére de pro-
tection des données personnelles.

Les obligations du responsable du traitement

60. Nous ’avons déja précisé en introduction, la législation PDP met un nombre important d’obli-
gations a charge du responsable du traitement lesquelles peuvent étre résumées comme suit :

— respecter toutes les régles légales posées par la 1égislation PDP a tout moment,

— savoir démontrer et documenter a tout moment sa conformité a la 1égislation PDP par des mesures
techniques et organisationnelles appropriées,

— assurer la sécurité des données traitées,

— assurer au maximum la protection des données des la conception et la protection des données par
défaut,

— choisir (le cas échéant/s’il y a lieu) un sous-traitant qui présente des garanties suffisantes ; baser cet
accord sur un contrat écrit contenant des clauses de confidentialité,

— tenir un registre des activités de traitement,

— notifier a la CNPD toute violation des données traitées dans les meilleurs délais et au plus tard dans
les 72 heures,

— informer la personne physique concernée de toute violation de données s’il y a un risque élevé
d’atteinte aux droits et libertés,

— effectuer une analyse d’impact s’il y a un risque élevé pour les droits et libertés des personnes
physiques,
— désigner le cas échéant un délégué a la protection des données.

61. Le non-respect de ces régles expose le responsable du traitement & une amende administrative
jusqu’a 20 millions d’euros ou de 4% de son chiffre d’affaires annuel mondial.

Sécurité des traitements de données personnelles

62. Le responsable du traitement doit s’assurer de n’utiliser que des moyens garantissant la confi-
dentialité, I’intégrité, la disponibilité et la résilience des systémes de traitement.

11 doit disposer des moyens pour rétablir la disponibilité/acces aux données en cas d’incident.

11 doit aussi disposer d’une procédure pour tester, analyser et évaluer réguli¢rement 1’efficacité des
mesures de sécurité en fonction du degré de risques de chaque traitement.
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Registre des traitements de données personnelles mis en oeuvre

63. Le responsable du traitement doit disposer et tenir a jour un registre de tous ses traitements avec
pour chaque traitement les précisions suivantes :

— nom, coordonnées du responsable du traitement, le cas échéant de son représentant et du délégué a
la protection des données (voir ci-aprés sous les points 64 et suivants), et le cas échéant de son
sous-traitant,

— la ou les finalités du traitement,

— la base 1égale du traitement,

— les catégories de personnes et de données concernées,

— les destinataires des données,

— les délais prévus pour I’effacement si possible, sinon les critéres appliqués pour en décider,
— les personnes ayant accés en interne aux données,

— les mesures de sécurité techniques et organisationnelles prévues.

Le délégué a la protection des données

64. Dans certains cas le responsable du traitement sera tenu de nommer un délégué a la protection
des données a savoir :

— lorsque le responsable du traitement est une autorité/organisme public, ou
— lorsqu’il traite des données nécessitant un suivi régulier et systématique a grande échelle, ou

— lorsqu’il traite a grande échelle des catégories particuliéres (celles qui sont en principe interdites
d’étre traitées) de données.

La CSL tient a relever qu’il ne sera pas aisé pour un responsable de traitement de déterminer
s’il doit nommer un délégué a la protection des données, notamment s’il doit apprécier s’il est
oui ou non dans la situation ou il traite des données nécessitant un suivi régulier et systématique
a grande échelle, ou s’il est oui ou non dans la situation ou il traite a grande échelle des catégories
particuliéres (celles qui sont en principe interdites d’étre traitées) de données.

Le Gouvernement national devrait intervenir auprés des instances européennes afin qu’il soit
remédié a cette incertitude et demander que des critéres plus précis soient élaborés.

65. Le délégué a la protection des données a les missions suivantes :
* informer et conseiller le responsable du traitement et ses salariés,

» controler le respect de ’application de la législation PDP par le responsable du traitement et ses
salariés, notamment en ce qui concerne les régles internes, la répartition des responsabilités, la
sensibilisation et la formation du personnel,

» donner des conseils quant a I’analyse d’impact,
» coopérer avec 1’autorité de contrdle nationale et étre son point de contact.

66. Le délégué a la protection des données doit :
— @tre associé par le responsable du traitement a toute question liée a la protection des données,

— recevoir les ressources nécessaires, y compris les moyens d’entretenir ses compétences en maticre
de protection des données,

— recevoir I’accés aux données et aux traitements effectués,
— exercer sa mission en toute indépendance par rapport au responsable du traitement,
— rapporter au niveau hiérarchique le plus ¢levé de la direction du responsable du traitement.

67. 11 peut étre un salarié du responsable du traitement dont les tiches ne sont pas en conflit avec
ses missions de délégué a la protection des données, ou un indépendant li¢ par contrat de service au
responsable du traitement.

Il doit avoir de bonnes connaissances du droit et des techniques en matiére de protection des
données.
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Analyse d’impact

67bis. Lorsqu’un type de traitement, en particulier par le recours a de nouvelles technologies, et
compte tenu de la nature, de la portée, du contexte et des finalités du traitement, est susceptible d’engen-
drer un risque élevé pour les droits et libertés des personnes physiques, le responsable du traitement
doit effectuer, avant le traitement, une analyse de I’impact des opérations de traitement envisagées sur
la protection des données a caractére personnel.

Lorsqu’il effectue une analyse d’impact relative a la protection des données, le responsable du
traitement doit demander conseil au délégué a la protection des données, si un tel délégué a été
désigné.

L’analyse d’impact relative a la protection des données est, en particulier, requise dans les cas
suivants :

a) I’évaluation systématique et approfondie d’aspects personnels concernant des personnes physiques,
qui est fondée sur un traitement automatisé, y compris le profilage, et sur la base de laquelle sont
prises des décisions produisant des effets juridiques a I’égard d’une personne physique ou I’affectant
de maniere significative de fagon similaire ;

b) le traitement a grande échelle de catégories particulieres de données ou de données a caractere
personnel relatives a des condamnations pénales et a des infractions ; ou

c) la surveillance systématique a grande échelle d’une zone accessible au public.

La CNPD devrait établir et publier une liste des types d’opérations de traitement pour lesquelles
une analyse d’impact relative a la protection des données est requise.

La CNPD, P’autorité nationale de controle indépendante

68. Rappelons que la CNPD est chargée de controler la conformité de tous les traitements de données
par rapport a la législation PDP, y compris en matiére pénale et de sécurité nationale sauf en ce qui
concerne les traitements émis par les juridictions de I’ordre judiciaire, de I’ordre administratif et du
ministére public en matiére juridictionnelle (compétence de 1’autorité de contrdle judiciaire).

69. Suite au réglement (UE) 2016/679 la CNPD se voit donc confier de larges pouvoirs que I’on
peut résumer comme suit :

— elle dispose désormais d’un pouvoir réglementaire,

— elle regoit les plaintes en matiére de protection des données personnelles,

— elle vérifie la licéité des traitements mis en place,

— elle fournit sur demande a des personnes physiques des informations sur 1’exercice de leurs droits,
— elle examine et retire le cas échéant les certifications en matiére de protection des données,

— elle méne des investigations/enquétes avec acces direct aux locaux ou sont traités les données, ainsi
qu’aux traitements,

— elle dénonce les infractions aux autorités judicaires,

— elle met en place des mécanismes pour permettre le signalement confidentiel de violations en maticre
pénale,

— elle enjoint au responsable du traitement de communiquer toute violation a la personne physique
concernée s’il ne I’a pas fait,

— elle peut imposer une limitation/interdiction temporaire ou définitive de traitement,
— elle ordonne la rectification ou 1’effacement de données,
— elle sanctionne par

e des astreintes,

* des avertissements,

* des verrouillages,

e D’effacement ou la destruction des données,

* D’interdiction de traitement,
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» [D’insertion de décisions d’interdiction dans les journaux.,

* une amende administrative jusqu’a 20 mio d’euros ou jusqu’a 4% du chiffre d’affaires annuel
mondial du responsable du traitement,

— elle peut agir en justice.

70. Quiconque entrave la CNPD dans ’exercice de ses missions légales ou met en oeuvre un trai-
tement contraire a la loi s’expose a des sanctions pénales (emprisonnement de 8 jours a 1 an et amende
de 251 a 125000 euros) .

71. La CSL est d’avis que la CNPD ne comprend pas suffisamment de membres pour faire
face aux nombreuses nouvelles missions que la législation PDP lui accorde.

72. Sous réserve des remarques formulées, la CSL donne son accord au présent projet de loi.
Luxembourg, le 5 décembre 2017

Pour la Chambre des salariés,

Le Directeur, Le Président,
Norbert TREMUTH Jean-Claude REDING
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Impression: CTIE — Division Imprimés et Fournitures de bureau
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N° 71682
CHAMBRE DES DEPUTES

Session ordinaire 2017-2018

PROJET DE LOI

relative a la protection des personnes physiques a I'égard du

traitement des données a caractére personnel en matiére

pénale ainsi qu’en matiere de sécurité nationale et portant
modification

1) de la loi modifiée du 7 mars 1980 sur lorganisation
judiciaire ;

2) de la loi modifiée du 29 mai 1998 portant approbation de la
Convention sur la base de I'article K.3 du Traité sur I'Union
européenne portant création d’un Office européen de police
(convention Europol), signée a Bruxelles, le 26 juillet 1995 ;

3) de la loi modifiée du 31 mai 1999 sur la Police et I'lnspection
générale de la Police ;

4) de la loi du 20 décembre 2002 portant approbation — de la
Convention établie sur base de I'article K.3 du Traité sur
I’Union européenne, sur I'emploi de I'informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995 ;
- de I’Accord relatif a I'application provisoire entre certains
Etats membres de I'Union européenne de la Convention
établie sur base de l'article K.3 du Traité sur I’'Union euro-
péenne, sur ’emploi de I'informatique dans le domaine des
douanes, signé a Bruxelles, le 26 juillet 1995 ;

5) de la loi modifiée du 15 juin 2004 relative a la classification
des piéces et aux habilitations de sécurité ;

6) de la loi modifiée du 25 aolt 2006 relative aux procédures
d’identification par empreintes génétiques en matiere pénale
et portant modification du Code d’instruction criminelle ;

7) de la loi du 24 juin 2008 ayant pour objet le controle des
voyageurs dans les établissements d’hébergement ;

8) de la loi modifiée du 29 mars 2013 relative a I'organisation
du casier judiciaire ;

9) de la loi modifiée du 19 décembre 2014 facilitant ’échange
transfrontalier d’informations concernant les infractions en
matiéere de sécurité routiére ;

10) de la loi du 25 juillet 2015 portant création du systéme de
controle et de sanction automatisés ;

11) de la loi du 5 juillet 2016 portant réorganisation du Service
de renseignement de I’Etat, et

12) de la loi du 23 juillet 2016 portant mise en place d’un statut
spécifique pour certaines données a caractére personnel
traitées par le Service de renseignement de I'Etat
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AVIS DE LA COUR SUPERIEURE DE JUSTICE
(20.11.2017)

En date du 28 juin 2017, Monsieur le Ministre de la Justice a sollicité de la Cour Supérieure de
Justice (la Cour) un avis sur le projet de loi relative a la protection des personnes physiques a I’égard
du traitement des données a caractére personnel en matiére pénale ainsi qu’en mati¢re de sécurité
nationale, précité.

Parallélement, un avis sur le projet de loi le projet de loi portant création de la Commission nationale
pour la protection des données (CNPD) et du régime général sur la protection des données a été sollicité
par Monsieur le Ministre des Communications et des Médias et un avis sur le projet de loi relative au
traitement des données des dossiers passagers dans le cadre de la prévention et de la répression du
terrorisme et de la criminalité grave constituant la transposition de la directive relative a 1’utilisation
des données des dossiers passagers (PNR) pour la prévention et la détection des infractions terroristes
et des formes graves de criminalité a été sollicité par Monsieur le Ministre de la Justice pour Monsieur
le Ministre de la Sécurité Intérieure.

Les projets de loi sous avis constituent la mise en oeuvre et la transposition en droit national du
reglement UE 2016/679, précité et de deux directives européennes (UE 2016/680 et UE 2016/681)
visant a ’harmonisation des dispositions nationales des Etats membres en mati¢re de protection des
données et ils forment un paquet de dispositions sur cette protection de données qui devront de ce fait
étre considérées ensemble.

IIs instaurent une réforme du cadre existant, visant a renforcer la protection des données a caractere
personnel et a adapter les régles aux nouveaux défis réglementaires, dans un souci de pérennité et de
neutralité technologique, en tenant compte de 1’évolution technologique et sociétale des deux derniéres
décennies.

Le projet de loi relative a la protection des personnes physiques a 1’égard du traitement des données
a caractere personnel en matiére pénale ainsi qu’en matiére de sécurité nationale sous avis constitue la
transposition en droit national de la directive européenne du 27 avril 2016 (UE 2016/680) relative a la
protection des personnes physiques a I’égard du traitement des données a caractére personnel par les
autorités compétentes a des fins de prévention et de détection des infractions pénales, d’enquétes et de
poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre circulation de ces données,
et abrogeant la décision-cadre 2008/977/JAI du Conseil.

Les chapitres I et II du projet de loi traitent de 1’objet et du champ d’application de la loi et déter-
minent ceux-ci surtout dans un sens de délimitation de son objet par rapport a celui du réglement (UE)
n° 2016/679, ce qui est une question trés importante alors qu’il s’agit de savoir d’aprés quelles regles
un traitement de données a caractére personnel doit étre effectué¢ dorénavant.

Le rapport entre le reglement (UE) n° 2016/679 et la directive (UE) 2016/680 est celui d’une ,,/ex
generalis* par rapport a une ,,/ex specialis*“ en ce sens que tous les traitements de données a caractére
personnel relévent du réglement (UE) 2016/679, sauf si deux conditions sont remplies cumulativement:
1) il faut que les données soient traitées par une autorité compétente au sens de la directive (UE)
n° 2016/680 telle que définie a I’article 3, point 7), du projet de loi et 2) il faut que les données soient
traitées pour une des finalités visées a I’article ler du projet de loi. Ce n’est que dans ce cas que la loi
sous avis s’applique au traitement des données concernées.

7168 - Dossier consolidé : 135



Ainsi, le reglement UE 2016/679 avec le projet loi portant création de la CNDP, précité, constituent
la régle générale et les compétences de la nouvelle CNPD sont élargies par rapport a celles de ’ancienne
CNPD dans la mesure ou elle obtient une compétence générale en matiére de protection des données
pour veiller au respect des principes de protection des données y compris les traitements des données
a caractere personnel tombant dans le champ d’application du présent projet de loi en tant que garante
pour une application correcte des textes de lois européens et nationaux relatives a la protection afin
d’assurer une mise en oeuvre et une interprétation cohérente des régles en matiére de protection des
données (article 40 du projet de loi).

Si I’on peut comprendre que le réglement UE 2016/679 établit les régles générales sur la protection
des données a caractére personnel et qu’il appartient a la CNPD d’établir les principes en mati¢re de
protection de données et de veiller a leur bonne application par les administrations et si ’on peut
admettre que des données personnelles d’ordre administratifs telles des données relatives a la gestion
du personnel ou a la formation p.ex. soient soumises aux régles générales en matiére de protection des
données et de la compétence de la CNPD, toujours est-il qu’un conflit d’application entre la loi portant
création de la CNPD et la présente loi sous avis, de méme qu’un conflit de compétences des autorités
de contréle ne sauraient étre complétement exclus.

L’énoncé exhaustif des principes relatifs au traitement des données a caractére personnel dans le
projet de loi, tels le principe de I’accord de la personne concernée au traitement de ses données, la
licéité du traitement des données personnelles quant a leur finalité, la nécessité et la proportionnalité
relatives au traitement, les délais de conservation des données, les catégories de données personnelles
ou la défense de profilage constitue la transposition textuelle de la directive et constitue une application
des principes dégagés au cours des dernicres années pour faire face aux développements technologiques
(Chapitre II du projet de loi).

Concernant le chapitre III du projet de loi, relatif aux droits de la personne concernée, il convient
d’attirer I’attention sur I’article 15 qui limite les droits d’information et droits d’acces de la personne
concernée. Il peut en effet paraitre inadéquat qu’en matiére pénale il existe une obligation d’informer
une personne concernée faisant 1’objet de recherche, de poursuites ou de préventions de tout traitement
de données personnelles la concernant.

Le souci légitime, sur lequel ont insisté les représentants du Parquet général, des parquets et des
juridictions, est en effet d’éviter que les dispositions relatives aux droits de la personne concernée quant
a son information, son acceés a ses données personnelles ou quant a la rectification de ses données
personnelles puissent étre utilisées abusivement pour contourner les régles traitant du méme sujet qui
sont prévues en maticre de procédure pénale ou par des dispositions d’entraide judiciaire
internationale.

L’article 15 du projet de loi détermine les limites des droits d’information et d’acces aux fins de
préserver ’efficacité du travail en matiére pénale et la sécurité publique, ainsi que la sécurité d’autrui.
Un recours contre le refus est possible devant 1’autorité de contrdle visée au chapitre VI du projet sous
avis qui peut cependant se limiter a informer la personne concernée que toutes les vérifications ont été
faites aux fins de ne pas dévoiler des informations susceptibles de géner des enquétes, des recherches
ou des procédures officielles ou judiciaires ou de constituer un danger pour la sécurité publique, la
sécurité nationale ou les droits et libertés d’autrui. Cette approche est notamment celle mise en place
par les organismes internationaux compétents en matiére pénale tels Eurojust ou Europol. Un recours
contre la décision de I’autorité de contrdle est prévu devant la Chambre du Conseil de la Cour
d’appel.

A relever encore — et cela va dans le sens voulu par les autorités judiciaires — que 1’article 18 du
chapitre I1I réserve 1’appréciation des droits d’information, d’acces et de rectification pour les données
a caractére personnel qui sont relatives a des faits qui font ’objet d’une enquéte préliminaire, d’une
instruction préparatoire ou qui ont été renvoyés devant une juridiction de jugement, aux juridictions
d’instruction ou de jugement conformément aux dispositions du Code de procédure pénale ou a d’autres
dispositions légales applicables. Dans ce contexte il faut observer que 1’article en question confére aux
dispositions du Code de procédure pénale et a toute autre disposition légale nationale ou internationale
en mati¢re de procédure pénale une primauté par rapport aux dispositions de protection des données.

Le chapitre IV décrit les fonctions de responsable du traitement et de sous-traitant, ainsi que celle
de délégué a la protection des données.

Par responsable du traitement de données a caractere personnel il faut entendre la personne, I’autorité
publique, le service ou I’organisme qui détermine les finalités et les moyens du traitement. Lorsque les
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finalités et les moyens du traitement sont déterminés par ou en vertu des dispositions légales, le res-
ponsable du traitement est déterminé par ou en vertu des critéres spécifiques conformément aux dis-
positions légales. Il s’agit en I’occurrence du chef de I’administration ou de I’institution concernées
par le traitement.

Le responsable du traitement est tenu de mettre en oeuvre des mesures techniques et organisation-
nelles permettant de garantir la sécurité du traitement. Lorsque plusieurs autorités déterminent conjoin-
tement les finalités et les moyens du traitement (p.ex. le Procureur d’Etat pour les décisions concernant
la poursuite, ensuite le Président du tribunal ou les présidents des chambres concernées pour le juge-
ment et ensuite le Procureur général pour 1’exécution des peines), elles sont les responsables conjoints
du traitement et le sous-traitant est celui qui traite les données pour le compte du responsable du
traitement.

Quant au délégué a la protection des données, désigné par le responsable du traitement, il sera le
correspondant direct des différents services et il contribuera a la mise en oeuvre des dispositions 1égales
et a la sensibilisation des acteurs sur le terrain.

La Cour constate, au vu des missions imposées, que la nouvelle loi comportera un certain nombre
d’obligations nouvelles pour les parquets et juridictions, tant pour les responsables du traitement que
pour les délégués a la protection des données, ainsi que pour les personnes qui traitent directement les
données personnelles dans le cadre de leur travail et de la gestion des banques de données. Il faudra
notamment tenir un registre et recenser les différents traitements de données personnelles, identifier
les personnes visées, les catégories de données personnelles traitées, les objectifs poursuivis (finalités)
par les opérations de traitements de données, les acteurs (internes ou externes) qui traitent ces données.
Il faudra en outre clairement identifier les prestataires sous-traitants et actualiser les clauses de confi-
dentialité. 11 faudra encore tenir une documentation interne (journalisation) compléte sur les traitements
de données personnelles et s’assurer que ces traitements respectent bien les nouvelles obligations
l1égales. Il faudra veiller a la sécurité des données traitées et enfin et notamment en matiére de coopé-
ration judiciaire, les flux des données personnelles doivent étre identifiés par 1’indication de 1’origine
et la destination des données.

Ces missions impliqueront des formations des personnes qui travaillent sur le terrain et I’expérience
permettra d’évaluer les nécessités en ressources humaines pour accomplir les missions précitées.

Le chapitre V, concernant les transferts de données a caractére personnel vers des pays tiers ou a
des organisations internationales, constitue la transposition textuelle de la directive en droit national.
Il est a relever que, d’aprés I’exposé des motifs relatif au projet de loi, les dispositions du chapitre V
ne constituent pas une base légale juridique internationale pour les transferts de données a caractere
personnel vers des pays tiers, mais cette base légale doit toujours étre d’abord recherchée dans les
dispositions légales existantes, prévues par des traités, conventions ou autres accords en vigueur entre
le Luxembourg et un pays tiers déterminé en matiére de coopération pénale judiciaire ou polici¢re. Ce
n’est que dans une 2¢me étape que les régles de protection des données a caractére personnel du cha-
pitre V se greffent alors sur les régles de coopération pénale prévues par les traités, conventions ou
accords en question.

Le chapitre VI concerne 1’autorité de contréle judiciaire et constitue un des plus grands changements
par rapport a la situation actuelle au Luxembourg.

Sous le régime de la loi modifiée du 2 aott 2002, 1’article 17 de la loi avait instauré, par son para-
graphe 2, une autorité de contrdle spécifique pour les matieres du domaine pénal, la streté de 1’Etat,
la défense et la sécurité publique, communément appelée ,,Autorité article 17“. Pour le surplus, les
données dites ,,judiciaires étaient traitées dans le respect des dispositions du Code d’instruction cri-
minelle, du Code de procédure civile, de la loi portant réglement de procédure devant les juridictions
administratives ou d’autres lois, mais sans qu’il y ait une autorité de contrdle spécifique pour veiller
a une application correcte de ces dispositions 1égales en ce qui concerne le traitement de données a
caractére personnel.

Le projet de loi sous avis instaure une autorité de controle judiciaire, créée par ’article 41 de la loi
en projet, qui est compétente pour veiller aux traitements des données visées par les articles 1 et 2,
mais également sur le traitement des données a caractére personnel effectué par toutes les juridictions
au sens large, y compris le ministére public et I’ordre administratif, mais uniquement lorsque ces juri-
dictions traitent des données a caractére personnel dans I’exercice de leurs fonctions juridictionnelles.
Cette autorité de controle judiciaire est également compétente pour les traitements de données a carac-
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tére personnel effectués par les juridictions ,,non-pénales de 1’ordre judiciaire et de 1’ordre adminis-
tratif opérées « dans [’exercice de leurs fonctions juridictionnelles », c’est-a-dire les juridictions qui
jugent les affaires civiles, commerciales, du droit du travail, de la sécurité sociale, etc. ceci afin de voir
respecter les principes d’indépendance de la justice et de la séparation des pouvoirs.

La formulation « ... dans [’exercice de leurs fonctions juridictionnelles ... » vise les traitements de
données a caractére personnel opérés dans le cadre de la prise d’une décision juridictionnelle prévue
par la loi, et non pas des décisions a caracteére purement administratif, — tels les traitements de données
a caractére personnel effectué pour gérer, par exemple, les candidatures lors d’un recrutement, ou les
archives de la juridiction ou encore les badges d’accés au batiment et au parking — et cela tant pour
les juridictions de 1’ordre judiciaire que pour celles de 1’ordre administratif.

A noter cependant que si I’autorité de contréle judiciaire est toujours compétente pour les traitements
de données a caractére personnel effectués par le ministére public, ce dernier doit appliquer les dispo-
sitions du reglement (UE) n° 2016/679 lorsqu’il effectue un traitement dans le cadre d’une mission a
caractére non pénal, comme par exemple en matiére d’adoptions. L’autorité de contréle judiciaire sera
donc appelée, comme la Commission nationale pour la protection des données d’ailleurs, a appliquer
le réglement (UE) n° 2016/679 ou la future loi transposant la directive (UE) n° 2016/680, en fonction
de I’autorité compétente concernée en matiére de prévention et de détection des infractions pénales et
en fonction des finalités visées a I’article ler de la loi en projet pour laquelle cette autorité compétente
traite des données a caractére personnel.

La dualité d’application des textes de loi et dans la mesure ou la nouvelle CNPD, telle qu’elle est
prévue par la future loi portant création de la CNPD, reste, en vertu de I’article 40 du présent projet
de loi, compétente pour veiller a tous les traitements de données a caractére personnel tombant dans
le champ d’application de la future loi transposant la directive (UE) n° 2016/680, de méme que pour
les traitements de données a caractére personnel relevant du champ d’application du réglement (UE)
n° 2016/679, comporte un risque de conflits des dispositions applicables et de compétence auquel il
faudra rester attentif.

Quant a la composition de ’autorité de contrdle judiciaire, la Cour propose de remplacer sous 1),
3),4) et 6), en ’occurrence les « représentants », respectivement par le Président de la Cour Supérieure
de Justice ou son délégué, le Président de la Cour administrative ou son délégué et le Procureur Général
d’Etat ou son délégué. Les modifications en question devront étre reprises a 1’article 42, (1) du projet
de loi. S agissant de la composition des membres de 1’autorité judiciaire et de leur nomination, on peut
encore soulever la question de savoir quel pourrait étre, le cas échéant, le role d’un futur Conseil
National de la Justice dans cette nomination.

Le fonctionnement et les missions de 1’autorité de controle judiciaire n’appellent pas d’observation
particuliere de la part de la Cour, sauf que les missions impliqueront des charges importantes aux
personnes concernées qui s’ajouteront a celles déja exercées.

Quant aux pouvoirs de 1’autorité de controle judiciaire (article 44 paragraphe (1) du projet), la Cour
observe que, lorsque le traitement de données a caractére personnel reléve du champ d’application du
présent projet de loi sous avis, ces pouvoirs ne sont pas les mémes que ceux, plus nombreux, de
I’article 58 du reéglement (UE) n°2016/679 qui sont conférés a 1’autorité de contrdle judiciaire dans le
cadre du champ d’application du réglement (UE) 2016/679 (article 44 (2) du projet). Il s’agit notam-
ment du pouvoir «d imposer une amende administrative en application de [’article 83 du reglement
UE 2016/679, en complément ou a la place des mesures visées au présent paragraphe, en fonction des
caractéristiques propres a chaque cas» ou celui «d ‘ordonner la suspension des flux de données adressés
a un destinataire situé dans un pays tiers ou a une organisation internationale ».

Le chapitre VII traite des voies de recours, de la responsabilité et des sanctions.

La Cour approuve d’abord la dérogation découlant de ’alinéa 2 du paragraphe (1) de I’article 45
consistant a traiter comme incidents de procédure les réclamations contre des opérations de traitement
de données personnelles dans le cadre des procédures juridictionnelles « Par dérogation au para-
graphe ler, les réclamations contre des opérations de traitement de données a caractere personnel
effectuées par les juridictions de I’ordre judiciaire, y compris le ministere public, et de I’ordre admi-
nistratif dans ’exercice de leurs fonctions juridictionnelles sont traitées comme incident de procédure
devant la juridiction qui est compétente pour statuer sur le litige auquel la personne concernée est
partie, conformément aux dispositions du Code de procédure pénale, du Nouveau Code de procédure
civile ou du Code de la sécurité sociale lorsqu’il s’agit d une juridiction de [’ordre judiciaire, respec-
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tivement de la loi modifiée du 21 juin 1999 portant réglement de procédure devant les juridictions
administratives lorsqu’il s agit d’une juridiction de ’ordre administratif. » Cette solution s’inscrit en
effet dans le souci du respect de I’indépendance de la justice et de la séparation des pouvoirs.

Quant au droit a un recours juridictionnel effectif contre les décisions des autorités de contrdle, la
Cour propose d’abord une modification d’ordre rédactionnel du titre de I’article 46 et propose au lieu
de « droit a un recours juridictionnel effectif contre une autorité de contréle » « droit a un recours
Juridictionnel effectif contre une décision d’une autorité de contréle ». Le recours auprés de la chambre
du Conseil de la Cour d’appel et la procédure prévus constituent une solution adéquate dés lors qu’il
s’agit de matiéres du domaine pénal.

Quant au paragraphe (2) de I’article 46, la Cour préférerait voir maintenir la compétence d’une
juridiction de I’ordre judiciaire au lieu du tribunal administratif (soit la Chambre du Conseil, soit une
chambre civile siégeant comme en mati¢re de référé p.ex.) pour juger les recours dirigés contre les
décisions de ’autorité de contrdle judiciaire prises sur base de I’article 45, paragraphe (3), méme
lorsque le traitement de données a caractere personnel visé par la réclamation reléve du champ d’appli-
cation du réglement (UE) n° 2016/679 lorsqu’il s’agit de traitements de données effectué par une
juridiction de I’ordre judiciaire ou le ministére public (voir I’exemple précité concernant le traitement
par le ministére public de données en matiére d’adoptions).

Quant aux sanctions prévues au projet de loi sous avis, il s’agit de 1’application de ’article 83 du
réglement UE2016/679, mais il convient de relever que seule la CNPD peut prononcer des amendes
et astreintes et non 1’autorité de contrdle judiciaire (voir observations concernant 1’article 44, para-
graphe (1) du projet), les autorités de poursuite judiciaire restant compétentes pour les violations en
matiere de protection des données érigées en infractions pénales.

Le chapitre VIII concernant les dispositions finales, dont les dispositions modificatives, dispositions
transitoires et les dispositions de mise en vigueur, mise en conformité et intitulé de citation, constituent
les adaptations législatives nationales qui sont nécessaires a 1’entrée en vigueur de la nouvelle loi et
n’appellent pas de commentaire de la part de la Cour.

Luxembourg le 20 novembre 2017

AVIS DES PARQUETS DE LUXEMBOURG ET DE DIEKIRCH
(27.11.2017)

Le projet de loi relative a la protection des personnes physiques a 1’égard du traitement des données
a caractere personnel en matiére pénale ainsi qu’en matiére de sécurité nationale a pour objet de trans-
poser en droit national la Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril
2016 relative a la protection des personnes physiques a I’égard du traitement des données a caractere
personnel par les autorités compétentes a des fins de prévention et de détection des infractions pénales,
d’enquétes et de poursuites en la matiére ou d’exécution de sanctions pénales, et a la libre circulation
de ces données, et abrogeant la décision-cadre 2008/977/JAI du Conseil.

Comme les Etats membres sont tenus, conformément a I’article 63, d’adopter les dispositions 1égis-
latives nécessaires pour se conformer a la Directive au plus tard le 6 mai 2018, les Parquets de
Luxembourg et de Diekirch ont participé aux discussions d’un groupe de travail interministériel créé
en vue de recueillir les vues de différents acteurs directement visés par le projet de loi. C’est ainsi que
différentes considérations des Parquets ont d’ores et déja pu étre intégrées dans le projet de loi, de sorte
qu’il n’y a pas de critique fondamentale qui devrait encore étre soulevée a ce stade.

Il n’en reste pas moins qu’il convient de pointer une grande difficulté qui résulte de I’objet propre-
ment dit du projet de loi et de son champ d’application tels que définis aux articles 1 et 2, puisqu’il
reste peu aisé, a défaut de plus de précisions dans la loi, de déterminer et circonscrire avec précision
les traitements de données a caractére personnel soumis aux conditions énoncées par le présent projet
de loi et les traitements de données tombant sous 1’application du Réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016.

En effet, tout organe comptant parmi ses effectifs des agents habilités a agir comme officiers de
police judiciaire pour constater des infractions, en dresser procés-verbal aux fins de le transmettre aux

7168 - Dossier consolidé : 139



procureurs d’Etat exerce ainsi des prérogatives administratives et judiciaires au méme titre que la Police
Grand-ducale, sans tout de méme étre référencé, ni au niveau de I’article 2 « champ d’application »
du projet de loi, ni au niveau du commentaire des articles.

Bien que la définition d’ « autorité compétente » reprise de la Directive et énoncée a 1’article 3 soit
tres large, des difficultés d’interprétation ne manqueront pas surgir a défaut de plus de précisions soit
dans la loi, soit du moins dans le commentaire des articles.

I1 est par ailleurs proposé, en vue d’une meilleure lisibilité de la loi, de répertorier les définitions
sous I’article 3 « définitions » par ordre alphabétique alors méme qu’elles ne le sont pas sous la
Directive.

L’article 5 qui a trait aux « délais de conservation et d’examen », prévoit a la fin que « les régles
procédurales [établies en interne par le responsable du traitement] sont mises a disposition de la per-
sonne concernée ».

Or, il semble étre sans intérét de mettre a disposition d’autrui les régles procédurales mises en place
par le responsable du traitement étant donné qu’elles peuvent étre plus ou moins complexes selon les
organisations internes. Cette communication supplémentaire, non prévue par la Directive alors que les
différents ¢léments susceptibles de communication le sont sous le chapitre III « droits de la personne
concernée », n’apporte aucune plus-value au niveau de la clarté¢ de I’information communiquée. De
plus, I’article 12 « communication et modalités de 1’exercice des droits de la personne concernée »
retient justement que toute communication a la personne concernée doit étre faite de maniére « com-
préhensible et aisément accessible, en des termes clairs et simples ».

Conformément aux dispositions énoncées aux articles 40 et suivants du projet de loi, le Luxembourg
se dotera de deux autorités de contréle en vue de respecter les principes de la séparation des pouvoirs
et de I’indépendance de la justice, y compris celle du ministére public, en découlant. La décision de
créer une autorité de contrdle administrative et une autorité de controle judiciaire est dés lors expres-
sément approuvée.

Il serait toutefois indiqué d’une part, de clarifier laquelle des deux autorités représentera le
Luxembourg au Comité européen de la protection des données instauré par I’article 68 du Réglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 qui énonce a son alinéa 3. que
« le comité se compose du chef d’une autorité de contrdle de chaque Etat membre et du Controleur
européen de la protection des données, ou de leurs représentants respectifs » en application du point 4
de I’article 41 de la Directive « lorsqu’un Etat membre institue plusieurs autorités de controle, il désigne
celle qui représente ces autorités au comité visé a 1’article 51 ».

D’autre part, on devra se poser la question si I’indépendance de I’autorité de contrdle judiciaire,
telle que prévue a I’article 42 de la Directive qui dispose que chaque autorité de contrdle agit en toute
indépendance et que les membres des autorités de contrdle demeurent libres de toute influence exté-
rieure, qu’elle soit directe ou indirecte, est garantie si un représentant de la Commission Nationale pour
la Protection des Données (CNPD) siege comme membre effectif au sein de 1’autorité de contrdle
judiciaire. La CNPD agirait ainsi dans les deux autorités de contrdle, malgré une volonté manifeste
d’indépendance au sein de chaque autorité.

Comme une coopération avec d’autres autorités de controle, et de ce fait avec la CNPD, est expres-
sément prévue a I’article 43 « Missions de ’autorité de contrdle judiciaire » du projet de loi, il semble
inadéquat de faire siéger de surcroit un membre de la CNPD comme membre effectif I’autorité de
contréle judiciaire.

Quant a I’article 49 « Sanctions » du projet de loi, il y a lieu de rappeler que tout accés/maintien
illégal a/dans une base de données est déja sanctionné par les articles 509-1 a 7 du Code pénal.

Il convient aussi de rappeler que 1’exercice par le ministére public de I’action publique signifie la
mise en route d’une procédure judiciaire par la saisine d’un juge d’instruction ou la saisine du tribunal
correctionnel par voie de citation directe a ’audience. Dans ce contexte se pose la question si les
informations fournies sont suffisamment étoffées pour permettre une décision sur I’exercice de I’action
publique dans le délai indiqué.

Si le ministére public se résout systématiquement a ouvrir une procédure d’information judiciaire
avec saisine d’un juge d’instruction (=exercice de I’action publique) en vue d’¢lucider les faits, cela
posera des problémes en termes de délais d’enquéte de police judiciaire qui risquent de devenir exces-
sifs, avant qu’une décision sur I’exercice effectif de poursuites devant le tribunal n’intervienne.
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De toute fagon, le défaut de réponse dans le délai imparti ne saurait empécher le ministére public
de procéder ultérieurement.

Jean-Paul FRISING Aloyse WEIRICH

Procureur d’Etat a Luxembourg Procureur d’Etat a Diekirch

AVIS DU TRIBUNAL D’ARRONDISSEMENT
(10.2017)

En mains le projet de loi relative a la protection des données en matiére pénale que vous avez
transmis au Tribunal d’ Arrondissement pour avis.

A. IMPACT PREVISIBLE

La maticre est d’une complexité certaine et la nouvelle loi aura probablement un impact substantiel
sur les procédés de travail au sein du Tribunal d’ Arrondissement de Luxembourg. Il ne peut étre exclu
que certaines pratiques et procédés internes devront étre remis en cause. La responsabilité, administra-
tive, civile et pénale, concernant la mise en oeuvre de cette nouvelle réglementation concernera le
« responsable du traitement », soit le chef de I’autorité, soit en I’occurrence le/la Président(e) du
Tribunal d’Arrondissement, resp. son/sa délégué(e). Il lui incombera notamment de fixer notamment
des régles de durée de conservation, de veiller au logging des données, de définir les finalités des
traitements, etc. Une démarche concertée avec les autres autorités judiciaires sera évidemment
souhaitable.

Plus que pour les juges pénaux du fond, la nouvelle Iégislation risquera d’impacter le fonctionnement
cabinet d’instruction. Les juges d’instruction sont en effet appelés a transmettre des données dans
des pays tiers, a faire valoir les exceptions au droit d’accés aux données. Ils accédent également a un
plus grand nombre de bases de données que les juridictions du fond. Il faut s’interroger en particulier
quant a la portée de la nouvelle « obligation de notification d’une violation de données a caractére
personnel ». On peut par exemple se poser la question si, la prochaine fois ou une information ou un
document d’un dossier d’instruction se retrouve dans la presse, le juge d’instruction devra informer
’autorité de contrdle et méme la personne concernée, de cette fuite et enquéteur ensuite sur 1’origine
de cette fuite.

Les services du greffe sont tout autant concernés, puisque ce sont les greffiers qui, au quotidien,
geérent les bases de données.

Le projet de loi comporte aussi de nombreux aspects techniques (sécurisation des données, instal-
lations informatiques). Toutefois, dans la mesure ou ces aspects sont pris en charge au niveau du Parquet
Général et du C.T.L.E., le Tribunal d’ Arrondissement la mise en conformité devra se faire a ces niveaux.

*

B. REMISE EN CAUSE DE CERTAINS PROCEDES INTERNES

Un probléme paraissant sérieux, qui semble violer déja a I’heure actuelle les régles de protection
des données , réside dans le systtme REGAIN. Les jugements pénaux y sont librement accessibles
dans une version non anonymisée. Tout le monde y a accés. Il n’y a aucune régle concernant la durée
de conservation. La finalit¢ de REGAIN n’est pas clairement documentée par écrit. Il n’y a, semble-t-il
(vu qu’il s’agit d’une interface web sans login) pas de logging des personnes qui y accédent et des
recherches qu’elles effectuent. I est méme possible de télécharger I’ensemble de ces données d’un
trait. Ce systéme sera difficile & maintenir.

11 faudra aussi s’intéresser a la pratique des plumitifs d’audience (étant entendu qu’il y a traitement
de données, peu importe si c’est informatique ou sur papier). La tenue d’un document écrit, greftier
par greffier, est-il encore de mise ? Comment sont assurées les durées de conservation de ces données ?
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Comment est garantie la sécurité d’acces et le contrdle de ceux qui accédent a ces données ? Comment
retrouver les données d’une certaine personne qui voudrait y accéder ?

Une informatisation devrait étre envisagée. Il s’agit peut-étre aussi d’une occasion pour repenser et
d’uniformiser le droit d’accés au plumitif (droit d’accés aux données); fréquemment, les avocats
demandent des extraits, mais du moins certaines chambres correctionnelles refusent cette
communication.

Certains autres données sont gérées de maniére plutdt ‘archaique’, par exemple la gestion des don-
nées des personnes en internement psychiatrique. Il faut constater que chaque juge semble avoir sa
propre méthode (fichier Excel, cahier, classeur), dont aucune ne me semble conforme a la législation
actuelle et future en maticre de protection des données, ce d’autant plus qu’il s’agit de données parti-
culiérement sensibles. On ne saurait argumenter qu’il s’agit de notes personnelles, précisément parce
qu’ils servent a communiquer les données avec le greffe et durant les vacances judiciaires
notamment.

La pratique consistant a fournir par voie de téléphone (donc sans vérification d’identité possible,
sans tragabilité de ce transfert de données) devra faire I’objet d’une nouvelle réflexion.

La pratique consistant a transmettre les noms des prévenus et les infractions aux organes de presse,
qui a déja fait ’objet d’un recours devant la Cour administrative, devrait le cas échéant étre revue au
regard de ce projet de loi, mais cet aspect n’intéresse qu’indirectement le Tribunal
d’ Arrondissement.

C. LES MOYENS NECESSAIRES POUR LA MISE EN OEUVRE
DE LA NOUVELLE LEGISLATION

Le projet de loi implique ainsi de nombreuses adaptations internes. Il faudra prévoir les moyens
informatiques et humains suffisants pour sa mise en place. Il y aura en particulier licu de revaloriser
la position du délégué a la protection des données.

Le délégué a la protection des données

Concernant le délégué a la protection des données, la Directive (Art. 32) précise qu’il est facultatif
pour les autorités judiciaires. Le projet de loi fait le choix d’obliger les autorités judiciaires a disposer
d’un tel délégué. Si ce choix est fait, il faudra aussi donner a ce délégué les moyens appropriés, sinon
il se résumera a une simple formalité sans effet concret. Surtout dans la phase de mise en place, mais
aussi tout au long du fonctionnement de I’institution judiciaire, un travail considérable sera a
réaliser.

En outre, cette personne devra subir une formation adéquate (juridique, informatique, etc.). La
Directive envisage bien un poste « a temps plein ou a temps partiel » (Considérant n° 63), mais en tout
cas, une partie de son temps de travail devrait étre affecté a cette mission. Les auteurs du projet de loi
souhaitent également que ce délégué soit « beaucoup plus actif » a I’avenir (Commentaire des articles,
page 60), pour devenir un véritable « compliance officer » (ibidem, p. 62).

Les solutions envisageables sont dés lors les suivantes :

— Un poste a pourvoir au niveau du Parquet Général ; la Directive et le projet de loi permettant en
effet a plusieurs autorités judiciaires de désigner un méme responsable de la protection des
données.

— ou bien : Un poste a temps partiel, ¢’est-a-dire une décharge afférente, en fonction de la taille de
I’autorité judiciaire, p.ex.
0 50 % pour les autorités avec un effectif supérieur a 150 personnes
0 25 % pour les autorités avec un effet entre 50 et 150 personnes
o 10 % pour les autorités avec un effectif inférieur a 50 personnes,

— ou bien : Une prime de rémunération pour la personne déléguée, qui pourrait s’inspirer des 50 et 30
points prévus pour les membres de la nouvelle autorité¢ de contréle judiciaire. Les responsabilités et
missions ne sont en effet pas moindres. Ainsi, cette prime est tout aussi justifiée au regard de la
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« responsabilité » et des « connaissances spéciales » dont doit disposer le délégué (Commentaire
des articles, p. 73).

On pourrait tout particuliérement s’inspirer de la 1égislation sur le « travailleur désigné » en matiére
de sécurité et de santé au travail, qui est aussi un délégué obligatoire devant assister le responsable
principal dans la mise en oeuvre d’une certaine législation. Cette 1égislation prévoit aussi que la per-
sonne déléguée doit disposer de la formation, des pouvoirs et du temps nécessaire pour sa mission.

A défaut, il semble préférable de dispenser, conformément a la Directive, les autorités judiciaires
de disposer d’un délégué a la protection des données, puisque sinon il tout cela se résumera a un exer-
cice de style.

D. LES MESURES A METTRE EN OEUVRE

La loi instaure un grand nombre d’obligations. A ce jour, le Président du Tribunal d’arrondissement
de Luxembourg a déclaré le 15 janvier 2004 un certain nombre de traitements et que depuis, plus rien
n’ait été déclaré (voir sur https://cnpd.publiciu/fr/registre/application/index.html). Il s’agissait avant
tout de données administratives (liste des experts, liste de préséance, liste des magistrats, fichier des
congés).

Désormais, le respect de la Iégislation devra faire 1’objet d’un suivi régulier, ce qui relévera préci-
sément de la mission du délégué a la protection des données, sous le contréle et la responsabilité du/
de la Président(e) du Tribunal d’Arrondissement.

Sous le nouveau régime, il n’y aura plus de déclarations a faire, mais les responsables des autorités
judiciaires seront responsabilisés. Outre le traitement li¢ a la gestion administratif et a la gestion du
personnel, qui était déja soumis a la législation générale, il faudra désormais respecter aussi pour les
données pénales a proprement parler un certain nombre d’obligations.

Le projet de loi ne fait en général que reprendre les formulations trés vagues et générales de la
Directive. Il laisse ainsi une large marge d’appréciation aux différentes autorités pour apprécier la
nécessité, I'utilité des traitements, les exceptions, etc. Il faut s’interroger cependant si la loi luxem-
bourgeoise ne mériterait pas d’étre plus précise sur certains points. « Transposer » ne signifie pas
« copier » une directive.

En tout état de cause en vue d’assurer une homogénéité des régles fixées, une concertation s’impo-
sera entre toutes les autorités judiciaires, en particulier entre les deux Tribunaux d’Arrondissement,
ainsi qu’entre les Tribunaux et leurs Parquets respectifs.

Quel qu’il en soit, la nouvelle législation obligera le Tribunal d’Arrondissement a refaire le point
sur ’ensemble des données traitées et des procédures. Il y aura par exemple lieu d’adapter, de concert
avec le Parquet, le contenu des citations. Il faudra vérifier si le Président devrait donner a 1’audience
une information en matiére de protection des données ou si une information générale, par exemple sur
le site Internet ou par affichage, sera suffisante.

11 faudra aussi s’intéresser aux transferts de données entre les autorités judiciaires, notamment entre
le Parquet et le Tribunal (transmission des dossiers, etc.), ainsi que dans le cadre de I’exercice des voies
de recours (Tribunal de Police > Tribunal d’Arrondissement > Cour d’Appel). Il sera aussi complexe
d’identifier la qualité de « sous-traitant », au vu des nombreuses obligations qui vont de pair. Peut-on
considérer que le Parquet général est le sous-traitant du Tribunal pour I’exécution des décisions
pénales ? Un sous-traitant pour la gestion du parc informatique ? Si le service du greffe est a considérer
comme service séparé, s’agit-il d’un sous-traitant du juge ?

Il faudra établir des régles sur la durée de conservation des données et des procédures pour assurer
le respect de ces regles.

La loi oblige aussi a tenir un registre des activités de traitement des données. Il faut donc que les
données traitées soient identifiées et décrites. La loi exige de méme une journalisation, de sorte que
les changements et consultations de données doivent pouvoir étre retracées et étre attribuées a un
fonctionnaire. Si pour nos logiciels développés par le Service informatique de la Justice, il faut partir
du principe que ces fonctionnalités existent, il faudra cependant mettre un terme définitif aux fichiers
Word ou tableaux Excel partagés sur des serveurs, et qui ne permettent pas une telle tragabilité.

*
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E. QUANT AU FOND

Quant au fond, le projet de loi parait étre de maniére générale une transposition conforme, parfois
trés textuelle de la Directive. Quelques observations s’imposent néanmoins.

1. Le champ d’application
1.1. Définition du champ d’application

11 faut s’interroger si la formulation de I’article 1°" est adéquate. Cet article fixe la finalité de la loi.
Il n’est pas d’usage au Luxembourg (méme si les cas commencent a se multiplier) d’insérer des articles
premiers qui définissent la finalité de la loi. Les travaux parlementaires le relévent, mais estiment que
cet article pouvait avoir un effet juridique puisqu’il servirait a interpréter le champ d’application de la
loi (Commentaire des articles, p. 44). Or, la distinction entre « Objet » (Art. 1°7) et « Champ d’appli-
cation (Art. 2) parait délicate. Il y aurait lieu dans ce cas de reformuler I’article 1°" et de lui conférer
une nature clairement normative, par exemple en précisant : « La présente loi s ‘applique aux personnes
physiques dont les données a caractére personnel sont traitées par les autorités judiciaires ... ».

Il ne faut pas non plus perdre de vue I’existence de juridictions militaires, qui ont aussi une fonction
pénale. Elles ne sont pas représentées dans la future autorité de contrdle judiciaire et semblent de
maniére générale ne pas avoir été considérées par les auteurs du projet de loi, qui visent certes « 1’ar-
mée », mais pas la juridiction militaire.

1.2. Notion de « pénal »

La loi s’appliquera en mati¢re d’ « infractions pénales » et de « sanctions pénales ». Comme le
rappelle toutefois la Directive, « la notion d’infraction pénale ... devrait étre une notion autonome du
droit de I’Union... » (Considérant n° 13).

Comme nous le savons, la notion de « pénal » au niveau du droit européen et international est
indépendante de la qualification nationale, et généralement plus large. Il faudra donc réfléchir s’il faut
y inclure notamment :

— le juge de la jeunesse, qui prend des mesures éducatives, parfois méme de privation de liberté,

— les autorités disciplinaires, p.ex. de la fonction publique, le Collége médical, le collége vétérinaire,
dont les sanctions sont aussi « para-pénales »

— les autorités administratives chargées désormais de nouvelles « contraventions administratives » qui
seront introduites ou encore celles gérant le permis a points.

— La nouvelle autorité de contrdle judiciaire créée par la loi elle-méme, puisqu’elle prononcera des
amendes et injonctions.

— Etc.

La loi mériterait a étre plus précise a cet égard et éviter de se référer a la simple notion nationale
du « pénal ».

2. Le droit d’information, d’accés et de rectification

Les articles 13, 14 et 16 définissent, par inspiration de la 1égislation existante en matiere de protection
des données, des droits de la personne concernée, a savoir un droit d’information, un droit d’acces et
un droit de rectification.

L’article 18 du projet de loi précise toutefois :

« Lorsque les données a caractere personnel sont relatives a des faits qui font [’objet d’une
enquéte préliminaire, d 'une instruction préparatoire ou qui ont été renvoyés devant une juridiction
de jugement, les droits visés aux articles 13, 14 et 16 sont exercés conformément aux dispositions
du Code de procédure pénale ou a d’autres dispositions légales applicables ».

Il s’agit d’une transposition de I’article 18 de la Directive, qui se lit comme suit :

« Les Etats membres peuvent prévoir que les droits visés aux articles 13, 14 et 16 sont exercés
conformément au droit d’'un Etat membre lorsque les données a caractére personnel figurent dans
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une décision judiciaire ou un casier ou dossier judiciaire faisant I’objet d’un traitement lors d’une
enquéte judiciaire et d'une procédure pénale ».

I1 faut donc constater dans un premier temps que la transposition de cette exception est facultative.
Est-il utile de la transposer ? En tout cas, la formulation est tellement large que quasiment toutes les
activités du Tribunal d’Arrondissement sont couvertes. Ni le juge d’instruction, ni le juge du fond
n’ayant de pouvoir d’auto-saisine, il n’existe que peu d’hypothéses dans lesquelles des données pénales
seraient traitées sans enquéte, instruction ou renvoi. Il faudrait donc conclure que les nouvelles régles
sont de facto inapplicables pour le Tribunal d’Arrondissement.

Si le législateur se décide de maintenir 1’exception, plusieurs problémes méritent néanmoins d’étre
soulevés :

a) L’énumération des cas parait incompléte. Par exemple en cas de citation par le parquet sans enquéte
préliminaire (rare, mais possible) ou de citation directe par le justiciable, un juge pénal sera saisi au
fond sans enquéte ni renvoi. L’article 18 ne s’appliquerait donc pas dans ce cas, sans que cette
différentiation ne soit justifiée. Il y a lieu de préférer une formulation plus générale, en s’inspirant
par exemple du texte de la directive.

b) Il n’est pas clair en outre si les « autres disposition applicables » incluent le régime général de la
protection des données. Cela risquerait de faire peu de sens que précisément, dans le noyau méme
des activités pénales, on exclue le régime de protection des données spécialement congu pour le
domaine pénal, pour s’en remettre au régime plus large de la protection des données.

¢) Si les « autres disposition applicables » n’incluent pas ce régime général et renvoient au seul Code
de procédure pénal et autres lois annexe en maticre de procédure pénale, il faut se poser la question
de savoir si Iarticle 18 précité de la Directive est a interpréter comme une carte blanche laissée aux
Etats membres pour régler la matiere. Si les auteurs du projet de loi semblent vouloir déduire des
Considérants de la Directive un principe de « primauté des régles de la procédure pénale »
(Commentaire des articles, page 56), je ne partage cependant pas cette analyse.

Si le droit d’information, d’acces et de rectification sont « exercés conformément » a la législation
nationale, cela veut dire & mon sens que le Luxembourg peut moduler et préciser ces droits dans sa
procédure pénale, mais pas les exclure totalement. Il faut que ces droits essentiels soient néanmoins
garantis au justiciable. Or, notre procédure pénale ne prévoit ces droits tout au plus en filigrane (dans
des domaines limités, p.ex. pour le casier judiciaire), et probablement pas de maniére suffisamment
précise pour étre conforme aux principes régissant la protection des données. Il faudrait donc le cas
échéant adapter et compléter les dispositions du Code de procédure pénale.

Il faudrait donc réfléchir s’il n’est pas préférable d’abandonner ou de limiter cette exception ou du
moins de prévoir dans la nouvelle loi une maniére spécifique dont les droits d’information, d’accés et
de rectification s’exercent dans le cadre d’une procédure pénale en cours.

3. Les sanctions

Comme toute Directive européenne, la Directive 2016/680 exige des sanctions « effectives, propor-
tionnées et dissuasives» (Art. 57).

Par ailleurs « toute personne physique ou morale, qu’elle soit soumise au droit privé ou au droit
public, qui enfreint la présente directive devrait faite 1’objet de sanctions » (Considérant n° 89).

Pourtant, il est envisagé dans le projet de loi que « Les amendes administratives et astreintes pro-
noncées sont a charge de I’Etat, sauf lorsqu’il résulte de la décision y afférente (...) que le fait justifiant
la sanction ou [’astreinte a été commis intentionnellement » (Art. 49 (1)).

Abstraction faite de 1’utilit¢ d’une amende que 1’Etat se paye a lui-méme, cette disposition pourrait
étre problématique a deux égards :

— En premier lieu, cette limitation aux infractions intentionnelles est-elle conforme aux exiges de la
Directive qui vise « toute personne physique » et toute infraction aux régles sur la protection des
données, sans distinguer entre infractions intentionnelles ou non.

— En second lieu, est-ce qu’une telle différenciation avec les salariés du secteur privé est objectivement
justifiée, donc conforme au principe constitutionnel d’égalité de la loi ? Pourquoi le salari¢ d’une
entreprise privée devrait encourir une responsabilité personnelle, tandis que le fonctionnaire est
protégé s’il commet une faute par négligence ou ignorance de la loi ? Selon le commentaire des
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articles (p. 77), il serait « excessif » de mettre ces amendes a charge du patrimoine personnel du

fonctionnaire qui travaille dans I’exercice de ses missions, mais n’est-ce pas tout aussi valable pour

un salarié privé ?

Pour le surplus, dés que le projet de loi sur le nouveau régime général de la protection des données
sera accessible, il faudra vérifier la cohérence avec les différentes sanctions pénales qui y sont
prévues.

4. Autres aspects

Il faut s’interroger encore si I’article 45 (2) du projet de loi peut étre maintenu dans cette forme. Il
vise le cas d’un recours du justiciable contre un traitement de ses données personnelles effectuées. Ces
incidents sont censés étre traités comme « incident de procédure devant la juridiction qui est compé-
tente ». La solution ne pose pas de probléme s’il s’agit d’un traitement fait par le Ministere Public ou
le Juge d’Instruction ; réguliérement en effet, les juges du fond se penchent sur le respect par ces entités
de la procédure pénale. Mais il pourrait aussi s’agir d’un traitement de données fait par le Tribunal au
fond lui-méme ; dans ce cas, le Tribunal deviendrait juge et auteur et devrait contréler ses propres
actes, ce qui parait délicat.

Octobre 2017

Jean-Luc PUTZ

AVIS DE LA JUSTICE DE PAIX D’ESCH-SUR-ALZETTE
(25.10.2017)

Par sa missive du 16 aolt 2017 Madame le Procureur Général d’Etat a sollicité I’avis du tribunal
de paix d’Esch-sur-Alzette sur le projet de loi mentionnée sous rubrique et qui vise essentiellement la
transposition de la directive (UE) no 2016/680 du Parlement et du Conseil du 27 avril 2016 relative a
la protection des personnes physiques a 1’égard du traitement de données a caractere personnel par les
autorités compétentes a des fins de prévention et de détection des infractions pénales, d’enquétes et de
poursuites en la matiére ou d’exécution de sanctions pénales.

Comme le relévent a juste titre les auteurs du projet de loi, il faut bien délimiter les activités de
traitement de données a caractére personnel qui relévent du réglement général no 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a 1’égard du
traitement des données a caractére personnel et a la libre circulation de ces données de celles relevant
de la directive spéciale no 2016/680, par référence a ses finalités.

Ainsi, au sens strict le tribunal de police qui fonctionne au sein de la justice de paix en tant que
juridiction de jugement pénale, n’intervient pas dans le cadre de détection des infractions pénales,
d’enquétes et de poursuites et dans le cadre de I’exécution des peines ; par contre ¢’est Iarticle 10 du
réglement 2016/679 qui réglemente le traitement des données a caractére personnel relatives aux
condamnations pénales et aux infractions.

Dans son article 3, le projet de loi reprend les diverses définitions données par la directive et sous
le point 15) désigne la « Commission Nationale pour la Protection des Données » comme autorité de
controle et désigne en outre une autorité de contrdle judicaire (voir art. 41). Cet article ne donne pas
lieu a des observations particuliéres.

Dans le chapitre 11, les auteurs du projet de loi énoncent les principes protecteurs des droits des
personnes relatifs au traitement des données tels qu’ils figurent dans la directive. Ce chapitre ne suscite
pas de commentaire.

Le chapitre III vise encore les droits de la personne concernée en ce qui concerne son information
par le responsable du traitement, le droit d’acceés aux données et les limitations spécifiques du droit
d’acces, le droit d’effacement ou de rectification, la vérification par 1’intermédiaire de 1’autorité¢ de
contrdle. Ces articles sous avis sont conformes aux articles afférents de la directive. Le projet de loi
prend soin d’indiquer dans son article 18, tel que le permet ’article 18 de la directive, que les droits
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prévus aux articles 13, 14 et 16 (information de la personne et acces aux données) se font conformément
aux dispositions du code de procédure pénale et a d’autres dispositions 1égales. Il parait évident que
dans les enquétes et procédure pénales ce sont les régles de procédure pénale qui doivent primer en ce
qui concerne entre autres le droit d’acceés de la personne concernée a I’information.

Le chapitre IV traite du responsable du traitement et du sous-traitant, de ses obligations et respon-
sabilités et de la coopération avec 1’autorité de contrdle, et reprend quasiment textuellement les articles
afférents de la directive.

En ce qui concerne le délégué a la protection a désigner par le responsable du traitement, et la faculté
pour les Etats membres de dispenser les tribunaux agissant dans leur fonction juridictionnelle de dis-
poser d’un délégu¢ a la protection des données, la soussignée approuve I’approche des auteurs du projet
de loi. En effet, au vu de I’importance des missions confiées dorénavant au délégué a la protection aux
termes de ’article 34 de la directive (informer et conseiller le responsable et les employés, controler
I’application de la directive et des autres dispositions en matiére de protection des données, coopérer
avec I’autorité de controle, figurer comme point de contact pour la personne concernée et 1’autorité de
contréle), il est important d’avoir également un ou plusicurs délégués au sein des tribunaux. Au vu de
I’ampleur de leur mission il est indiqué de prévoir des décharges ou primes en faveur des concernés.

Le chapitre V traite du transfert des données a caractére personnel vers des pays tiers et des orga-
nisations internationales et ne concerne pas la justice de paix qui n’a aucune compétence en ce domaine.

Ce tribunal de paix approuve I’institution, aux termes des dispositions du chapitre VI (art. 41 a 44),
d’une autorité de contrdle judiciaire indépendante qui veille sur le traitement de données a caractere
personnel effectuées par toutes les juridictions de I’ordre judiciaire, y compris les juridictions « non
pénales » et de 1’ordre administratif dans 1’exercice de leurs fonctions juridictionnelles, pour le motif
indiqué par les auteurs du projet de loi, a savoir qu’une telle autorité indépendante ne saurait relever
du pouvoir exécutif ou législatif par respect du principe de la séparation des pouvoirs.

L’article 45 transpose I’article 52 de la directive, en prévoyant la possibilité¢ d’introduire une récla-
mation aupreés de la Commission nationale pour la protection des données qui garde une compétence
générale, et par dérogation en disposant que les réclamations contre les opérations de traitement effec-
tuées par les juridictions dans I’exercice de leurs fonctions juridictionnelles sont traitées comme inci-
dent de procédure dans le cadre du litige ; en cas d’impossibilité 1égale ou procédurale de traiter la
réclamation comme incident de procédure, compétence est donnée a I’autorité de contréle judiciaire.
Il ne sera certes pas toujours facile pour une personne 1ésée de savoir laquelle des autorités de contrdle
elle doit saisir, respectivement quand et devant quelle juridiction elle doit soulever la question comme
incident de procédure. Ces difficultés au niveau de la saisine sont tempérées par 1’obligation faite a
I’autorité saisie, aux termes du paragraphe 4, de continuer la réclamation a I’autorité compétente.

L’article 46 prévoit le droit a un recours juridictionnel effectif contre les décisions de 1’autorité de
contrdle judiciaire a exercer devant la chambre du conseil de la Cour d’appel au cas ou la décision
attaquée concerne un traitement de données a caractére personnel qui reléve du champ d’application
de la directive no 2016/680, devant les juridictions administratives si la décision attaquée émane de la
Commission nationale de protection des données ou émane de ’autorit¢ de contrdle judicaire et
concerne un traitement de données a caractere personnel qui reléve du champ d’application du régle-
ment no 2016/679. Cet article sous avis ne donne pas lieu a des observations particulieres, sauf a dire
que la compétence de la chambre de la Cour d’appel semble adéquate dans la mesure que c’est cette
juridiction qui statue en matiere pénale et notamment au niveau de 1’ instruction préparatoire des affaires
pénales.

Larticle 48 relatif a la représentation des personnes concernées ne donne pas lieu a des
commentaires.

Larticle 49, outre qu’elle prévoit des sanctions pénales et les relations entre parquets et la Commission
nationale de protection des données, dispose que des amendes administratives et des astreintes peuvent
étre prononcées en cas de violation des dispositions du projet de loi sous avis. La soussignée approuve
le principe d’apres lequel ces sanctions administratives sont a charge de 1I’Etat au cas ou les violations
de la loi sont commises par les fonctionnaires et agents de 1’Etat, a I’exception des violations commises
intentionnellement ; néanmoins ’on pourrait se poser la question, si cette régle ne va pas a I’encontre
de I’exigence d’une sanction effective et dissuasive prévue aux termes de ’article 57 de la directive.

Le droit a réparation a 1’encontre du responsable du traitement (et du sous-traitant) est réglementé
a ’article 47 du projet de loi sous avis, ayant transposé 1’article 54 de la directive. L’article 56 de la
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directive relatif au droit a réparation, qui semble plus vaste, prévoit un droit de réparation qui s’exerce
non seulement a I’encontre du responsable du traitement, mais également a I’encontre de toute autre
autorité compétente, ne fait pas 1’objet d’une disposition du projet de loi.

Esch-sur-Alzette, le 25 octobre 2017

Eliane ZIMMER

Juge de paix directeur

AVIS DE LA JUSTICE DE PAIX DE DIEKIRCH
(10.10.2017)

La justice de paix de Diekirch n’entend pas se livrer a une analyse détaillée et circonstanciée d’un
projet de loi qui ne ’affectera pas ou guére dans son fonctionnement courant.

Aussi se limitera-t-clle a ces considérations générales que le projet sous avis lui inspire :

1) Tandis qu’un texte l1égislatif devrait se caractériser par des prescrits et des interdits clairs sur base
de concepts et de définitions qui le sont tout autant, le projet sous avis donne 1’impression d’édicter
plutot des directives d’ordre général fondées sur des notions vagues et floues laissant une large
marge d’appréciation et d’interprétation. Un exemple type dans ce contexte est I’art. 15 du projet
relatif a la limitation du droit d’accés d’une personne aux données le concernant « dés lors et aussi
longtemps qu’une telle limitation...constitue une mesure nécessaire et proportionnée dans une
société democratique, en tenant diiment compte des droits fondamentaux et des intéréts légitimes
de la personne physique concernée, pour : ...b) éviter de nuire a la prévention ou a la détection
d’infractions pénales,... c) protéger la sécurité publique ; d) protéger la sécurité nationale. »

Or, de telles marges d’appréciation et d’interprétation sont difficilement compatibles avec le besoin
de sécurité juridique puisqu’elles risquent d’inciter les autorités appelées a appliquer la loi de le
faire a leur guise, & moins qu’au contraire la crainte d’organes juridictionnels ou de contrdle ne les
inhibe indiiment dans leur action.

2) De fagon plus fondamentale, on peut d’ailleurs s’interroger si le projet sous avis, tout comme les
initiatives 1égislatives prises sur le plan international en matiére de protection des données indivi-
duelles, ne constituent pas en fait qu’une feuille de vigne et un leurre destinés a apaiser les craintes
d’un public essentiellement occidental devant des atteintes a la vie privée et a lui faire perdre de
vue que déja aujourd’hui des acteurs étatiques et privés agissant sur le plan mondial global et échap-
pant ainsi a tout contrdle effectif usent et abusent de données personnelles que souvent les concernés
eux-mémes leur fournissement de leur propre gré.

Diekirch, le 10 octobre 2017

Paul GEISEN

Juge de Paix Directeur
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AVIS DU PARQUET GENERAL
(1.12.2017)

Le projet de loi vise a transposer en droit national la directive UE n° 2016/680 du 27 avril 2016.

Chap. I Les dispositions générales :

Larticle 1°" du projet de loi (« Objet ») constitue une copie fidéle de I’article 1", paragraphe 1¢,
de la directive : « La présente loi établit les régles relatives a la protection des personnes physiques
a [’égard du traitement des données a caractere personnel par les autorités compétentes a des fins de
prévention et de détection des infractions pénales, d’enquétes et de poursuites en la matiere ou d’exé-
cution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et
la prévention de telles menaces, de méme que la protection contre les menaces pour la sécurité natio-
nale et la prévention de telles menaces. »

Par contre, I’article 2 relatif au champ d’application de la loi a été complété par rapport au texte de
la directive en y ajoutant une énumération d’autorités auxquelles la loi s’applique et concernant les-
quelles il aurait éventuellement pu y avoir un doute concernant I’applicabilité¢ de la loi. Aux autorités
manifestement compétentes aux fins énoncées a ’article 1°" se rajoutent partant d’autres, spécialement
énumérées, auxquelles la loi s’applique « également ».

Si I’article 2 apporte des précisions concernant les autorités compétentes « en matiére pénale »,
auxquelles la loi s’appliquera, d’importantes interrogations subsistent :

Aux termes du considérant 13 de la directive, « la notion d’infraction pénale au sens de la présente
directive devrait étre une notion autonome du droit de [’Union conforme a [’interprétation de la Cour
de justice de 1'Union européenne. » Or, la Cour de justice applique les mémes « critéres Engel »' que
la Cour européenne des droits de I’Homme pour qualifier de « sanctions pénales » des mesures qui ne
sont pas considérées comme telles en droit national. Pareille requalification peut notamment concerner
certaines mesures prises dans le cadre de procédures disciplinaires par les organes d’ordres profession-
nels indépendants ou par le conseil de discipline de la Force publique, sans que ces autorités compé-
tentes ne soient mentionnées par le présent projet de loi. Dans la mesure ou elles effectuent des
traitements tombant dans le champ d’application de la présente loi, I’autorité indépendante de contrdle
sera des lors la Commission Nationale pour la Protection des Données, qui a une compétence générale
aux termes de 1’article 40 du projet de loi.

Pourtant, a la seule lecture des articles 1°" et 2 du projet de loi, ces organes exercant des compétences
« pénales » n’auront pas nécessairement conscience de tomber dans le champ d’application de la pré-
sente loi.

De méme, les tribunaux de la jeunesse peuvent étre amenés a prononcer des mesures, telles qu’un
placement dans un centre rééducatif ou une condamnation a accomplir des prestations éducatives ou
philantropiques, susceptibles de constituer des sanctions pénales — non pas en droit luxembourgeois,
mais en vertu de la notion autonome du droit de I’Union européenne-notamment a I’encontre de mineurs
ayant commis des infractions pénales.

Etant donné que les activités de traitement des tribunaux de la jeunesse tombent dans le champ de
compétence de I’autorité de contréle judiciaire en vertu de 1’article 41, cela ne pose pas de probleme
majeur.’

Dans le méme ordre d’idées, I’inclusion des fonctions juridictionnelles des juridictions administra-
tives dans le présent projet de loi ne se justifie que si, dans le cadre de la transposition de la directive,
la notion de droit « pénal » retenue dépasse celle du droit pénal au sens strict et englobe notamment
des sanctions disciplinaires graves répondant aux critéres de la Cour de justice de I’Union européenne
pour étre considérées comme sanctions pénales.

Toute indication relative a la définition de « [’infraction pénale » ou de la « sanction pénale » fait
toutefois défaut.

1 Arrét CEDH (plén.) Engel c. Pays-Bas du 8 juin1976 : critéres (non cumulatifs) retenus pour apprécier s’il s’agit d’une
« accusation en matiére pénale » : — la qualification en droit national ; — la nature et la gravité¢ de la mesure ; — la finalité de
la mesure

2 Sauf que cette autorité devra veiller a appliquer alors la présente loi (transposant la directive), et non pas le réglement (UE)
n° 2016/679. Des développements plus détaillés concernant le réglement suivront.
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A supposer qu’une définition large du terme « pénal » soit retenue, les juridictions de 1’ordre judi-
ciaire dont I’activité reléve du domaine civil, social ou commercial, ne tombent pas pour autant dans
le champ d’application de la présente loi. Seules certaines affaires traitées par les juridictions adminis-
tratives pourraient se voir attribuer un caractére pénal. Par contre, des affaires traitées par les juges de
la jeunesse pourraient également recevoir une qualification pénale.

11 est indispensable de préciser tout d’abord le champ d’application de la loi transposant la directive
en tenant compte de la notion autonome d’infraction pénale telle que développée par la jurisprudence
de la Cour de justice de I’Union européenne. Faute de telles précisions, il est impossible de déterminer
avec certitude les juridictions et autres organes destinés a étre régis par le présent projet de loi.

Larticle 3 se borne a reprendre les définitions de 1’article 3 de la directive, sauf a préciser sous le
point 15 quelles sont les autorités de contrdle instituées en droit national.

Chap. II Principes et Chap. Il Droits de la personne concernée

Ces chapitres reprennent assez fidélement le texte de la directive sans apporter de clarifications
supplémentaires, sauf en ce qui concerne [’article 18.

L’article 18 dispose : « Lorsque les données a caractere personnel sont relatives a des faits gui font
l’objet d’'une enquéte préliminaire, d une instruction préparatoire ou qui ont été renvoyes devant une
Juridiction de jugement, les droits visés aux articles 13, 14 et 16 sont exercés conformément aux dis-
positions du Code de procédure pénale ou d’autres dispositions légales applicables. »

Tout d’abord cette disposition est incompléte étant donné qu’elle omet les faits qui ont fait 1’objet
d’une citation directe. Pareille citation saisit la juridiction de jugement, mais elle n’est pas nécessaire-
ment précédée d’une enquéte préliminaire ou d’une instruction préparatoire, notamment lorsque le
citant direct est un particulier. Dé&s lors il faudrait compléter 1’article 18 en ajoutant : « ou qui ont été
cités devant une juridiction de jugement. »

Ensuite, tel qu’exposé ci-dessus, certaines mesures prises par les autorités compétentes dans le cadre
de la loi modifiée du 10 aott 1992 relative a la protection de la jeunesse, peuvent avoir un caractere
pénal selon I’interprétation donnée par la Cour de justice de I’Union européenne a la notion d’ « infrac-
tion pénale ». Bien souvent, en cas de commission d’une infraction pénale par le mineur, un procés-
verbal aura été dressé par la police, voire méme une instruction sera en cours. Il peut toutefois arriver
qu’en cas d’urgence, le juge de la jeunesse ou le procureur soit amené a prendre une mesure de garde
provisoire (articles 25 et 26 de la loi modifiée du 10 aott 1992) sur base d’un rapport d’enquéte sociale,
sur base d’un rapport du directeur d’un établissement scolaire, ou au vu d’autres informations.

Etant donné que le caractére pénal de la décision dépendra de la nature et de la gravité de la mesure
ordonnée, il est difficile d’apprécier dés la saisine d’une autorité compétente dans le cadre de la loi du
modifiée du 10 aolt 1992 relative a la protection de la jeunesse, si la procédure en cours doit étre
considérée comme pénale ou non. Cette qualification ne pourra se faire qu’au vu de la mesure
ordonnée.

S’y ajoute que les autorités compétentes peuvent modifier les mesures prises, et qu’une mesure a
caractere pénal peut étre ordonnée a la suite d’une mesure dépourvue de caractére pénal — et
inversement.

Il serait partant prudent d’ajouter également dans 1’article 18 (apres « qui ont été renvoyés devant
une juridiction de jugement ou qui ont été cités devant une juridiction de jugement ») : « ou lorsqu 'une
autorité compétente sur base de la loi modifiée du 10 aotit 1992 relative a la protection de la jeunesse
est saisie de ces faits ».3

Vu que I’article 19 de ladite loi dispose que « les dispositions concernant les poursuites en matiere
répressive sont applicables a toutes les procédures visées par la présente loi, sauf les dérogations
qu’elle établit », le renvoi « aux dispositions du Code de procédure pénale ou d’autres dispositions
légales applicables » peut paraitre suffisant, la loi modifiée du 10 aoit 1992 faisant partie des « autres
dispositions légales applicables ».

3 L’article 18 de la directive dispose : « Les Etats membres peuvent prévoir que les droits visés aux articles 13, 14 et 16 sont
exercés conformément au droit d’un Etat membre lorsque les données a caractére personnel figurent dans une décision
Judiciaire ou un casier ou dossier judiciaire faisant ’objet d’'un traitement lors d 'une enquéte judiciaire et d 'une procédure
pénale. »
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Pour étre complet, il convient aussi de mentionner les juridictions militaires*, qui ont sans aucun
doute compétence pour prononcer des sanctions pénales, et le code de procédure militaire. Les dispo-
sitions actuellement en vigueur concernant 1’organisation des juridictions militaires® ne respectent pas
certaines garanties fondamentales, de sorte qu’aujourd’hui il n’y a plus de poursuites exercées devant
ces juridictions. Méme si ces dispositions sont donc tombées en désuétude, théoriquement des pour-
suites pénales pourraient étre exercées devant ces juridictions. Il faut alors soit mentionner ces procé-
dures devant les juridictions militaires a I’article 18 dans le cadre du présent projet de loi, soit songer
a modifier I’article 18 dans le cadre d’une future réforme des juridictions militaires.

Chap. IV Responsable du traitement et sous-traitant

Les dispositions de ce chapitre reprennent fidelement les dispositions de la directive et n’appellent
pas de commentaires particuliers en ce qui concerne leur libellé.

Seulement quelques observations :

Certaines obligations prévues dans ce chapitre sont d’ores et déja largement respectées et ne
requicrent pas de changements fondamentaux, telles que p.ex. la journalisation des opérations de trai-
tement (article 25) et la sécurité du traitement (article 29).

D’autres obligations sont toutefois nouvelles, et elles vont entrainer une charge de travail considé-
rable. Il en est ainsi notamment de I’obligation de tenir un registre des activités de traitement (article 24)
et de I’obligation d’effectuer une étude d’impact pour les types de traitement susceptibles d’engendrer
un risque élevé (article 27). Les contrats avec les sous-traitants devront également étre adaptés
(article 22).

La charge de travail pour le délégué a la protection des données sera également considérable au vu
de ses nombreuses missions. Méme a supposer qu’il y ait plusieurs délégués au sein des différentes
juridictions, leurs démarches devront étre coordonnées par un délégué appelé a jouer un rdle central
plus important. Non seulement les délégués devront disposer de solides connaissances informatiques
et juridiques (plus particuliérement dans le domaine de la protection des données), mais ces personnes
devront également disposer du temps nécessaire pour pouvoir accomplir les taches leur confi¢es de
maniére correcte.

Or, aucune décharge de travail n’est prévue pour le(s) délégué(s) a la protection des données, ni
aucune rémunération supplémentaire, ni aucune création de nouveau poste.

Chap. V Transferts de données a caractere personnel vers des pays tiers ou a des organisations inter-
nationales

Ces articles n’appellent pas de commentaires.

Chap. VI Autorités de controle indépendantes

Le projet de loi prévoit, d’un c6té, une autorité de contréle administrative disposant d’ une compé-
tence générale exercée par la Commission nationale pour la protection des données (article 40), et,
d’un autre coté, une autorité de contréle judiciaire disposant d’une compétence dérogatoire (article 41).
Le paragraphe 2 de I’article 41 prévoit que « les opérations de traitement des données a caractere
personnel effectuées par les juridictions de I’ordre judiciaire, y compris le ministere public, et de [ ’ordre
administratif dans [’exercice de leurs fonctions juridictionnelles, que ce soit pour les finalités visées a
larticle 1°" de la présente loi ou pour celles visées par le reglement (UE) n° 2016/679, sont soumises
au contréle de [’autorité de controle judiciaire. »

1) La composition de ’autorité de controle judiciaire :

L’article 41, paragraphe (3) du projet de loi prévoit que 1’autorité de contréle est composée de six
membres effectifs ou de leurs suppléants comme suit :

1) un représentant de la Cour supérieure de Justice
2) un représentant des autres juridictions de 1’ordre judiciaire

4 conseil de guerre, cour d’appel militaire et haute cour militaire
5 Loi du 31 décembre 1982 concernant la refonte du code de procédure militaire
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3) un représentant des juridictions de 1’ordre administratif
4) un représentant du Parquet général

5) un représentant du Parquet de 1’arrondissement de Luxembourg ou de I’arrondissement de Diekirch,
et

6) un représentant de la Commission Nationale pour la Protection des Données.

Tout d’abord, la soussignée renvoie a ses observations concernant les juridictions administratives et
les juridictions civiles ou commerciales de I’ordre judiciaire développées aux pages 2 et 7 du présent
avis.

A coté des parquets et du Parquet général, il y a au sein de 1’ordre judiciaire de nombreuses juri-
dictions dont les opérations de traitement sont susceptibles de tomber dans le champ d’application de
la présente loi, notamment les juges d’instruction, les chambres du conseil, les tribunaux de police, les
chambres correctionnelles et criminelles, et, le cas échéant, aussi les juges de la jeunesse (a chaque
fois en premicre instance, en instance d’appel et en instance de cassation). La représentation de ces
parquets et juridictions au sein de ’autorité de controle est partant nécessaire pour une bonne coordi-
nation et pour assurer |’efficacité du contréle mis en place.

La présence d’un représentant de la Commission Nationale pour la Protection des Données permet
un échange de bonnes pratiques et une harmonisation des contrdles effectués par les deux autorités de
contréle indépendantes prévues par le projet de loi.

La présence d’un représentant du Parquet général appelle peut-étre une observation dans la mesure
ou le Procureur général d’Etat est considéré comme responsable du traitement en ce qui concerne
certaines banques de données gérées au niveau de 1’ordre judiciaire.

Il y a lieu de relever que de nombreuses banques de données, telles que JUCHA (chaine pénale),
sont alimentées par plusieurs acteurs : les parquets, les juges d’instruction, la chambre du conseil et
les chambres correctionnelles et criminelles des tribunaux d’arrondissement, le Parquet général, la
chambre du conseil et les chambres correctionnelles et criminelles de la Cour d’appel. 1l serait faux de
dire que le Parquet général, en tant que responsable du traitement, serait « seul maitre a bord ».° Sa
qualité de « responsable du traitement » n’est partant pas inconciliable avec sa représentation au sein
de l'autorité de contrdle. S’y ajoute que I’autorité de contrdle indépendante fonctionnera en tant
qu’organe collégial.

Il n’existe partant aucune raison d’exclure le Parquet général de cette autorité de controle au motif
que le responsable du traitement ne saurait se controler lui-méme.

2) Plusieurs problémes sont a relever en ce qui concerne
les compétences des autorités de controle :

— Délimitation des compétences respectives de la Commission nationale
pour la protection des données et de ’autorité de contréle judiciaire :

Si la premiére dispose d’une compétence générale, la seconde ne dispose que d’une compétence
dérogatoire limitée aux traitements effectués par les juridictions dans « [’exercice de leurs fonctions
Juridictionnelles ».

Si pour la plupart des données traitées, cette terminologie ne pose pas de probléme, il existe néan-
moins des banques de données et des fichiers susceptibles de donner lieu a des controverses, telles que
notamment le répertoire auprés du Procureur général d’Etat centralisant les avis et informations établis
en matiére de procédure de réglement collectif des dettes’.

6 Aux termes de ’article 3, paragraphe 8) du projet de loi, le « responsable du traitement » est « 1’autorité compétente qui,
seule ou conjointement avec d’autres, détermine les finalités et les moyens du traitement de données a caractére
personnel »

7 Créé par une loi du 8 janvier 2013 concernant le surendettement : la procédure de reglement collectif connait plusieurs
phases : un réglement conventionnel devant la Commission de médiation en mati¢re de surendettement ; et la phase du
redressement judiciaire devant le juge de paix, ainsi que la phase du rétablissement personnel devant le juge de paix. Il en
découle que les données traitées peuvent étre utilisées tant en-dehors d’un cadre juridictionnel que dans un cadre
juridictionnel.
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Ni le projet de loi ni le commentaire des articles ne précisent ce qu’il faut entendre par « exercice
des fonctions juridictionnelles » ou comment il faut traiter les données qui peuvent étre utilisées dans
un cadre juridictionnel et en-dehors d’un tel cadre. I serait souhaitable de fournir une définition et de
prévoir comment il y a lieu de traiter des données a finalit¢ « mixte » (juridictionnelle/
non-juridictionnelle).

— Missions et pouvoirs de I’autorité de contréle judiciaire :

Le projet de loi précise que, lorsque le traitement de données reléve du champ d’application du
reglement, (UE) n° 2016/679, les missions de ’autorité de contrdle judiciaire sont celles visées a
I’article 57 du réglement (article 43 (2)), et les pouvoirs sont ceux visés a I’article 58 de ce réglement
(article 44 (2)). Par contre, lorsque le traitement reléve du champ d’application de la présente loi, les
missions et pouvoirs sont ceux définis aux articles 43 (1) et 44 (1).

Or, ’article 55, paragraphe 3, du réglement (UE) n°® 2016/679 dispose que « Les autorités de contrile
ne sont pas compétentes pour controler les opérations de traitement effectuées par les juridictions dans
I’exercice de leur fonction juridictionnelle. » On se demande partant comment une autorité de contrdle
compétente pour les seules opérations de traitement de données effectuées dans I’exercice des fonctions
juridictionnelles, pourrait étre appelée a appliquer les dispositions dudit réglement. Ces opérations de
traitement sont justement soustraites a la compétence des autorités de contrdle régies par le réglement.
Etant donné que le réglement a un effet direct et ne requiert pas de mesure de transposition, une loi
nationale ne saurait y déroger.

Seules les opérations de traitement effectuées dans 1’exercice des fonctions juridictionnelles, qui
tombent dans le champ d’application de la directive, sont soumises a une autorité de controle.

Il y a partant également lieu de supprimer le paragraphe (2) de I’article 44 du projet de loi qui
dispose « Lorsque le traitement de données a caractére personnel releve du champ d’application du
réglement (UE) n° 2016/679, les pouvoirs de [’autorité de contréle judiciaire sont ceux visés a l’ar-
ticle 58 du réglement ».

Il en est de méme du paragraphe (6) de I’article 49, qui dispose que « Les dispositions des para-
graphes 3 a 5 s appliquent également a [’autorité de controle judiciaire, lorsqu’elle exerce les missions
et dispose des pouvoirs prévus par le reglement (UE) n° 2016/679. »

Contrairement au réglement, la directive n’exclut pas les données traitées dans 1’exercice des fonc-
tions juridictionnelles. Les opérations de traitement de données effectuées dans I’exercice des fonctions
juridictionnelles, et qui tombent dans le champ d’application de la directive, n’échappent donc pas a
la compétence de I’autorité de contrdle, sous réserve des dérogations permises par I’article 18 de la
directive.

Dans cette logique, il ne sera pas possible de soumettre les juridictions administratives et les juri-
dictions civiles et commerciales de ’ordre judiciaire a ’autorité de contréle a instituer par la loi
transposant la directive. 4 priori ces juridictions n’exercent aucune fonction juridictionnelle tombant
dans le champ d’application de la directive, sauf a adopter une définition large des notions d’ « infrac-
tion pénale » et de « sanction pénale ».

Faute de telle définition large englobant des compétences incombant aux juridictions administra-
tives, il y a partant lieu de modifier 1’article 41 (2) en ce sens et de supprimer le bout de phrase « et
de I’ordre administratif » . En tout état de cause, il faut remplacer le bout de phrase « que ce soit pour
les finalités visées a ['article 1 de la présente loi ou pour celles visées par le réglement (UE)
n® 2016/679 » par « pour les finalités visées a 'article 1< de la présente loi ».

Larticle 41 (3) est a modifier en conséquence en supprimant le point 3) (« un représentant des
Juridictions de I’ordre administratif », I’article 41 (4) en supprimant le point 2) (« du président de la
Cour administrative pour le représentant des juridictions de l’ordre administratif »)) , ainsi que les
autres références aux juridictions administratives , notamment dans les articles 41 (5), 42(1), 45(2)
et (3).
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2) Cas ou la compétence de ’autorité de controle judiciaire
pose un probléme de principe :

1) le casier judiciaire.

En vertu de sa loi organique du 29 mars 2013, telle que modifiée, le casier judiciaire luxembourgeois
ne participe pas aux finalités définies a Iarticle 1 de la directive (prévention et détection d’infractions
pénales, enquétes et poursuites, exécution de sanctions pénales, protection contre les menaces pour la
sécurité publique et la prévention de telles menaces, protection contre les menaces pour la sécurité
nationale et prévention de telles menaces). Il est d’ailleurs inconcevable que le casier judiciaire tombe
dans le champ d’application du présent projet de loi, qui dispose dans son article 5 que c’est le res-
ponsable du traitement qui fixe des « délais appropriés » pour I’effacement des données.

Les données traitées par le casier judiciaire luxembourgeois tombent dans le champ d’application
du réglement n°2016/679, ce qui est d’ailleurs prévu par ’article 10 précité dudit réglement.

Larticle 10 du réglement n°2016/679 dispose que « le traitement des données a caractere personnel
relatives aux condamnations pénales et aux infractions ou aux mesures de siireté connexes fondé sur
l'article 6, paragraphe 1, ne peut étre effectué que sous le controle de I’autorité publique, ou si le
traitement est autorisé par le droit de I’Union ou par le droit d 'un Etat membre qui prévoit des garanties
appropriées pour les droits et libertés des personnes concernées. Tout registre complet des condam-
nations pénales ne peut étre tenu que sous le controle de I’autorité publique. »

Dans d’autres Etats-membres de I’Union européenne, le casier judiciaire a des finalités tombant dans
le champ d’application de I’article 1°" de la directive, et il est organisé de manic¢re complétement dif-
férente.® Compte tenu du libellé de I’article 18 de la directive, le casier judiciaire peut aussi tomber
dans le champ d’application de la directive.’

En fonction des spécificités des 1égislations nationales, un casier judiciaire peut partant relever du
champ d’application de la directive ou du réglement.

Dans le but d’éviter des controverses inutiles et de garantir la sécurité juridique, il faut préciser dans
le cadre du présent projet de loi qu’au Luxembourg le casier judiciaire ne tombe pas dans le champ
d’application de la directive, mais qu’il tombe dans le champ d’application du réglement et se rattache
a I’exercice de la fonction juridictionnelle. En effet, les inscriptions au casier judiciaire sont exclusi-
vement effectuées sur base de décisions judiciaires et ne servent pas a des finalités prévues a I’article 1<
du présent projet de loi.

Si le casier judiciaire reléve du réglement et se rattache a I’exercice de la fonction juridictionnelle,
il tombe sous I’article 55, paragraphe 3, du réglement (UE) n°2016/679 , qui dispose que « les autorités
de controle ne sont pas compétentes pour controler les opérations de traitement effectuées par les
Juridictions dans [’exercice de leur fonction juridictionnelle. » Cela ne veut pas dire pour autant que
les inscriptions au casier judiciaire échappent a tout contrdle. L’actuel article 10 de la loi du 29 mars
2013 relative a 1’organisation du casier judiciaire, dispose que « (1) La personne concernée dispose
elle-méme d’un droit d’acces a l'intégralité des inscriptions du casier judiciaire la concernant. (2) En
cas de contestation des inscriptions au casier judiciaire, la personne physique ou, s’il est un incapable
majeur ou s’il s’agit d 'une personne morale, son représentant légal, présente une requéte a la chambre
du conseil de la cour d’appel. (...) »

En ce qui concerne les durées de conservation des données et les garanties applicables, ainsi qu’en
ce qui concerne le droit d’acces et les recours, le casier judiciaire est régi par les dispositions de la loi
du 29 mars 2013 relative a I’organisation du casier judiciaire, du code pénal et du code de procédure
pénale.

Il est inconcevable qu’une autorité de contrdle en matiére de protection des données puisse ordonner
la modification ou la limitation de I’utilisation d’inscriptions faites sur base d’une décision judiciaire
et conformément a la législation spéciale en vigueur.

8 registre tenu par la police, avec accés direct des agents de la force publique

9 Larticle 18 de la directive dispose : « Les Etats membres peuvent prévoir que les droits visés aux articles 13, 14 et 16 sont
exercés conformément au droit d’un Etat membre lorsque les données a caractére personnel figurent dans une décision
Judiciaire ou un casier ou dossier judiciaire faisant ’objet d'un traitement lors d 'une enquéte judiciaire et d 'une procédure
pénale. »
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2) 1a Cellule de renseignement financier (CRF)!?

Sur base d’accords signés en février 2016!! entre le ministére de la Justice, la CRF et I’Office des
Nations unies contre la drogue et le crime (UNODC), une application informatique développée par
I’UNODC et appelée goAML a été mise a la disposition de la CRF. Cette application permet notamment
a la CRF de recevoir par voie électronique des déclarations d’opérations suspectes. Les accords inter-
disent de facon absolue la communication des informations transmises a la personne concernée ou a
un tiers, ainsi que la modification des données transmises. Les délais de conservation sont régis par
ces mémes accords.

Au vu de la finalité de I’opération de traitement, goAML tombe dans le champ d’application de la
directive, et partant du présent projet de loi. La personne concernée par la déclaration d’opération
suspecte bénéficie partant en principe des droits prévus au Chapitre III du présent projet de loi. Or, au
vu des accords passés, la CRF devra systématiquement et sans exception invoquer les limitations a ces
droits, qui sont prévuds dans le présent projet de loi.

IT serait préférable de prévoir dans le cadre du présent projet de loi que les opérations de traitement
effectuées par la CRF sur base de conventions ou d’accords internationaux incompatibles avec I’exer-
cice des droits prévus au Chapitre III, sont soumises a un refus de fourniture d’informations (article 13
du projet de loi), a un refus d’acceés (article 15) et un refus de rectification et d’effacement (article 16),
afin d’ « éviter de géner des enquétes, des recherches ou des procédures officielles ou judiciaires. »
(motif a) prévu dans les 3 articles précités). Une telle exclusion globale de ces traitements éviterait au
responsable du traitement de devoir traiter individuellement chaque demande, quitte a prendre systé-
matiquement des décisions de refus, qui pourront encore faire 1’objet de recours.

Chap. VII. Voies de recours, responsabilité et sanctions

En matiére de réclamation, la Commission Nationale de Protection des Données dispose d’une
compétence générale, a laquelle des dérogations sont toutefois prévues.

Afin de mettre en évidence ces dérogations, il y a lieu de compléter 1’article 45, paragraphe (1) :
« Toute personne concernée peut introduire aupres de la Commission Nationale pour la Protection des
Données une réclamation contre les opérations de traitement de données a caractere personnel si elle
considere que le traitement des données a caractére personnel la concernant constitue une violation
des dispositions de la présente loi » en y ajoutant « sous réserve des paragraphes (2) et (3) »

L’article 45, paragraphe (2) du projet de loi prévoit le principe en matic¢re de réclamation contre des
opérations de traitement de données a caractére personnel effectuées par les juridictions de 1’ordre
judiciaire, y compris le ministére public, [et de I’ordre administratif] dans I’exercice de leurs fonctions
juridictionnelles : elles sont traitées comme incident de procédure devant la juridiction qui est compé-
tente pour statuer sur le litige auquel la personne concernée est partie. Etant donné que ni les juridictions
civiles, sociales ou commerciales ni les juridictions administratives n’effectuent a priori des opérations
de traitement tombant dans le champ d’application du présent projet de loi, et que le réglement (UE)
n° 2016/679 exclut de la compétence des autorités de controle « les opérations de traitement effectuées
par les juridictions dans [’exercice de leur fonction juridictionnelle » (article 55§3), il y a lieu de
remplacer « conformément aux dispositions du Code de procédure pénale, du Nouveau Code de pro-
cédure civile ou du Code de la Sécurité sociale lorsqu’il s agit de ’ordre judiciaire, respectivement de
la loi du 21 juin 1999 portant reglement de procédure devant les juridictions administratives lorsqu’il
s’agit d’une juridiction de [’ordre administratif » par « conformément aux dispositions du Code de
procédure pénale ou d’autres dispositions légales applicables ».

L’article 45 (3) du projet de loi dispose que « Pour toutes les réclamations contre des opérations
de traitement de données a caractere personnel effectuées par les juridictions de [’ordre judiciaire, y
compris le ministére public, et de ’ordre administratif'? dans ’exercice de leurs fonctions juridiction-
nelles, qui ne peuvent étre traitées conformément au paragraphe 2, la personne concernée peut saisir
["autorité de controle judiciaire. »

L’article 46 du projet de loi prévoit les recours juridictionnels contre une décision de ’autorité de
controle.

10 La CRF a été créée auprés du parquet économique et financier de Luxembourg sur base de I’article 13bis de la loi modifiée
du 7 mars 1980 sur I’organisation judiciaire

11 Service level agreement et funding agreement
12 Cf. observations ci-dessus
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Le paragraphe (1) prévoit un recours devant la chambre du conseil de la cour d’appel concernant
les décisions prises par I’autorité de controle judiciaire en application de ’article 45, paragraphe (3)!3
lorsque le traitement de données a caractere personnel visé par la réclamation reléve du champ d’appli-
cation « de la présente loi » (et partant de la directive). Ce paragraphe ne pose pas de probléme.

Par contre, le paragraphe (2) du méme article dispose : « Contre les décisions prises par la
Commission Nationale pour la Protection des Données sur base de [’article 45, paragraphe 1¢, et
contre les décisions prises par I’autorité de controle judiciaire sur base de l’article 45, paragraphe 3,
lorsque le traitement de données a caractere personnel visé par la réclamation releve du champ
d’application du réglement (UE) n° 2016/679, la personne concernée peut introduire un recours devant
le tribunal administratif qui statue comme juge du fond. »

L’article 45, paragraphe 3, auquel il est renvoyé, concerne pourtant des données traitées dans 1’exer-
cice des fonctions juridictionnelles !

Partant le libellé de I’article 46 (2) se heurte a I’article 55 (3) du réglement (UE) n°® 2016/4679, tel
qu’expos¢ ci-dessus. Les opérations de traitement effectuées dans 1’exercice des fonctions juridiction-
nelles, qui tombent dans le champ d’application du réglement, échappent a la compétence des autorités
de controle régies par ledit réglement !

S’y ajoute qu’en application de I’article 46, paragraphe (2), tel que libellé¢ dans le projet de loi, si
un justiciable adresse une réclamation a 1’autorité de contrdle judiciaire concernant le traitement de ses
données a caractere personnel liées a une affaire civile ou commerciale, ce serait le tribunal adminis-
tratif statuant comme juge du fond, qui serait compétent pour statuer sur un éventuel recours.

Ceci est totalement contraire a I’exposé des motifs, qui souligne a juste titre qu’il ne faut pas mécon-
naitre les sphéres de compétence des deux ordres juridictionnels.

Le paragraphe (2) devra étre modifié comme suit : « Contre les décisions prises par la Commission
Nationale pour la Protection des Données sur base de [’article 45, paragraphe 1¢, et-contreles-déci-

2. aFé
> o
y

la personne concernée peut introduire un recours devant le tribunal
administratif qui statue comme juge du fond. »

Dans le domaine des opérations de traitement de données effectuées par les juridictions dans I’exer-
cice de leurs fonctions juridictionnelles, I’autorité de contrdle judiciaire est compétente pour connaitre
des réclamations qui ne sauraient étre traitées en tant qu’incident de procédure, mais exclusivement en
ce qui concerne les traitements tombant dans le champ d’application de la directive.

En ce qui concerne les opérations de traitement de données a caractere personnel effectuées par les
juridictions en-dehors de leurs fonctions juridictionnelles, les réclamations sont de la compétence de
la Commission Nationale pour la Protection des Données, en vertu de I’article 45, paragraphe (1),
auquel les paragraphes (2) et (3) dérogent seulement en ce qui concerne 1’exercice des fonctions juri-
dictionnelles. En ce qui concerne les recours juridictionnels concernant ces réclamations, il suffit que
I’article 46, paragraphe (2) prévoie que, d’une maniere générale, les recours contre les décisions de la
Commission Nationale pour la Protection des Données sont de la compétence du tribunal administratif
statuant comme juge du fond.

Les sanctions :

Larticle 49(1) dispose que « les sanctions et [’astreinte prévues aux articles 49, 50 et 53 de la loi
du jj/mm/aaaa portant création de la Commission nationale pour la protection des données et du
régime général sur la protection des données sont applicables en cas de non-respect des dispositions
de la présente loi.(...). » Afin de garantir le respect du principe de 1égalité des peines, il y a lieu de
préciser les dispositions dont le non-respect fait effectivement encourir une sanction ou astreinte. Il est
en effet inconcevable que le non-respect de toute disposition soit sanctionné — et soit sanctionné de
maniére identique. Le projet de loi doit partant étre précisé sur ce point.

Or, il serait d’autant plus important de préciser les violations sanctionnées et les sanctions encourues
que le systéme mis en place par les paragraphes (4) et (5) du présent projet de loi concernant 1’échange

13 Il s’agit d’opérations de traitement de données a caractére personnel effectuées dans I’exercice des fonctions
juridictionnelles
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d’information, le désaisissement et la transmission de dossiers entre la Commission nationale pour la
protection des données et le procureur d’Etat est des plus complexes, et que la répartition des compé-
tences parait extrémement floue.

Par contre, il semble clair que ’autorité de contréle judiciaire ne puisse pas prononcer de sanction.'*

Etant donné que cette autorité se voit attribuer par la présente loi les pouvoirs énumérés a ’article 44
du présent projet de loi, et au vu du cadre dans lequel cette autorité fonctionne, des sanctions ne
semblent a priori pas nécessaires afin d’assurer le respect des décisions prises par ladite autorité.

Toutefois I’article 44 (1) in fine prévoit seulement que « [ 'autorité de contréle judiciaire a le pouvoir
de porter les violations des dispositions de la présente loi a la connaissance des autorités judiciaires
et, le cas échéant, d’ester en justice en vue de faire respecter les dispositions de la présente loi. » Mais
quelles autorités judiciaires ? « Ester en justice » devant quelle juridiction compétente ? Et comment
faire respecter les dispositions de la présente loi ? Afin de rendre effectif un éventuel recours aux
instances judiciaires, il faudrait indiquer la juridiction compétente pour connaitre de telles actions, et
il faudrait préciser les mesures pouvant étre ordonnées dans le cadre de la présente loi.

Ou il faut tout simplement supprimer le dernier alinéa de I’article 44 (1) du projet de loi dont le
libellé actuel ne saurait étre maintenu.

Les seules sanctions pénales instituées par le présent projet de loi sont celles prévues aux para-
graphes (2) et (7) de Iarticle 49 du projet de loi.

En ce qui concerne le paragraphe (6) de I’article 49, la soussignée réitere ses observations dévelop-
pées ci-dessus. Il y a lieu de le supprimer.

Chap. VIII Dispositions finales

Ce chapitre comporte des dispositions modificatives concernant notamment des domaines qui
étaient, jusqu’a ’entrée en vigueur du présent de loi, soumis a la compétence de ’autorité de contrdle
prévue a I’article 17 de la loi modifiée du 2 aott 2002 relative a la protection des données a 1’égard
du traitement de données a caractére personnel, et qui reléveront désormais de la compétence de la
Commission nationale pour la protection des données.

Il est également envisagé de faire de la Commission nationale pour la protection des données
« l'autorité nationale désignée » ou « [’autorité nationale compétente » dans le cadre de 1’exercice des
droits d’acces de la personne concernée, lorsqu’il s’agit d’opérations de traitement de données effec-
tuées par Eurojust, Europol, la Police et le SRE.

Dans la mesure o les autorités concernées n’ont manifesté aucune objection a ce sujet, la soussignée
n’a pas d’observation particuliére a formuler, sauf en ce qui concerne Europol. En effet, I’article 51 du
projet de loi propose de remplacer I’article 3 de la loi modifiée du 29 mai 1998 portant approbation
de la Convention sur la base de I’article K.3 sur I’Union européenne portant création d’un Office
européen de police (convention Europol), signée a Bruxelles, le 26 juillet 1995. Or, cette convention
a été remplacée par une Décision du Conseil du 6 avril 2009 portant création de I’Office européen de
police (Europol) (2009/371/JAT)!>. Il y a dés lors lieu de retenir dans le cadre de I’article 51 du présent
projet de loi que « L’autorité de controle prévue a l’article 3, point 15) a), de la loi du jj/mm/aaaa
relative a la protection des personnes physiques a l’égard du traitement des données a caractere per-
sonnel en matiere pénale ainsi qu’en matiere de sécurité nationale est désignée comme [ autorité
nationale compétente prévue a [article 30, paragraphe 2, de la Décision du Conseil du 6 avril 2009
portant création de 1’Office européen de police (Europol) (2009/371/J41).»

Ce chapitre comporte encore des dispositions transitoires et des dispositions relatives a 1’entrée en
vigueur de la nouvelle loi, qui n’appellent pas de commentaires.

Pour le Procureur Général d’Etat,
Le premier avocat général,
Marie-Jeanne KAPPWEILER

14 Cf. article 44 relatif aux pouvoirs de I’autorité de contréle judiciaire

15 Article 1°* de la Décision du Conseil : « La présente décision remplace les dispositions de la convention sur la base de
larticle K.3 du traité sur ['Union européenne portant création d’un Olffice européen de police (ci-aprés dénommée « conven-
tion Europol »).

Impression: CTIE — Division Imprimés et Fournitures de bureau
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N° 71684
CHAMBRE DES DEPUTES

Session ordinaire 2017-2018

PROJET DE LOI

relative a la protection des personnes physiques a I'égard du

traitement des données a caractére personnel en matiére

pénale ainsi qu’en matiere de sécurité nationale et portant
modification

1) de la loi modifiée du 7 mars 1980 sur lorganisation
judiciaire ;

2) de la loi modifiée du 29 mai 1998 portant approbation de la
Convention sur la base de I'article K.3 du Traité sur I'Union
européenne portant création d’un Office européen de police
(convention Europol), signée a Bruxelles, le 26 juillet 1995 ;

3) de la loi modifiée du 31 mai 1999 sur la Police et I'lnspection
générale de la Police ;

4) de la loi du 20 décembre 2002 portant approbation — de la
Convention établie sur base de I'article K.3 du Traité sur
I’Union européenne, sur I'emploi de I'informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995 ;
- de I’Accord relatif a I'application provisoire entre certains
Etats membres de I'Union européenne de la Convention
établie sur base de l'article K.3 du Traité sur I’'Union euro-
péenne, sur ’emploi de I'informatique dans le domaine des
douanes, signé a Bruxelles, le 26 juillet 1995 ;

5) de la loi modifiée du 15 juin 2004 relative a la classification
des piéces et aux habilitations de sécurité ;

6) de la loi modifiée du 25 aolt 2006 relative aux procédures
d’identification par empreintes génétiques en matiere pénale
et portant modification du Code d’instruction criminelle ;

7) de la loi du 24 juin 2008 ayant pour objet le controle des
voyageurs dans les établissements d’hébergement ;

8) de la loi modifiée du 29 mars 2013 relative a I'organisation
du casier judiciaire ;

9) de la loi modifiée du 19 décembre 2014 facilitant ’échange
transfrontalier d’informations concernant les infractions en
matiéere de sécurité routiére ;

10) de la loi du 25 juillet 2015 portant création du systéme de
controle et de sanction automatisés ;

11) de la loi du 5 juillet 2016 portant réorganisation du Service
de renseignement de I’Etat, et

12) de la loi du 23 juillet 2016 portant mise en place d’un statut
spécifique pour certaines données a caractére personnel
traitées par le Service de renseignement de I'Etat
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AVIS DE LA COMMISSION NATIONALE POUR
LA PROTECTION DES DONNEES
(28.12.2017)

Conformément a 1’article 32 paragraphe (3) lettre (e) de la loi modifiée du 2 aoit 2002 relative a la
protection des personnes a I’égard du traitement des données a caractére personnel (ci-apres « la loi
du 2 aofit 2002 »), la Commission nationale pour la protection des données a notamment pour mission
d’aviser « tous les projets ou propositions de loi portant création d’un traitement de méme que sur
toutes les mesures réglementaires ou administratives émises sur base de la présente loi ».

Par lettre du 9 aott 2017, Monsieur le Ministre de la Justice a invité la Commission nationale a se
prononcer au sujet du projet de loi n° 7168 — projet de loi relative a la protection des personnes phy-
siques a 1’égard du traitement des données a caractére personnel en matiére pénale ainsi qu’en maticre
de sécurité nationale et portant modification et portant modification de certaines lois.

Le projet de loi sous avis est censé transposer la directive (UE) 2016/680 du Parlement européen et
du Conseil du 27 avril 2016 relative a la protection des personnes physiques a 1’égard du traitement
des données a caractére personnel par les autorités compétentes a des fins de prévention et de détection
des infractions pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions pénales,
et a la libre circulation de ces données, et abrogeant la décision-cadre 2008/977/JAI du Conseil.

La Commission nationale pour la protection des données (CNPD ou Commission nationale) formule
les observations ci-apres.

Ad article 5

L’article 5 du projet de loi est censé transposer ’article 5 de la directive 2016/680 relatif a la durée
de conservation.

Larticle 5 de la directive 2016/680 dispose que « les Etats membres prévoient que des délais appro-
priés sont fixés pour l’effacement des données a caractére personnel ou pour la vérification réguliere
de la nécessité de conserver les données a caractére personnel ».

L’article 5 paragraphe (1) du projet de loi prévoit que c’est le responsable du traitement qui « fixe
des délais appropriés pour [’effacement des données a caractére personnel ou pour la vérification
réguliere de la nécessité de conserver les données a caractere personnel ».

La CNPD est cependant d’avis qu’il n’appartient pas au responsable du traitement (c’est-a-dire la
Police Grand-ducale, le Service de renseignement de 1I’Etat, I’ Administration des douanes et accises
etc.) de fixer les délais de conservation des données, mais qu’il revient au législateur de les fixer.

Des lois spéciales devront fixer, de maniére précise, la durée de conservation pour chaque traitement
de données tout comme elles devront prévoir I’existence méme des différents traitements de
données.

Dans ce contexte, la Commission nationale tient a souligner I’importance fondamentale du principe
de licéité des traitements de données a caractére personnel qui doit étre lu a la lumiére de I’article 8,
paragraphe 2 de la Convention européenne des droits de I’homme concernant le droit au respect de la
vie privée, ainsi que de I’article 52, paragraphes (1) et (2) de la Charte des droits fondamentaux de
I’Union européenne. En substance, ces deux articles, ensemble avec la jurisprudence constante de la
Cour européenne des droits de I’homme, retiennent qu’un traitement de données effectué par une
autorité publique peut constituer une ingérence dans le droit au respect de la vie privée ou limiter
I’exercice du droit a la protection des données. Cette ingérence ou limitation peut étre justifiée a condi-
tion qu’elle :

— soit prévue par une loi accessible aux personnes concernées et prévisible quant a ses répercussions,
c’est-a-dire formulée avec une précision suffisante ;

— soit nécessaire dans une société démocratique, sous réserve du principe de proportionnalité ;
— respecte le contenu essentiel du droit a la protection des données ;

— réponde effectivement a des objectifs d’intérét général ou au besoin de protection des droits et
libertés d’autrui.
En ce qui concerne la premicre condition, selon la jurisprudence de la Cour européenne des droits
de ’Homme, une ingérence au droit au respect de la vie privée n’est « prévue par la loi », au sens de
I’article 8 paragraphe (2) de la Convention, que si elle repose sur une disposition du droit national qui
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présente certaines caractéristiques. La loi doit étre « accessible aux personnes concernées et prévisible
quant a ses répercussions»'. Une régle est prévisible « si elle est formulée avec une précision suffisante
pour permettre a toute personne — bénéficiant éventuellement d’'une assistance appropriée — d’adapter
son comportement »*. « Le degré de précision requis de la ,,loi* a cet égard dépendra du sujet en
question. »>

Au niveau national, la Commission nationale tient a rappeler a cet égard I’exigence de la Cour
constitutionnelle selon laquelle « dans les matieres réservées par la Constitution a la loi, [’essentiel
du cadrage normatif doit résulter de la loi, y compris les fins, les conditions et les modalités suivant
lesquelles des eéléments moins essentiels peuvent étre réglés par des reglements et arrétés pris par le
Grand-Duc. »*

En effet, il ne fait aucun doute que les traitements de données effectuées par les autorités compétentes
en matiére pénale ainsi qu’en matiére de sécurité nationale constituent une ingérence dans le droit au
respect de la vie privée et le droit a la protection des données, de sorte que les conditions et les moda-
lités de ces traitements doivent obligatoirement étre prévues dans la loi.

Ces exigences relatives au principe de 1égalité découlent par ailleurs des dispositions de I’article 4
paragraphe 2 de la directive 2016/680.

Concrétement, des textes 1égaux spécifiques doivent autoriser les autorités compétentes a procéder
a des traitements de données personnelles, alors que le traitement en lui-méme devra respecter les
dispositions du projet de loi sous avis.

A titre d’exemple, la loi résultant du projet de loi n°7151 relative au traitement des données des
dossiers passagers dans le cadre de la prévention et de la répression du terrorisme et de la criminalité
grave pourrait constituer une telle base 1égale pour un traitement de données, alors que le traitement
opéré par I’Unité d’informations passagers créé au sein de la Police Grand-Ducale devra en lui-méme
respecter les dispositions du projet de loi de transposition sous avis.

En revanche, dans d’autres domaines, des textes législatifs assez détaillés font défaut.

On peut mentionner ainsi les traitements de données effectuées par la Police Grand-Ducale en
matiére policiére a des fins de prévention et de détection des infractions pénales. Ceux-ci sont régis
par le réglement grand-ducal modifiée du 2 octobre 1992 relatif a la création et a I’exploitation d’une
banque de données nominatives de police générale (« réglement Ingepol ») ne répond pas a toutes les
exigences juridiques de protection des données découlant de la directive 2016/680 et du projet de loi
sous avis. Ce réglement grand-ducal datant d’il y a plus de 25 ans a d’ailleurs été pris en exécution de
la loi du 31 mars 1979 réglementant 1’utilisation des données nominatives dans les traitements infor-
matiques, loi qui fit abrogée en 2002.

De méme, les traitements de données effectués par 1’Administration des douanes et accises en
matiere douaniére ne sont pas basés sur des textes 1égaux répondant aux principes de la protection des
données et aux exigences de la jurisprudence de la Cour de Strasbourg.

Eu égard aux développements qui précédent, la Commission nationale estime que 1’article 5 de la
directive 2016/680 n’est pas correctement transposé en droit national par le projet de loi sous examen.

Ad article 9

Le paragraphe (2) de I’article 9 prévoit que « lorsque des autorités compétentes sont chargées
d’exécuter des missions autres que celles énoncées a ['article ler, le reglement (UE) n° 2016/679
s applique au traitement des données effectué a de telles fins, y compris a des fins archivistiques dans
l’intérét public, a des fins de recherche scientifique ou historique, ou a des fins statistiques. » Eu égard
aux termes® de I’article 9 paragraphe (2) de la directive 2016/680 et au principe de 1égalité énoncé

1 CouEDH, Amann c. Suisse [GC], n°® 27798/95, 16 février 2000, para. 50 ; voir également CouEDH, Kopp c. Suisse,
n°® 23224/94, 25 mars 1998, para. 55 et CouEDH, lordachi et autres c¢. Moldavie, n® 25198/02, 10 février 2009, para. 50.

2 CouEDH, Amann c. Suisse [GC], n® 27798/95, 16 février 2000, para. 56 ; voir également CouEDH, Malone c. Royaume-
Uni, n°® 8691/79, 26 avril 1985, para. 66 ; CouEDH, Silver et autres ¢. Royaume-Uni, n°® 5947/72, 6205/73, 7052/75, 7061/75,
7107/75, 7113/75, 25 mars 1983, para. 88.

3 CouEDH, The Sunday Times c. Royaume-Uni, n°® 6538/74, 26 avril 1979, para. 49 ; voir également CouEHD, Silver et autres
c. Royaume-Uni, n°® 5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75, 25 mars 1983, para. 88.

Arrét 117 de la Cour constitutionnelle du 20 mars 2015
5« Lorsque les autorités compétentes sont chargées par le droit d’un Etat membre d’exécuter des missions autres [...] »
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ci-dessus a article 5, la CNPD suggere d’insérer les mots « par une loi luxembourgeoise » derriere le
mot « chargés ».

Le paragraphe (3) précise ce qui suit : « Lorsqu ‘une autorité compétente qui transmet des données
soumet leur traitement a des conditions spécifiques, elle en informe le destinataire de ces données a
caractere personnel de ces conditions et de [’obligation de les respecter. » Or, ce paragraphe déforme
le sens du paragraphe (3) de I’article 9 de la directive 2016/680 qu’il est censé transposer, puisque
celui-ci régit I’hypothése dans laquelle « le droit de I’Union ou le droit d’'un Etat membre [...] soumet
le traitement a des conditions spécifiques ».% 11 y a par conséquent également lieu de préciser que le
traitement ne peut étre soumis qu’a des conditions spécifiques prévues par la loi luxembourgeoise.

Ad article 13

L’article 13 régit le droit a ’information de la personne concernée. Le paragraphe (1) énumére les
informations qui doivent étre systématiquement fournies a la personne concernée.

L’article 13 paragraphe (2) de la directive 2016/680, transpos¢ par I’article 13 paragraphe (2) du
projet de loi, prévoit les informations additionnelles que le responsable du traitement doit fournir « dans
certains cas particuliers ». Cependant, le projet de loi reprend simplement la formulation de « certains
cas particuliers » de la directive sans déterminer ces cas particuliers. A propos du texte de transposition
francais, similaire sur cette question au projet de loi sous avis, la Commission nationale de I’informa-
tique et des libertés (CNIL) francaise estime que « cette absence de lisibilité peut étre un frein a
I’exercice des droits tout en étant source d’insécurité juridique pour les responsables des traitements

concernés »'.

On pourrait par exemple prévoir que lesdites informations additionnelles doivent étre fournies a la
personne concernée chaque fois que le responsable collecte les données directement auprés de la per-
sonne concernée®. Dans ce cas, les informations pourraient étre fournies, le cas échéant, au moment
de ka collecte des données.

La CNPD ne partage par ailleurs pas I’interprétation du paragraphe (2) de I’article 13 que fournit
le commentaire des articles selon laquelle le paragraphe s’applique notamment au cas ou la personne
concernée demande ces informations. En effet, ce dernier cas de figure est régi — en majeure partie —
par I’article 14 relatif au droit d’acces.

Le paragraphe (3) de I’article 13 paragraphe permet de limiter le droit a I’information.

Or, le texte ne précise rien quant aux cas dans lesquels ces limitations peuvent jouer et se borne a
copier les termes de I’article 13 paragraphe (3) de la directive 2016/680 qui permet ces limitations
alors que le paragraphe (4) du méme article 13 de la directive prévoit justement la possibilité pour le
1égislateur national d’« adopter des mesures législatives afin de déterminer des catégories de traite-
ments susceptibles de relever, dans leur intégralité ou en partie, d 'un quelconque des points énumeérés
au paragraphe 3 »

Selon le groupe de travail institué en vertu de ’article 29 de la directive 95/46/CE?, le législateur
devra préciser dans quels cas et sous quelles conditions le responsable du traitement peut retenir les
informations en question. Selon le groupe de travail, la directive n’autorise pas de restriction
générale.

Ad article 15

Larticle 15 du projet de loi prévoit la possibilité de limitations du droit d’acces, droit qui est régi
par I’article 14.

6 « Les Etats membres prévoient que, lorsque le droit de [’Union ou le droit d’un Etat membre applicable & I’autorité com-
pétente qui transmet les données soumet le traitement a des conditions spécifiques, I’autorité compétente qui transmet les
données informe le destinataire de ces données a caractére personnel de ces conditions et de [’obligation de les
respecter. »

7 Délibération n° 2017-299 du 30 novembre 2017 portant avis sur un projet de loi d’adaptation au droit de I’'Union européenne
de la loi n°78-17 du janvier 1978
https://www.cnil.fr/sites/default/files/atoms/files/projet_davis_cnil.pdf

8 Cf. en ce sens ’avis du 29 novembre 2017 du groupe de travail institué en vertu de I’article 29 de la directive 95/46/CE
Avis adopté le 29 novembre 2017
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Tout comme elle I’a soulevé a propos du droit a I’information prévu par I’article 13, la CNPD
considere que le texte ne précise pas suffisamment ces limitations alors que 1’article 15 paragraphe (2)
de la directive prévoit justement la possibilité pour le 1égislateur national d’« adopter des mesures
législatives afin de déterminer des catégories de traitements de données susceptibles de relever, dans
leur intégralité ou en partie, des points a) a e) du paragraphe 1 » de I’article 15 de la directive.

Ad article 16

Larticle 16 du projet de loi prévoit le droit de rectification ou d’effacement des données. Le para-
graphe (3) permet des limitations a ce droit.

Ici encore, la CNPD constate que la loi ne comporte pas de précisions relatives au cas de figure
dans lesquelles il peut étre fait usage de ces limitations.

Ad article 17

Larticle 17 prévoit qu’en cas d’exercice des droits par I’intermédiaire de 1’autorité de contrdle
— suite a une limitation des droits a I’information, d’acces et de rectification ou d’effacement des don-
nées telle que prévue par les articles 13 paragraphe (3), 15 paragraphe (1) et 16 paragraphe (4) —, I’auto-
rité¢ de contréle informe la personne concernée le cas échéant uniquement « du fait qu’elle a procédé
a toutes les vérifications nécessaires ou a un examen ». Selon le commentaire des articles, « ce para-
graphe permet donc d’arriver au méme résultat que la disposition analogue actuellement en vigueur,
a savoir 'article 17, paragraphe 2, alinéa 5, de la loi modifiée du 2 aoiit 2002 relative a la protection
des données a 1’égard du traitement des données a caractére personnel ».

Concretement, cela signifie que, le cas échéant, la personne concernée ne peut pas se voir confirmer
— par I’autorité de contrdle — qu’une violation de ses droits a effectivement eu lieu si tel est le cas.

La CNPD tient cependant a remarquer que le mécanisme d’acces indirect représentera désormais
I’exception — confiné aux hypothéses prévues par les articles 13 paragraphe (3), 15 paragraphe (1) et
16 paragraphe (4), alors sous le régime de I’article 17 de la loi modifiée du 2 aolt 2002, il constitue
la régle en matiére de traitements de données dans le domaine de la police et de la sécurité nationale.
En effet, ’article 14 de la directive 2016/680 et du projet de loi posent le principe du droit d’acces
direct.

Ad article 18

Larticle 18 prévoit que lorsque « les données a caractere personnel sont relatives a des faits qui
font l'objet d’'une enquéte préliminaire, d une instruction préparatoire ou qui ont été renvoyés devant
une juridiction de jugement, les droits visés aux articles 13, 14 et 16 sont exercés conformément aux
dispositions du Code de procédure pénale ou a d’autres dispositions légales applicables ».

La CNPD doute que dans tous les cas de figure (ou les données sont relatives a des faits qui font
I’objet d’une enquéte préliminaire, d’une instruction préparatoire ou qui ont été renvoyés devant une
juridiction de jugement), les droits a I’information, d’accés et de rectification ou d’effacement des
données sont garantis de manicre spécifique par le Code de procédure pénale ou d’autres dispositions
légales applicables. Il se pose la question de savoir si, pour ces cas, on retombe dans le « droit
commun » des articles 13, 14 et 16 de la loi projetée alors que le projet de loi ne précise rien a ce sujet.

Ad article 25

Larticle 25 prévoit la mise en place de fichiers de journalisation qui permettent de vérifier — a
posteriori — le respect de certaines régles relatives a la protection des données.

La CNPD note que I’article ne prévoit aucune durée de conservation pour les fichiers de journali-
sation. D¢s lors, il sera indispensable que pour chaque traitement de données concernée, la loi respective
créant le traitement ou servant de base légale au traitement fixera la durée de conservation
applicable.

Ad article 38

Larticle 38 paragraphe (1) lettres d) et e) permet des transferts de données vers un pays tiers ou a
une organisation internationale dans des cas particuliers. La CNPD constate le manque de précision
dans le projet de loi au regard de ces cas particuliers. Afin d’éviter Iarbitraire, il appartient au 1égis-
lateur de définir les cas particuliers en question.
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Ad article 39

L’article 39 paragraphe (1) permet également des transferts de données « dans certains cas particu-
liers » sans cependant définir ou énumérer ces cas particuliers, ce qui laisse une marge de manoeuvre
trés large aux responsables du traitement au détriment des personnes concernées. Ici, il appartient au
1égislateur de définir les cas particuliers en question pour éviter 1’arbitraire.

Egalement au paragraphe (1), les termes «de la présente directive » devraient étre remplacés par les
mots « de la présente loi ».

Ad article 41

L’article 41 instaure 1’autorité de contrdle judiciaire exclusivement compétente pour surveiller les
opérations de traitement effectués par les juridictions de I’ordre judiciaire, y compris le ministére public
et de I’ordre administratif, dans I’exercice de leurs fonctions juridictionnelles.

La Commission nationale salue que parmi les membres de cette autorité de contrdle judiciaire figure
¢également un représentant de la CNPD. En effet, ceci contribuera a une application et interprétation
cohérente et harmonisée de la maticre et permettra ainsi d’éviter des positions différentes entre les deux
autorités de controle.

Ad article 43

Au paragraphe (1), lettre 1), les termes «de la présente directive » devraient étre remplacés par les
mots « de la présente loi ».

Ad article 48

L’article 48 prévoit le droit pour une personne concernée de mandater un organisme qui oeuvre a
la protection des droits et intéréts des personnes concernées dans le domaine de la protection des don-
nées a caractére personnel pour que celui-ci introduise une réclamation en son nom auprés d’une
autorité de contrdle et pour qu’il exerce le droit a un recours juridictionnel.

Le paragraphe (2) lettre d) de ’article 48 prévoit que I’organisme en question doit disposer de la
personnalité active au moment de 1’introduction de la réclamation ou de 1’action en justice au nom de
la personne concernée.

La CNPD suggere de remplacer I’expression de la « personnalité active » par celle de la « person-
nalité juridique active ».

Ad article 49

1) En matiere de sanctions, I’article 49 paragraphe (1) du projet de loi sous avis renvoie a I’article 49
du projet de loi n°7184 (projet de loi portant création de la Commission nationale pour la protection
des données et la mise en oeuvre du réglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 relatif a la protection des personnes physiques a I’égard du traitement des données a
caractére personnel et a la libre circulation de ces données, portant modification de la loi du 25 mars
2015 fixant le régime des traitements et les conditions et modalités d’avancement des fonctionnaires
de I’Etat et abrogeant la loi modifiée du 2 aotit 2002 relative a la protection des personnes a 1’égard
du traitement des données a caractere personnel). Cet article régit les amendes administratives.

L’article 49 du projet de loi 7184 met en oeuvre ’article 83 du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a
I’égard du traitement des données a caractére personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE. L’article 83 précité prévoit a son tour entre autres le niveau des
amendes administratives. Il prévoit des sanctions d’un niveau maximal différent en fonction de la
disposition respective du réglement (UE) 2016/679 qui a fait I’objet d’une violation. Les montants
respectifs des amendes sont fixés par les paragraphes (4), (5) et (6) de I’article 83 du réglement
2016/679.

Imaginons par exemple qu’une disposition de la loi projetée sous avis est violée par un responsable
du traitement. Comment peut-on savoir lequel parmi les paragraphes (4), (5) et (6) de Iarticle 83 du
réglement 2016/679 il faut appliquer pour prononcer la sanction ?

Etant donné que I’article 49 du projet de loi n°7184 se rapporte, en matiére d’amendes administra-
tives, de maniére spécifique a des violations de dispositions du réglement (UE) 2016/679 et non a des
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violations de la loi projetée sous avis le présent projet de loi ne peut y référer, du moins pour ce qui
est du montant maximal des amendes, sans avoir déterminé de manicre spécifique le plafond des
amendes administratives dans le cadre du présent projet de loi pour la violation de dispositions de ce
méme projet de loi. Une omission risque de créer une insécurité ou un vide juridique alors que les
intéressés ne sauraient pas a I’avance quelles sanctions seraient applicables a quelle violation, voire
que les sanctions ne pourraient pas étre déterminées.

2) Larticle 49 paragraphe (1) prévoit en sa deuxiéme phrase que les « amendes administratives et
astreintes prononcées sont a charge de I’Etat, sauf lorsqu’il résulte de la décision y afférente prise par
la Commission nationale pour la protection des données que le fait justifiant la sanction ou [’astreinte
a éte commis intentionnellement. ».

Le commentaire des articles fournit I’explication suivante : « Cette différenciation se justifie par le
fait que tous les traitements de données a caractere personnel effectués en application de la loi en
projet sont faits par des fonctionnaires ou employés de I’Etat dans [’exercice de leurs missions et qu’il
serait excessif de mettre toutes les amendes et astreintes prononcées a charge du patrimoine personnel
du fonctionnaire ou de I’agent concerné. Toutefois, il convient d’exclure de cette disposition les viola-
tions commises intentionnellement, pour lesquelles les amendes et astreintes restent alors a charge du
patrimoine personnel du fonctionnaire ou de ’agent sanctionné. »

Ce passage de I’article 49 souléve plusieurs questions.

Est-ce que la CNPD devra rechercher un élément intentionnel a I’image de ce qui se fait en matiére
pénale ? Et devra-t-elle en faire état dans ses décisions pronongant une amende ou une astreinte ?

Par ailleurs, les conséquences d’une violation de la loi commise intentionnellement ne sont pas
claires. Est-ce que ’amende ou I’astreinte est prononcée par la CNPD contre ’institution responsable
du traitement (voire contre 1’Etat tout court, le texte ne le précisant pas), I’Etat pouvant ensuite se
retourner contre 1’agent, eu égard au contenu de la décision. Ou bien la CNPD devra-t-elle prononcer
la sanction contre le fonctionnaire en question ?

Des clarifications a ces sujets sont nécessaires.

3) Larticle 49 paragraphe (2) prévoit que la violation des articles 10, 11 ou 30 du projet de loi sous
avis peut étre sanctionnée pénalement — outre les sanctions pénales de ’article 53 du projet de loi
n°7184.

La CNPD propose de créer une nouvelle infraction destinée a sanctionner certains abus, qui, dans
le passé ont été sanctionnées pénalement notamment sur base des dispositions pénales des articles 4 et
5 de la loi modifiée du 2 aolt 2002 relative a la protection des personnes a 1’égard du traitement des
données a caracteére personnel.

A ce sujet, elle renvoie a ses développements exposés au point 11 b (sanctions pénales) de son avis
relatif au projet de loi n°7184 (délibération n°® 1050/2017 du 28 décembre 2017).

Par ailleurs, ladite infraction devrait étre rajoutée aux infractions pouvant donner lieu a une coopé-
ration entre le Parquet d’un c6té et la CNPD ou I’autorité de contréle judiciaire de I’autre (article 49
paragraphe (4) alinéa premier).

4) Les paragraphes (3) a (5) de I’article 49 du projet de loi sous avis prévoient une coopération entre
la CNPD et le procureur d’Etat.

Les paragraphes (4) et (5) de Iarticle 49 prévoient notamment des informations et des transmissions
de dossiers entre la CNPD et le procureur d’Etat en cas de violation des dispositions du para-
graphe (7) du méme article 49 (qui prévoit le délit d’entrave en ce qui concerne 1’autorité de contrdle
judiciaire), des articles 10, 11 ou 30 du projet de loi sous avis ainsi que de I’article 49 du projet de loi
n°7184.

En revanche n’est pas mentionné le délit d’entrave prévu a I’article 53 du projet de loi n°7184. La
CNPD suggere des lors de rajouter ledit article 53 a la liste des articles pouvant donner licu a une
coopération.

5) L’article 49 paragraphe (4) alinéa 3 du projet de loi prévoit que lorsqu’« au cours de la procédure

la Commission nationale pour la protection des données constate [’existence d’indices que les per-
sonnes suspectées sont susceptibles d’avoir contrevenu aux dispositions du paragraphe 7, d’un ou de
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plusieurs articles visés au paragraphe 2 ou de [’article 49 de la loi du jj/mm/aaaa portant création de
la Commission nationale pour la protection des données et du régime général sur la protection des
données, elle se dessaisit du dossier et le transmet au procureur d’Etat qui procéde conformément au
Code de procédure pénale. »

On peut se demander quelle « procédure » est précisément visée.

S’agit-il de la procédure administrative mentionn¢ a 1’alinéa 2 in fine de 1’article 49 paragraphe (4) ?
Or, dans ce cas de figure, par hypothése, le procurcur d’Etat a déja informé la CNPD du fait qu’il
n’allait pas poursuivre et on ne voit pas de raison pour laquelle la CNPD se dessaisirait du dossier.

Ou bien s’agit-il d’une procédure qui n’a pas encore fait I’objet d’une information au procureur
d’Etat de la part de la CNPD ? Or, ce cas de figure est a priori régi par 1’alinéa premier de ’article 49
paragraphe (4).

Ou bien s’agit-il de la procédure pénale dans le cas ou I’affaire a déja fait I’objet d’une information
de la CNPD au procureur d’Etat qui a décidé de poursuivre mais ou la CNPD regoit encore des infor-
mations supplémentaires apres la décision du procureur de poursuivre ?

La Commission nationale souhaiterait obtenir des clarifications a cet égard.

6) Le paragraphe (6) de I’article 49 prévoit une coopération entre I’autorité de contrdle judiciaire et
le procureur d’Etat selon les mémes modalités que celles de la coopération entre la CNPD et le pro-
cureur d’Etat « lorsqu elle [1’autorité de controle judiciaire] exerce les missions et dispose des pouvoirs
prévus par le reglement (UE) n° 2016/679 ».

La CNPD constate que le projet de loi n°7184 (censée mettre en oeuvre le réglement (UE)
n°2016/679) ne crée pas d’infractions pénales mise a part le délit d’entrave prévu a I’article 53. Celui-ci
se rapporte cependant de maniére spécifique a 1’égard la CNPD, le délit d’entrave a [’accomplissement
des missions de ’autorité de controle judiciaire étant prévu a ’article 49 paragraphe (7) du projet de
loi sous avis.

Faut-il déduire de la mention du réglement (UE) n° 2016/679 que la coopération entre 1’autorité de
contréle judiciaire et le procureur d’Etat ne concerne pas la violation des articles 10,11 et 30 de la loi
projetée sous avis, sanctionnée par ’article 49 paragraphe (2) du projet de loi ? En effet, ces articles
ne relévent pas du réglement (UE) n° 2016/679, mais de la directive (UE) 2016/680.

Et en ce qui concerne le délit d’entrave prévu au paragraphe (7), il semble s’appliquer a I’action de
I’autorité de contréle judiciaire aussi bien dans le champ d’application du réglement (UE) n° 2016/679
que dans celui de la directive (UE) 2016/680 et de la loi projetée sous avis. Mais vu la mention du
réglement (UE) n°® 2016/679 par ’article 49 paragraphe (6), il se pose la question de savoir si la coo-
pération joue seulement si I’autorité de contrdle judiciaire a agi dans le champ d’application du regle-
ment (UE) n°® 2016/679, et non si elle a agi dans le champ d’application de la directive (UE) 2016/680
et de la loi projetée sous avis?

Ad article 57

L’article 57 modifie la deuxiéme phrase du point 2 de I’article 8 de la loi modifiée du 29 mars 2013
relative a 1’organisation du casier judiciaire qui, dans la version projetée, prévoit que le Service de
renseignement de 1’Etat (SRE) transmet sur une base trimestrielle la liste de ses demandes de délivrance
du bulletin N° 2 du casier judiciaire et les motifs des demandes a 1’autorité de contrdle judiciaire.

S’agissant siirement d’une confusion entre les deux autorités de contréle, la CNPD estime que ladite
transmission devrait se faire a la CNPD et non a 1’autorité de controle judiciaire puisque les traitements
de données effectués par le service de renseignement relévent de la CNPD.

Drailleurs, a I’heure actuelle, le service de renseignement doit transmettre ladite liste de ses demandes
de délivrance et les motifs de celles-ci a I’autorité de contrdle spécifique prévue a I’article 17 de la loi
modifiée du 2 aolt 2002 relative a la protection des personnes a 1’égard du traitement des données a
caractére personnel, autorit¢ de contréle dont les compétences seront reprises par la CNPD
dorénavant.

Enfin, I’article 60 du projet de loi modifiant I’article 10, paragraphe 2, I’alinéa 3 de loi du 5 juillet
2016 portant réorganisation du Service de renseignement de 1’Etat prévoit par ailleurs également
I’obligation a charge du SRE de transmettre les listes des demandes de délivrance, sauf qu’en vertu
dudit article 10, la transmission doit se faire a la CNPD et non a ’autorité de contréle judiciaire.
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Ad article 60

I1 est renvoyé aux commentaires relatifs a I’article 57.

Ad article 63

Larticle 63 paragraphes (2) de la directive 2016/680 permet aux Etats-membres de retarder la mise
en place des fichiers de journalisation prévus par ’article 25 de la directive « a titre exceptionnel et
lorsque cela exige des efforts disproportionnés ».

La CNPD estime que cet article manque de précision car il ne détermine pas ce qu’il faut entendre
par « efforts disproportionnés ».

La CNPD tient encore a souligner que si des dérogations temporaires sont possibles concernant les
fichiers de journalisation prescrits par I’article 25 du projet de loi sous avis, aucune telle possibilité
n’existe pour les obligations comparables édictées par 1’article 29 paragraphe (2) lettres f) et g) du
projet de loi. Les mesures résultant de 1’article 29 paragraphe (2) lettres f) et g) doivent donc étre mises
en application pour le 6 mai 2018 au plus tard.

Ainsi décidé a Esch-sur-Alzette en date du 28 décembre 2017.

La Commission nationale pour la protection des données

Tine A. LARSON Thierry LALLEMANG Christophe BUSCHMANN
Preésidente Membre effectif Membre effectif
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6.3.2018

N° 7168°
N° 7184°
CHAMBRE DES DEPUTES

Session ordinaire 2017-2018

PROJET DE LOI

relative a la protection des personnes physiques a I’'égard du

traitement des données a caractéere personnel en matiere

pénale ainsi qu’en matiére de sécurité nationale et portant
modification

1) de la loi modifiée du 7 mars 1980 sur I'organisation
judiciaire ;

2) de la loi modifiée du 29 mai 1998 portant approbation de la
Convention sur la base de I'article K.3 du Traité sur I'Union
européenne portant création d’un Office européen de police
(convention Europol), signée a Bruxelles, le 26 juillet 1995 ;

3) de la loi modifiée du 31 mai 1999 sur la Police et I'lnspection
générale de la Police ;

4) de la loi du 20 décembre 2002 portant approbation - de la
Convention établie sur base de l'article K.3 du Traité sur
I’Union européenne, sur I'emploi de I'informatique dans le
domaine des douanes, signé a Bruxelles, le 26 juillet 1995 ;
- de ’Accord relatif a 'application provisoire entre certains
Etats membres de I'Union européenne de la Convention
établie sur base de l'article K.3 du Traité sur I’'Union euro-
péenne, sur ’emploi de I'informatique dans le domaine des
douanes, signé a Bruxelles, le 26 juillet 1995 ;

5) de la loi modifiée du 15 juin 2004 relative a la classification
des piéces et aux habilitations de sécurité ;

6) de la loi modifiée du 25 aolt 2006 relative aux procédures
d’identification par empreintes génétiques en matiere pénale
et portant modification du Code d’instruction criminelle ;

7) de la loi du 24 juin 2008 ayant pour objet le controle des
voyageurs dans les établissements d’hébergement ;

8) de la loi modifiée du 29 mars 2013 relative a I’'organisation
du casier judiciaire ;

9) de la loi modifiée du 19 décembre 2014 facilitant 'échange
transfrontalier d’informations concernant les infractions en
matiére de sécurité routiére ;

10) de la loi du 25 juillet 2015 portant création du systeme de
controle et de sanction automatisés ;

11) de la loi du 5 juillet 2016 portant réorganisation du Service
de renseignement de I’Etat, et
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12) de la loi du 23 juillet 2016 portant mise en place d’un statut
spécifique pour certaines données a caractére personnel
traitées par le Service de renseignement de I’Etat

PROJET DE LOI

portant création de la Commission nationale pour la protection
des données et la mise en oeuvre du réglement (UE) 2016/679
du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques a I'égard du traitement
des données a caractere personnel et a la libre circulation de
ces données, portant modification de la loi du 25 mars 2015
fixant le régime des traitements et les conditions et modalités
d’avancement des fonctionnaires de I’Etat et abrogeant la loi
modifiée du 2 ao(it 2002 relative a la protection des personnes
a I’égard du traitement des données a caractére personnel

* % %

AVIS DE LA COMMISSION CONSULTATIVE
DES DROITS DE L'HOMME DU GRAND-DUCHE DE LUXEMBOURG
(4.2018)

Conformément a ’article 2 (1) de la loi du 21 novembre 2008 portant création d 'une Commission
consultative des Droits de [’Homme au Grand-Duché de Luxembourg (CCDH), celle-ci a été saisie par
le ministére de la Justice pour donner son avis sur le projet de loi 7168 relative a la protection des
personnes physiques a [’égard du traitement des données a caractére personnel en matiere pénale ainsi
qu’en matiere de sécurité nationale (...) et par le service des médias et des communication du ministére
d’Etat pour donner son avis sur le projet de loi 7184 portant création de la Commission nationale pour
la protection des données et la mise en oeuvre du reglement (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a [’égard du traitement
des données a caractere personnel et a la libre circulation de ces données (...). La CCDH a décidé de
traiter dans un méme avis ces deux projets de loi, ceux-ci étant intimement liés.
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La législation nationale! et européenne” en matiére de la protection des données est en plein chan-

gement, principalement en réaction aux profondes mutations au niveau technologique.

%

PAQUET LEGISLATIF EUROPEEN

Les deux projets de loi sous considération dans cet avis mettent en oeuvre et transposent le paquet
législatif européen « protection des données » composé du « réglement général sur la protection des
données »* (ci-aprés réglement général ou réglement européen) et de la « directive relative au traitement
des données a caractére personnel en matiére pénale »* (ci-aprés directive « matiére pénale » ou
directive européenne). La réforme est sensée accroitre la protection des droits et libertés fondamentales
des citoyens européens. Le paquet vise a établir une juste balance entre la collecte, le partage et le
traitement des données a caractére personnel pour des motifs Iégitimes et le respect des droits fonda-
mentaux tels que protégés par la CEDH (art. 8), la CDFUE (art. 7 & 8) et les traités de I’UE (art. 16
TUE), avant tout le droit fondamental a la protection des données a caractére personnel.

ES

1 Outre les deux projets de loi sous considération, la présentation de plusieurs textes législatifs au niveau national en témoigne :
(1) Projet de loi n° 6921 adaptant la procédure pénale aux besoins liés a la menace terroriste et portant modification (1) du
Code de procédure pénale, (2) de la loi modifiée du 30 mai 2005 concernant la protection de la vie privée dans le secteur
des communications électroniques, (3) de la loi du 27 février 2011 sur les réseaux et les services de communications élec-
troniques. Voir CCDH, avis n° 01/2016, Doc. parl. n° 69212. (2) Projet de loi n® 6976 relative a 1’échange de données a
caractere personnel et d’informations en matiere policiére et portant (1) transposition de la décision - cadre 2006/960/JA1
du Conseil du 18 décembre 2006 relative a la simplification de 1’échange d’informations et de renseignements entre les
services répressifs des Etats membres de I'Union européenne ; (2) mise en oeuvre de certaines dispositions de la décision
2008/615/JA1 du Conseil du 23 juin 2008 relative a I’approfondissement de la coopération transfrontaliére, notamment en
vue de lutter contre le terrorisme et la criminalité transfrontaliere. Voir CCDH, avis n° 05/2016, Doc. parl. n° 69762
(3) Projet de loi n° 7049 portant modification de la loi modifiée du 2 aout 2002 relative a /a protection des personnes a
I’égard du traitement des données a caractere personnel. (4) Projet de loi n°® 7151 relative au traitement des données des
dossiers passagers dans le cadre de la prévention et de la répression du terrorisme et de la criminalité grave. Ce projet de
loi vise a transposer de la Directive (UE) 2016/681 du Parlement européen et du Conseil du 27 avril 2016 relative a ’utili-
sation des données des dossiers passagers (PNR) pour la prévention et la détection des infractions terroristes et des formes
graves de criminalité, ainsi que pour les enquétes et les poursuites en la matiére, JO L 119/132 du 4 mai 2016. La CJUE
s’est prononcé en défaveur d’un accord « PNR » entre I’UE et le Canada : CJUE, avis n°® 1/15. Il faudra prendre cet avis en
compte lors de la transposition de la directive.

2 Une proposition vise a aligner le régime applicable aux institutions européennes : Commission européenne, Proposition de
Reéglement du Parlement européen et du Conseil relatif a la protection des personnes physiques a I'égard du traitement des
données a caractere personnel par les institutions, organes et organismes de ['Union et a la libre circulation de ces données,
et abrogeant le réglement (CE) n°® 45/2001 et la décision n° 1247/2002/CE, 10 janvier 2017, COM(2017) 8 final ; Des
réflexions sont aussi en cours pour réformer les dispositions relatives aux communications électroniques : Commission
européenne, Proposition de Réglement du Parlement européen et du Conseil concernant le respect de la vie privée et la
protection des données a caractere personnel dans les communications électroniques et abrogeant la directive 2002/58/CE
(réglement « vie privée et communications électroniques »), 10 janvier 2017, COM(2017) 10 final. Cette proposition aura
un impact sur la législation nationale en vigueur : Loi modifiée du 30 mai 2005 concernant la protection de la vie privée
dans le secteur des communications électroniques, Mém. A n° 172 du 10 aoGt 2011, p. 2941.

3 Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a 1’égard du traitement des données a caractere personnel et a la libre circulation de ces données, et abrogeant
la directive 95/46/CE (...), JO L 119/1 du 4 mai 2016. Ce Reglement entre en application le 25 mai 2018 et remplace la
Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des personnes phy-
siques a [’égard du traitement des données a caractére personnel et a la libre circulation de ces données, JO L 281/31 du
23 novembre 1995. La Loi modifiée du 2 aoiit 2002 relative a la protection des personnes a [’égard du traitement des données
a caractere personnel, Mém. A n° 131 du 8 aolt 2007 p. 2339, en est la loi de transposition.

4 Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes
physiques a 1’égard du traitement des données a caractere personnel par les autorités compétentes a des fins de prévention
et de détection des infractions pénales, d’enquétes et de poursuites en la matiére ou d’exécution de sanctions pénales, et a
la libre circulation de ces données, et abrogeant la décision-cadre 2008/977/JAI du Conseil, JO L 119/89 du 4 mai 2016.
Le délai de transposition court jusqu’au 6 mai 2018.
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PAQUET LEGISLATIF NATIONAL

La directive et le réglement européens constituent deux piliers de la méme réforme. Le fait d’adopter
deux textes au niveau européen, pour des raisons de compétences des institutions européennes et du
respect du principe de subsidiarité, ne signifie pas qu’il faille procéder nécessairement de la méme
maniére au niveau national.

Ensemble, les deux projets de lois visent a réformer en profondeur le cadre institutionnel et les
dispositions matérielles en mati¢re de protection des données, quel que soit la finalité¢ du traitement
des données.

Le projet de loi n°® 7184 contient une refonte de la loi organique portant création de la « Commission
nationale de la protection des données » (ci-aprés CNPD), abrogeant dans la foulée la loi modifiée du
2 aolt 2002 relative a la protection des personnes a 1’égard du traitement des données a caractére
personnel (loi de 2002). Le projet de loi prévoit également 1’adaptation de la législation nationale aux
nouvelles régles européennes, en particulier découlant du réglement européen, et pour partie découlant
de la directive européenne.

Le projet de loi n® 7168 transpose d’une part les dispositions matérielles relatives aux traitements
de données a caractére personnel en matiére pénale issues de la directive européenne et d’autre part
des dispositions institutionnelles spécifiques relatives aux traitements de données dans le domaine
judiciaire.

Les nombreuses références croisées, en particulier dans le domaine pénal, soulignent que les deux
projets de loi sont intrinséquement liés>. Certaines dispositions relatives au fonctionnement de la CNPD
se chevauchent entre les deux textes.

Dans le projet de loi n® 7184, aucune référence aux droits fondamentaux n’a été maintenue, contrai-
rement a la loi de 2002, qui consacre ce lien a son article premier. Le lien avec le droit fondamental
de la protection des données est relégué a I’exposé des motifs et aux commentaires des articles®.

Alors que la directive européenne, que le projet de loi n® 7168 vise a transposer, précise dans son
article premier que « les Etats membres [ ...] protégent les libertés et droits fondamentaux des personnes
physiques, et en particulier leur droit a la protection des données a caractere personnel », le projet de
loi reste muet au sujet de 1’objectif de la protection des droits fondamentaux.

La CCDH estime que les deux projets législatifs doivent étre interprétés a la lumiere du droit fon-
damental a la protection des données. Elle suggére qu’une référence a ce droit fondamental soit
introduite dans les deux textes’.

Les auteurs du projet de loi n° 7168 n’ont pas souhaité introduire de dispositions particuliéres qui
établiraient un niveau de protection plus élevé de ce qui est prévu dans la directive alors que celle-ci
clarifie explicitement qu’elle « n empéche pas les Etats membres de prévoir des garanties plus étendues
[...] pour la protection des droits et des libertés des personnes concernées a l’égard du traitement des
données a caractére personnel par les autorités compétentes »S.

Dans I’ensemble, les auteurs du projet de loi n°® 7168 ne s’écartent pas du libellé de la directive et
reprennent la majorité des dispositions de la directive sans y apporter des clarifications et des adapta-
tions nécessaires au contexte institutionnel et réglementaire national. Dans le commentaire des articles,
les auteurs estiment que de nombreux points seront développés par la pratique et par les décisions des
autorités compétentes. Or, ces commentaires restent trop souvent lapidaires et évasifs sur la pratique
actuelle et ne donnent que peu d’indications quant a I’interprétation a donner a des dispositions clés
du projet de loi. Ces imprécisions risquent d’étre potentiellement au détriment de la protection du droit
fondamental a la protection des données personnelles en laissant une trop grande latitude aux différents
acteurs. Etant donné le caractére sensible du domaine d’activité couvert par le projet de loi n°® 7168,
la CCDH ne peut se satisfaire de cette situation.

La CCDH regrette la transposition a minima de la directive par des dispositions vagues et
estime que celle-ci pourrait porter préjudice a la sécurité juridique des justiciables.

5 Voir notamment Art. 3 § 15 projet de loi n°® 7168 et art. 6 (2) projet de loi n® 7184.
Doc. parl. 7184 pp. 17, 18.

7 Voir également CCDH, avis n° 05/2016 relatif au projet de loi n°® 6976 relative a I’échange de données a caracteére personnel
et d’informations en matiére policiére (...), 7 juillet 2016, Doc. parl. n° 69762, p. 2.

8 Directive « matiere pénale », art. 1 § 3.
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UN CADRE INSTITUTIONNEL ET REGLEMENTAIRE RENOUVELE

La réforme consacre un cadre institutionnel remanié (1). La protection des données en matiére pénale
est encadrée par de nouvelles dispositions issues d’une transposition a minima de la directive euro-
péenne (2).

En dehors du domaine pénal, la plupart des régles matérielles en matiere de protection des données
sont fixées au niveau européen par le réglement 2016/679. La CCDH concentre ses remarques a
quelques ¢éléments spécifiques dans le contexte 1égislatif luxembourgeois.

1. Un cadre institutionnel remanié

La compétence générale de la « nouvelle » CNPD constitue la régle, y compris pour les traitements
effectués dans le domaine pénal (A). Une autorité spécifique est créée pour les traitements effectués
par les juridictions judiciaires, répressives et administratives, dans 1’exercice de leurs fonctions juri-
dictionnelles (B). De nouvelles régles de fond de droit commun prévoient une plus grande responsa-
bilisation des acteurs publics (C).

A. Une « nouvelle » CNPD aux compétences élargies

D’apres le projet de loi n® 7184, la « nouvelle » CNPD aux compétences ¢élargies voit le jour. Celle-ci
s’insére dans un paysage institutionnel européen remanié dans lequel la collaboration entre institutions
nationales et européennes joue un role prépondérant’. Pour faire face a ses nouvelles missions, la CNPD
est en cours de renforcement (i).

D’apres ’article 6 (1) du projet de loi n°® 7184, la CNPD détient une compétence générale et par
défaut relative au contrdle de tout traitement de données a caractére personnel. Ses missions et ses
pouvoirs découlent largement du réglement européen. Certaines dispositions du réglement nécessitent
pourtant une mise en oeuvre par la 1égislation nationale (« clauses d’ouverture ») et les commentaires
de la CCDH se concentrent en priorité sur celles-1a. La CNPD se voit octroyer également une nouvelle
compétence pour les traitements dans le domaine pénal (ii), en vertu des projets de loi n° 7168 & 7184.

i. Le renforcement des moyens de la CNPD

D’apres I’article 9 de ce projet, la « nouvelle » CNPD tire une grande partie de ses compétences et
de son mandat directement du réglement européen 2016/679. Elle aura en particulier des nouvelles
possibilités de contréle ex post, couplées a de réels pouvoirs de sanctions pécuniaires ou non-pécu-
niaires. A titre d’illustration, la CNPD peut décider de sanctions financiéres considérables, pouvant
aller jusqu’a 20 millions d’Euro ou 4 % du chiffre d’affaire annuel mondial en cas de violation des
régles en matiére de protection des données'?. La CNPD peut aussi décider de prendre des mesures
correctives, et elle peut ainsi entre autres ordonner I’effacement ou la destruction de données et interdire
temporairement ou définitivement un traitement.

Il est a saluer que la CNPD peut aussi imposer des amendes administratives aux personnes morales
de droit public et a I’Etat selon les articles 49 respectifs des deux projets de loi.

Il ressort de I’article 49 du projet de loi n® 7168 et du commentaire y afférant que, dans les cas d’un
« fait justifiant la sanction ou l’astreinte [...] commis intentionnellement », la sanction est a la charge
du fonctionnaire ou de I’employé d’Etat responsable. Il n’est pas clarifié comment I’intention de
I’auteur sera établie et si cette détermination revient a la CNPD. La CNPD ne semble pas ’autorité
adéquate pour se prononcer sur cette question. Cela risque aussi de compliquer le travail de la CNPD,

9 Le « comité européen de la protection des données », composé¢ par des représentants des autorités de contrdle nationales et
du Controleur européen de la protection des données, va assurer dés mai 2018 la cohérence des mesures prises par les autorités
de controle nationales. Ce comité remplace le groupe de travail « article 29 » qui coordonne actuellement le travail des
autorités de controle nationales. Réglement général, articles 56, 60-68, 70, inter alia. L autorité de controle luxembourgeoise,
la CNPD, est considérablement sollicité au sujet de traitements de données ayant un aspect transfrontalier et son travail sera
influencé par les activités du comité européen.

10 Ces sanctions sont collectées par 1’Administration de I’Enregistrement et des Domaines et n’alimentent pas le budget de la
CNPD. Voir les précisions dans CNPD, avis de la CNPD relatif au projet de loi n°® 7168 relatif a la protection des personnes
physiques a 1’égard du traitement des données a caractére personnel en matiére pénale ainsi qu’en matiére de sécurité
nationale et portant modification de certaines lois, Délibération n® 7149/2017 du 28 décembre 2017, Doc. parl. 7168%, p. 14.
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d’autant plus que dans ces cas-la, des garanties procédurales devraient étre prévues. Ainsi, la CCDH
invite les auteurs a clarifier ces dispositions.

Par ailleurs, le projet de loi mérite d’étre précisé sur I’acces a la justice par la CNPD, en particulier
I’acces a la Cour européenne de justice en vertu de la jurisprudence Schrems. La CJUE a estimé que
I’autorité de contrdle doit pouvoir saisir les tribunaux nationaux en cas de doute sur la légalité d’un
acte de I’Union européenne, en particulier les décisions d’adéquation de la Commission. Les tribunaux
nationaux pourront ensuite formuler une question préjudicielle pour clarifier la question'!. La CCDH
rejoint I’avis de la CNPD que le projet de loi doit étre revue pour se conformer aux exigences de la
jurisprudence Schrems.

Dans le méme ordre d’idées, les modalités de I’action en cessation doivent étre clarifiées pour établir
d’une part si la CNPD doit introduire une demande sur le fond et d’autre part quelle durée et quel effet
la décision de suspension provisoire déploie!?.

Tout comme prévu dans la loi de 2002, la CNPD doit présenter un rapport annuel sur ses activités.
Dans ce sens, 1’article 12 du projet de loi n° 7184 met en oeuvre I’article 59 du réglement européen et
I’article 59 de la directive européenne. Contrairement a la loi de 2002, I’article 12 du projet de loi
n° 7184 ne prévoit plus explicitement le fait que la CCDH avise le rapport annuel de la CNPD. La
CCDH en prend note et regrette de ne pas avoir été consultée préalablement sur la pertinence et les
raisons de cette modification. Elle estime que la pratique actuelle aurait été compatible avec la mise
en ceuvre des dispositions européennes qui envisagent la transmission a « d’autres autorités désignés
par le droit de I’Etat membre ». La protection des données a caractére personnel est un droit fonda-
mental et a ce titre, reléve de la compétence générale de la CCDH.

Le nombre et la complexité des traitements de données a caractére personnel s’accroissent et
engendrent une augmentation du travail de la CNPD. La CCDH salue les efforts de réorganisation
des services entrepris par la CNPD en vue de ’entrée en vigueur de la réforme. La CCDH note
avec satisfaction que la CNPD anticipe I’évolution de ses pouvoirs d’enquéte par la création d’un
service de contréle et d’investigations!3. Le gouvernement a programmé un renforcement du budget
de la CNPD des 2016 afin de permettre le recrutement nécessaire de spécialistes. Outre un renforcement
du personnel déja en cours, le projet prévoit la création d’un quatriéme poste de « Commissaire ». Au
vue des implications de la réforme, en particulier de I’¢largissement des compétences pour les affaires
pénales et pour les affaires transfrontali¢res, la CCDH salue ’engagement du gouvernement a assu-
rer un renforcement graduel des moyens humains de la CNPD.

il. La compétence de la CNPD, en tant qu’« autorité de controle administrative »,
dans le domaine pénal

Dans le domaine du « traitement des données a caractere personnel en matiere pénale », en vertu
des dispositions 6 (2) et 10 du projet de loi n° 7184 et les dispositions 3 (15) (a) et 40 du projet de loi
n° 7168, la CNPD devient '« autorité de contréle administrative » « compétente pour controler et
veérifier le respect des dispositions » relatives au domaine pénal tel que issues du projet de loi n°® 7168.
Cette approche permet d’harmoniser les régles a la fois pour ceux opérant des traitements de données
et pour les citoyens. La CCDH salue 'unification du cadre institutionnel.

11 Voir CNPD, avis de la CNPD relatif au projet de loi n° 7184 portant création de la Commission nationale pour la protection
des données et la mise en oeuvre du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a l'égard du traitement des données a caractere personnel et a la libre circulation
de ces données, portant modification de la loi du 25 mars 2015 fixant le régime des traitements et les conditions et modalités
d’avancement des fonctionnaires de I’Etat et abrogeant la loi modifiée du 2 aoiit 2002 relative a la protection des personnes
a ’égard du traitement des données a caracteére personnel, Délibération n® 1050/2017 du 28 décembre 2017, pp. 7-8.

12 Voir CNPD, avis de la CNPD relatif au projet de loi n° 7184 portant création de la Commission nationale pour la protection
des données et la mise en oeuvre du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a l'égard du traitement des données a caractere personnel et a la libre circulation
de ces données, portant modification de la loi du 25 mars 2015 fixant le régime des traitements et les conditions et modalités
d’avancement des fonctionnaires de I’Etat et abrogeant la loi modifiée du 2 aoiit 2002 relative a la protection des personnes
a [’égard du traitement des données a caractere personnel, Délibération n® 1050/2017 du 28 décembre 2017, pp. 16-17.

13 Voir notamment CCDH, avis n° 3/2018 sur les rapports d’activités 2015 et 2016 de la CNPD, 13 décembre 2017.
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La CNPD, en tant qu’autorité¢ de controle en matiére pénale, remplace 1’actuelle « Autorité de
contréle spécifique ‘Article 17 » établi en vertu de la loi de 200214, L’« Autorité de contréle spécifique
‘Article 17’ » ne dispose a I’heure actuelle pas de ressources propres, ni financiéres ni en personnel,
et le cadre réglementaire I’entourant est incomplet puisque le réglement grand-ducal prévu par la loi
de 2002 n’a jamais été adopté!®. Pour assurer le fonctionnement de I’actuelle autorité de controle
spécifique ‘Article 17°, les taches administratives sont effectuées par les membres de la CNPD dans
les limites du budget de celle-ci. Le Procureur général d’Etat n’est plus représenté dans la nouvelle
autorité de contrdle administratif.

A I’image de I’autorité de controle existante, en vertu de I’article 2 du projet de loi n° 7168, la
CNPD sera responsable pour le contrdle des traitements de données effectués par la Police, le Service
de renseignement de 1’Etat, les Douanes et I’Armée. En vertu des articles 10 et 16 du projet de loi
n° 7184, la CNPD détient des missions et pouvoirs spécifiques dans ce domaine. Pour comprendre les
taches qui incomberont a la CNPD en tant qu’autorité de contrdle administrative dans le domaine pénal,
il est nécessaire de lire les deux projets de loi en parallele, en particulier les articles 11, 15, 16 du projet
de loi n° 7184 et les dispositions matérielles du projet de loi n°® 7168, principalement les articles 1°
a 39.

La CCDH reléve positivement le changement de la composition de 1’autorité de contrdle adminis-
trative, en ce qu’il garantit I’indépendance de la CNPD en adéquation avec les articles 41 et 42 de la
directive européenne. La CCDH est confiante que ce transfert améliore les conditions de travail de
I’autorité de contrdle et répond aux critiques répétées qui ont pu étre formulés par le passé a 1’égard
de l’autorité¢ de contréle. Elle estime en effet que la CNPD peut fournir les moyens et conditions
nécessaires pour améliorer considérablement le contrdle des traitements dans ce domaine. La CCDH
salue le transfert des compétences de ’autorité de controle spécifique ‘Article 17’ vers la CNPD.

B. La création d’une « autorité de controle judiciaire »

D’apres Iarticle 41 (1) du projet de loi n° 7168, une nouvelle « autorité de contréle judiciaire »
voit le jour. S’agissant du domaine sensible des activités juridictionnelles, il convient de s’attarder sur
cette autorité qui vient compléter la CNPD, notamment pour déterminer sa place dans le paysage ins-
titutionnel et son interaction avec les principes de fonction de la justice, dont I’indépendance.

i. Le droit applicable aux juridictions des deux ordres et
Uinteraction entre les deux projets de loi

Pour le législateur européen, il est admis que les dispositions matérielles de la directive et du regle-
ment s’appliquent « aux activités des juridictions et autres autorités judiciaires »'. Les considérants
des deux instruments européens précisent de plus que le droit de I’Union européenne ou le droit national
peut contenir des précisions quant au « traitement des données a caractere personnel par les juridic-
tions et les autres autorités judiciaires, notamment pour ce qui est des données a caractere personnel
figurant dans les décisions judiciaires »'7. Contrairement & I’avis des juridictions administratives'$,
les régles matérielles peuvent s’appliquer aux activités juridictionnelles, y compris a celles des juridic-
tions administratives. Ce constat n’est pas influencé par le fait que les régles contenues dans le projet
de loi n°® 7168 ne trouveront probablement pas application aux traitements effectués par les juridictions
administratives, qui devront plutdt respecter les dispositions du réglement (UE) n°® 2016/679.

I1 ressort de I’article 41 du projet de loi n® 7168 ainsi que du commentaire des articles que, dans

son champ d’activité, I’autorité de contrdle judiciaire contrdle et vérifie le respect de la législation
pertinente en matiére de protection des données, selon ce qui est pertinent en fonction de 1’objet et

14 Nom découlant de I’article 17 de la loi de 2002. Le réglement grand-ducal prévu par cette disposition n’a jamais été adopté.
L’autorité est composée du Procureur Général d’Etat (ou délégué) (présidence) et de deux membres de la CNPD.

15 Voir notamment CCDH, avis n° 04/2016, (Avis sur le rapport d’activités 2014 de la [CNPD], p. 6. Autorité de controle
spécifique ‘Article 17°, rapport rendant compte de [’exécution de la mission de [’autorité de controle pendant les années 2014
et 2015, pp. 4-5.

16 Considérant 20, 63, 80, Directive ; considérant 20. Réglement.
17 Considérant 20 Directive, considérant 20 Réglement
18 Doc. Parl. 7168
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I’auteur du traitement. Elle se référe en particulier aux dispositions matérielles du réglement européen
2016/679 et aux dispositions de la loi de transposition!®.

A titre d’illustration, tel qu’expliqué par les auteurs du projet de loi n® 7168, le ministére public doit
appliquer les dispositions du réglement (UE) n° 2016/679 lorsqu’il effectue un traitement dans le cadre
d’une mission a caractére non pénal, comme par exemple en matiére d’adoptions. Il doit par contre
appliquer le projet de loi n°® 7168 pour toutes les fonctions en lien avec 1’objet du projet de loi n° 7168,
a savoir toutes ses activités concernant des poursuites pénales et 1’exécution des peines.

Dans leur avis relatif au projet de loi n° 7168, les juridictions administratives estiment que « [ acti-
vité des juridictions administratives ne tombe pas sous [’objet de la loi projetée [...], ni dans son champ
d’application »*°. En effet, I’objet et le champ d’application du projet de loi n® 7168 (art. 1° et 2) ne
mentionnent ni les juridictions, ni les opérations de traitement des données qu’elles effectuent. Si les
juridictions pénales peuvent étre considérées comme « autorités compétentes a des fins [ ...] d’enquétes
et de poursuites [...] ou d’exécution de sanctions pénales », il est moins évident pour les juridictions
civiles ou administratives®!. Les auteurs du projet de loi n® 7168 invoquent le réglement (UE) 2016/679
pour justifier ’inclusion de toutes les juridictions dans le champ de compétence de cette autorité de
contrdle. Il est a noter que, a part celles relatives a 1’autorité de contréle judiciaire, les dispositions
relatives aux autorités de contrdle figurent dans le projet de loi projet de loi n°® 7184.

A I’image de la CNPD, I’autorité de contrdle judiciaire navigue constamment entre le projet de loi
n° 7184 et le projet de loi n°® 7168. Ce double rattachement se refléte dans la définition des missions
de I"autorité de contrdle judiciaire : Celles-ci sont définies, par renvoi, a 1’article 57 pour ce qui est de
I’application du réglement européen 2016/679 et a I’article 43 (1) du projet de loi n°® 7168 pour le
domaine pénal.

Pour assurer une plus grande lisibilité et cohérence, la CCDH suggere que les dispositions insti-
tutionnelles relatives a I’autorité de contrdle judiciaire soient insérées dans le projet de loi
n° 7184. A minima, la CCDH suggére qu’un renvoi a I’autorité de controle judiciaire soit inséré
dans P’article 7 du projet de loi n°® 7184 et que les juridictions soient introduites dans les dispo-
sitions relatives a I’objet, au champ d’application et aux définitions du projet de loi n° 7168.

it. Le champ d’activité de I’autorité de controle judiciaire

La législation européenne précise que « [lJa compétence des autorités de controle ne devrait pas
s 'étendre au traitement de données a caractere personnel effectué par les juridictions dans [’exercice
de leur fonction juridictionnelle, afin de préserver l’indépendance du pouvoir judiciaire dans [’accom-
plissement de ses missions judiciaires, y compris lorsqu il prend des décisions »**. Le réglement (UE)
n° 2016/679 congoit la possibilité de création d’« organes spécifiques au sein de l’appareil judiciaire »
qui pourraient « garantir le respect des regles [...] sensibiliser [...] les membres du pouvoirs judiciaire
[...] et traiter les réclamations [...]»*3. En vertu de I’article 7 du projet de loi n°® 7184, les « opérations
de traitement des données a caractére personnel effectuées par les juridictions de [’ordre judiciaire, y
compris le ministere public, et de I’ordre administratif dans [’exercice des fonctions juridictionnelles »
sont exclues du contrdle de la CNPD, que ce soit en tant qu’autorité de controle administrative ou que
ce soit dans ses compétences découlant du réglement (UE) 2016/679. Cette disposition reste muette au
sujet de la compétence de I’autorité de controle judiciaire créée par Iarticle 41 du projet de loi n® 7168.

L’article 41 (2) du projet de loi n°® 7168, relatif a la compétence de la nouvelle autorité de controle
judiciaire, précise que « /pJar dérogation a I’article 40°?, les opérations de traitement des données a
caractere personnel effectuées par les juridictions de [’ordre judiciaire, y compris le ministére public,
et de ['ordre administratif dans [’exercice des fonctions juridictionnelles, que ce soit pour les finalités
visées a l'article 1" de la présente loi ou pour celles visées par le réglement (UE) n° 2016/679, sont
soumises au controle de [’autorité de contréle judiciaire ». Au sujet de I’exception de la compétence

19 Voir notamment : art. 3 (15) (b), projet de loi n° 7168.

20 Doc, Parl. 7168}, p. 1.

21 Doc. Parl. 71681, p. 2. Les juridictions administratives utilisent le terme de juridictions « non-pénales ».
22 Considérant 20, Réglement (UE) n° 2016/679; Considérant 80, Directive.

23 Considérant 20, Réglement (UE) n°® 2016/679.

24 D’apres ’article 40 du projet de loi n° 7168, la CNPD, dans ses fonctions en matiére pénale, est désigné pour « controler
et vérifier les dispositions » de la 1égislation issue du projet de loi n°® 7168.
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de autorité de controle administrative (dans le contexte luxembourgeois il s’agit de la CNPD), la
directive précise dans ses considérants qu’« [i]l convient que cette exception soit limitée aux activités
Judiciaires dans le cadre d’affaires portées devant les juridictions et qu’elle ne s applique pas aux
autres activités auxquelles les juges pourraient étre associés conformément au droit d'un Etat

membre »?3.

I1 en découle que la compétence de 1’autorité de contréle judiciaire se définit strictement par déro-
gation a la compétence générale de la CNPD. Il convient ainsi de préciser ce qui est entendu par
« l’exercice des fonctions juridictionnelles » pour déterminer le champ d’activité de cette autorité. Les
auteurs du projet de loi n° 7168 ont adopté une approche restrictive de la définition des activités juri-
dictionnelles. Ainsi, pour les juridictions, lorsqu’elles traitent des données a caractére personnel dans
I’exercice de leurs fonctions juridictionnelles, ce sera I’autorité de contrdle judiciaire qui est compé-
tente. Pour tous les autres traitements de données a caractére personnel, tombant dans le champ d’appli-
cation de la future loi transposant la directive (UE) n°® 2016/680 ou relevant du champ d’application
du reglement (UE) n° 2016/679, la CNPD sera compétente. Dans leur avis, les juridictions adminis-
tratives semblent se prononcer en faveur d’une extension de la notion d’activités juridictionnelles et
notent notamment que la Belgique a fait le choix d’inclure toutes les missions du ministére public dans
la définition de « dans [’exercice de leur fonction juridictionnel »*°.

L’autorité de contrdle judiciaire permet d’assurer le respect du droit fondamental a la protection des
données tout en garantissant 1I’indépendance de la justice. Les activités non-juridictionnelles tombent
néanmoins dans le champ de compétence de la CNPD. De plus, la CNPD est compétente pour le
domaine pénal non-juridictionnel. Dans cette optique, le mandat et les missions de la CNPD ne mettent
pas en cause 1’indépendance de la justice, en particulier I’indépendance du parquet. De plus, contrai-
rement aux moyens et I’expertise de la CNPD, il n’est pas certain que I’autorité de contrdle judiciaire
disposera de moyens suffisants pour assurer un controle adéquat.

La CCDH estime que I’approche restrictive par rapport au champ de compétence de cette
autorité de controle judiciaire semble indiquée.

iii. Le mandat et le fonctionnement de I’autorité de controle judiciaire
et 'indépendance de la justice

L’autorité de contrdle judiciaire proposée est composée de six membres, a savoir des représentants
de différentes juridictions judiciaires, administratives et du ministére public et d’un représentant de la
CNPD. Le secrétariat est assuré par du personnel de 1’administration judiciaire.

a. Le mandat de I’autorité de contrdle judiciaire et I’indépendance de ses membres

Eu égard au mandat proposé de ’autorité de contréle judiciaire, la composition, essentiellement par
des magistrats, peut soulever des interrogations sur leur indépendance. L’autorité de contrdle est ainsi
composée de six membres : un représentant de la Cour supérieure de Justice, un représentant des autres
juridictions de 1’ordre judiciaire, un représentant des juridictions de 1’ordre administratif, un représen-
tant du Parquet général, un représentant du Parquet, ainsi qu’un représentant de la CNPD. La CCDH
reléve que la participation d’un membre de la CNPD permet de garantir la coordination adéquate entre
I’autorité de contrdle judiciaire et les institutions européennes. De méme, la représentation de la CNPD
permet d’assurer I’harmonisation de la jurisprudence des deux autorités de controle.

De I’avis des juridictions administratives, les missions de 1’autorité de contrdle judiciaire, définies
a Particle 43 du projet de loi n® 7168, sont bien plus vastes que simplement de recevoir des plaintes
et pose & leurs yeux des questions d’impartialité objective et subjective?’. En effet, parmi les activités
qui peuvent soulever ces questions, 1’autorité de controle judiciaire est notamment appelé a conseiller
« la Chambre des Députés, le Gouvernement et d’autres institutions [...] au sujet des mesures légis-
latives et administratives [...] » et a favoriser « la sensibilisation du public et sa compréhension des

25 Directive, considérant 80.

26 Doc. parl. 7168! p. 4. Elles invoquent les difficultés exposées par ’affaire Procola en 1’appliquant a 1’autorité de controle
judiciaire.

27 Cette disposition reprend largement les articles 46 de la directive et renvoie a I’article 57 du réglement pour les aspects dans
le champ d’application du réglement général.
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risques, des regles, des garanties et des droits relatifs au traitement ». La CCDH s’interroge sur la
capacité de I’autorité de contrdle judiciaire a exercer adéquatement ces missions étant donné les
obligations de réserve auxquelles les magistrats sont tenues par le principe de la séparation des
pouvoirs et le principe de I’'indépendance de la justice.

De I’avis de la CCDH, il convient d’adopter une approche différenciée, en limitant le mandat
de ’autorité de controle judiciaire au traitement des réclamations et au controle des traitements.
La CCDH suggére que la CNPD soit investie des autres missions, en particulier relatives aux
prises de position par rapport aux réformes législatives et réglementaires et par rapport a la
sensibilisation du grand public. En effet, de ’avis de la CCDH, celles-ci n’empiétent pas sur I’exer-
cice des fonctions juridictionnelles et peuvent étre exercées par une autre autorité de contrdle.

b. Le risque de I’intervention dans des procédures juridictionnelles

Le controle exercé par une autorité de contrdle extérieure pose ainsi des questions d’indépendance
de la justice dans ses activités juridictionnelles par la possibilité d’ingérence dans des procédures
juridictionnelles en cours et il convient d’ceuvrer avec prudence dans ce domaine.

L’article 45 (2) du projet de loi n°® 7168 prévoit qu’en principe, « les réclamations contre des opé-
rations de traitement de données a caractere personnel [...] sont traitées comme incident de procédure
devant la juridiction qui est compétente pour statuer le litige ».

En application de I’article 45 (3) du projet de loi n° 7168, 1’autorité de contréle judiciaire n’intervient
que dans un second temps, quand une réclamation n’a pas pu étre soulevée devant la juridiction com-
pétente. Dans leur avis, les juridictions administratives s’interrogent sur les hypothéses dans lesquelles
I’autorité de controle judiciaire pourrait étre saisie d’une réclamation®®. Le commentaire spécifie que
« la formulation *... qui ne peuvent étre traitées ... /...] vise une impossibilité légale ou procédurale
empéchant la personne concernée de soulever la réclamation dans le cadre du litige devant la juridic-
tion compétente. Ce cas peut se présenter par exemple si le probléme en matiére de traitement de
données a caractere personnel n’est apparu qu’apres la fin du litige. A contrario, cela signifie que si
la personne concernée aurait dii ou aurait pu valablement invoquer la réclamation [...] dans le cadre
du litige mais qu’elle ne l’a pas fait, en raison d’un oubli par exemple, elle ne saurait étre admise a
saisir ultérieurement [’autorité de controle judiciaire. »

De I’avis de la CCDH, une réclamation auprés de 1’autorité¢ de controle judiciaire ne pourra pas
mettre en cause la décision prise par la juridiction compétente pour le litige auquel la réclamation se
référe, méme en cas de violation et invocation de la responsabilité de 1’Etat.

La CCDH estime qu’il serait adéquat de prévoir un mécanisme de réclamations pour les cas qui
n’ont pas pu étre traités comme incident de procédure. En 1’absence de toute autre hypothése exposée
ou évidente dans le commentaire des articles, les auteurs limitent de facto I’acces a 1’autorité de contrdle
judiciaire aux cas dans lesquels les faits a la base de la réclamation ne se manifestent qu’apres la fin
de la procédure principale. La CCDH soutient que la saisine de ’autorité de controle judiciaire
soit possible dans tous les cas et que la notion de « ne peuvent étre traitées » devra étre interprétée
de facon souple.

iv. Recours contre les décisions de [’autorité de contrile judiciaire

L’article 46 (1) du projet de loi n°® 7168 distingue entre les décisions de 1’autorité de contrdle judi-
ciaire prises en application de la loi de transposition de la directive et celles prises en application du
réglement européen. La directive précise qu’« en fout état de cause, le respect des régles de la présente
directive par les juridictions et autres autorités judiciaires indépendantes fait toujours [’objet d’un

contréle indépendant conformément a [’article 8, paragraphe 3, de la Charte »*°.

Dans le cas d’une décision relative a un traitement en mati¢re pénale, la décision devra étre attaquée
devant la chambre du conseil de la cour d’appel. Dans tous les autres cas, le recours est a déposer
devant le Tribunal administratif. Les auteurs du projet de loi n°® 7168 argumentent qu’il faut « respecter

28 Doc. Parl. 7168}, p. 3.
29 Directive, considérant 80 in fine.
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les spheres de compétences [des] deux ordres juridictionnels [l'ordre judiciaire et [’ordre
administratif] ».

Les auteurs du projet de loi n° 7168 reconnaissent, dans le commentaire a I’article 41, que le minis-
teére public peut étre amené a appliquer le réglement européen (UE) n° 2016/679 « lorsqu’il effectue
un traitement dans le cadre d’une mission a caractére non pénal, par exemple en matiere
d’adoption ».

A titre de comparaison, en ce qui concerne les décisions de la CNPD, quel que soit le domaine du
traitement, un recours est ouvert devant le Tribunal administratif, en application de I’article 54 du projet
de loi n°® 7184. Les auteurs de ce projet retiennent cette solution en arguant que la CNPD est une
« autorité administrative indépendante » qui adopte des « actes administratifs », attaquables par consé-
quent devant les juridictions administratives. Cet article 54 ne fait pas de distinction entre le champ
d’application de la loi de transposition et celui du réglement européen précité.

La CCDH estime que 1’autorité de controle judiciaire est comparable a la CNPD en ce qu’elle est
une « autorité administrative indépendante » « au sein des ordres juridictionnels » qui adopte des actes
administratifs. Ses décisions relatives a des réclamations peuvent, a ce titre, faire I’objet d’un recours
juridictionnel.

La CCDH s’interroge par conséquent sur la pertinence de la distinction des voies de recours
en fonction du texte d’application en ce qui concerne les recours contre les décisions de I’autorité
de contréle judiciaire.

C. La responsabilisation des acteurs au cceur de la réforme
de la protection des données

Une pierre angulaire de la réforme européenne est la responsabilisation des acteurs, notamment par
le renforcement du réle des responsables du traitement et, le cas échéant, la désignation de délégués a
la protection des données et les obligations autour de la mise en place de traitements de données, dont
I’obligation d’effectuer une analyse d’impact relative a la protection des données dans certains cas a
risque et 1’obligation d’établir une documentation exhaustive relative aux traitements effectués. Ces
regles se combinent avec 1’augmentation des pouvoirs de contrdle et de sanctions des autorités de
contrdle. Les nouvelles régles, beaucoup plus précises et protectrices des droits des personnes concer-
nées représentent une grande avancée dans la protection du droit fondamental de la protection des
données a caractéere personnel. Vu la centralité du responsable du traitement et du délégué a la
protection des données, la CCDH félicite la CNPD et les autorités d’avoir organisé ? des journées
d’informations et la documentation pertinente pour préparer les acteurs a ces nouvelles
fonctions.

La plupart des nouvelles obligations et régles découlent directement du réglement européen (UE)
n° 2016/679 ou sont reflétées de facon quasi-identique dans la loi de transposition de la directive. Ces
dispositions n’appellent pas a de plus amples développements de la part de la CCDH.

La CCDH constate que les deux projets de loi limitent fortement le nombre d’infractions pénales.
Certaines des infractions pénales contenues dans la loi de 2002 devraient cependant étre contenu dans
le nouveau dispositif 1égislatif. La CCDH partage I’avis de la CNPD que les violations intentionnelles
des dispositions sur la protection des données personnelles devraient étre sanctionnées. Elle estime que
I’'usage abusif de données par des personnes physiques a des fins privées et la collecte frauduleuse

ainsi que la revente de ces données obtenues illégalement devraient étre sanctionnée.

La CCDH reléve que chaque organisme public qui enregistre, utilise ou traite des données a caractére
personnel doit disposer d’un « délégué a la protection des données ».

La CCDH reléve que, en matiere pénale, les auteurs du projet de loi n°® 7168 envisagent la possibilité
ouverte par I’article 32 (3) de désigner « un seul délégué a la protection des données [...] pour plusieurs
autorités compétentes ». Le commentaire relatif a cette disposition énonce de fagon hypothétique les
cas de figures envisagés, notamment pour les parquets, la police et I’administration pénitentiaire. Alors
que la réforme est sensée entrer en vigueur en mai 2018, les auteurs n’indiquent pas quels options le

30 CNPD, avis de la CNPD relatif au projet de loi n® 7168 relatif a la protection des personnes physiques a 1’égard du trai-
tement des données a caractere personnel en matiére pénale ainsi qu’en matiére de sécurité nationale et portant modification
de certaines lois, Délibération n° 7149/2017 du 28 décembre 2017, Doc. parl. 71684, pp. 7, 14-16.
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gouvernement envisage de retenir pour la désignation et le recrutement du ou des délégués alors que
cette fonction constitue un élément clé dans le nouveau systéme de protection des données. Malgré
I’importance pour I’efficacité du contréle interne, aucune précision n’est fournie quant aux qualifica-
tions que les personnes devront avoir pour devenir le délégué. La CCDH se réjouit que les auteurs
soulignent que les juridictions doivent également désigner un délégué a la protection des données en
leur sein.

La CCDH note pourtant avec regret les imprécisions quant aux modalités de désignation du
ou des délégués en matiére pénale.

2. Un régime spécifique en matiére pénale issu d’une transposition
a minima de la directive

En transposant la Directive 2016/680, tous les traitements des données au sein des Etats membres
en matiére de prévention et de détection d’infractions pénales, d’enquétes et de poursuites ou d’exé-
cution de sanctions pénales sont couverts par les mémes régles. La CCDH reléve que la transposition
de la directive permet d’unifier le cadre Iégislatif et d’assurer une protection plus cohérente des données
personnelles. La distinction entre un traitement « fransfrontalier » et un traitement « national » est
abandonnée et constitue 1’une des avancées structurelles de la réforme3! ouvrant la voie a une approche
cohérente quelle que soit ? la destination, nationale ou internationale, des données collectées.

Toutefois, certaines dispositions nécessitent, de I’avis de la CCDH, des clarifications et des amélio-
rations, en particulier celles relatives aux conditions de collecte (quelles autorités opérent des bases de
données ?), de traitement (& quelles fins et avec quels moyens ces bases de données sont-elles opé-
rées ?), de conservation (combien de temps et dans quels conditions ces données sont-elles conser-
vées ?) et de transferts des données (quelles garanties sont exigées en cas de transfert vers un pays
tiers ?). la CCDH souligne que, dans le contexte luxembourgeois, il est tout a fait possible d’identifier
les autorités compétentes avec une relative précision et elle regrette que les auteurs aient choisi de ne
pas expliquer outre mesure les modalités de mise en oeuvre de ce projet de loi par les principales
autorités compétentes, a savoir la police grand-ducale et les parquets.

La CCDH rappelle que chaque base de données opérée par les autorités compétentes en matiére
pénale nécessite une base légale. Cela vaut en particulier pour le « journal des incidents » de la Police

grand-ducale, mais aussi celles utilisées par les parquets et 1’ Administrations des douanes et accises>2.

A. Qu’est-ce qu’un délai « approprié » et la « nécessité » de conservation ?

L’article 5 prévoit les délais de conservation et d’examen, en indiquant que « /I]e responsable du
traitement fixe des délais appropriés pour [’effacement des données a caractere personnel ou pour la
verification réguliere de la nécessité de conserver les données a caractere personnel. Les délais sont
a fixer eu égard a la finalité du traitement ».

La CCDH note avec regret que la formulation ne donne aucune indication sur la notion des
« délais appropriés » et sur la fréquence de I’analyse de la « nécessité de conserver les données a
caractere personnel ». Elle note que ces délais sont laissés entiérement a la libre appréciation du
responsable du traitement.

Les auteurs du projet avancent lapidairement que « [fJorce est de constater que les délais de conser-
vation de données a caractere personnel sont intimement liés, voire conditionnés, par la ou les finalités
pour lesquelles les données sont traitées, de sorte qu’il n’est pas possible de fixer, dans la loi elle-méme,
des délais y afférents. ». Le commentaire renvoie au responsable du traitement respectif, qui « doit
donc établir des regles afin d’assurer que les principes prévus par ['article 4 [...] soient respectées
(sic) ». Le commentaire admet que des régles puissent exister puisqu’il enjoint les responsables du
traitement d’en établir. La CCDH regrette que les modalités d’adoption de ces régles ne soient pas plus
amplement expliquées.

31 Projet de loi n° 7168, art. 1°" et 2. Contrairement a la décision-cadre de 2008 qui ne concernait que les traitements
transfrontaliers.

32 Voir également CNPD, avis de la CNPD relatif au projet de loi n°® 7168 relatif a la protection des personnes physiques a
I’égard du traitement des données a caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale et
portant modification de certaines lois, Délibération n° 1049/2017 du 28 décembre 2017, p. 4. Doc. parl. 7168%.
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La CCDH exhorte le gouvernement a préciserles délais de conservation a I’aune des finalités
du traitement, notamment a la lumiére des différentes finalités indiqués a ’article 1°" et a la
lumiére des principes encadrant les traitements tel que énoncés a Iarticle 4 (1)33. Elle estime en
outre qu’il est possible de moduler ces délais en fonction de ’autorité étant responsable du
traitement.

La CCDH rappelle que les conditions relatives a une ingérence dans le droit a la vie privée doivent
figurer dans la 1égislation afin de trouver ce « juste équilibre » entre 1’objet de la 1égislation et ce droit
fondamental. 4 minima, la 1égislation peut prévoir des critéres pour fixer les délais de conservation.

La CCDH estime qu’il conviendra de rechercher des solutions différenciées selon les catégories
de personnes concernées, tels que définies a I’article 6, en particulier pour les personnes qui ne
sont pas suspectées d’avoir commis ou d’étre sur le point de commettre une infraction pénale.
Une solution imaginable serait la pseudonymisation, permettant ainsi de garder la possibilité, en cas
de nécessité, de consulter les données a caractére personnel tout en préservant dans une grande mesure
les droits fondamentaux des personnes concernées.

B. Quelles « garanties appropriées» pour le traitement de données sensibles ?

L’article 10 autorise, sous certaines conditions, le traitement de données qui révelent « [’origine
raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques, ou [’appar-
tenance syndicale, et le traitement des données génétiques, des données biométriques aux fins d’iden-
tifier une personne physique de maniere unique, des données concernant la santé ou des données
concernant la vie sexuelle ou [’orientation sexuelle d’une personne physique ».

Les auteurs reconnaissent le caractére « sensible » de ces données. Cependant, ils s’abstiennent de
donner des précisions, ne serait-ce qu’a titre d’illustration, quant aux circonstances remplissant les
conditions de « nécessité absolue ». lls n’indiquent pas non plus quelles « garanties appropriées » sont
a mettre en place pour encadrer ces traitements. La CCDH invite le gouvernement de préciser et de
définir les cas « de nécessité absolue » dans lesquels, des données sensibles peuvent étre traités
« sous réserve de garanties appropriées ».

La CCDH s’interroge sur deux des trois hypothéses prévues a ’article 10 dans lesquelles ces trai-
tements sont autorisés.

D’abord, d’apres I’article 10 (a), la Iégislation européenne ou le droit national peuvent les autoriser.
Les auteurs n’indiquent pas quelles dispositions nationales, dans I’état actuel du droit, pourraient étre
a la base d’une telle autorisation. La CCDH invite les auteurs a préciser les bases juridiques d’un
traitement autorisé au titre de I’article 10 du projet de loi n° 7168.

Ensuite, d’apres ’article 10 (b), un traitement de ces données sensibles est autorisé lorsqu’il porte
sur « des données manifestement rendues publiques par la personne concernée ». Aucune explication
n’est fournie sur ce qu’est une donnée « manifestement rendue publique ». Pour remplir ce critére, a
titre d’exemple, suffit-il d’afficher son orientation sexuelle en public pour que cette donnée ait été
rendue publique ? La CCDH souhaite que la notion « données manifestement rendues publiques »
soit définie avec plus de précision.

C. Les transferts vers I’étranger

La CCDH reléve positivement que les transferts de données vers les pays-tiers en matiére pénale
sont également clarifiés, notamment en application de I’article 35 du projet de loi n°® 7168.

D’emblée, il est a regretter que 1’article premier du projet de loi n°® 7168, relatif a I’objet de la loi,
omet de mentionner les transferts de données en matiére pénale vers des pays tiers. Un renvoi vers la
législation pertinente en matiére de transferts vers les pays de I’UE aurait été aussi accueilli
favorablement.

D’aprés I’article 35, les transferts de données vers des pays tiers sont permis s’ils sont nécessaires
a des fins de prévention et de détection des infractions pénales, d’enquétes et de poursuite, ou d’exé-

33 Voir également CNPD, avis de la CNPD relatif au projet de loi n°® 7168 relatif a la protection des personnes physiques a
I’égard du traitement des données a caractére personnel en matiére pénale ainsi qu’en matiére de sécurité nationale et
portant modification de certaines lois, Délibération n° 1049/2017 du 28 décembre 2017, p. 1. Doc. parl. 7168* Voir égale-
ment Cour constitutionnelle, arrét 117 du 20 mars 2015.
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cution de sanctions pénales. Trois cas de figure se présentent : Le transfert peut se fonder sur une
décision d’adéquation de la Commission européenne, sur I’existence de « garanties appropriées » du
pays tiers et dans d’autres cas quand la situation I’exige. La CCDH concentre ses commentaires aux
deux derniers cas de figure.

i. En l’absence de décision d’adéquation : « garanties appropriées »
En I’absence d’une décision d’adéquation de la Commission®4, un transfert de données vers un pays
tiers est possible lorsqu’il y existe des « garanties appropriées » assurant le respect des droits fonda-
mentaux. Ces garanties devront étre offertes par un instrument juridiquement contraignant, tel qu’une
convention internationale, ou sur base d’une analyse par le responsable du traitement.

I1 est regrettable que I’article 37 ne précise pas la notion de « garanties appropriées » a apporter
par le pays tiers. Le commentaire se borne a indiquer que cette disposition est applicable « en [’absence

d’une décision d’adéquation »3>.

La CCDH invite les auteurs a préciser la notion de « garanties appropriées » dans le contexte
du transfert de données en matiére pénale.

La CCDH estime que la notion de « garanties appropriées » devra étre interprétée a la lumiere
des critéres utilisées par la Commission européenne pour ’adoption d’une décision d’adéquation,
a savoir que le pays tiers présente, du moins dans le cas d’espéce, une protection équivalente a
celle assurée par la directive.

Un transfert peut étre décidé, en pratique, sur la base d’un accord bilatéral ou multilatéral. Il ne
ressort pas clairement quelles garanties ces accords doivent fournir pour permettre de constituer une
base juridique suffisante pour un transfert. De plus, I’article 62 du projet de loi n°® 7168 prévoit que
les accords conclus avant le 6 mai 2016 restent en vigueur dés lors qu’ils étaient en conformité avec
la 1égislation en vigueur lors de leur conclusion. II est regrettable qu’au minimum les accords les plus
importants n’aient pas été explicitement et a titre indicatif, identifiés dans les commentaires. Dans
I’immédiat, les accords bilatéraux conclus par le Luxembourg ne sont pas affectés par 1’adoption du
projet de loi n°® 7168. Or, il n’est pas certain que ces accords respectent les nouvelles normes en matiére
de protection des données alors qu’ils constituent une base pour d’éventuels transferts.

La CCDH invite les autorités a renégocier dans les meilleurs délais les accords relatifs aux
transferts de données en matiére pénale afin d’y introduire des clauses relatives aux « garanties
appropriées ».

Dans I’absence d’accord bilatéral, le responsable du traitement peut estimer aprés analyse qu’un
pays tiers présente des « garanties appropriées ». Ni la disposition ni le commentaire comportent des
¢léments précisant les critéres a utiliser.

Etant donné que, par défaut, il ne peut pas étre admis que la 1égislation du pays tiers établisse un
niveau correspondant de protection des données, il est important de mitiger les risques pour I’exercice
effectif des droits fondamentaux des personnes concernées>®. La CCDH prie les auteurs de clarifier
les critéres d’appréciation pour établir qu’un pays tiers présente des garanties appropriées. La
CCDH suggére que I’analyse du responsable du traitement relatif & un pays tiers soit transmis
d’office a I’autorité de contrdle.

34 La Commission européenne adopte une décision constatant que « le pays tiers, un territoire ou un ou plusieurs secteurs
déterminés dans ce pays tiers, ou l’'organisation internationale en question assure un niveau de protection adéquat ». Art. 36
projet de loi n® 7168, art. 36 Directive européenne. Dans ce cas, le transfert de données a caractére personnel ne nécessite
pas d’autorisation spécifique. La seule décision de ce type, entérinant le « US-EU Umbrella Agreement », n’est pas sans
soulever des interrogations. Une affaire pendante devant la Cour supréme des Etats-Unis, le « Microsoft Warrant Case »,
pourrait rompre a nouveau le fragile équilibre trouvé entre 1’Union européenne et les Etats-Unis. Dans cette affaire, les
autorités américaines réclament le droit d’accéder, par des actes de procédure pénale interne, et donc sans passer par une
demande aux autorités étrangéres du pays de stockage, aux données stockées a 1’étranger d’entreprises ayant une activité aux
Etats-Unis. La protection des données stockées en Europe par des entreprises américaines pourrait ne plus étre assuré par la
législation européenne et national.

35 Le texte complet du commentaire a I’article 37 se lit ainsi : « Cet article prévoit les dispositions qui sont applicables
lorsqu 'une autorité compétente envisage de transférer des données a caractere personnel a un pays tiers en l'absence d’une
décision d’adéquation adoptée par la Commission européenne a l’égard de ce pays tiers en application de ['article 36 de
la directive (UE) n® 2016/680 ». Projet de loi n°® 7168 p. 43.

36 Voir également CCDH, avis n° 05/2016 relatif au projet de loi n® 6976 relative a l'échange de données a caractere personnel
et d’informations en matiére policiére (...), 7 juillet 2016, Doc. parl. n° 69762, p. 2.
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ii. En ’absence de « garanties appropriées »

Dans certains cas limitativement énumérés a 1’article 38 du projet de loi n°® 7168, les autorités
peuvent décider de transférer des données a caractére personnel méme en absence d’une décision
d’adéquation et en 1’absence de « garanties appropriées ».

Par définition, en absence de ces deux éléments, il ne peut pas étre présumé que la protection des
droits fondamentaux soit assurée de maniére adéquate par les autorités du pays tiers. Ce d’autant plus
que I’article 38 (2) admet, lors d’une pesée des intéréts, que les libertés et droits fondamentaux de la
personne concernée puissent étre violés. Il convient donc d’accroitre le contréle du respect des droits
fondamentaux au niveau national. Il est regrettable que les auteurs ne précisent aucun des cas de figure
énoncé a D’article 38.

La CCDH estime notamment qu’il conviendrait de donner des indications quant aux possibi-
lités de transferts dans des « cas particuliers » liés aux fins de « prévention et de détection des
infractions pénales, d’enquétes et de poursuites [...] » en cas d’absence de « garanties appropriées ».
A cet égard, la CCDH déplore que ni le texte ni le commentaire ne contiennent des indications quant
a ’interprétation a donner aux « cas particuliers » visés a ’article 38 (1) (d), par exemple s’il convient
de réserver cette disposition aux infractions graves, liées par exemple au terrorisme ou a la criminalité
organisée.

La CCDH s’interroge également sur la portée du cas de figure d’une « menace grave et immeé-
diate pour la sécurité publique d’un Etat membre ou d’un Etat tiers, nécessité a des fins de prévention
et de détection d’infractions pénales » tel que prévu a article 38 (1) (c). A titre d’illustration, il ne
ressort ni du texte ni du commentaire quelle autorité, nationale, d’un autre Etat membre de I’UE ou
étrangeére, détermine 1’existence d’une telle menace. Il n’est pas précisé qu’un transfert puisse se faire
en cas de menace pour la sécurité publique nationale.

En cas de transfert sur la base de I’article 38, il pourrait étre indiqué que 1’autorité de contrdle soit
informée d’office (au lieu et place du « sur demande »). L’information d’office de I’autorité de controle
permet de suivre ces transferts et de les limiter strictement aux cas prévus a I’article 38 (1).

Etant donné le risque systémique pour le respect des droits fondamentaux des personnes
concernées, la CCDH estime que les cas de transferts « en I’absence de ‘garanties appropriées’ »
doivent &étre limités a un strict minimum et que ces transferts doivent faire I’objet d’un niveau
élevé de contrdle, en particulier de la part de ’autorité de controle.

D. Conséquence de la classification des différentes catégories de personnes ?

La CCDH accueille favorablement les distinctions opérées par 1’article 6 du projet de loi n°® 7168
entre les différentes catégories de personnes concernées qui sont susceptibles d’apparaitre dans le cadre
d’une enquéte pénale.

Or, a défaut de précision, ni dans le texte ni dans les commentaires, elle s’interroge sur la
portée de cette catégorisation, notamment dans ’optique d’un niveau de protection plus élevé
des données a caractére personnel des témoins.

E. Quels sont les raisons de limiter le droit d’accés ?

L’une des avancées de la directive, tel que transcrit aux articles 12 a 16 du projet de loi n°® 7168,
consiste a consentir un droit d’accés aux données aux personnes concernées. Il s’agit ici d’un important
changement : alors que jusqu’ici la personne concernée n’avait qu’un acces indirect a ces données en
passant par 1’autorité de controle, I’autorité de contrdle spécifique ‘Article 17°, elle obtient un acces
direct a celles-ci. Or, si elle n’arrive pas a faire valoir ses droits de cette manicre, elle peut toujours
dans une deuxiéme étape s’adresser a la CNPD.

Compte tenu de la matiére particuliére, les articles 13 (3) et 15 (3) du projet de loi n® 7168 prévoient
que les responsables du traitement peuvent limiter le droit d’accés si cette limitation « constitue une
mesure nécessaire et proportionnée dans une société déemocratique » pour « pour éviter de géner des
enquétes, des recherches ou des procédures officielles ou judiciaires, éviter de nuire a la poursuite
d’infractions pénales, protéger la sécurité publique et la siireté de I'Etat, protéger les droits et libertés
d’autrui ». De fagon délibéré, les auteurs n’utilisent pas la faculté consentie par la directive de préciser
les catégories de traitements dont I’acces est susceptible d’étre limité par application des dispositions

7168 - Dossier consolidé : 184



16

susmentionnées. Les auteurs estiment qu’« grande multitude de cas d’especes imaginables rendrait
une transposition aléatoire » et s’interrogent, sans préciser d’avantage, sur la notion de « catégories
de traitement ». Cependant, il n’y a aucune indication, ne serait-ce que dans les commentaires aux
articles, sur les modalités de ces limitations ou sur les cas d’espéces qui souléveraient des difficultés
d’application. Les auteurs ne clarifient pas quels « probléemes » une plus grande précision engendre
réellement.

Au vu de ces imprécisions, la CCDH s’interroge sur la validité des limitations des droits des
personnes concernées — sont-elles « prévues par la loi », sont-elles « nécessaires dans une société
démocratique » ? En ’absence de plus amples explications, elle exhorte les auteurs a introduire
plus de précisions dans le texte législatif>’.

F. Quel horizon pour la mise en conformité ?

L’article 63 (1) prévoit que tous les fichiers relevant du champ d’application de la loi de transposition
soient mis « au plus tard » en conformité avec celle-ci en mai 2018.

Il découle du principe d’interprétation conforme et de 1’article 63 (2) du projet de loi n°® 7168 que
depuis mai 2016, les systémes de traitements de données a caractére personnel automatisés doivent
étre compatibles avec la directive et avec la nouvelle l1égislation.

L’article 63 (2) admet une dérogation jusqu’en mai 2023 pour de tels systémes installés avant mai
2016 « a titre exceptionnel et lorsque cela exige des efforts disproportionnés » pour les obligations de
« journalisation » découlant de 1’article 25. L’article 63 (3) permet au gouvernement de prendre une
décision « dans des circonstances exceptionnelles » portant extension du délai de mise en conformité
« lorsque, a défaut de cela, de graves difficultés se posent pour le fonctionnement du systeme de trai-
tement automatisé en question ».

Il peut étre admis que les systémes concernés par ces dérogations ne sont pas conformes aux obli-
gatio