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gua ass en suspens. Ech mengen, ech hunn et
virdru gesot an der Ried: Mir sinn do, mir
bleiwe prasent, bei der Zivilloevélkerung, na-
tierlech och bei de Ménscherechtsorganisatiou-
nen, well dé si grad am Moment an esou
enger Situatioun, wéi mer se am Nicaragua
hunn, wichteg, well si déi sinn, déi d’Antennen
op der Plaz sinn an déi eis ebe just eng neutral
Berichterstattung kénne maachen. Mé esou,
wéi d’Situatioun haut do ass, ass eis direkt Hél-
lef un d'Regierung natierlech agefruer. Dat
wadert och elo emol bis op Weideres esou
bleiwen. Mir hunn dat um Radar. Ma do ass et
agefruer.

»Ee Plang fir Afrika”, dat ass e puermol gesot
ginn. Sécherlech énnerstétzen ech dat. Ech
mengen, ech hunn et och gesot virdrun. Afrika
brauch e Plang vun Europa a brauch och nei
Weeér. A mir waerte sécherlech derbai sinn, fir
do mat nozedenken, wéi dat kann ausgesinn,
wou dat kann higoen. Mir hu vill Erfahrung um
Terrain. Wéi gesot, och wa mer kleng sinn,
denken ech, dass mer eis mat eisen euro-
paesche Partner ganz gutt kénnen abréngen.

An och, fir op d’Fro ze dntwerte vun der Pro-
grammation conjointe - dat ass eng Fro, déi
ech och vill gestallt hunn an deene leschte
Wochen u meng Leit -: Dat leeft deelweis ganz
gutt, op anere Plaze manner gutt. Et ass wéi
iwwerall. Och do geet et dréms, vldicht ze or-
ten: Wou leeft dat ebe grad ganz gutt? Wou
kénne mer eis gutt mat uschléissen? Wou fanne
mer vldicht gutt Leit un eiser Séit, mat deene
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mer kénnen zesummeschaffen? Mir schaffe vill
am Partenariat mat eise Lanner aus der EU, ma
och mat der Schwdiz a mat Norwegen zum
Beispill. Dat si Partner, mat deene mer ganz
gutt schaffen. Dat ass och natierlech e Facteur,
e pragmatesche Facteur, dass ee seet: ,Eppes,
wat gutt leeft, hale mer vldicht bai”, anstatt
dass een ze vill Neies op eemol probéiert an et
net méi gestemmt kritt.

Dann hat ech mer nach opgeschriwwen, zum
Taux: Do wor direkt vum Har Galles, mengen
ech, am Ufank bemierkt ginn, firwat dass
d’néachst Joer elo d'Croissance net esou war,
wéi ee sech et kéint erwaarden. Do si mer tri-
butaire vun de Chiffere vum Statec. Dir weésst,
den RNB, zwee- oder drdimol am Joer gétt dat
eng Kéier frésch berechent, do kréie mer Chif-
fere vum Statec. Dorops gétt dat da festgesat.

Ech muss soen, dat ass eppes, wat mer och
selwer net richteg gefall huet, well dat ganz oft
zu Fluktuatiounen zum Schluss vum Joer féiert,
bis elo glécklecherweis émmer esou, dass mer
méi Suen hate wéi geplangt. Ma dat ass och
net esou nohalteg, wann een déi da muss am
Nullkommanaischt nach iergendwéi énnert
d’Leit bréngen.

Mir sinn do an den Diskussioune mam Finanz-
ministere, fir méi e stabele Modell ze kréien.
Mir sinn och do esou gutt wéi duerch. Ech ha-
len d'Daumen, dass dat riichtgeet. Ma d’lddi
ass, dass mer kénnen eng Planung iwwer e
puer Joer maachen an e Pufferartikel kréien,

wou mer kénnen ausglaichen. Dat heescht,
wann et liicht driwwergeet, dass een dat kann
usammelen an drop zréckgrdifen, wann et eng
Kéier drénner ass. Dat ass am Sénn vu jiddwer-
engem. Mir hunn dann eng Planungssé-
cherheet. Mir kénne wierklech op ee Prozent,
dee mer eis jo als Zil gesat hunn, plangen. A
mir hunn awer an engems eng Reserv, déi mer
kénnen uspueren an déi mer och kénnen un-
zape goen, wann et eng Kéier vldicht da man-
ner war.

Dann hate mer nach ... De Konsum ass uge-
schwat ginn, ganz wichteg, main zweeten De-
partement, wat mech ganz vill freet. Et kann
een et net eleng dem Konsument op d’Schél-
lere leeén, dat ass richteg, md en huet awer
eng ganz grouss Responsabilitéit. An ech sinn
der Meenung, dass, wa mer wierklech Sensibili-
satioun maachen, wéi mer se mam Projet maa-
chen - dat ass dee Projet, deen ugeschwat ginn
ass, de Fair-Clothes-Projet, deen och vum Koo-
peratiounsministére énnerstétzt ass -, dass dat
e ganz gudde Wee ass, fir énner anerem wierk-
lech déi jonk Generatiounen, déi extrem
empfanglech sinn, mengen ech, fir dés Mes-
sagen, ze informéieren.

Och am Beraich vum Konsumenteschutz, kann
ech lech soen, gétt et - oh, ech fanken och elo
net domadder un, soss sprenge mer haut
wierklech de Kader -, ma do gétt et wierklech
ganz interessant Dossieren, och op EU-Ebene,
wou ee sech ka fir méi Transparenz asetzen.
Wat mer méi kloer wéssen, wat mer consom-
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(La séance publique est ouverte a 14.02
heures.)

I
1. Ouverture de la séance publique

B M. Fernand Etgen, Président.- Ech maa-
chen d'Sitzung op. Huet d’Regierung eng
Kommunikatioun ze maachen?

B M. Xavier Bettel, Premier Ministre, Mi-
nistre d’Etat.- Neen, Har President.

I
2. Ordre du jour

B M. Fernand Etgen, Président.- Ech froen
d’Chamber, ob se d’accord ass, fir déi Motioun,

m www.chd.lu

déi géschter vum honorabelen Har Laurent
Mosar deposéiert ginn ass iwwert d’Spétzekan-
didaten, als véierte Punkt vum Ordre du jour,
dat heescht no deenen zwee Projets de loi ze
traitéieren.

(Assentiment)
Dann ass dat esou decidéiert.
|

3. Nomination du commissaire aux
comptes de la Société nationale de
crédit et d'investissement (SNCI)

Mir ernennen elo e Commissaire aux comptes
vun der SNCI, esou wéi den Artikel 17 vum Ge-
setz vum 2. August 1977 iwwert d'Schafe vun
enger Société nationale de crédit et d'investis-
sement an d'Artikelen 146 bis 154 vum
Chambersreglement dat virgesinn. D’Kandida-
teléscht ass un all d’'Deputéiert verdeelt ginn a
lait lech och vir.

Prise de position du Gouvernement : M. Xavier Bettel, Ministre de la Digitalisation
Vote sur I'ensemble du projet de loi et dispense du second vote constitutionnel
5. Nomination du commissaire aux comptes de la Société nationale de crédit et d'investisse-

ment (SNCI)
M. Fernand Etgen, Président

Nouveau vote secret sur la candidature unique

6. 7393 - Projet de loi portant modification de la loi du 14 septembre 2018 relative a une

administration transparente et ouverte

- Rapport de la Commission de la Digitalisation, des Médias et des Communications : M. Eugéne Berger
Discussion générale : Mme Diane Adehm - Mme Lydia Mutsch - M. Marc Hansen - M. Roy Reding -

M. Sven Clement

Prise de position du Gouvernement : M. Xavier Bettel, Ministre de la Digitalisation
Vote sur I’ensemble du projet de loi et dispense du second vote constitutionnel

7. Motion de M. Laurent Mosar relative au respect et a la défense du principe des « Spitzen-
kandidaten » lors de la désignation du prochain président de la Commission européenne

Exposé : M. Laurent Mosar

Discussion générale : M. Alex Bodry (interventions de M. Claude Wiseler et M. Laurent Mosar) - Mme
Josée Lorsché (interventions de M. Claude Wiseler) - M. Fernand Kartheiser (interventions de M. Alex
Bodry) - M. Marc Baum - M. Sven Clement (intervention de M. Alex Bodry) - M. Laurent Mosar

Prise de position du Gouvernement : M. Xavier Bettel, Premier Ministre, Ministre d Etat

M. Laurent Mosar
Vote sur la motion (rejetée)

Au banc du Gouvernement se trouve : M. Xavier Bettel, Premier Ministre, Ministre d'Etat.

Laut Artikel 154 vum Chambersreglement gétt
de Commissaire aux comptes fir drédi Joer er-
nannt a seng Nominatioun kann och erneiert
ginn. Den Artikel 152 vum Reglement gesdit
vir, datt dés Nominatioun duerch eng absolutt
Maijoritéit erfollegt.

Well mer just ee Kandidat fir ee Posten hunn,
kénne mir de Vott iwwer eisen elektronesche
System maachen.

Vote secret sur la candidature unique

Mir kéimen dann elo zur Ofstémmung iwwert
dem Har Daniel Croisé seng Kandidatur.

D’Ofstémmung fankt un. Déi ass geheim. De
Vott ass heimat ofgeschloss.

Et hu 56 Deputéiert um Vott deelgeholl. Déi
absolutt Majoritéit ldit deemno bei 29 Stém-
men. Et si 56 Jo-Stémmen, keng Nee-Stémm a
keng Abstentioun. Den Har Daniel Croisé huet
also domadder d'absolutt Majoritéit an ass als
Commissaire aux comptes vun der SNCI er-
nannt.

méieren, wat ech méi zouversiichtlech sinn,
dass mer d’Leit och op dee Wee kréien, dass se
och weélle sech engagéiere fir en nohaltege
Konsum. An am Endeffekt huet de Konsument
en immensen Impakt, well wa mir Produite
froen an also weider fuerderen, déi an d’Masse-
produktioun eraginn, brauche mer eis net ze
wonneren, dass dat en Impakt natierlech an ei-
sen Zillanner huet. Soudass dat e Levier ass,
ganz kloer, nieft Standarden, déi musse gesat
ginn.

Voilal Ech gleewe ganz staark un d’Emdenken.
Ech weess net, ob ech eppes Wichteges ver-
giess hunn, soss kénnt Der mer et signaléieren.
Ma dat ass dat, wat ech elo emol opgeschriw-
wen hunn. Et ka sinn, dass ech elo dohannen
nach eppes méi leien hat. Ma mir gesinn ons jo
souwisou erém an der Kommissioun, wou mer
dat dann nach kénnen alles verdéiwen.

Da géif ech lech op alle Fall Merci soen. Voila!
B Plusieurs voix.- Trés bien !

B M. Fernand Etgen, Président.- Merci vill-
mools, Madamm Ministesch. D’Diskussioun ass
elo ofgeschloss.

Domat si mer um Enn vun der Sitzung vun
haut ukomm. D’Chamber kénnt muer de Mét-
ten um zwou Auer nees zesummen.

D’Sitzung ass opgehuewen.

(La séance publique est levée a 19.18
heures.)
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4. 7314 - Projet de loi portant trans-
position de la directive (UE)
2016/1148 du Parlement européen
et du Conseil du 6 juillet 2016
concernant des mesures destinées a
assurer un niveau élevé commun de
sécurité des réseaux et des systemes
d’information dans [|'Union euro-
péenne et modifiant

1° la loi modifiée du 20 avril 2009
portant création du Centre des tech-
nologies de I'information de I'Etat et
2° la loi du 23 juillet 2016 portant
création d'un Haut-Commissariat a
la protection nationale

Mir kommen elo zum Projet de loi 7314, dem
Emsetze vun enger Direktiv, fir méi en héije Sé-
cherheetsniveau vun de Reseauen an den Infor-
matiounssystemer ze assuréieren. D'Riedeziit
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ass nom Modell 1 festgeluecht. Et hu sech
schonn agedroen: d’'Madamm Diane Adehm,
d'Madamm Lydia Mutsch, den Har Marc
Hansen, den Har Roy Reding an den Har Sven
Clement.

D'Wuert huet elo den honorabelen Deputéier-
ten Eugene Berger als Rapporteur vum Projet
de loi. Hér Berger, Dir hutt d'Wuert.

Rapport de la Commission de la Digitalisa-
tion, des Médias et des Communications

B M. Eugene Berger (DP), rapporteur.-
Merci, Har President. Léif Kolleeginnen a léif
Kolleegen, wann een den Zuele vun enger be-
kannter Internetsécherheetsfirma gleewe kann,
da goufen d’lescht Joer méi wéi eng Milliard
Cyberattacke weltwiit registréiert. Am Verglach
dozou: 2016, een, zwee Joer virdrun, waren et
der - et kann ee soen ,némmen” - 758
Milliounen. Et gesdit een also, datt d'Tendenz
steigend ass, an et gesdit een, wat fir eng
enorm Zuel vun esou Attacke gemaach ginn.

2017 hunn Hackerugréff e wirtschaftleche
Schued vu ronn 500 Milliarden Dollar op der
ganzer Welt verursaacht. Bal d'Halschent vun
allen Entreprisen an Daitschland, fir elo méi no
hei an Europa ze bleiwen, waren am Laf vun de
leschten zwee Joer Affer vun enger Attack, also
bal d'Halschent vun allen Entreprisen. Grouss
Firmen, wéi zum Beispill Siemens, fir se net
mam Numm ze nennen, gi bis zu 1.000-mol
den Dag ugegraff.

Och éffentlech Institutioune sinn émmer erém
d’Zilscheif vun esou Attacken. Et erénnert ee
sech zum Beispill un déi Cyberattack op den
Daitsche Bundestag am Dezember 2018, bei
deem riseg Datevolumme vun Honnerte vu Po-
litiker an d’Effentlechkeet gerode waren.

Och Létzebuerg, muss ee soen, ass keng Insel,
wat d'Cyberkriminalitéit an och -attacken ube-
laangt. 2016 huet de CIRCL bei 1.200 Entre-
prisé wéinst engem Virfall intervenéiere missen
oder ass kontaktéiert ginn. Och staatlech Ver-
waltungen an Institutiounen hu sech scho mis-
sen an der Vergaangenheet mat Attacken an
Intrusiounen an hir informatesch Systemer aus-
enanersetzen. Ech mengen, d'Chamber war
och net ganz verschount bliwwen; voila, ein-
fach némmen, fir awer ze énnerstraichen, datt
dat eng ganz grouss Problematik ass.

Mir liewen natierlech an enger Welt, déi ém-
mer méi digital ass am Alldeeglechen. Net
némmen d’Entreprisen oder d'staatlech Institu-
tiounen, md och all Eenzelnen ass all Dag
konfrontéiert oder schafft all Dag mat dem Di-
gitalen. Et kann een haut alles online akafen. Et
kann ee seng Rechnunge per E-Banking
bezuelen. All, oder ganz vill administrativ Pro-
zedure kénnen digital gemaach ginn. Dat ass jo
och eent vun den Ziler vun der Regierung, fir
ze kucken, wierklech all d’Operatioune respek-
tiv all Kontakt an all Prozedur wa méiglech och
eng Kéier digital ze hunn.

An et ass dann natierlech evident, datt an esou
enger digitaler, vernetzter Welt émmer méi de
Risiko vu geziilten Ugréff op d'Systemer be-
steet, an natierlech net némmen op d’Systemer
an der Wirtschaft, md och op de Fonctionne-
ment vun der Gesellschaft. Dat ass dann natier-
lech eng Gefor insgesamt fir de Fonctionne-
ment vun der Gesellschaft, well esou eng At-
tack jo ganz vill Auswierkunge kann hunn.

Heiansdo seet ee sech: ,Okay, et ass en eenzel-
nen Akteur, - fir et emol esou ze nennen -,
,deen attackéiert ginn ass.” Ma dat kann
heiansdo awer Imp?ikatiounen hunn op ganz
vill aner Elementer, op ganz vill aner Saachen
aus dem alldeegleche Liewen. Ee Beispill: Ganz
villes, wat Energieversuergung ass, d’Elektresch
an esou weider, gétt jo och deelweis zentral
gesteiert. Stellt lech einfach némmen en Ha-
ckerugréff oder eng Cyberattack op déi Zentral
vir, wou, ech soen emol, déi ganz elektresch
Versuergung vun engem Land, och vu Létze-
buerg, géif attackéiert ginn. Ech mengen, do
seet een am richtege Sénn vum Wuert, datt da
géifen d’Luuchten iwwerall am Land ausgoen
an datt dat nach eng ganz Rei aner Kon-
sequenzen hatt.

Bon, ech mengen, et ass awer kloer, d'Regie-
rung ass jo determinéiert, Létzebuerg als Smart
Nation, also als Virreider am Berdich vun den
digitalen Technologien an als ICT-Standuert ze
positionéieren. An da ldit et natierlech op déar
anerer Sait op der Hand, datt ee muss all Ef-
forte maachen, fir datt een eng optimal Cyber-
sécherheet ka garantéieren. An et muss een
awer och soen, wann een d’Statistike kuckt,
datt mer do net déi Schlechtst sinn, an dat ass
jo dann och en Argument fir eisen ICT-Stand-
uert, wa mer awer eng grouss Garantie, oder
grouss Garantié kénne ginn, sief et, datt se ni
absolutt sinn am Berdich vun der Cybersecuri-
téit.

Mir fanken also net bei Null un an deem
Berdich hei zu Létzebuerg. Eleng d'Tatsaach,
datt zum Beispill déi éischt digital Ambassade -
eng Ambassade! - hei am Land steet, ass jo de
Beweis, datt Létzebuerg awer eng gewéss Kre-
dibilitéit huet um internationalen Niveau, wat
d’Sécherheet ubelaangt. An dat spigelt sech
och am Global Cybersecurity Index fir d’Joer
2018 erém, dee viru Kuerzem veréffentlecht
ginn ass, bei deem Létzebuerg als eeleft vun
175 Lanner ofgeschnidden huet. Dir kénnt
soen, et ass nach Loft no uewen, ma ech
mengen, et ass awer schonn net schlecht,
wann een esou wait vir an esou engem Index
steet!

Mir sinn also gutt opgestallt. Et kann een awer
all Dag kucken, wat een nach ka besser maa-
chen, och an deem Berdich. Dat géllt fir Létze-
buerg, dat géllt awer och fir alleguerten d’EU-
Memberlédnner. Do gétt et eng Rei Ldnner - ech
ziele se net op -, déi och e gudde Klassement
an deem Index hunn. Wat een awer gesit:
Och wann déi eenzel Lanner relativ gutt opge-

Le saviezVOUS ?

ENQUETE PARLEMENTAIRE

Code d’instruction criminelle.

QUESTIONS

L'article 64 de la Constitution réserve a la Chambre le droit d’enquéte qui
lui confere la possibilité d’entendre des témoins et de consulter des ex-
perts pour réunir des éléments d’information sur une question d‘intérét
public. La Chambre exerce ce droit par une commission formée en son
sein. L'exercice du droit d’enquéte est réglé par la loi du 27 février 2011
qui a abrogé I'ancienne loi du 18 avril 1911. La commission, ainsi que son
président, peuvent prendre toutes les mesures d'instruction prévues par le

Dans le cadre de ses moyens de contréle et de surveillance par rapport
aux affaires gouvernementales, la Chambre, par le biais de ses membres,
a le droit de poser des questions aux membres du Gouvernement. La
question constitue une demande de renseignements d'un député a un
ministre au sujet d’une affaire administrative ou de gouvernement. Le Re-
glement de la Chambre des Députés prévoit diverses sortes de questions :
les questions écrites, les questions urgentes, les questions élargies ainsi
que les questions posées lors des heures de questions ou d'actualité.

stallt sinn, muss ee kucken, datt een an der Ze-
summenaarbecht am Domén vun der Cyberse-
curity, um Niveau vun der EU an och téschent
de Memberstaten, awer nach Saache verbes-
sert. Besonnesch feelen do d’Formater an
d’Mechanismen, déi derzou baidroen, d'Ze-
summenaarbecht ze verdéiwen an och d’'Sé-
cherheet an de Standarden an der EU ze har-
moniséieren.

Bon, déi sougenannt NIS-Direktiv, d'Direktiv
iwwert d’Sécherheet vun den Netzwierker an
Informatiounssystemer, déi mer also dann hei
mat désem Gesetzesprojet an nationaalt Recht
transposéieren, stellt en éischte Grondsteen
duer, fir en EU-waite legale Kader fir d’Sé-
cherheet vun de Reseauen an den informate-
sche Systemer ze schafen.

Dés Direktiv, déi mer also émsetzen, zeechent
sech virun allem duerch déi horizontal Ap-
proche aus, déi sech dann hei erémspigelt. Am-
laz eenzel Secteuren ze viséieren - Siloden-
en -, gétt hei fir d’Eischt gekuckt, datt d'Sé-
cherheetsufuerderungen esou definéiert sinn,
datt se queesch duerch all d’Branché géllen, fir
datt een dann och wierklech op déi Manéier an
der ganzer EU op engem gemeinsame Stan-
dard a ganz ville Berdicher ass.

D'Direktiv setzt sech grosso modo aus dréi Vo-
leten zesummen, op déi ech elo ganz kuerz
weéll agoen. Ech versichen, net ze vill technesch
ze sinn.

Eischtens ginn Obligatiounen definéiert, déi fir
déi national wirtschaftlech Akteure géllen, déi
kruzial Fonctioune fir d’Gesellschaft hunn.
D'Direktiv definéiert do zwou Kategorien: op
dér enger Séit all déi Operateuren, déi dat, wat
een essenziell Servicer nennt, ubidden, am
Berdich vun der Energie, dem Transport, der
Gesondheet, dem Waasser, ma och d’Banken,
d’Infrastrukture vun de Finanzmaert.

Dat sinn also wierklech Servicer, wann do ier-
gendee géif zesummefalen, da géif dat riskéie-
ren, en Dominoeffekt ze ginn a Repercussiou-
nen ze hunn op eng ganz Rei aner Secteuren.
Ech hat virdrun d'Beispill genannt vun der
Energieversuergung, wann déi géif coupéiert
ginn, oder d'Waasserversuergung, oder, fir Lé&t-
zebuerg als Finanzplaz, wann do all déi Infra-
strukturen, déi digital Infrastrukturen, déi d'Fi-
nanzméert ubelaangen, géifen zesumme-
briechen, attackéiert ginn, da géif dat wierk-
lech ganz vill Repercussiounen hunn.

Bon, dat sinn also op dar enger Séit déi Opera-
teuren, déi essenziell Servicer ubidden. Op dar
anerer Sait, déi zweet Kategorie, dat sinn dann
déi sougenannt ,fournisseurs de services nu-
mériques”.

(Signal sonore d’un portable)

Mir liewen an engem digitalen Zaitalter, gesitt
Der!

(Hilarité)

D’Fournisseurs de services numériques - mir
haten elo grad een héieren -, dorénner fale ver-
schidde Servicer. Dat si Servicer am Berdich
vum Cloud Computing, Sichmaschinnen an
och Verkafsplattformen am Internet. Déi sinn
all esou definéiert. Dat sinn also esou Servicer,
déi dann och énnert déi Direktiv falen. Fir déi
hei Servicer, Operateuren, ginn also verschid-
den Obligatioune festgeluecht.

Bon, éischtens: Si mussen all déi néideg Mesu-
ren ergraifen, fir d'Risiken esou minimal wéi
méiglech ze maachen, also hir Reseauen, hir
Systemer esou geréieren, datt se am beschte
Fall verhénneren, datt et zu engem Virfall
kénnt, respektiv, wann e Virfall géif virkommen,
datt deen esou kleng wéi méiglech ka gehale
ginn an datt ee schnell kann drop reagéieren.

Da kénnt als zweet Element och nach derbai,
datt eng Meldeflicht agefouert gétt. Wann en
Incident war, en informateschen Incident, deen
e gréisseren Impakt huet, net vldicht all klenge
Versuch vun Attack, ma wann e gréisseren Im-
pakt war op de Fonctionnement vun den Akti-
vitéiten, da muss een dee bei enger zoustdnne-
ger Autoritéit mellen.

Et kéint ee sech elo froen: Wien ass dann déi
zoustanneg Autoritéit? Dat sinn der zwou. De
Gesetzesprojet gesdit op dar enger Sait d'CSSF
als kompetent Autoritéit vir fir déi Akteuren aus
dem Bankesecteur. Dat lait jo och op der Hand,
och wat d’Infrastruktur vun de Finanzmaert be-
tréfft. An anerersaits gétt et den Institut luxem-
bourgeois de régulation, den ILR, dee mer och
alleguerte kennen, deen dann als zoustédnneg
Autoritéit fir all déi aner Beréicher genannt
ginn ass; ech hat der virdrun ernimmt: d’Ener-
gie, den Transport an esou weider. Et kann ee
sech och froen: Firwat den ILR? Md well dee jo
eigentlech och elo schonn eng Rei regulato-
resch Missiounen huet par rapport zu verschid-
dene Servicer.

Bon, et ass also d’Aufgab vun der CSSF a vun
dem ILR, ze kontrolléieren, datt déi eenzel Ak-
teuren dann hir Obligatiounen a Bezuch op

d'Sécherheetsmesuren erféllen. A si mussen,
wéi gesot, och gemellt kréien, wann e Virfall
geschitt ass.

Doriwwer eraus gesdit dann d'Direktiv och
nach Dispositiounen um nationalen Niveau vir,
fir d'Resilienz vun de Memberstate vis-a-vis vun
de Cyberattacken ze stderken. An nieft der De-
signatioun vun nationalen Autoritéiten, déi
zoustdnneg si fir déi wirtschaftlech Akteuren,
gétt dann och nach den ILR als Kontaktpunkt
fir déi grenziwwerschreidend Kooperatioun an
der Cybersecurity designéiert. Dat heescht, den
ILR ass hei zoustédnneg fir déi létzebuergesch
Servicer, ma en ass och d’Kontaktstell fir de Re-
seau um europdeschen Niveau, fir do en Aus-
tausch ze hunn, fir och déi Kooperatioun do ze
verstaerken.

Bon, dann ass et esou, datt all Memberstat
muss iwwert d'Direktiv eng national Strategie a
Bezuch op d'Cybersecurity ausschaffen, an dar
da strategesch Ziler festgehale sinn an déi och
konkret politesch Mesuren definéiert, fir eben
dés Ziler, dés Objektiver ze erreechen.

An och hei fanke mer zu Létzebuerg net bei
Null un. Ech wéll an deem Kader einfach drop
hiweisen, datt d'Regierung hei hir Hausaufgabe
gemaach huet. Virun engem Joer ass schonn
déi drétt Aktualiséierung vun der nationaler
Strategie presentéiert ginn, déi fir den Zait-
raum 2018 bis 2020 gllteg ass. Wéi gesot, mir
sinn do net bei Null, an dat ass jo och wichteg,
wa mer wélle Virreider sinn, wa mer e gudden
Image wéllen hunn, datt mer do wierklech gutt
opgestallt sinn.

Dann nach den drétten a leschte Volet vun der
Direktiv, dee betréfft dann d’Verdéiwung vun
der europaescher Zesummenaarbecht an den
Austausch vum Savoir-faire an der Expertise an
deem Berdich. D'Direktiv schaaft do zwou nei
Organisatiounen, en europdesche Koopera-
tiounsgrupp an e Reseau vun den ,Centres de
réponse aux incidents de sécurité informa-
tiques”, wéi dat esou schéin op Franséisch
heescht.

Dee Kooperatiounsgrupp, dat ass dann éischter
d’Zesummenaarbecht op strategeschem Ni-
veau, wou een dann zum Beispill Best Practices
kann austauschen: Wéi maacht Dir et bei lech?
Da kucke mir vldicht bei eis, et och esou ze
maachen. An d’'Centres de réponse, dat ass da
méi en operationellen Niveau, wou ee kuckt,
wann e Problem ass, wéi ee kann zesummen
dann direkt déi Attack behandelen. Wéi kann
een dorobber reagéieren? Wéi kann een d’Inci-
dente besser geréieren?

Bon, voila! Ech hu versicht, graff déi wichtegst
Punkten aus dar Direktiv hei kuerz ze illustréie-
ren, déi mer dann also heimadder an dat natio-
naalt Recht wderten émsetzen. An ech hoffen
dann och op eng grouss Zoustémmung vum
Parlament fir dee Projet hei, dee sécherlech
ganz wichteg fir Létzebuerg ass an eigentlech
fir jiddwereen hei am Land, fir datt eis Gesell-
schaft optimal preparéiert ass géint esou
Attacken.

An ech wéilt hei och nach zum Schluss den Ac-
cord vu menger Fraktioun zu désem Projet
ginn.

Merci.
B Une voix.- Trés bien!

B M. Fernand Etgen, Président.- Merci vill-
mools, Har Berger. Als éischte Riedner ass déi
honorabel Madamm Diane Adehm agedroen.
Madamm Adehm, Dir hutt d'Wuert.

Discussion générale

B Mme Diane Adehm (CSV).- Har, Pre-
sident, Dir Dammen an Dir Haren, fir d’Eischt
emol e Merci un den Har Eugéne Berger als
Rapporteur fir sdi schréftlechen a méndleche
Rapport, deen e gemaach huet.

ler ech e puer Remarken zu désem Gesetzes-
projet maachen, soen ech direkt, dass mir als
CSV dése Gesetzesprojet matstémme waerten,
well et sech ém d’Emsetzung vun enger euro-
paescher Direktiv handelt. Dés Direktiv behan-
delt déi émmer méi grouss Risiken, déi et an
enger Wirtschaft gétt, an dér alles numeriséiert
gétt. Grad an esou kruziale Berdicher wéi Ener-
gie, Transport, Kredittinstituter an Infrastruk-
ture vun de Finanzmaert, der Santé, Drénk-
waasser an numeresch Infrastrukturen ass et
wichteg, dass et an Europa e gemeinsamt Re-
gelwierk gétt, fir dés Risiken unzegoen.

Mat déser Direktiv gétt d'Zesummenaarbecht
vun de Memberstaten am Berdich vun der Ges-
tioun vun de sougenannte Cyberrisike geregelt.
An alle Memberstate gétt an Zukunft d'Ges-
tioun vun dése Cyberrisiken d’selwecht behan-
delt. An eisen Aen ass dat e wichtege Meile-
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steen um Wee zu enger Wirtschaft, déi émmer
méi numeriséiert gétt.

An trotzdeem wéll ech eng Partie Remarken zu
désem Gesetzesprojet maachen. Déi éischt Re-
marke sinn éischter organisatorescher Natur.
Als Oppositioun fanne mir et bemierkenswaert,
dass dése Métteg, also haut de Métteg, iwwer
e Gesetzesprojet ofgestémmt gétt, obschonns
keen eenzege Procés-verbal virldit vun de
Sitzungen, wou mer iwwert dee Gesetzesprojet
geschwat hunn.

B Une voix.- Komesch!

B Mme Diane Adehm (CSY).- Jo, voila! Mir
haten de 26. Februar - de 26. Februar, dat war
virun zwee an engem hallwe Mount - eng
Kommissiounssitzung, wou souwuel den Haut-
Commissaire a la protection nationale wéi och
den Institut luxembourgeois de régulation
prasent waren. Si hunn eis eng Presentatioun
gemaach. Et war och eng Diskussioun. Um Enn
vun darselwechter Sitzung ass den Har Berger -
wann ech mech richteg erénneren, ma ech
kann et net behaapten, vu dass jo kee Proces-
verbal virldit - nach als Rapporteur genannt
ginn. Ma wéi gesot, e Procés-verbal lait net vir.

A wat ech nach méi remarkabel fannen, dat
ass, dass den Har Berger a sengem Rapport,
deen e gemaach huet, déi Sitzung vum 26. Fe-
bruar mat kengem Wuert ernimmt huet. Duer-
fir, Har Rapporteur, kénnt Dir eis vldicht eng
Erklarung dozou ginn, firwat dass dat keen
Agang an Are Rapport fonnt huet?

(Brouhaha)

Ma an Zukunft kénnt Der jo dann, Har Berger,
als ...

(Interruption)

Jo. Md_an Zukunft, Har Berger, kénnt Dir jo
dann Are Mataarbechter aus der Fraktioun
mathuelen, an da gi mer dervun aus, dass
dann an Zukunft Ar Rapporte waerte wesent-
lech méi komplett sinn an dass dann och
d’Sitzungen alleguerte wderten drastoen an
dass dann och drasteet, wéini dass Dir als
Rapporteur genannt gitt, amplaz dass mir dann
elo haut musse ratselen, ob et an der Sitzung
vum 26. Februar war oder ob et an der Sitzung
vum 12. Méerz war, wou mer dann eng Kéier
véier Amendementer ugeholl hunn.

B M. Gast Gibéryen (ADR).- Madamm
Adehm, gleeft net un de Kleeschen! Gleeft net
un de Kleeschen!

(Brouhaha)

B Mme Diane Adehm (CSV).- Bon, Har Pre-
sident, esou vill zur Aart a Weis, wéi an der
Chamber énnert der jétzeger Majoritéit ge-
schafft gétt. Ma d’Erklarung kann awer och
eng aner Ursaach sinn, an dat ass: Déi Direktiv,
déi mer dann haut émsetzen, hatt eigentlech
scho missen den 9. Mee 2018 émgesat sinn.
Mir sinn haut de 15. Mee 2019. Mir_hunn also
e ganzt Joer Verspéidung bei der Emsetzung
vun déser Direktiv.

A kommt elo net, dass dat der CSV hir Schold
wier, well d'CSV sétzt zénter fénnef Joer an der
Oppositioun! A wann een dat dote verschlof
huet, dann ass et déi haiteg Regierung a soss
keen!

(Protestations et coup de cloche de la
présidence)

B M. Gilles Baum (DP).- Wann Der esou
weiderfuert, da sétzt Der nach zéng Joer an der
Oppositioun!

(Hilarité)

B Mme Octavie Modert (CSV).-
Well Dir domm a frech mat eis sidd?

B Mme Diane Adehm (CSV).- Also mir hu
kee Problem, well mir kénnen lech op d'Fan-
gere klappen an all Ar Dommheeten hei vir-
bréngen.

(Coups de cloche de la présidence)

» M. Fernand Etgen,
Wannechgelift!

(Brouhaha)

B Mme Diane Adehm (CSV).- Komme mer
zréck zum Inhalt vum Gesetzesprojet!

B M. Fernand Etgen, Président.- E bésse méi
Disziplinn, wannechgelift!

B Mme Diane Adehm (CSV).- Komme mer
zréck zum Inhalt vum Gesetzesprojet!

(Brouhaha et hilarité)

® M. André Bauler (DP).- Zum Wesent-
lechen.

(Interruptions diverses)
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Firwat?

Président.-

B Mme Diane Adehm (CSV).- Ah d'Gesiich-
ter, déi sinn TA.

(Brouhaha et hilarité)

Bon, ech wollt zréckkommen op den Inhalt,
wannechgelift!

B M. Fernand Etgen, Président.- Madamm
Adehm, et ass eleng un lech. Fuert roueg wei-
der!

B Mme Diane Adehm (CSV).- Vu dass ee jo
net allze vill soe kann, well keng PVe virleien an
den Har Berger dat och net a sengem Rapport
erwaant huet, hunn ech mer dann eben den
Avis vun der Chambre de Commerce emol am
Detail ugekuckt, ...

B Plusieurs voix.- Aah!

B Mme Diane Adehm (CSV).- ... wou dann
och den Har Berger net allze vill drop
agaangen ass.

(Brouhaha)

Bon, et ass elo net esou, dass deen Avis drama-
tesch wier, ma et stinn awer verschidden inte-
ressant Saachen dran. Zum Beispill bedauert
d’Chambre de Commerce, dass si eigentlech
net vun der Regierung saiséiert gouf, fir déi 35
Amendementer, déi d'Regierung zu hirem ee-
gene Gesetzesprojet virgeluecht huet, och eng
Kéier ze aviséieren.

D’Chambre de Commerce stellt des Weidere
fest, dass mir bei der Emsetzung vun déser
Direktiv méi wait ginn, wéi virgesinn ass. Nor-
malerweis hu mir hei zu Létzebuerg de Prinzip,
dass mer d'Direktiven émsetzen, a just d'Direk-
tiven, an net méi wéi d’Direktiven. Hei si mer
awer méi wait gaangen.

Dést ass notamment de Fall, wann d’Effent-
lechkeet muss informéiert ginn, wann et ier-
gendee Virfall gouf. Well d'Direktiv seet
naamlech, dass d’Effentlechkeet kann infor-
méiert gi vun der Autorité compétente, wann
d’Sensibiliséierung vun der Effentlechkeet néi-
deg ass, fir e Virfall ze vermeiden oder fir e Vir-
fall ze handhaben. Am Gesetzesprojet gétt
awer zousatzlech derbdigeschriwwen, dass
d’Effentlechkeet och kann informéiert ginn,
wann dést fir hiren Interessi ass. An d’Autorité
compétente ka souguer dem Opérateur de ser-
vices essentiels virschreiwen, dass hie selwer
muss  d’Effentlechkeet informéieren.  An
d'Chambre de Commerce féert, dass dést de
Risiko mat sech bréngt fir d’Operateuren, dass
si an Zukunft kéinten Imageproblemer hu res-
pektiv och Konsequenzen op kommerziellem
Plang spieren.

Des Weidere faert d’Chambre de Commerce,
dass mat désem Gesetzesprojet d’Prozedure
verduebelt ginn, notamment wat de Berdich
vum Dateschutz ugeet. An d’Chambre de
Commerce faert, dass hei fir d'Létzebuerger
Betriber eng Verduebelung vum administra-
tiven Opwand an Zukunft kénnt.

Mé bon! Komme mer weiderhin zréck zum
Text! An ech hatt dann och e puer Froen un de
Minister, wannechgelift.

Har Minister, ...

B M. Xavier Bettel, Ministre de la Digitalisa-
tion.- Jo?

®» Mme Diane Adehm (CSV).- ... ech géif
gare vun lech wéssen, op der Basis vum Arti-
kel 7 Paragraf 4, ob déi verschidden Autorité-
compétenteé scho Léschten opgestallt hunn,
déi d'Services essentiels festhalen.

Am Allgemenge steet och am Gesetzesprojet e
puermol dran, dass déi zoustdnneg Autorité-
compétenteé musse verschidde Reglementer
ausschaffen. D’Chambre de Commerce huet
énner anerem och bedauert, dass dés Regle-
menter hir net virlouchen, wéi si hiren Avis ge-
schriwwen huet. Duerfir froen ech de Minister,
wou dés Reglementer haut dru sinn. Well laut
der Direktiv hatt jo eigentlech alles scho virun
engem Joer missen émgesat sinn, an da miss-
ten zumindest d’Brouillone vun dése Regle-
menter scho virleien. Well ech ka mir net vir-
stellen, dass d’Autorités compétentes, also
d’CSSF an désem Fall an den ILR, eréischt muer
ufdnken, d'Texter ze liesen, an dann d'Regle-
menter ausschaffen.

An dann en anere Punkt, op deen ech nach
wéilt zréckkommen, ass dee vun den neien At-
tributioune vum Haut-Commissariat a la pro-
tection nationale. Dése Commissariat kritt jo
haut a sengem Gesetz e Kapitel 4bis bdigesat,
an deem steet, dass ebe grad désen Haut-Com-
missariat an Zukunft eng national Strategie
ausschafft, an ech zitéieren: «(...) en matiere
de sécurité des réseaux et des systemes d'infor-
mation, qui porte, en particulier, sur les points
suivants », an da kénnt énnert dem Punkt g):
«une liste des différents acteurs concernés par
la mise en ceuvre de la stratégie nationale en
matiére de sécurité des réseaux et des systemes
d’information ».

Zu désem prazise Punkt wéll ech da vum zou-
stdnnege Minister wéssen, ob dés Léscht
schonn ausgeschafft ginn ass. Ass dés Léscht
éffentlech? A goufen déi betraffen Opérateurs
de services essentiels respektiv déi betraffe
Fournisseurs de service numérique informéiert,
dass si op déser Léscht dropsti respektiv drop-
stoe wéerten? Voilal

Ofschléissend soen ech lech Merci fir d’No-
lauschteren a waarden da gespaant op d’Ant-
werte vun der Regierung.

B Plusieurs voix.- Trés bien !

B M. Fernand Etgen, Président.- Merci vill-
mools, Madamm Adehm. Nachsten ageschriw-
wene Riedner ass déi honorabel Madamm
Lydia Mutsch. Madamm Mutsch, Dir hutt
d'Wuert.

B Mme Lydia Mutsch (LSAP).- Merci, Har
President. 80 % vun den europaeschen Entre-
prisé ginn all Joer op d’'mannst eng Kéier Affer
vu sougenannte Cyberattacken. A verschidde-
nen EU-Memberstate si 50 % vun alle Crim-
men entre-temps Cybercrimmen. Et gétt ge-
schat, dass d'Kdschte vu Cyberugréff sech
weltwait all Joer op méi wéi 400 Milliarde be-
lafen. Déi wirtschaftlech Auswierkunge vun de
Sécherheetsincidenten am Netz hu sech sit
2013 carrement verfénneffacht.

87 % vun den EurOﬁ)aerlnnen an Europder ge-
sinn d'Cyberkriminalitéit als eng vun de bedei-
tendsten Erausfuerderunge fir d’bannescht Sé-
cherheet vun der Europaescher Unioun un. An
et gétt geschat, dass bis 2020, also bis d'nachst
Joer, Dosende vu Milliarden digital Apparater,
vu Computeren iwwer Tablets bis Handyen,
weltwdit genotzt waerte ginn.

Léif Kolleeginnen a KoIIeegen dés Zuele weise
méi wéi daitlech, dass d’Cyberkriminalitéit net
némmen eng Realitéit ass, ma och mat Risike
verbonnen ass an eis dofir viru gewalteg Defie
stellt, fir d'Bierger an d’Entreprisen ze prote-
géieren.

Ma dat Ganzt geet nach méi wait. Wann
naamlech bei d'Cyberkriminalitéit, déi e reng
wirtschaftlechen Hannergrond huet, och nach
Desinformatiounscampagnen, Cyberugréff
zum Beispill op Wahlsystemer oder Wahlpro-
zesser derbaikommen, da kénnt de politesche
System, d'Demokratie, eng ganz Gesellschafts-
uerdnung an d'Viséier vu kriminellen Auteuren.
Staatlech Institutioune gehéieren deemno ge-
nausou zu de potenziellen Affer vun der Cyber-
kriminalitéit wéi déi privat Ekonomie.

Jo, mir sinn eis bewosst, dass d'Cybersecuritéit
e Berdich ass, dee sech wéi kaum en aneren am
permanente ‘Wandel befénnt, an deemno déi
absolutt Sécherheet am Netz wuel ni bestoe
kann. Trotzdeem muss alles drugesat ginn, aus
wirtschaftlechen, ma virun allem och aus poli-
tesche Grénn, déi ech virdru genannt hunn, fir
e Maximum u Sécherhet unzestriewen.

Har President, laut EU-Kommissioun hu méi
wéi zwee Dréttel vun den europdeschen Entre-
prisen némmen eng ganz elementar oder guer
keng Notioun vun hirer Vulnerabilitéit am digi-
tale Raum. Eleng dorunner erkennt een, dass
dréngend legislativen Handlungsbedarf be-
steet. Ee wichtegen Deel vun de Bemelungen
fir op europdeschem Niveau d’Netzer an d'In-
formatiounssystemer méi sécher ze maachen,
ass d’EU-Direktiv, iwwert déi mer haut debat-
téieren an déi mer bei eis an nationaalt Recht
émsetzen.

Wéi de Rapporteur et scho betount huet,
gesait dés Direktiv vir, d'Zesummenaarbecht
téschent den eenzelne Memberstaten a Saache
Gestioun vun de Cyberrisiken ze harmoniséie-

ren. An zu désem Zweck halt dat neit Gesetz
eenheetlech Regele fest fir d’Operateure vun
den noutwendegen Déngschtleeschtungen an
d’Fournisseure vun digitale Servicer, zum Bei-
spill Onlinemaert, Moteur-de-recherchen oder
Cloud-Déngschter:

Souwuel d'Operateure  wéi d’Fournisseure
mussen an Zukunft all néideg Precautiounsme-
suren ergrdifen, fir hir informatesch Systemer
beschtmeéiglech ze schiitzen. Téschefall, déi op
Cyberattacken zréckzeféiere sinn an déi eng
geweéssen, genau definéiert Gravitéit hunn,
mussen den zoustannegen Autoritéite gemeIIt
ginn, fir dass déi den Incident genau énner-
siche kénnen an och déi néideg Konklusiounen
zéie respektiv déi zoustdnneg Instanzen an
heiansdo souguer och aner menacéiert EU-
Memberstaten avertéieren.

Déi zoustanneg Autoritéiten - et gouf hei gesot
- sinn engersaits d’CSSF an op ddr anerer Sait
den ILR, déi eng, wat d'lwwerwaache vum An-
hale vun de Regelen am Banken- a Finanzwie-
sen ugeet, an déi aner an deenen essenziellen
Zousazberdicher wéi Stroum-, Gas-, Pétrol-,
Waasserversuergung oder och dem Transport-
wiesen. Si iwwerhuelen deemno op der Grond-
lag vu grad désem Gesetz an am Sénn vun der
Direktiv  zousatzlech Rollen als national
Kontroll- an ,Response”-Organer am Berdich
vun der Cybersecurity. An dat ass och gutt
esou.

Ech wéll hei nach eng Kéier énnerstrdichen,
dass europawait Regele wéi déi, iwwert déi mir
haut hei ofzestémmen hunn, vun allergréisster
Wichtegkeet si fir eng wirtschaftlech an demo-
kratesch staark Unioun. Betoune wéll ech awer
och, dass mir hei zu Létzebuerg am Netz-
berdich a bei der Netzsécherheet alles mé net
geschlof hunn an och an Zukunft net wélles
hunn, bei désem Thema nozeloossen.

Et gouf effektiv an deene leschte Jore souwuel
strukturell wéi och finanziell vill hei am Land
investéiert, fir souwuel déi staatlech Reseaue
wéi och all déi aner Datenautobunnen, dar et
der entre-temps ganzer zéng ginn, déi Létze-
buerg mat den digitalen Haaptzentren a ganz
Europa verbannen, esou sécher wéi méiglech
ze maachen, dést mam evidente But, fir
beschtméiglech déi oft ganz sensibel perséin-
lech Date vun eise Biergerinnen a Bierger an
d’'Donnéeé vun eisen Entreprisen ze protegéie-
ren. Och dés Regierung ass determinéiert, a
mir hunn et schonn e puermol confirméiert
kritt, fir hir Efforten am Beraich vun der Cyber-
security weiderzeféieren. DZil ass et, wéi mer
iwwregens och als LSAP an eisem Wahlpro-
gramm fir dés Chamberwahle gefuerdert ha-
ten, de Standuert Létzebuerg aus digitaler
Siicht als e sécheren Hafen, als ,safe haven” ze
etabléieren.

Dofir brauche mir d’Zesummespill vun deene
verschiddene staatlechen Akteuren an eng
nach méi breet Applikatioun vu Best Practices.
Grad an désem Berdich bidde sech och Koope-
ratiounen a Synergié mat Universitéiten a
Fuerschungsinstituter an der Groussregioun
un.

Nieft den Obligatioune fir d’Operateure vun
essenzielle Servicer an d’Fournisseure muss an
d’Zukunft all EU-Land eng national Strategie fir
d'Cybersécherheet hu respektiv eng ausschaf-
fen, wann et nach keng huet.

Zu Létzebuerg félt dat énnert d'Zoustdn-
negkeet vum Haut-Commissariat a la protec-
tion nationale. Eng éischt Versioun vun esou
enger vun der EU gefuerderter Strategie gouf
bei eis schonn 2012 ugeholl, eng zweet, méi
aktualiséiert Versioun 2015 an eng drétt 2018.
Hei goufen deemno scho verhaltnisméisseg fréi
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Jalone gesat, fir Létzebuerg digital optimal ze
positionéieren.

Ech wéll op déser Plaz drun erénneren, dass eis
»Digital innovation strategy”, esou heescht se,
,for a sustainable trusted data-driven eco-
nomy” als eng vun den hei definéierten aacht
Achsen elo scho festhalt, dass Létzebuerg sech
en adaptéierte reglementareschen an norma-
tive Kader gétt am Beraich ebe vun der Cyber-
sécherheet an dem Schutz vun de perséin-
lechen Donnéeén. Méi Sécherheet, méi
Effikassitéit a méi Attraktivitéit sinn hei d’Stéch-
wierder.

Wichteg ass et, an den Ae vu menger Partei zu-
mindest, dass déi praktesch Emsetzung vun dé-
sem Gesetz och intensiv an aktiv derfir genotzt
gétt, fir de Privatsecteur verstaerkt a Saachen
Datesécherheet, Cyberugréff an Industriespio-
nage ze sensibiliséieren. Ech erénneren nach
eng Kéier un déi Zuelen, déi ech um Ufank vu
menger Interventioun genannt hunn, un déi
méi wéi zwee Dréttel vun den europdeschen
Entreprisen, déi némmen eng ganz elementar
oder guer keng Notioun hu vun hirer Verwond-
barkeet am digitale Raum an dofir eis voll
Ennerstétzung brauchen.

Am Resumé kann ee soen, dass Létzebuerg
ganz kloer erkannt huet, dass d'Digitaliséierung
enorm Chancé bereet halt, sief et am wirt-
schaftlechen, techneschen, awer och am so-
ziale Beraich. Gldichzditeg hu mir ni aus den Ae
verluer, dass dés Entwécklung bei alle positiven
Elementer och émmer eng ganz Rei Geforen a
Risike mat sech bréngt. Mat deenen
entspriechenden nationale Regelen a Mesuré
setze mir de Kader, fir am Zesummespill mat
den europdeschen Instanzen a mat der euro-
paescher Legislatioun dés Risiken ofzefiederen a
geziilt deene Risiken entgéintzewierken.

Och d’Européesch Unioun - an da kommen
ech zum Schluss - ass weider aktiv. Esou huet
den Ausschoss vun de permanente Vertrieder
viru ronn zwee Méint der ruménescher Presi-
dence d'Mandat ginn, fir mam Europaesche
Parlament zesummen d'Verhandlungen opze-
huele fir d’Schafe vun engem europdesche
Kompetenzzentrum fir Cybersécherheet an de
Berdicher Industrie, Technologie a Fuerschung
a vun engem Reseau vun den nationale Koordi-
natiounszentren. Béid Strukture sollen, esou
den zousténnege Conseil, d’Sécherheet am di-
gitale Bannemaart erhéijen an d’Europdesch
Unioun am Berdich vun der Cybersecurity méi
eegestanneg a méi staark maachen. Och dést
begréisse mir ausdrécklech!

Har President, Dir Dammen an Dir Haren, mir
bleift zum Ofschloss nach, dem Rapporteur e
grousse Merci ze soe fir seng exzellent schréft-
lech a méndlech Rapporten. An domat ginn
ech och den Accord vu menger Fraktioun zu
désem Projet mat op de Wee a soe Merci fir
d’Opmierksamkeet.

B Une voix.- Trés bien !

B M. Fernand Etgen, Président.- Merci.
Merci villmools, Madamm Mutsch. Nachsten
ageschriwwene Riedner ass den honorabelen
Har Marc Hansen. Har Hansen, Dir hutt
d'Wuert.

B M. Marc Hansen (déi gréng).- Hér Pre-
sident, Kolleeginnen a Kolleegen, och ech wéll
dem Har Berger Merci soe fir séi méndlechen a
schréftleche Rapport zu engem Thema, dat ex-
trem komplex ass an net némmen déi souge-
nannten Opérateurs de services essentiels a
Fournisseurs de service numérique betréfft, ma
doriwwer eraus all Eenzelnen och vun eis.

Firwat? Ma well mer vun Dag zu Dag émmer
méi digital funktionéieren a vernetzt sinn, eng
Vernetzung an der Alldags- an Aarbechtswelt,
der Industrie, der Wirtschaft, dem Ge-
sondheetswiesen an esou weider. An all dése
Berdicher gétt et Schwaachpunkten, a wann
een déi ausnotzt, da kann dat och eis betreffen.
Ausserdeem si mer als IT-Notzer och oft een
Deel vum Problem, well mer duerch e Mank-
tem u Formatioun oder Virsiicht selwer
d’Schwaachstell vum System kénne sinn.

Duerfir just e puer simpel Beispiller, fir ze ver-
daitlechen, wéi wait dat ka goe respektiv wéi
wait dat och scho gaangen ass:

Hautzudaags hunn émmer méi Anlagen an Ap-
parater eng Internetverbindung, wou ee sech
deemno vu bausse ka konnektéieren, esou och
zum Beispill modern Heizungen, wou den Ins-
tallateur vu bausse ka kucken, wat de Problem
ass. Méi problematesch sinn awer nach méi al
Anlagen aus der Offlinezait, wou den Internet
zwecks Fernwartungszougang nodréiglech no-
geréscht ginn ass.

Egal ob nei oder al, désen Onlinezougang
iwwert den Internet misst duerch e méiglechst
staarke Code respektiv eng staark Authentifi-
zéierungsprozedur  protegéiert  sinn.  An
d’Software respektiv d’Firmware aus der Hei-
zung misst idealerweis och regelméisseg
geupdatet respektiv géint entdeckte Schwaach-

stelle gepatcht ginn. Béides ass awer leider oft
net de Fall an d’'Responsabilitéit gétt hin- an
hiergedréckt. De Produzent verweist op den
Installateur, den Installateur op de Client. De
Besétzer huet meeschtens keng Anung, dass
dat existéiert, a falls dach, vertraut de Client an
der Regel zu Recht oder Onrecht op d’Kompe-
tenz an d’Kénne vun der Firma an der Mark.

En Hacker, deen d'Netz geziilt ofsicht, mierkt
dann zum Beispill, dass d’Heizung vu baussen
iwwert den Internet zouganglech ass, fénnt en
plus online dat technescht Dateblat oder de
Mode d‘emploi vun der Heizung, wou drop-
steet, dass de Code ab Wierk zum Beispill 000
oder 1234 ass a bei der Installatioun muss
geannert ginn, wat awer an der Praxis net ge-
schitt. Dat ass, wéi wann een doheem de
Schléssel baussen op der Dier géif stieche loos-
sen, an dat kénnt an der digitaler Welt leider
vill ze oft vir.

Oder et gi Schwaachstellen an der Software
entdeckt an ausgenotzt. Beispill 2 aus der Hei-
zungswelt: Eng bekannte Mark, déi et och zu
Létzebuerg gétt, gouf iwwer eng héichkritesch
Sécherheetsllick informéiert, duerch déi et
méiglech war, d'Heizungsanlag iwwert den In-
ternet un- an auszeschalten, d’Puissance ze
manipuléieren an d’Anlag ze beschiedegen. An
engem Schreiwes huet dés Firma dunn de Leit
misse carrement dozou roden, de Stroumste-
cker vun der Heizung erauszezéien an op de
Besuch vun engem Techniker ze waarden.

Dat war viru sechs Joer, an haut sinn esou kon-
nektéiert Systemer nach vill méi verbreet,
souwuel an eisen Haiser, am Handwierk, an de
Geschiftslokaler oder an der Industrie. An och
haut gi regelméisseg Sofware- a Firmware-
Schwaachstelle fonnt an ausgenotzt.

En drétt Beispill, a priori e bésse méi amusant,
betréfft speziell Steierungsmoduler fir Kierche
vun enger Schwaizer Firma. Dése System huet
et erméiglecht, dass een a distance ka Luuch-
ten ufdnken, d'Heizung méi héich setzen,
d’Glacke laude loossen oder d’Kierchtuerms-
auer verstellen. Eng daitsch Computerzeitung
hat virun e puer Joer erausfonnt, dass iwwer
100 Systemer an Daitschland relativ einfach
iwwert den Internet erreechbar an och ganz
einfach ze kapere waren. Deemools war et
dann och zu deem engen oder aneren onge-
plangte Glackelauden a verschiddenen Dierfer
komm.

E weidert Beispill ass e bésse méi rezent a be-
tréfft eng Kichelchersfabrik. An déser Firma war
laang gemengt ginn, dass IT-Sécherheet fir si
elo net esou ultrawichteg war. Well wat soll
scho grouss passéieren? Am schlémmste Fall
war dann eng Dagesproduktioun Kichelcher
eben net genéissbar a misst entsuergt ginn.

Abee, et koum dunn awer ganz anescht. De
Betrib gouf effektiv Affer vun enger Cyberat-
tack op seng Produktiounsanlag mam Resultat,
dass d’Anlag stoe blouf a langer net méi
ugaangen ass, wat mat sech bruecht huet, dass
dee ganzen Deeg an de Réier vun der Anlag
gedréchent ass a se definitiv onbenotzbar ge-
maach huet. Dés Réier hunn all missen eraus-
geschnidden an ersat ginn.

Leet een esou Beispiller dann ém op méi grouss
a méi kritesch Industrie- a Service-public-Beréi-
cher, wéi Stolindustrie, Glasindustrie, Waasser-
versuergung oder  Stroumproduktioun a
Stroumnetz, oder op eng Atomzentral, och
wann et méi schwiereg ass, deenen hir Syste-
mer ze hacken, kritt dat dach eng ganz aner
Envergure. Dést si Berdicher, wou d'Netz- an
d’Systemsécherheet permanent mussen a jour
gehale ginn an de modernste Standarden ent-
spriechen. An och den néidege Manpower an
Know-how muss do sinn, fir am Fall vun enger
Cyberattack direkt richteg kénnen drop ze rea-
géieren.

Cyberattacken op Industrieanlage gétt et
schonn zanter Jorzéngten. Eng vun de be-
kanntsten ass schonn zéng Joer al a wuel op e
Geheimdéngscht zréckzeféieren. 2009 gouf ge-
ziilt eng Schwaachstell a Siemens-Industrie-
komponenten attackéiert, fir am Iran d’Zentri-
fugen ze kaperen, déi den Iran fir d’Uréichere
vun Uran benotzt huet, fir atomwaffefaegt Ma-
terial ze kréien. Dés Zentrifuge sinn du bis an
de roude Beraich lafe gelooss ginn, fir se ze sa-
botéieren an onnotzbar ze maachen. Vldicht
ass Eenzelne vun lech heibannen ,Stuxnet” e
Begréff.

En anere Virfall vu virun e puer Joer, och an
Déitschland, deen awer gréisstendeels geheim
gehale ginn ass, betréfft en Héichuewe vun
engem Stolwierk. Désen Ugréff huet derzou
gefouert, dass den Héichuewen net méi
kontrolléiert konnt erofgefuer ginn an déi ganz
Anlag schwéier beschiedegt ginn ass. Detailer
dozou - wéini, wou a bei wéi enger Firma - sinn
awer ni public gemaach ginn.

Déi meescht Beispiller, déi ech opgezielt hunn,

si schonn etlech Joren hier, ma saitdeem si mer
nach méi digital an nach méi konnektéiert. An

de Risiko ass deemno geklommen. Zanterhier
ass awer och d’Sensibilisatioun vun den Notzer
a vun de Firme geklommen an d'IT-Sécherheet
réckelt émmer méi an de Fokus vun der Effent-
lechkeet, vun der Industrie an der Politik.

Ma mir sinn hei an engem permanente Kaz-a-
Maus-Spill. Mat den Ofwiertechnike veranne-
ren a verbessere sech och d’Ugréffstechniken.
Eng méi rezent Attack vun 2017/2018, déi net
just an de Medien ém d'Welt gaangen ass a
speziell Windows-Computere betraff huet, war
de WannaCry- oder WannaCrypt-Ugréff. Et ass
e sougenannten Erpressungsugréff, bei deem
de Computer infizéiert gétt, d’‘Donnéeén all
verschlésselt ginn, Léisegeld gefrot gétt - an
désem Fall war et per Bitcoin - a sech den digi-
tale Schadling glaichzditeg iwwert de Reseau
weider verbreet.

De Schued goung an d'Milliarden a weltwait
ware mindestens 230.000 Computeren an 150
Lanner betraff; also deen éischte wierklech glo-
bale Schadling. Et goufe Klinicken, déi hu mis-
sen zoumaachen. Der Deutsche Bahn hir Ti-
cketsautomaten an d'Tafele waren ausgefall.
Renault huet missen e puer Produktiounswier-
ker tempordr zoumaachen. Telefonica, FedEx,
Stolwierker an esou weider ware betraff. An a
China war de Bancomat-System ausgefall.

Laut ,ZEIT ONLINE” vum 9. Januar 2019 geet
d’Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) dervun aus, dass 70 % vun
den  Entreprisen an Institutiounen an
Daitschland 2016 an 2017 Affer vun enger Cy-
berattack gi sinn. Dovu konnt bei der Hal-
schent an d'IT-Systemer agedronge ginn. A bei
deene koum et da bei der Halschent zu méi
oder manner grousse Produktiounsschied. De
Schued fir déi daitsch Industrie gétt op jaerlech
50 Milliarden Euro chiffréiert.

Duerch wat entstinn d’Schied? Dat kann Da-
teklau oder Industriespionage sinn. Spionage
duerch Geheimdéngschter ass och net émmer
ausgeschloss. Et kann awer och sinn - ech hunn
et grad schonn erwdant -, dass a Systemer age-
dronge gétt, fir de Betrib lamzeleeén a just
nom Bezuele vun engem Léisegeld erém pro-
duktiounsfaeg ze maachen.

Et ass natierlech och net ausgeschloss, dass ter-
roristesch oder Cyberkrichsattacke gemaach
kénne ginn, fir geziilt engem Betrib, engem
Land oder engem Wirtschaftssystem ze schue-
den. Et ass also extrem wichteg, dass eis digital
Welt héchstméiglech protegéiert gétt.

A well mer net némmen um nationale Plang,
ma um europdeschen an internationale Plang
vernetzt sinn, geet et net duer, eng lokal Cy-
bersécherheetsgesetzgebung ze hunn, méa déi
verschidde Lanner mussen zesummeschaffen.
Duerfir ass et wichteg, dass mer d'EU-Direktiv
2016/1148 émsetzen, fir eis och op gesamteu-
ropaeschem Niveau besser géint Cyberattacken
opzestellen.

Hei muss een awer soen, dass Létzebuerg bis
elo eng virbildlech Approche gewielt huet an
dass déi privat wéi éffentlech Instituter, Firmen
a Plattformen eng exzellent Aarbecht maachen.
An deem Sénn wéll ech hei explizitt déi gutt
Aarbecht énnert dem Daach vun der Initiativ
»security made in Létzebuerg” mat cases.lu,
Circl an dem C3 ausdrécklech luewen, an och
déi vun der digitaler Wirbelsail vum Stat a vun
de Gemengen, dem SIGI an dem CTIE.

Hir Aarbecht gétt all Dag e Stéck méi wichteg.
An dobai geet et net just ém déi passiv an aktiv
Ofwier vun Attacken. Et ass och vun extremer
Wichtegkeet, dass d’Fall gemellt ginn, dass
d'Situatioun kann analyséiert ginn an dass ee
kann novollzéien, wéi émfangraich d’Attack
war a wéi eng Schuedsoftware am Emlaf ass, fir
deem da kennen effikass entgéintzewierken.
Duerfir sollen esou vill wéi méiglech Fall ge-
mellt ginn an net némmen déi, déi zu engem
Ausfall gefouert hunn, ma och déi, déi just zu
Stéierunge gefouert hunn oder idealerweis
scho virdrun entdeckt goufen.

Fir dést kénnen um Terrain émzesetzen, muss
all Land déi zoustdnneg Autoritéiten definéie-
ren, eng Equipe nationale de réponse aux inci-
dents de sécurité informatiques en place setzen
an eng national Cybersecurity-Strategie
entwéckelen. Zu Létzebuerg sti mer, wéi gesot,
ganz gutt do, ma d'Cybersecurity ass e Kaz-a-
Maus-Spill an et dierf een ni ophalen, sech wél-
len ze verbesseren.

Dass mer als Létzebuerg am internationale Ver-
glach zimlech gutt dostinn, beweist zum Bei-
spill de rezente Global Cybersecurity Index vun
der ITU, der Internationaler Telekommunika-
tiounsunioun, wou Létzebuerg elo op eelefter
Plaz weltwait steet. An dat illustréiert, dass
d’Létzebuerger Rahmebedéngunge momentan
souwuel wat déi praventiv Aarbecht ugeet wéi
och bei dem Entdecken, der Analys an der
Ofwier vun Ugréffer a priori gutt sinn.

Um europédeschen Niveau sollen d'Koopera-
tioun an den Austausch vun Informatioune

weider verstderkt ginn. Dés international Ko-
operatioun, den Austausch vu Best Practices a
schnell an effikass Koordinatioun am Krisefall si
mat entscheedend fir en héije Schutzniveau an
der gesamter Unioun.

An dar ganzer Cyberattack-Diskussioun muss
ee sech émmer bewosst sinn, dass et keng ab-
solutt Sécherheet gétt. En héije Cybersecurity-
Niveau ze hunn, bedeit awer net némmen eng
Erhéijung vun der éffentlecher Sécherheet, ma
et bréngt och e Standuertvirdeel fir eis Wirt-
schaft an eis Entreprisen.

Als leschte Gedanke wéilt ech dann awer nach
eng Kéier op eis alleguer als IT-Notzer
zréckkommen. Am , ZEIT ONLINE”-Artikel seet
den Hans-Wilhelm Diinn, President vum Cyber-
Sicherheitsrat Deutschland, dat heiten - an ech
zitéieren -: ,Fir Unternehmen ist ein fahrlas-
siges Verhalten im digitalen Raum, etwa von
Mitarbeitern, sehr riskant. Da jeweils das
schwachste Glied in der Kette zahlt, sind (iber
unvorsichtige Angestellte selbst hochgeristete
IT-Sicherheitsstrukturen iberwindbar.”

Dést wéllt heeschen, dass dee beschte Cybersé-
cherheetssystem duerch onvirsiichteg an onop-
geklaerte Mataarbechter ka court-circuitéiert
ginn, wat och an der Realitéit émmer erém
geschitt.

Als Notzer misst ee sech vis-a-vis vum IT-Sys-
tem behuele wéi vill Létzebuerger vis-a-vis vun
hirem léifste Kand, dem Auto. Dat heescht: e
regelméissegen Entretien an noutwendeg
Updaté maachen, en Antivirus-Filter installéie-
ren an och regelméisseg kucken, ob de Com-
puter net infizéiert ass; well och am Auto ginn
d'Filtere regelméisseg gewiesselt.

Esou wichteg dést Gesetz ass, daerfe mer
deemno den Notzer net vergiessen. Dést muss
eis och heibanne bewosst sinn. An der Cham-
ber an als Deputéiert si mir IT-Notzer a mussen
eis dders bei all Uklicke vun E-Maile bewosst
sinn. Och mir heibannen dreiwe bestémmt re-
gelméisseg dem Chamber-IT-Service
d’Schweessparelen op d’Stir. Duerfir och hei e
Merci fir hir Gedold mat eis 60 net émmer

anz technikaffiné Membere vun désem
éierewderten Haus.

Et lait awer, wéi gesot, net just um Notzer. Mat
der wuessender Vernetzung wiisst net némmen
de Risiko, ma automatesch och d'Verantwor-
tung vun allen Elementer vun der Sécherheets-
ketten. An do bleift nach vill ze dinn.

Ee prézise Punkt, dee mir perséinlech ganz
staark um Haerz lait, ass dobdi d'Responsabili-
téit vun de Produzenten a Firmen. Net ném-
men aus ekologesche Grénn war et wichteg,
als Verbraucher méiglechst laang Updates a Se-
cherheets-Patche fir elektronesch Komponen-
ten ze kréien. ,Méiglechst laang” heescht do-
bai, iwwert déi arbitrar ,kommerziell” Liewens-
erwaardung vum Produit erauszegoen. Soss
sollten anerer d’Méiglechkeet kréien, entsprie-
chend Updates kénnen ze entwéckelen an un-
zebidden.

An domat soen ech lech Merci fir d’'No-
lauschteren a ginn och den Accord vun der
grénger Fraktioun.

Merci.

B M. Fernand Etgen, Président.- Merci vill-
mools, Har Hansen. Den nachste Riedner ass
den honorabelen Har Roy Reding. Hér Reding,
Dir hutt d'Wuert.

B M. Roy Reding (ADR).- Jo, villmools Merci,
Har President. Ech wéll fir d’Eischt dem
Rapporteur, wéi dat sech gehéiert, Merci soe fir
sai méndlechen a schreftleche Rapport an
enger Matiere, déi jo awer zimlech komplex
ass.

D’ADR stémmt dése Projet mat, net ,well” et,
wéi d'Diane Adehm vun der CSV gemengt
huet, d’Emsetzung vun enger EU-Direktiv ass,
ma ,obwuel” et d’Emsetzung vun enger EU-
Direktiv ass.

Mir hunn als ADR hei schonn oft kritiséiert, an
ech reiteréieren nach eng Kéier, datt zu Bréissel
Accorde geholl ginn, ouni datt eis Chamber
och am Virfeld némme consultéiert gétt. Ac-
corden, déi gutt oder schlecht kénne sinn. An
désem Fall si se gutt, an anere Fall ware se
schlecht.

Mir refuséieren, hei Saache musse matzestém-
men, just well et d’Emsetzung vun enger EU-
Direktiv ass. An ech denken, wa mer vun
Opwadertung vun eisem Parlament schwatzen a
geint d'Politikverdrossenheet wéllen ukdmpfe
bei de Bierger, da musse mer dér doter Praxis
en Enn setzen a kucken, wéi mer eis do als Par-
lament kénnen éischter, besser a méi effizient
abréngen.
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Mir stémmen also als ADR dése Projet mat,
,obwuel” an net ,well” et eng Direktiv ass,
well an déser Matiére ass de virleienden Text
gutt, richteg a wichteg a fénnt dofir eis Zou-
stémmung.

Ech soen lech Merci.

B M. Fernand Etgen, Président.- Merci vill-
mools, Har Reding. De leschten ageschriwwene
Riedner ass den honorabelen Har Sven
Clement. Har Clement, Dir hutt d’"Wuert.

B M. Sven Clement (Piraten).- Merci, Har
President. Kolleeginnen a Kolleegen, et geet
ém IT an da wonnert ee sech net, datt ech fir
eis erauskommen, fir e béssen driwwer ze
schwatzen.

(Brouhaha général et hilarité)

B Une voix.- ...
huet!

B M. Sven Clement (Piraten).- Ech soen och
dem Hér Reding Merci fir déi vill Zait, déi e mer
dozou gelooss huet.

eng gutt Meenung vu sech

(Interruption)

Har President, désen Text ass immens tech-
nesch. An ech wéll ee klengt Beispill ginn, Wéi
technesch désen Text ass, an dat ass: D’Létze-
buerger Regierung huet e Portail, fir am Krise-
fall d’Populatioun ze informéieren. Dése Portail
heescht infocrise.lu.

An elo stellt sech d'Fro: Ma wien ass an dar
Chaine vun deem Portail dann elo alles en
Opérateur de services essentiels? Ass dat main
Internetprovider doheem? Ass dat deen, deem
de Kabel gehéiert, iwwert deen den Internet
fonctionnéiert? Ass dat den DNS-Provider,
deen et eis erlaabt, vun dem .lu op den dns.lu
ze kommen, vun do da weider erof op den
DNS-Server vun der Regierung a vun do da
weider op den infocrise.lu?

Dir mierkt, déi meescht waerte wahrscheinlech
elo soen: ,Merde, vu wat schwatzt deen?”

B Une voix.- Richteg!

B M. Sven Clement (Piraten).- An Dir hutt
recht! An dat ass de Problem vun désem Ge-
setz. Mir mussen, wa mer iwwer esou Gesetzer
schwatzen, dat vill méi konkret énnerleeén.

(Brouhaha)

Firwat musse mer et méi konkret énnerleeén?
Ma et ass e wirtschaftleche Facteur op dar
enger Sait, et ass e Sécherheetsfacteur op dar
anerer Siit. De Rapporteur, deem ech Merci
soe fir sdi Rapport, huet et schonn erwdant: 1,5
Billiounen Euro Profitter am Cybercrime pro
Joer! 300 Milliarden Euro gi Firme weltwdit pro
Joer aus, fir sech ze schiitzen.

Dir gesitt, do ass schonn e Riseninequiliber
téschent deem, wat ausgi gétt, an deem, wat
op dar anerer Sait vu Malfaiteure kann erage-
holl ginn. D'Schied bei de Firmen, wa se da ge-
hackt ginn oder hir Produktioun gestoppt gett,
leie bei iwwer 25 Billioune pro Joer. Dat si 25-
mol 1.000 Milliarden oder, fir et anescht ausze-
drécken, dat ass eng 25 mat zwielef Nullen
hannendrun.

B Une voix.- Weltwiit.

B M. Sven Clement (Piraten).- Weltwait.

B Une voix.- Elo verstinn ech ...

(Hilariteé)

B M. Sven Clement (Piraten).- Dat ass sub-
stanziell, géif ech elo emol behaapten. Do sinn
e puer Ietzebuergesch Statsbudgete pro Joer
dran, déi do eleng verluer ginn, well eis Inter-

net- a weider IT-Systemer net sécher genuch
sinn.

De Rapporteur huet et gesot: Eng Milliard Cy-
berattacke pro Joer. Dat heescht, datt all 39 Se-
konnen op der Welt eng Cyberattack geschitt.
Dat heescht, an dar ganzer Zait, wou mer hei
geschwat hunn, sinn eng jett Cyberattacke ge-
schitt. An - wie weess? - vldicht ass och eng
erém hei zu Létzebuerg drénner gewiescht,
well mir si keng Insel der Gliickseligen.

Elo kommen ech awer méi konkret zu désem
Gesetz. Et ass eng Transpositioun vun enger
Direktiv an duerfir waerte mer och den Text
matstémmen. Et ass e wichtege Schrétt an déi
richteg Richtung, md et ass an eisen Aen nach
net kloer genuch. Ech hunn et an der Kommis-
sioun gesot, an och do war d’Antwert: ,Mir
musse waarden, bis d'Gesetz do ass. Mir
mussen als Eischt emol déi Léschten, déi Ques-
tionnairen opstellen.”

Ech hat d’Chance, an der rezenter Vergaangen-
heet op enger Missioun mat der Chamber zu
Singapur ze sinn, an do ass et genau ém d’'Cy-
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bersécherheet gaangen. An eng vun de Saa-
chen ass: Zu Singapur - e Stadtstaat, dee 5,6
Milliounen Awunner op 720 km? huet also e
bésse méi kleng wéi Letzebuerg vun der Taille,
e bésse méi grouss, wat d’Populatioun ugeet -,
déi hunn eng eegen Agence fir Cyl ersé-
cherheet.

Déi hunn also net d’Cybersécherheet nach eng
Kéier enger Agence, déi schonn aner Regula-
tioun mecht, mat an d’Aufgabenheft geschriw-
wen. Déi hunn tatsichlech eng dediéiert
Agence, déi sech dorém kémmert an déi en
aanlecht Gesetz d'lescht Joer transposéiert huet
an do och Questionnairen ausgeschafft huet,
wéi een dann aus deenen 30 Kategorien, déi
mer elo als Opérateurs de services essentiels
definéieren, dat erofkritt op konkret: Wéi eng
Firma ass et?

Well dat ass d’Essenz vun désem Gesetz um
Enn vum Dag: Mir stémmen e?pes haut, wou
mer guer net wéssen, wéi vill Firmen a wéi
engem Emfang hei zu Létzebuerg iwwerhaapt
betraff sinn. An do kann den Text esou gutt
sinn, wéi e wéllt, dés Onkloerheet sollte mer an
Zukunft behiewen! Mir sollten eis Weeér a
Moyene ginn, fir an Zukunft am Virfeld den Im-
pakt op eis Ekonomie, jo, op déi lokal Betriber
besser kénnen ofzeschiitzen.

Ech sot et: Et ginn 30 Kategorié vu potenziellen
Opérateurs de services essentiels. 30 Katego-
rien, wou drasteet: ,Wann dai Betrib énnert
d'Gesetz esou an esou falt, da bass du poten-
ziell en Opérateur de services essentiels.” Ob
een et da wierklech ass, dat ass elo un dem ILR
oder am Banken- an Assurancésecteur un der
CSSF ze decidéieren.

Dés Reglementer kénne forcement nach net
getraff sinn, soulaang d’'Gesetz net en vigueur
ass. Et wdr awer ganz interessant, fir a sechs
Méint, voire an engem Joer ze kucken, wéi vill
Betriber dann elo tatsachlech énnert dés nei
Regele waerte falen an ob dat flachendeckend
ass oder eben net, ob mir net vldicht zu Létze-
buerg méi wait musse goen, wéi d'Direktiv dat
elo an engem konsensuelle Verfahren zu Bréis-
sel beschloss huet.

Well et kénnt nach eng zweet Fro: Wéi gi mer
dann an de Reseaue vun eise Prestatairen, an
eise Reseaue vun den Operateuren ém mat
Hardware, wou et Doutte ginn iwwert d’Sé-
cherheet?

Et gétt am Moment ee grousst Beispill, wou vill
an der internationaler Press driwwer diskutéiert
gétt, an dat ass Huawei. Soll een a sengen na-
tionalen, séchere Reseauen Equipement ver-
bauen, wat vun engem chineesesche Statskon-
zern produzelert gett? D’Amerikaner soe kloer
Neen. D'Britte si sech onsécher. lwwert déi Dis-
kussioun huet missen e brittesche Kabinettsmi-
nister goen.

Also, dat ass alles anescht wéi anodin, esou eng
Diskussioun ze féieren. An ech mengen, mir
daerfen et, wann et ém d’'Sécherheet vun eisen
IT-Systemer geet, net eleng bei désem Gesetz
beloossen. Mir mussen och d’Fro stellen: Wat
kénnt duerno?

Wa mer ndamlech bis eng Léscht vun de Pres-
tatairen hunn, déi heirénnerfalen, da musse
mer eis d’Fro stellen: Wat mussen déi Presta-
tairé vldicht iwwert dést Gesetz eraus weider
erféllen?

Ech hu virdrun dat Beispill vum DNS ginn. Den
DNS steet fir Domain Name Service. Dat ass
d’Adressbuch vum Internet, d'Télefonsbuch
vum Internet. Wann ech ,google.com” aginn,
wéll ech op engem Computer erauskommen,
dee mer d'Websdit vu Google uweist. Just,
d’Computere schwatzen net an Nimm, déi
schwatzen an Zuelen, an IP-Adressen.

Ech benotzen elo - fir déi, déi dann technesch
inclinéiert sinn - eng IPv4-Notatioun a keng
IPv6: 8.8.8.8 ass eng Adress vu Google, eng vu
villen. Dat heescht, den DNS-Server iwwersetzt
dat aus ,google.com” op eng IP-Adress. Md
dat ass net ee Server. Dat ass eng ganz Chaine
vu Serveren, déi duerfir responsabel sinn. An
déi Servere sinn dezentral organiséiert an awer
hierarchesch.

Dat heescht, fir op eng belibeg Websiit ze
komme vun engem Operateur, deen herno ,de
services essentiels” genannt gétt an deem seng
Websiit vldicht och als en ,service essentiel”
klasséiert gétt, muss een net némmen deem sai
Server kénnen uschwatzen, et muss een och
deem sengem Provider sai Server kénnen
uschwatzen. A wa mer am DNS-Service ganz
wait eropginn, da komme mer bei déi souge-
nannt ,Root-Serveren”, an déi ginn net vu Lét-
zebuerg bedriwwen, ma déi gi vun der IANA,
enger amerikanescher NGO bedriwwen, ze-
summe mat Regierunge weltwait.

Dat heescht, wa mer dat Gesetz hei a la lettre
ausleeén, da bedeit dat, datt mir hei dem ILR
d’Kompetenz ginn, fir e Contréle ze maache
vun internationale Root-Serveren am DNS-Sys-
tem.

Juristesch kee Problem. Si hunn elo d'Mandat a
si kréie gesot: ,Létzebuerg seet lech: Maacht
dat!” Praktesch weess ech net, ob de Budget,
dee mer hinnen zousatzlech dést Joer ginn
hunn, fir genau dés Missioun ze exekutéieren,
waert duergoen, fir esou eng international Mis-
sioun wouerzehuelen. Deementspriechend ass
et wichteg, datt mer a sechs Méint, an engem
Joer eng Reevaluatioun maachen, ob mer hei
net vldicht musse méi kloer ginn, ob mer eis
hei net vldicht mussen aner Moyene gi wéi
némmen déi vum Contrdle.

An dann e leschte Punkt, deen och guer net
ugeschwat gétt, well d'Gesetz ..., well d'Direk-
tiv sech do guer net driwwer prononcéiert
huet, dat ass: Wat geschitt mat Schwaachstel-
len an de Reseaue vun eisen Opérateurs de ser-
vices essentiels?

Wien haft, wann den Hack net op d’Feelverhale
vum Operateur zréckzeféieren ass, ma wann
den Hack dorobber zréckzeféieren ass, datt de
Prestataire, den Hiersteller vun engem Switch,
d’Passwuert, ,admin/admin” fest aprogram-
méiert huet? Rezent, géschter nach, ass erém
esou e Fall bei engem groussen Hiersteller be-
kannt ginn, dee weltwdit a quasi all de Re-
seauen ze fannen ass, wou ee mat engem Stan-
dardpasswuert op eemol ,Admin” am ganze
Reseau ass.

Wien haft an deem Fall? Ass et um ILR, fir dann
eisen Opérateur de services essentiels ze res-
ponsabiliséieren? Oder ass et un deem, fir vu
vireran ze soen: ,Ma ech benotze folgend Equi-
ement. Léiwen ILR, ass dat iwwerhaapt
onform?” Wat fir e Waasserkapp ka sech do-
raus erginn, wann een d'Gesetz a la lettre ap-
plizéiert?

Et ass e gutt Gesetz. Et ass e wichtegt Gesetz,
md et bleiwen awer nach Froen op. A grad
wann ee sech technesch e bésse méi detailléiert
domat auserneesetzt wéi just mam ekonome-
schen oder mam penale Volet, da geséit een,
datt do nach Froen opbleiwen.

Dés Froe waerte mer haut net an der Pleniere
kénne léisen. Duerfir freeén ech mech, datt
mer an deenen nachste Wochen, Méint, Jore
sécherlech d'Geleeénheet kréien an de Kom-
missiounen, genau déi Froen nach eng Kéier
opzewerfen, och eventuell duerch nei Geset-
zesproposen dat dann och kénnen nozebesse-
ren.

Ma fir haut sollte mer deen éischte Schrétt
maachen. An duerfir gi mir och eisen Accord fir
dése Projet.

Villmools Merci.

B M. Fernand Etgen, Président.- Merci vill-
mools, Har Clement. ler ech der Regierung
d’'Wuert ginn, wéilt ech nach dem Har Berger
d'Wuert gi fir eng Kloerstellung. Hér Berger,
wannechgelift.

B M. Eugéne Berger (DP), rapporteur.-
Merci, Hér President. Déi honorabel Sprieche-
rin vun der CSV, d'Madamm Adehm, hat vir-
drun dem Rapporteur reprochéiert, datt de PV
vun der Sitzung vum 26. Februar net géif vir-
leie respektiv duerfir och net sdi Nidderschlag a
mengem Rapport fonnt huet. Et war e Re-
proche un de Rapporteur, natierlech, deen ech
géren assuméieren. Mir wéssen awer, datt dat
gewéinlech d’Secrétaire-Administrateure vun
dﬁr Chamber sinn, Beamten, déi d’PVe maa-
chen.

Et ass esou ...
(Interruptions diverses)

Wann ech dierft meng Explikatioune fderdeg
ginn! Merci!

Et ass esou, datt effektiv, ier ech de Rapport fi-
naliséiert hat ... Ech hat dat virdrun net ge-
maach, well ech do och net wollt mam Fanger
op e Beamte weisen, ma au contraire, ...

(Interruptions)

.. ech stelle mech och virun dee Beamten, well
dat ka jiddwerengem passéieren. En hat mer an
engem Mail gesot, ech zitéieren hei: ,Duerch e
Méssel mam Enregistrementsprogramm -
d’'Sitzung ass net opgeholl ginn - war et mer
leider net méiglech, fir e Proces-verbal vun der
Sitzung vum 26. Februar ze schreiwen.”

(Brouhaha)

Dat ka jiddwerengem virkommen. Einfach awer
als Explikatioun, datt doduerjer kee PV virlait
vun dar Sitzung an datt ech dat doduerjer och
net konnt a mai Rapport afléisse loossen.

WAéi gesot, ech mengen awer, datt dat jiddwer-
engem emol ka virkommen, datt d'Technik
do ... - mir hu jo iwwer en technesche Projet
geschwat -, datt dat och emol eng Kéier ka
passéieren. Md ech wéll awer hei soen, datt
ech awer och de Beamten excuséieren an datt
ech dann do och awer d'Responsabilité respec-
tive assuméieren, datt do da kee Rapport konnt
vum Beamte gemaach ginn.

Mereci.

B M. Fernand Etgen, Président.- Merci, Har
Berger, fir déi Kloerstellung. D’Madamm
Adehm, wannechgelift.

B Mme Diane Adehm (CSV).- Ech géif just
garen dorop antwerten, datt ech dat verstoe
kann. Jiddwerengem kann en technesche Fee-
ler énnerlafen. Md aus Transparenzgrénn an
aus Manéierlechkeet wier et awer ubruecht
gewiescht, déi aner Parteien an der Kommis-
siounssitzung ze informéieren, an net, dass mir
doheem sétze PVen ze sichen an ze 5|chen déi
mer net fannen!

A wann Der et schonn net wéllt an Are Rapport
draschreiwen, deen dann doduerjer eben net
komplett ass, hétt Der wéinstens kénnen e
Wuert an der Sitzung doriwwer verléieren, am-
plaz dass mir dat dann hei mussen an enger
Plenarsitzung gewuer ginn, dass ee Beamten
iﬁ.rge'ndwou op e falsche Kndppche gedréckt
uet!

B Une voix.- Tres bien !

B M. Fernand Etgen, Président.- Ech
mengen, an dar doter Affar ass elo alles gesot.
An domadder géif ech der Regierung d'Wuert
ginn. Har Stats- an Digitalisatiounsminister, Dir
hutt d'Wuert.

Prise de position du Gouvernement

B M. Xavier Bettel, Ministre de la Digitalisa-
tion.- Villmools Merci, Har President, fir
d'Wuert. Effektiv, d’Europdesch Kommissioun
huet och d'Analys gemaach, dass an deene
leschten zwee Joer méi oder manner grouss
Cybennadenten ongeféier bei 809% - bei
80 %! - vun den europdeschen Entreprisé statt-
fonnt hunn, well se selwer vldicht net genuch
Precautioune geholl hunn oder eben och
weéinst Attacke vu baussen.

An ech mengen, de Gros vun den Orateuren
haut de Métten huet och insistéiert eben op

d'Wichtegkeet, déi dat Digitaalt huet. Dat Digi-
taalt ass haut net némmen dat Digitaalt. Dat
Digitaalt geet - an den Héar Hansen huet eng
Rétsch vu Beispiller gesot - vun enger Kierch bis
zu enger Cookiesfabrik. Et ass vu Santé ge-
schwat gi vun anere Riedner, vum Transport,
vun all deene verschiddene Secteuren, déi haut
awer wierklech och mam Digitalen ze dinn
hunn a firwat et dann eben och esou wichteg
ass, dés Direktiv hei émzesetzen.

Ech hunn och eng Rétsch Froe gestallt kritt vu
verschiddene Membere vun der Chamber. Den
ILR huet am Fong de Secteur analyséiert an ass
och prett, fir d'Designatioun ze maachen. Ma
si kénnen awer net d’Designatioun maachen,
soulaang se d'Gesetz net hunn. Well d’Gesetz
gétt hinne jo déi Méiglechkeet, fir et ze maa-
chen. Ma dowéinst, wéi gesot, déi Designa-
tioun ass gemaach (vemllez lire : ass prett, fir
gemaach ze ginn).

A wéi gesot, d’'Gesetz gesdit och vir, dass den
ILR déi Notificatioun dann och elo wéert maa-
chen un déij verschidden Entreprisen. Dat waert
dann och an den néchste Woche kénne statt-
fannen.

Ob den ILR Reglementer geholl huet oder net?
Neen, ma dat waert awer och schnell goen,
well den ILR mécht dat och schonn hautdes-
daags am Kader vum Telekommunikatioun-
sberdich mam Gesetz vum 27. Februar 2011
sur les réseaux et les services de communica-
tions électroniques, wou et och scho virgesinn
ass. Dat heescht, dass dat och waert ganz rapid
goen.

An dann ass och gesot ginn - dat ass zum Avis
vun der Chambre de Commerce -, dass et och
ebe méi wait hei geet wéi d'Direktiv. Jo, et ass
och op Demande vum ILR gewiescht, dass een
et eben och selwer public ka maachen als Ak-
teur. An dat ass eben och, fir e Parallelismus ze
hu mat de Fournisseure vum Service numé-
rique, wou mer och en Text hunn, deen dat
och virgesdit. Dofir ware mer der Meenung,
dass een dat dote sollt als Parallelismus och an
deem dote Secteur maachen.

An dann eng lescht Fro ass zu deene verschid-
denen Akteuren, déi eben och concernéiert
sinn. Erlaabt mer, dass ech déi ernimmen. Dat
ass dann den HCPN - an ech soen och do dem
Luc Feller a senger ganzer Equipp Merci fir déi
Koordinatiounsaarbecht, déi se och an désem
Berdich maachen -, den SRE, de GovCert,
d’ANSSI, den SMC, de CTIE, de Wirtschaftsmi-
nistere, de SMILE, den Ausseministére an
d’Direktioun vun der Defense.

An ech soen, wéi gesot, Har President, dem
Rapporteur, dem Eugéne Berger, Merci fir sai
schréftlechen a sdi méndleche Rapport an och
fir d'Diskussioun heibannen, well wann ech
richteg verstanen hunn, waerte mer och eng
Unanimitéit op désem Text hunn. Et ass am In-
terét vun ons alleguerten. Et huet e wirtschaft-
lechen Impakt, ma et geet och wait iwwert de
wirtschaftlechen Impakt eraus, wann ee gesait,
wéi eng Wichtegkeet d’ Dlgltallsatloun haut
huet, ma och nach an Zukunft wéert kréien.
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B M. Fernand Etgen, Président.- Merci vill-
mools, Har Premierminister. Mir kéimen dann
zur Ofstémmung iwwert de Projet de loi 7314.
Den S'I'ext steet am Document parlementaire
73148,

Vote sur I'ensemble du projet de loi 7314 et
dispense du second vote constitutionnel

D'Ofstémme fankt un. Fir d'Eischt déi perséin-
lech Stémmen. Dann de Vote par procuration.
De Vott ass heimat ofgeschloss.

De Projet de loi 7314 ass mat 60 Jo-Stémmen
eestémmeg ugeholl.

Ont voté oui : Mmes Diane Adehm, Nancy Arendt
épouse Kemp, MM. Emile Eicher, Félix Eischen,
Paul Galles, Léon Gloden, Jean-Marie Halsdorf,
Mmes Martine Hansen, Frangoise Hetto-Gaasch,
MM. Aly Kaes, Marc Lies, Georges Mischo (par
Mme Nancy Arendt épouse Kemp), Mme Octavie
Modert, M. Laurent Mosar, Mme Viviane Reding
(par Mme Diane Adehm), MM. Gilles Roth,
Marco Schank, Marc Spautz, Serge Wilmes,
Claude Wiseler et Michel Wolter ;

MM. Guy Arendt, André Bauler, Gilles Baum,
Mme Simone Beissel, MM. Eugeéne Berger, Frank
Colabianchi, Mme Joélle Elvinger, MM. Fernand
Etgen, Gusty Graas, Max Hahn, Mmes Carole
Hartmann et Lydie Polfer ;

MM. Marc Angel, Dan Biancalana, Alex Bodry,
Mme Tess Burton, MM. Yves Cruchten, Mars Di
Bartolomeo, Georges Engel (par M. Alex Bodry),
Franz Fayot, Claude Haagen et Mme Lydia
Mutsch ;

MM. Carlo Back, Francois Benoy, Mmes Djuna
Bernard, Stéphanie Empain, MM. Marc Hansen,
Henri Kox, Mme Josée Lorsché, MM. Charles
Margue et Roberto Traversini;

MM. Jeff Engelen, Gast Gibéryen, Fernand
Kartheiser et Roy Reding ;

MM. Sven Clement et Marc Goergen ;
MM. Marc Baum et David Wagner.

Freet d'Chamber d’'Dispens vum zweete Vote
constitutionnel?

(Assentiment)
Et ass also esou decidéiert.
|

5. Nomination du commissaire aux
comptes de la Société nationale de
crédit et d'investissement (SNCI)
(suite)

Kolleeginnen a Kolleegen, leider musse mer de
Vott iwwert d’Ernennung vum Commissaire
aux comptes bei der SNCI widderhuelen. De
Vott war wuel secret, ma et ass mat Procura-
tioun ofgestémmt ginn, wat awer bei engem
Vott iwwer eng Persoun net de Fall ka sinn.
D'Procuratioun ass par conséquent aus dem
System geholl ginn an esou net méiglech.

Mir géifen dann elo nach eng Kéier iwwert
d’Kandidatur vum Hér Croisé ofstémmen.

Nouveau vote secret sur la candidature
unique

D’Ofstémme fankt un. De Vott ass ofgeschloss.

Et hu 57 Deputéiert um Vott deelgeholl an et si
57 Jo-Stémmen. Domadder ass den Har Daniel

Croisé zum Commissaire aux comptes vun der
SNCI ernannt.

Merci villmools.

6.7393 - Projet de loi portant
modification de la loi du 14 sep-
tembre 2018 relative a une adminis-
tration transparente et ouverte

Mir kommen dann zum Projet de loi 7393,
enger Ofdnnerung vum Gesetz iwwer eng
transparent Verwaltung, déi méi spezifesch
d’Commission d’accés aux documents betréfft.
D'Riedezdit ass nom Basismodell festgeluecht.
Et hu sech schonn ageschriwwen: d'Madamm
Diane Adehm, d’Madamm Lydia Mutsch, den
Har Marc Hansen, den Har Roy Reding an den
Har Sven Clement.

D'Wuert huet elo de Rapporteur vum Projet de
loi, den honorabelen Har Berger. Hér Berger,
Dir hutt d'Wuert.

Rapport de la Commission de la Digitalisa-
tion, des Médias et des Communications

B M. Eugéne Berger (DP), rapporteur.-
Merci, Har President. Et ass e ganz kuerze Rap-
port, deen ech hei ka maachen. Virun net grad
engem Joer ass op déser Plaz de Gesetzesprojet
6810 gestémmt ginn. Dat war déi legal Basis fir
eng oppen an transparent Verwaltung. E
kuerze Rappell vidicht fir déi, déi et scho ver-
giess hatten: Mat deem Gesetz war
d’Méiglechkeet geschafe ginn, fir datt een Do-
kumenter, déi bei éffentleche Verwaltungen a
bei Gemenge sinn, virun allem déi, déi sech op
administrativ Fonctionnementer bezéien, per
schréftlech Demande ka consultéieren. Dat Ge-
setz ass a Kraaft.

Dir kénnt lech och vldicht erénneren: Am Kader
vun deem Gesetz gouf och déi sougenannt
»~Commission d‘acces aux documents” ge-
schaaft. Déi Kommissioun ass eng Ulafstell fir
déi Bierger, deenen hir Demande, fir en Doku-
ment ze consultéieren, refuséiert ginn ass. Déi
Persoune kénnen also e Recours maache res-
pektiv da bei dar Kommissioun do reklaméie-
ren, fir datt déi dann eng Kéier nokuckt, ob dat
dann awer alles an der Rei war.

Déi Kommissioun setzt sech aus fénnef Mem-
beren zesummen. An déi Kommissioun huet
dann zwee Méint Zait, fir en Avis zu dar Fro
ofzeginn. Et huet sech elo an dar kuerzer Praxis
erausgestallt, datt dat awer deemno wéi
schwiereg ass, haaptsachlech mam Delai. Et ass
elo net d’Unzuel vun den Demanden, ma awer
haaptsachlech fir den Delai anzehalen, sief et,
datt dann awer emol e Member gefeelt huet,
d’Kommissioun net beschlossfaeg war, de Pre-
sident net do war oder zwee Membere verhén-
nert waren. A fir awer do elo schnell drop ze
reagéieren an dee Problem ze léisen, gesait
dann dése klenge Gesetzesprojet vir, fir zwee
Stellvertrieder fir all Member festzeleeén, déi
asprange kénnen, wann dat néideg ass.

Déi Ersatzmembere ginn natierlech no deene-
selwechte Kritaren erausgesicht wéi déi initial
Memberen. Déi Kommissioun setzt sech jo ze-
summen aus engem Magistrat, engem Vertrie-
der aus dem Statsministere, engem Vertrieder
vun der CNPD, engem vum Syvicol an engem
Vertrieder vum SIP. Also deemno kénne sech
déi jeeweileg Memberen och just vu Leit, déi
déiselwecht Kritdren erféllen oder aus deem-
selwechte Gremium oder aus deeneselwechten
Institutioune kommen, ersetze loossen.

Dann nach eng zweet kleng Prézisioun: Et ass
esou, datt am Gesetz virgesinn ass, datt d’Man-
datsdauer eng geweéssen Zait huet - véier Joer -
an datt déi (veuillez lire : datt déi initial Mem-
beren) also och genannt gi waren, wéi d'Ge-

setz a Kraaft getrueden ass. Dat heescht elo,
déi Suppleanten oder déi Ersatzmemberen, déi
ginn natierlech och elo némmen fir déi Zit ge-
nannt, also e bésse manner wéi véier Joer, fir
datt dat alignéiert ass mat deenen anere Mem-
beren. Wann also eng nei Kommissioun ge-
nannt gétt oder deenen hiert Mandat ofgelaf
ass, leeft automatesch och dat vun den Ersatz-
memberen of.

Voila! Dat sinn déi zwou Prazisiounen, déi do
gemaach gi sinn, déi haaptsachlech sollen als
Zweck hunn, datt déi Kommissioun do awer an
deenen Delaie kann zesummekommen an
dann och doriwwer befannen, ob d’'Demande
valabel war oder net.

Ech géif och nach den Accord vun der DP-Frak-
tioun zu désem Projet ginn.

Merci.

B M. Fernand Etgen, Président.- Merci vill-
mools, Har Berger. Als éischte Riedner ass déi
honorabel Madamm Diane  Adehm
ageschriwwen.

Discussion générale

B Mme Diane Adehm (CS§V).- Jo, Merci, Har
President. Ech wéilt dem Hér Berger Merci soe
fir séi schréftlechen a méndleche Rapport. Ech
wéilt awer trotzdeem ee Saz soen. Dat heiten
ass e Gesetz vum 14. September 2018. An den
19. Dezember, also drdi Méint méi spéit, ass
schonn e Gesetzesprojet vun der Regierung
agereecht ginn, fir e Gesetz émzednneren, wat
ganzer drai Méint al ass. Esou vill zur
Aarbechtsaart a -weis vun déser Regierung.

(Interruptions)

Ma dovunner ofgesi wélle mir natierlech och,
dass dat Gesetz hei fonctionnéiert, dass déi
Kommissioun fonctionnéiere kann. An ech gi
selbstverstandlech den Accord vun der CSV-
Fraktioun zu désem Gesetzesprojet.

B Une voix.- Trés bien !

B M. Fernand Etgen, Président.- Merci vill-
mools, Madamm Adehm. An da wier et un dar
honorabeler Madamm Lydia Mutsch.

B Mme Lydia Mutsch (LSAP).- Merci, Har
President. Och vun eiser Sait aus dem
Rapporteur Merci. Och mir sinn der Meenung,
dass hei gutt, schnell a pragmatesch reagéiert
ginn ass, fir an esou engem wichtege Beraich
weéi der oppener an transparenter Administra-
tioun och déi Exekutiounsgremien esou op-
zestellen, dass se optimal funktiounsfdeg sinn.

An dofir hu mir kee Problem, fir eisen Accord
zu désem Projet de loi ze ginn.

Merci.
B Une voix.- Trés bien !

B M. Fernand Etgen, Président.- Merci vill-
mools, Madamm Mutsch. An ech ginn d'Wuert
direkt weider un den honorabelen Har Marc
Hansen.

B M. Marc Hansen (déi gréng).- Jo, Merci,
Har President. Och ech wéll dem Har Berger
Merci soe fir sai méndlechen a schréftleche
Rapport. déi gréng sinn natierlech och der
Meenung, dass et noutwendeg ass, Suppleanté
fir déi eenzel Membere vun der Commission
d’accés aux documents ze nennen, fir dass
d’Kommissioun esou zu all Moment beschloss-
fdeg ass a ka schaffen, wéi et virgesinn ass.

Domat ginn ech dann och den Accord vun der
grénger Fraktioun.

Merci.

B M. Fernand Etgen, Président.- Merci, Har
Hansen. An da wier et um honorabelen Har
Roy Reding.

B M. Roy Reding (ADR).- Merci, Har Pre-
sident. Och ech wollt drop hiweisen, wéi
d’Diane Adehm dat scho gemaach huet, datt
mer eis heiansdo an eiser legislativer Aarbecht
e béssen ze vill hetzen oder hetze loossen an
datt esou Feeler wéi déi, déi hei geschitt sinn,
kénne vermidde ginn.

Ma dat hei ass eng ganz gutt Upassung, déi
d’Zoustémmung vun der ADR fénnt.

Ech soen lech Merci.

B M. Fernand Etgen, Président.- Merci, Har
Reding. Leschten ageschriwwene Riedner ass
den honorabelen Har Sven Clement.

B M. Sven Clement (Piraten).- Merci, Har
President. Kolleeginnen a Kolleegen, datt mer
dat heiten upasse mussen, ass aus dem Rap-
port ganz kloer ervirgaangen. Mir hitten eis
nach eng ganz Rétsch aner Annerungen un
deem Gesetz insgesamt gewénscht. Ech
mengen, do ginn et awer nach aner Deeg, fir
dat nach eng Kéier duerchzediskutéieren, wéi
haut.

Duerfir waert dése Projet och eisen Accord fan-
nen.

B M. Fernand Etgen, Président.- Merci vill-
mools, Har Clement. An dann huet d'Regie-
rung d'Wuert.

Prise de position du Gouvernement

B M. Xavier Bettel, Ministre de la Digitalisa-
tion.- Har President, hei gétt vu verschiddene
Leit probéiert, e bésse Polemik ze maachen,
wéi wann hei an der Hetz geschafft gi wier. Et
sinn tatsachlech fénnef Leit, déi virgesi sinn. Et
ass op Demande vum President selwer, dee ge-
sot huet, dass, wann hien indisponibel wier
oder aner Memberen indisponibel wieren, da
vldicht keng Avise kéinten direkt kommen an
duerfir ze vill Zéit kéint verluer goen. An do-
wéinst ass désen Text dann eben amendéiert
ginn, fir kénne méi effikass ze schaffen.

Ech sinn och frou, wann en d'Zoustémmung
hei an désem Haus fénnt.

B M. Fernand Etgen, Président.- Merci vill-
mools, Har Premierminister. Mir kéimen dann
zur Ofstémmung iwwert de Projet de loi 7393.
Den 5'I'ext steet am Document parlementaire
73935

Vote sur I’'ensemble du projet de loi 7393 et
dispense du second vote constitutionnel

D'Ofstémme fankt un. Fir d’Eischt déi perséin-
lech Stémmen. Duerno de Vote par pro-
curation. De Vott ass heimat ofgeschloss.

Dése Projet ass eesttmmeg mat 60 Jo-Stém-
men ugeholl.

Ont voté oui : Mmes Diane Adehm, Nancy Arendt
épouse Kemp, MM. Emile Eicher, Félix Eischen,
Paul Galles, Léon Gloden, Jean-Marie Halsdorf,
Mmes Martine Hansen, Francoise Hetto-Gaasch,
MM. Aly Kaes, Marc Lies, Georges Mischo (par M.
Laurent Mosar), Mme Octavie Modert, M.
Laurent Mosar, Mme Viviane Reding (par Mme
Diane Adehm), MM. Gilles Roth, Marco Schank,
Marc Spautz, Serge Wilmes, Claude Wiseler et
Michel Wolter ;

MM. Guy Arendt, André Bauler, Gilles Baum,
Mme Simone Beissel, MM. Eugene Berger, Frank
Colabianchi, Mme Joélle Elvinger, MM. Fernand
Etgen, Gusty Graas, Max Hahn, Mmes Carole
Hartmann et Lydie Polfer ;

MM. Marc Angel, Dan Biancalana, Alex Bodry,
Mme Tess Burton, MM. Yves Cruchten, Mars Di
Bartolomeo, Georges Engel (par Mme Tess
Burton), Franz Fayot, Claude Haagen et Mme
Lydia Mutsch ;

MM. Carlo Back, Francois Benoy, Mmes Djuna
Bernard, Stéphanie Empain, MM. Marc Hansen,
Henri Kox, Mme Josée Lorsché, MM. Charles
Margue et Roberto Traversini ;

MM.  Jeff Engelen, Gast Gibéryen, Fernand
Kartheiser et Roy Reding ;

MM. Sven Clement et Marc Goergen ;
MM. Marc Baum et David Wagner.

Freet d’Chamber d'Dispens vum zweete Vote
constitutionnel?

(Assentiment)
Et ass also esou decidéiert.
|

7. Motion de M. Laurent Mosar rela-
tive au respect et a la défense du
principe des « Spitzenkandidaten »
lors de la désignation du prochain
président de la Commission euro-
péenne

Mir kommen dann elo zur Motioun vum Har
Laurent Mosar iwwert de Prinzip vun de Spét-
zekandidate bei der Designatioun vum ndchs-
ten européesche Kommissiounspresident. Et hu
sech schonn ageschriwwen: den Har Alex Bo-
dry, d'Madamm Josée Lorsché, den Har
Fernand Kartheiser, den Har Marc Baum an
den Har Sven Clement.

Har Mosar, Dir hutt als Auteur vun der Motioun
d'Wuert. Har Mosar, wannechgelift.

Exposé

(Motion de M. Laurent Mosar déposée en
séance publique n° 23 du 14 mai 2019 - a
consulter en page 280 de ce compte rendu)

B M. Laurent Mosar (CSV), auteur.- o,
Merci, Har President. Léif Kolleeginnen a Kol-
leegen, Har Statsminister, ech hat géschter
schonn den Objet vun der Motioun kuerz ex-
poséiert, soudatt ech mech relativ kuerz kann
halen. An ech wollt och nach e bésselchen Ziit
behalen, fir herno ze antweren. Ech wéll also
nach eng Kéier widderhuelen, datt et eis hei
ém de Prinzip vun de Spétzekandidature bei
den Europawahle geet. Mir froen do an der
Motioun eigentlech zwou Saachen:
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