Ll
Il 54e géance mardi 27 juin 2023
R

MM. Sven Clement et Marc Goergen ;
Mmes Myriam Cecchetti et Nathalie Oberweis.

Freet d'Chamber d'Dispens vum zweete Vote constitu-
tionnel?

(Assentiment)

Et ass also esou decidéiert.

12. 8119 - Projet de loi portant approba-
tion de I'Accord entre le Grand-Duché de
Luxembourg et la Principauté d’Andorre
portant reconnaissance réciproque et
échange des permis de conduire natio-
naux, fait a Luxembourg, le 22 mars 2022

Als ndchste Punkt hu mer de Projet de loi 8119, en
Accord mat Andorra iwwert déi géigesditeg Unerken-
nung an den Austausch vu Fiirerschdiner. Op Proposi-
tioun vun der Kommissioun gétt no der Presentatioun
vun der Madamm Rapportrice ouni Diskussioun iw-
wert de Projet de loi ofgestémmt. An d'Wuert huet
elo d'Madamm Rapportrice vun désem Projet de loi,
déi honorabel Madamm Jessie Thill.

Rapport de la Commission de la Mobilité et des Tra-
vaux publics

Mme Jessie Thill (déi gréng), rapportrice | Merci,
Har President. Mam Projet de loi 8119, deen de 16.
Dezember 2022 vum Ausseminister Jang Asselborn
deposéiert gouf, ratifizéiere mer de bilateralen Ac-
cord, deen den 22. Mderz 2022 énnerschriwwe gouf
téschent onsem Grand-Duché an der Principauté
Andorra iwwert déi géigesaiteg Unerkennung an den
Austausch vun den nationale Firerschdiner.

Haut schonn huet Létzebuerg dnlech Memorandums
of Understanding mat Hongkong, den Arabeschen
Emirater an och Groussbritannie sdit dem Brexit.
Firerschdiner aus Lanner aus dem Europdesche Wirt-
schaftsraum ginn hei zu Létzebuerg unerkannt, wann
dés Lanner d’Konventioun vu Genf vun 1949 iwwert
d'Circulation routiére oder déi vu Wien aus dem Joer
1968 iwwert de Stroosseverkéier énnerschriwwen
hunn. Emgedréint ass dat awer net émmer de Fall.

Fir hire Fiirerschdin an e [étzebuergesche Firerschdin
émschreiwen ze loossen, huet eng Persoun zwielef
Méint Zdit no hirer Arrivée zu Létzebuerg.

Andorra huet awer keng vun deenen zwou viregte
Konventiounen énnerschriwwen, duerfir kénnen d'Per-
misen och net einfach transkribéiert ginn. Mat désem
Accord awer ginn d'Reegele vun déser Transkriptioun
festgehalen an et gétt déi géigesditeg Unerkennung
vun de Firerschdiner vun den zwee Lanner agefouert.

De Staatsrot hat keng Observatiounen zum Projet de
loi an d'Chambre de Commerce begréisst an hirem
Avis dése Projet de loi.

Zu den Aarbechten an der Kommissioun bleift ze
soen, datt de Projet de 15. Juni 2023 an der Kommis-
sioun virgestallt an examinéiert gouf an ech selwer
zur Rapportrice bestémmt gouf. De schréftleche Rap-
port, op deen ech och fir weider Detailer verweisen,
hu mer den 22. Juni 2023 eestémmeg ugeholl. A wéi
vun dem Har President scho gesot gouf: Well et eng
grouss unanime Zoustémmung gouf, ass dunn deci-
déiert ginn, dass et keen Debat géif ginn.

Ech soen Iech Merci.
Une voix | Trés bien!

M. Fernand Etgen, Président | Villmools Merci, Ma-
damm Rapportrice Jessie Thill.

D'Regierung huet d'Wuert.
Prise de position du Gouvernement

M. Francois Bausch, Ministre de la Mobilité et des
Travaux publics | Merci, Har President. Ech soen der
Madamm Thill Merci fir den exzellente Rapport an och
fir d'Zoustémmung, huelen ech un, vun der Chamber.

M. Fernand Etgen, Président | Merci villmools dem
Har Minister. D'Diskussioun ass ofgeschloss.

Mir kommen elo zur Ofstémmung iwwert de Projet
de loi 8119. Den Text steet am Document parlemen-
taire 81193,

Vote sur I'ensemble du projet de loi 8119 et dispense
du second vote constitutionnel

D'Ofstémme fankt un. Mir maachen de Vote par pro-
curation. De Vott ass ofgeschloss.

De Projet de loi ass mat 60 Jo-Stémmen eestémmeg
ugeholl.

Ont voté oui : Mmes Diane Adehm, Nancy Arendt épouse
Kemp, MM. Emile Eicher, Félix Eischen, Paul Galles, Léon
Gloden, Jean-Marie Halsdorf, Mme Martine Hansen,
MM. Max Hengel, Aly Kaes, Marc Lies, Mme Elisabeth
Margue, M. Georges Mischo, Mme Octavie Modert,
MM. Laurent Mosar, Gilles Roth, Jean-Paul Schaaf, Marc
Spautz, Serge Wilmes, Claude Wiseler et Michel Wolter ;

Mme Barbara Agostino, MM. Guy Arendt, André Bauler,
Gilles Baum, Mme Simone Beissel, MM. Frank Colabianchi,
Fernand Etgen, Gusty Graas, Mme Carole Hartmann,
MM. Pim Knaff, Claude Lamberty et Mme Lydie Polfer (par
M. Claude Lamberty) ;

Mme Simone Asselborn-Bintz, M. Dan Biancalana,
Mmes Tess Burton, Francine Closener, MM. Yves Cruchten,
Mars Di Bartolomeo, Mme Cécile Hemmen, M. Dan Kersch,
Mme Lydia Mutsch et M. Carlo Weber ;

Mme Semiray Ahmedova, M. Frangois Benoy, Mmes Djuna
Bernard, Stéphanie Empain, Chantal Gary, M. Marc
Hansen, Mme Josée Lorsché, M. Charles Margue et
Mme Jessie Thill ;

MM. Jeff Engelen, Fernand Kartheiser, Fred Keup et Roy
Reding (par M. Jeff Engelen) ;

MM. Sven Clement et Marc Goergen ;

Mmes Myriam Cecchetti et Nathalie Oberweis.

Freet d’Chamber d'Dispens vum zweete Vote constitu-
tionnel?

(Assentiment)
Et ass also esou decidéiert.

13. 8167 - Projet de loi autorisant le Gou-
vernement a financer I'acquisition, I'opé-
ration et la maintenance d'environne-
ments cloud spécialisés, dénommés « Lu-
xembourg Cyber Defence Cloud », ainsi
que ses composantes et services
connexes

De leschte Punkt um Ordre du jour vun haut ass
de Projet de loi 8167 iwwert d'Finanzéierung, den
Ennerhalt an d’Gestioun vun der Luxembourg Cyber
Defence Cloud. D'Riedezéit ass nom Basismodell fest-
geluecht an d'Wuert huet elo d’'Madamm Rapportrice
vun désem Projet de loi, déi honorabel Madamm
Stéphanie Empain.

Rapport de la Commission de la Sécurité intérieure et
de la Défense

Mme Stéphanie Empain (déi gréng), rapportrice |
Villmools Merci, Har President. Dir Dammen an Dir

Haren, Har Minister, mir hunn haut erém e Finan-
zéierungsgesetz an der Defense virleien. An nodeems
mer rezent e Projet gestémmt hunn, wou et ém de
Satellitteberdich gaangen ass ...

(Brouhaha)

Et ass iergendwéi haut, ech weess net, iergendeppes
an der Loft, d’Leit hunn en enorme Besoin, ze kom-
munizéieren énnerteneen.

M. Fernand Kartheiser (ADR) | Mir lauschteren no.

Mme Stéphanie Empain (déi gréng), rapportrice |
Dir lauschtert émmer no. Jo, et ass ...

M. Fernand Kartheiser (ADR) | All Wuert!
(Brouhaha)

Mme Stéphanie Empain (déi gréng), rapportrice |
Voila, nodeems mer rezent e Projet gestémmt hunn,
wou et ém de Satellitteberdich gaangen ass, stémme
mer haut e Projet aus dem Berdich Cyber. Mir hu jo
eng Spacestrategie a mir hunn eis och 2021 parallell
dozou eng Cyberstrategie ginn. An dést Dokument
stécht dann och de Kader of fir d'Evolutioun vun der
|étzebuergescher Defense am Berdich vun der Cyber-
verdeedegung. De Projet vun haut, dee mer haut
wderte stémmen, reit sech also an dés Cyberstrate-
gie an a stellt nieft der ,Cyber Range”, déi schonn en
place ass, en zweete Projet duer, fir dés Strategie mat
Liewen ze féllen.

Wat sinn elo déi grouss Ziler vun désem Projet op
laang Siicht? Et geet drém, eis Defense ze cyberse-
curiséieren an domadder Virreider an der EU an an
der NATO ze ginn. An et geet natierlech och drém, eis
eng Expertis opzebauen an deem Berdich, déi mer
dann och kénnen un eis Partner weiderginn. Natier-
lech geet et och drém, eis konform ze setze mat den
Ufuerderungen, déi mer op internationalem Niveau
imposéiert kréien. A mir mussen natierlech och eng
Antwert op déi digital Transformatioun fannen, déi
sech extreem schnell entwéckelt. Munchmol brauch
een och extreem staark Rechecapacitéiten, zum Bei-
spill bei Analyse vu Cyberattacken, an och do kann déi
Cloud héllefen, well se dat eebe bidde kann.

Wéi sech dat elo genau an der Praxis deklinéiert, dat
ass eng ganz technesch informatesch Geschicht. Ech
wadert versichen, dat an einfache Wierder eng Kéier
plus/minus erémzeginn. Et handelt sech hei ém
eng net éffentlech Cloud, déi zu Létzebuerg heber-
géiert ass an déi d'Méiglechkeet bitt, héich sensibel
a klassifizéiert Donnéeén ze stockéieren an och ze
traitéieren. Privat Clouds sinn net iwwert den Inter-
net erreechbar, hir Leitunge sinn dedizéiert fir den
Endnotzer reservéiert, soudass keen aneren dorobber
zréckgradife kann. Hir Stockage- a Rechecapacitéite
sinn evolutiv, kénne sech also enger zukiinfteger
Demande dann och upassen. An als logistesch Enner-
stétzung bei désem Projet hu mer och hei op d'NSPA
zréckgegraff, déi souwuel um Niveau vun der Acqui-
sitioun, der Implementéierung wéi och der Exploita-
tioun wdert agéieren.

D'Luxembourg Cyber Defence Cloud wdert haapt-
sachlech Projeten hebergéieren, déi zur Resilienz vu
Létzebuerg bdidroen, also am Berdich vun de krite-
schen Infrastrukturen, déi duerch Cybermenacen och
bedrot sinn, déi zum kollektiven Effort de défense
bdidroen oder déi eis strateegesch Objektiver an der
Létzebuerger Defense staerke wderten. Fir dat mat e
puer Beispiller ze énnerleeén: Hei kéinten zum Bei-
spill informatesch Solutioune fir de Stockage vun nu-
meeresche Preuven exploitéiert ginn. Et kénnen awer
och Plattformen hebergéiert ginn, déi international,
also gemeinsam exploitéiert ginn, zum Beispill am
Kader vu multilateralen Acquisitiounsprojeten. Awer
och de Stockage respektiv den Traitement vu sensi-
bele Satellittebiller war zum Beispill méiglech.
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Domadder bréngt dés Cloud fir eng ganz Rétsch vun
nationalen an internationalen Acteuren eng Plus-
value, wouduerch si hei eng On-Demand-Léisung
ugebuede kréien an net selwer mussen eppes Eege-
nes an désem héich technologiséierte Berdich op-
bauen. De Beneficiaire brauch sech also net mat der
Komplexitéit vun der Gestioun ze beschaftegen a ka
sech ganz op déi Servicer konzentréieren, déi en hei
dann hebergéiert kritt. D'Killung fir d'Waasser an de
Stroumverbrauch kénnen hei dann och mutualiséiert
ginn. Gréng Technologien, grénge Stroum sinn dann
och garantéiert.

Wat gesdit dése Projet de loi elo konkreet vir? Wéi
gesot, et ass e Finanzéierungsgesetz, dat et der Re-
gierung erlaabt, d'Acquisitioun an d'Exploitatioun vun
désem Projet ze lancéieren. Mat abegraff am Calcul
vun de Kdschte sinn d’Exploitatioun, d’'Maintenance
an d'Operatioun an d'Gestioun. Net mat abegraff sinn
d'Gestiounskaschte vun den Environnementer, déi de
Partner zur Verfligung gestallt ginn, an och d'Inter-
konnexiounen zu de Sitte vun de Partner sinn net mat
abegraff. Dés zousdtzlech Késchte wderten émmer a
charge vun de jeeweilege Beneficiairé sinn an d'De-
tailer dovunner ginn och dann émmer an de verschid-
denen Accords techniques gereegelt.

Mir autoriséieren dann haut mat désem Vott e Pro-
jet, deen e Maximum vun 250.360.323 Euro hors TVA
dierf kaschten, dést iwwer en Zaitraum vun zwielef
Joer, also vun 2024 bis 2035, an dés Kdschte lafen
iwwert de Fonds d'équipement militaire. D'Kdschten
deele sech wéi follgt op: Et sinn d'Kdschte fir d'Infra-
struktur, wéi Serveren a Reseauen, dat sinn 127 Mil-
liounen Euro; Projeten, déi mer schonn identifizéiert
hunn, fir an déser Cloud hebergéiert ze ginn, dat si
ronn bal 43 Milliounen Euro; Services connexes fir 22
Milliounen Euro an dann och nach de Finanzement
vun enger Cloud fir d'NSPA, dat sinn nach eemol 58
Milliounen Euro.

Wat d'Aarbechten an der Kommissioun ubelaangt:
Also de Projet, deen ass den 2. Mderz 2023 an der
Chamber deposéiert ginn. Mir hunn en de 6. Mderz
eng éischte Kéier an der Kommissioun presentéiert
kritt. De Conseil d'Etat huet sain Avis den 31. Maerz
ofginn an hat keng Remarken ze formuléieren, an de
Rapport gouf soumat den 22. Juni ugeholl.

Mir gesinn an Zdite wéi désen natierlech de Besoin,
fir Projeten am Cyberberdich op d'Been ze setzen.
Mir sinn numol keng Insel. Mir mussen eis konform
setze mat de Realitéiten um Terrain a mat désem Pro-
jet, dee kloer och multilateral ugeduecht ass, maache
mer eng sénnvoll Kontributioun, net just fir eist Land,
mee fir eis Partner allgemeng. An natierlech och
mam Bléck op déi ganz Diskussioune ronderém den
Effort de défense si mer heimat och en ligne mat ei-
sem Engagement, fir eis och finanziell méi anzebrén-
gen, dést awer a sénnvolle Projeten, wou mir eis als
klengt Land och sénnvoll kénne matabréngen a wou
mir och eng Plus-value schafe kénnen, wou mer och
eng Expertis virzeweisen hunn.

Last but not least hélleft eis dése Projet och, Létze-
buerg als Standuert fir dése Berdich Cyber verstaerkt
an d'Fénster ze stellen an domadder och Talenter
unzezéien. Dat sinn alles Argumenter, déi fir dése
Projet schwdtzen an an deem Sénn ginn ech heimad-
der och den Accord vun der grénger Fraktioun.

Ech soen Iech Merci.
Plusieurs voix | Trés bien!

M. Fernand Etgen, Président | Merci villmools der
Madamm Rapportrice Stéphanie Empain.

Als éischte Riedner ass den honorabelen Har
Jean-Marie Halsdorf agedroen.

Discussion générale

M. Jean-Marie Halsdorf (CSV) | Merci, Hér Presi-
dent. Ech mengen, d'Madamm Rapportrice huet e
ganz ausféierleche méndlechen a schréftleche Rap-
port gemaach. Deem ass ndischt bdizefiigen. An ech
kann och soen, mir wderten dése Projet, wou mer 250
Milliounen iwwer zwielef Joer ouni TVA investéieren,
énnerstétzen.

E ldit an der Strategie, déi definéiert ginn ass vu Cy-
ber a vu Space. Déi leschte Kéier virun de Walen hate
mer e Spaceprojet hei, do war et schif ausgaangen.
Ech hunn awer dés Kéier dat Gefill net, dass et esou
geet. Ech mengen, deen hei Projet gesdit besser aus
a mir waerten deen dann och énnerstétzen, wéi mer
dat an deem Berdich bis elo gemaach hunn, émmer
énnerstétzt hunn.

Mir mussen natierlech kucken, wéi mer déi ganz
Personalfroen do geléist kréien, dat gétt net ein-
fach, d'Personalerausfuerderungen - du brauchs hei
Informatiker, ech mengen, d'Rapportrice huet dat
och schonn ugeschwat. Ech hoffen, dass mer déi Leit
fannen an dass déi Rechnung, déi mer hei maachen,
dann och opgeet.

Also wéi gesot, mer stémmen dee Projet a soe Merci
fir d'Opmierksamkeet.

M. Fernand Etgen, Président | Merci villmools,
Hér Halsdorf. An d'Wuert geet weider un den hono-
rabelen Hdr Gusty Graas. Har Graas, Dir hutt d'Wuert.

M. Gusty Graas (DP) | Merci, Hér President. Ech
mengen, eist Liewe gétt émmer méi dominéiert vun
der Informatik. Dat bréngt natierlech och gewésse
Gefore mat sech. Dat erliewe mir selwer och hei an
der Chamber. Mir wéssen, wat dat fir Konsequenzen
huet, wann et zu Panne kénnt. An dowéinst ass et evi-
dent, datt émmer mussen Upassunge gemaach ginn,
fir datt natierlech esou mann wéi méiglech virun
allem confidentiel Donnéeén no bausse kénnen
duerchdréngen.

Cyberdefense, dat ass en Term, deen eis vldicht viru
Joren nach net esou geleefeg war, deen awer elo ém-
mer méi eng grouss Bedeitung kritt. Et kann ee scho
bal soen, dat ass e béssen eng nei Form vu Krich, an
do muss een natierlech och ouni Zweifel gewappnet
si fir d'’Zukunft. De franséische Militarministére, deen
definéiert d'Cyberdefense als ,,ensemble des mesures
techniques et non techniques permettant & un Etat de
défendre dans le cyberspace les systémes d'informa-
tion jugés essentiels”.

Ech mengen, eist Land huet sech zu Recht an deene
leschte Jore besonnesch op deem Niveau ganz staark
entwéckelt. Net némmen, datt mer jo en extrae Mi-
nistere kreéiert hunn, mir hunn doriwwer eraus eng
Strategie entwéckelt, soudatt Létzebuerg, wéi gesot,
an deem Berdich ganz kloer Spétzereider entre-temps
ginn ass. Mir hunn entre-temps och e performanten
Datenzenter opgeriicht.

Jiddefalls, mat désem Projet beweist Létzebuerg ganz
kloer, datt et déi modern Erausfuerderunge wéllt un-
huelen, datt et sech wéllt do eng Image de marque
ginn, an dat ass och richteg esou. An ech mengen,
mir kénne jo och schonn ouni Zweifel op eng gewés-
sen Experienz an deem Doman zréckgraifen.

Et kann ee sech natierlech virstellen, datt deen neien
Datenzenter, et ass virdrun hei schonn ugeschnidde
ginn, och ganz vill Energie brauch. Duerfir ass et inte-
ressant gewuer ze ginn, datt natierlech versicht gétt,
esou vill wéi méiglech op gréng Energie ze setzen, an
datt och een Zenter kreéiert gétt an net e puer Succur-
sallen - oder Antennen, wéi een dat och émmer wéllt
nennen -, well dat warscheinlech nach zu engem zou-
satzlechen Energieverbrauch gefouert hétt.

Wa mer elo iwwert de Kdschtepunkt schwatzen, 250
Milliounen, jo, da kléngt dat a priori no enger héijer
Depense. Mee et muss een dat jo awer anescht inter-
pretéieren: Dat ass iwwer eng Zaitspan vun zwielef
Joer, dat mécht also plus ou moins 29 (veuillez lire:
21) Milliounen d'Joer. Dat soll et eis jiddefalls als Land
waert sinn, fir an deem Beraich ze investéieren.

Ech mengen, och hei gétt kloer bewisen, datt et rich-
teg war viru Joerzéngten, och déi fréier NAMSA, haut
NSPA, op Capellen ze kréien. Dat ass eng wichteg
Agence, déi natierlech och derzou bdidréit, datt mer
um Niveau vun der Defense kénnen um internationa-
len Niveau eng ganz wichteg Roll spillen.

Hdr President, Dir Dammen an Dir Haren, ech wéll
hei och nach eng Kéier ganz kloer énnerstrdichen, a
meng Partei steet ganz kloer dozou, datt Létzebuerg
muss seng international Verflichtungen erféllen, be-
sonnesch och um Niveau vun der NATO. Mir gesi jo
grad elo an désem Moment, datt d'NATO u sech eng
gewésse Renaissance erlieft. All déi, déi nach viru Jore
gemengt hunn, d'NATO wier gehierdout, mir brdich-
ten eng NATO net méi, déi wderte jo enges Bessere
beléiert gi sinn. Just au contraire, mir brauchen an
Zukunft nach vill méi eng staark NATO. An dann ass
et wichteg, datt och e klengt Land wéi Létzebuerg sai
Beitrag do liwwert.

Da si mer natierlech ganz séier och bei der Diskus-
sioun ém eise Beitrag um Niveau vun der NATO, dee
jo de Moment bei plus ou moins 0,7 % ldit. Do brau-
che mer eis net onbedéngt ze bretzen domadder. Et
ass also nach Sputt no uewen. Och dee Projet hei ass
also do wichteg. Dee reit sech do an, fir eise Partner
ze weisen, datt Létzebuerg op ass, fir nach méi ze in-
vestéieren. An ech soen dat och ganz dditlech hei: Et
ass zwar elo virgesinn, datt mer op plus ou moins 1 %
solle kommen, mee dat soll awer net onbedéngt eist
Endzil sinn. Mir sollen awer roueg driwwer noden-
ken, ob mer net eng Kéier fréier oder spéider kénnen
iwwert dee Prozentsaz erausgoen, wuel wéssend,
datt een natierlech eise PIB net onbedéngt ka gldich-
setze mat dem PIB vun anere Lanner.

Dat gesot, ass dat heiten awer e wichtege Projet, dee
mer selbstverstandlech als Demokratesch Partei voll
énnerstétzen. Ech profitéieren och vun der Geleeén-
heet, fir der Madamm Empain Merci ze soen, datt si
trotz dér ganz spezifescher a komplizéierter Matiére
et awer fderdegbruecht huet, datt och esou ee wéi
ech alles verstanen huet.

An an deem Sénn bréngen ech selbstverstdandlech
och d'Zoustémmung vun der DP. Ech soen Iech Merci.

M. Fernand Etgen, Président | Merci villmools, Har
Graas. Da geet d'Wuert weider un déi honorabel
Madamm Lydia Mutsch. Madamm Mutsch, Dir hutt
d'Wuert.

Mme Lydia Mutsch (LSAP) | Merci, Har President.
Léif Kolleeginnen a Kolleegen, Létzebuerg huet haut
scho mat déi modernst a sécherst Datenzenteren a
ganz Europa. Wa mer awer dés Positioun wéllen halen
a weider ausbauen, da musse mer och weider an dee
Berdich investéieren.

Eis national Sécherheet an eis Verdeedegung dierfe
sech awer net just op de physesche Raum beschran-
ken. Am digitalen Zditalter ass et evident, dass mer
och am digitale Raum, also am Cyberspace, gutt op-
gestallt musse sinn, fir kénne matzehalen a fir virun
allem och de Fonctionnement vun eisem Land, d'Re-
silienz vun eiser Ekonomie an d'Interéte vun eise Bier-
gerinnen a Bierger ze schiitzen.

Ech wéll hei betounen, dass Cybersécherheet eis alle-
guerten eppes ugeet. Schonn haut gi ganz vill vun eise
perséinlechen Donnéeé stockéiert, digital gespaichert,
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wat natierlech zu enger ganzer Rei vu Vulnerabilitéite
ka féieren. An eisen Nopeschldnner gouf et, fir just dat
als Beispill ze nennen, scho Cyberattacken op Klini-
cken, déi dunn eng ganz Zit net fonctionéiere konnten
an natierlech och Beantrdchtegunge kannt hunn.

Mam Investissement an d'Luxembourg Cyber De-
fence Cloud, kuerz LCDC, maache mer e weideren an
an eisen Ae wichtege Schratt, fir eis Cybersécherheet
ze verbesseren, a virun allem och, fir eis Capacitéiten
an deem Berdich ze erweideren. D’LCDC wdert haapt-
sachlech genotzt ginn, fir eis méi kritesch national
Infrastrukture géint Cyberattacken ze schiitzen an eis
Resilienz ze verbesseren. A gldichzditeg maache mer,
wéi och scho méi Virriedner et gesot huet, eng ganz
wichteg Kontributioun am Partenariat mat der EU an
am Partenariat mat der NATO, notamment an de Be-
rdicher vun der Cyberdefensepolitick vun der NATO
oder am Berdich vun der Sécherheetsstrategie vun
der EU an der Cyberkriminalitéit.

Ech wéll ofschléissend der Rapportrice e grousse
Merci soen. Si huet eis et natierlech erlaabt, dass mir
konnte kuerz sinn, well si ganz ausféierlech an hirem
Rapport war. An ech wéilt och ofschléissend den Ac-
cord vun der LSAP-Fraktioun zu désem Projet mat op
de Wee ginn a Merci soen.

Une voix | Trés bien!

M. Fernand Etgen, Président | Merci villmools,
Madamm Mutsch. An da geet d'Wuert un den hono-
rabelen Har Fernand Kartheiser.

M. Fernand Kartheiser (ADR) | Jo, villmools merci,
Hér President. Ech wéilt och der Madamm Empain
Merci soen. A mat ddr Begeeschterung, wéi si de Pro-
jet hei presentéiert huet, wéi mer dat vun dér grén-
ger Sdit bei Riistungsprojeten émmer gewinnt sinn,
kénne mir och net Nee soen a mir wderten dat hei
och matstémmen.

Just véier Bemierkungen awer vldicht, wat de Projet
selwer ugeet, iwwert de Fong. D'Cybersécherheet,
ech mengen, d'Madamm Mutsch huet jo och elo grad
nach eng Kéier doriwwer geschwat, do si mer eis alle-
guer eens: Et ass hautzudaags an eisen Zdite guer
net méiglech fir e Staat, deen Aspekt net wierklech
héichzehalen. An dofir ass dat hei effektiv eng Kon-
tributioun. Aner Kolleegen hunn och scho geschwat
iwwert dee méi internationale Kader, an deem sech
dés Initiativ beweegt. An och dat fanne mir wichteg.
An dofir ass et, wat de Fong ugeet, eppes, wat mir op
jidde Fall begréissen.

Wat de Budget ugeet, do ass dat heiten en Investisse-
ment vu ronn 250 Milliounen, dat sinn 21 Milliounen
d’Joer. Dat ass compte tenu vun der Natur vum Pro-
jet a vun der Wichtegkeet vum Projet an eisen Aen ze
vertrieden. Dat ass eppes, wou mer kénne soen, datt
dat eng sénnvoll Kontributioun zu engem Effort de
défense ass, an och do hu mer dowéinst keng Beden-
ken. 250 Milliounen, wéi gesot, mee dat ass iwwer
zwielef Joer verdeelt an dat schéngt eis rasonabel,
d'autant plus, datt mer énner groussem Drock stinn,
fir den Effort de défense vu Létzebuerg ze héijen.
An dat heiten ass eng gutt Manéier, fir dozou bdize-
droen.

Mir hunn awer och zwou Froen un den Har Minister.
An déi éischt Fro ass: Wat ass eigentlech déi natio-
nal Notzung vun deem, wat mer maachen? Mir hunn
hei eng Rei Iddien héieren an der Debatt bis elo, wéi
dat soll genotzt ginn, dat steet allerdéngs esou net
am Rapport. Am Rapport liese mer e Saz, deen ass
e bésse schwéier ze verstoen. Do steet, déi Luxem-
bourg Cyber Defence Cloud ,LCDC pourra stocker des
données classifiées (OTAN, UE et”, an dann: ,éven-
tuellement aussi des données nationales) et non-clas-
sifiées.” Wat heescht dat? Wat kénne mer wierklech?

Wat ass geplangt? Gétt et e Konzept, wéi dat hei na-
tional soll genotzt ginn, wou eisen direkten Avantage
ass? Oder ass dat eppes, wou vu virera gesot gétt:
»Bon, mir maachen hei eppes a mir iwwerloossen et
eise Partner an Alliéierten, fir déi Capacitéiten ze not-
zen"?

Mee dat Wuert ,eventuell” interpelléiert eis awer. Wa
mer schonn déi Suen ausginn an esou eng Infrastruk-
tur schafen, denke mer, muss e Konzept do sinn, wéi
dat och national ka genotzt ginn, émsou méi, well och
Virriedner op déi aktuell Geforen an deem Berdich
opmierksam gemaach hunn.

Déi ndchst Fro betréfft dann déi finanziell Participa-
tioun, déi Létzebuerg do mécht. Do ass och eng Partie,
wat mer als ,politique de siege” kéinte bezeechnen
am Interessi vun der NATO Support and Procurement
Agency, déi op der Cap ass, Nofollger vun der NAMSA,
déi mer nach vu Kand u kannt hunn. Hei sinn 58,8
(veuillez lire: 58,5) Milliounen am Rapport genannt,
déi mer do u sech fir d'Besoine vun der NSPA virgesinn.
A meng Fro ass do: Wéi gétt dat bei der NATO ugere-
chent?

Well et gétt jo u sech e separate Finanzéierungsschlés-
sel fir gemeinsam Infrastrukture vun der NATO. Gétt
dat doriwwer elo ugerechent, als eis Kontributioun am
Verdeelerschléssel vun der NATO selwer, well dat ass
jo eppes, wat enger NATO-Agentur direkt zeguttkénnt,
oder gétt dat op eisen nationalen Effort de défense
ugerechent? Dat heescht, wat ass effektiv — ausser
vldicht engem Gest am Kader vun enger Politique de
siege - eigentlech déi Manéier, wéi dat agencéiert ass,
fir eis dat do urechnen ze loossen am Kader vun deene
Berechnungen am Effort de défense?

Dat gesot, ass dat hei eppes, wat mer als eng sénn-
voll Initiativ gesinn, an d’ADR wdert dat och matstém-
men. Ech soen Iech Merci.

M. Fernand Etgen, Président | Merci villmools, Har
Kartheiser. De leschten ageschriwwene Riedner ass
den honorabelen Har Marc Goergen.

M. Marc Goergen (Piraten) | Merci, Hér President.
Merci der Madamm Empain fir de gudde schréft-
lechen a méndleche Rapport. Als digital Partei ass
dat heiten natierlech eppes, wat eis ganz gutt gefdlt.
Hautzudaags ginn d'Konflikter oft informatesch ge-
fouert an do musse mir eis als Létzebuerg gutt opstel-
len.

Ech hat och d'Diskussioun ugestouss an der Kommis-
sioun, dass, wa mer esou eppes uginn, een och un
d'Informatiker muss denken, well dat ass ee vun de
Problemer, dass mer hei am Land leider ze wéineg
Informatiker hunn. A wa mer der hunn, gi se meesch-
tens och nach a privat Entreprisé schaffen, well déi
kénnen nun emol e bessere Salaire bezuelen, wéi dat
beim Staat de Fall ass. Mir haten déi Diskussioun jo
och an der Kommissioun. Dat ass eeben eppes, wat
een am A muss behalen, grad wann een esou Proje-
ten ugeet, a virun allem, wann een d'Projeten an Zu-
kunft nach wéllt ausbauen.

Dat selwecht ass och bei de Satellitten, déi alleguer-
ten Informatiker brauchen, fir se kénnen ze be-
dreiwen. Dat ass sécherlech eng vun de gréissten
Erausfuerderungen. An och mir Piraten sti ganz kloer
zur NATO, mee fir eisen NATO-Verflichtungen noze-
kommen, musse mer och un d'Informatiker hei am
Land denken, well hautzudaags ass dat u sech déi
modern Arméi. An do musse mer an der Educatioun
ganz kloer eng Schépp bdileeén, fir dass mer an Zu-
kunft net do stinn a keng Informatiker hunn, déi
herno kénnen alleguer déi dote Systemer bedreiwen.

A mir wéerten och haut deen dote Projet matstém-
men.

M. Fernand Etgen, Président | Merci villmools, Har
Goergen.

D'Regierung huet d'Wuert, den Har Vizepremier- a
Verdeedegungsminister Frangois Bausch.

Prise de position du Gouvernement

M. Francois Bausch, Ministre de la Défense | Merci,
Har President, fir d’'Wuert a merci och der Madamm
Rapportrice fir hire Rapport an dass mer hei Unani-
mitéit kréien. Dat ass wichteg bei deem heite Projet,
well dat heiten, d'Cybersécherheet, de Cyberberdich,
dat ass ee vun deene ganz weesentleche Berdicher,
déi international definéiert gi sinn als wichteg fir
d'Verdeedegung an déi national respektiv déi europd-
esch oder transatlantesch Sécherheet. Et ass an der
Europdescher Unioun e wichtege Berdich an der De-
fense, mee och an der NATO ass et ee vun de Schlés-
selberdicher, deen elo och nach eng Kéier zu Vilnius
wdert confirméiert ginn.

A well mer dat wossten a well mer och wossten, datt
mir do vill Potenzial hunn, fir vu Létzebuerg aus kén-
nen e flotte Bditrag ze leeschten, deen eis och als
Létzebuerg am internationale Kontext eng grouss Vi-
sibilitéit gétt, hu mer direkt scho virun e puer Joer de-
cidéiert, déi Cyberstrategie ze entwéckelen. Dir kénnt
Iech erénneren, déi hu mer och an der Kommissioun
virgestallt, dat ass elo schonn eng Rei Joren hier.

An dat Zweet, wat mer do gemaach hunn - dat war
dunn den éischte Schratt am Fong am Kader vun dér
Strategie, nodeem mer natierlech eng Ekipp opgebaut
haten an der Defense -, dat war déi ,Cyber Range”.
Wat ass elo déi ,Cyber Range”? Nach eng Kéier zum
Rappell: Dat ass am Fong en Trainingsschéissstand
am Cyberberdich, wann een et esou wéllt huelen, wou
wierklech kann trainéiert ginn, wéi ee ka Cyberugréff
ofwieren an esou weider. An déi gétt entre-temps och
vill genotzt. Mir hate schonn Exercicer, och internatio-
naler, déi do gemaach gi sinn. Also do si mer e gudde
Schratt gaangen.

Dat hei ass elo deen ndchste Schratt, dat ass, fir déi sé-
cher ,Cyber Cloud” opzebauen, wou mer eeben haapt-
sachlech, énner anerem, klassifizéiert Dokumenter
kénne stockéieren a wou och kénne kloer Slotte virgesi
sinn, datt just deen Acces huet, dee selwer dat wéllt
dropsetzen. Dat geet vu wéi een iwwerhaapt do kann
erakommen iwwer eng spezifesch Leitung bis zu dem
Acces, wann ee wéilt an den Datacenter eragoen. Dat
ass alles énner NATO-Standard ofgeséchert, dofir ass
dat scho wichteg.

Dann ass et esou, wat d'Personal ubelaangt, do wderte
mer sécher nach deen een oder anere mussen astel-
len, esougutt bei der Arméi wéi och an dem Ministére.
Mee do sinn der schonn eng Rei agestallt ginn. Mee
vu datt mer hei eng intensiv Zesummenaarbecht mat
der NSPA maachen, grdife mer vill zréck op d’Kompe-
tenzen, déi do sinn, dat heescht, vill Saachen, personal-
méisseg gesinn, kréie mer vun der NSPA zur Verfiigung
gestallt. An duerfir ass et och esou - den Hér Kartheiser
huet gefrot, wéi mer dat unerkannt kréien, wat mer
do iwwerhaapt investéieren -, dat kréie mer kloer als
nationalen Effort de défense unerkannt. Also dat kénne
mer gélle loossen, dat heescht, dee ganze Montant,
deen Der hei an der Enveloppe dran hutt, kréie mer
ugerechent als e Beitrag am Kader vun der Berech-
nung vum nationalen Effort de défense.

Da wéll ech och soen, datt hei vldicht e béssen e
Méssverstandnis gewiescht ass bei eenzelne Leit: Mir
bauen net selwer en neien Datacenter op. Mir hosten
hei bei engem Datacenter. An Dir musst verstoen, aus
Sécherheetsgrénn wélle mer guer net soen, wou dat
ass. Et ginn der och warscheinlech méi, mee bon,
ech mengen, dat ass elo egal. Et geet dréms, datt dat
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muss ofgeséchert gemaach ginn, an duerfir soll een
och elo méiglechst net vill doriwwer schwdtzen, wou
dat genau ass. Et geet jo dréms ze evitéieren, datt
probéiert gétt, awer Attacken dorobber ze maachen.

Duerfir, dat Ganzt leeft natierlech an Zesummenaar-
becht mat Partner, déi eeben deen néidegen Know-
how hunn. An et ass, wéi gesot, eng grouss Demande
do. Ech hu bei eise Partnerldnner ganz, ganz vill In-
teressi gesinn, also mir hu scho ganz vill Demandé
virleien, soudatt se bereet sinn, mat eis zesummenze-
schaffen.

An den Har Kartheiser freet jo no, well do steet ,peut”
(veuillez lire: well do steet ,pourra éventuellement”)
och fir national Besoine gebraucht ginn: Et gétt ganz
sécher fir national Besoinen gebraucht. D'Arméi
wdert ganz sécher och kénnen drop zréckgrdifen,
mee och aner Entitéite vum Staat, wa se dat brau-
chen, kénnen dat maachen. Also, ech mengen, et ass
schonn a double usage.

Natierlech gétt dat bei Wditem net dee gréissten
Deel, well ech mengen, dat, wat mer hei opbauen,
do musst Der wéssen, datt dat, wat mir do waerte
maachen, och wa mer vill maachen, nach émmer
ganz bescheiden ass par rapport zu deem, wat mer
wderten opbauen. Also, de groussen Deel vun de
Suen, déi mer ausginn, ass natierlech, fir mat de
Partner zesummen dat zur Verfiigung ze stellen an
dat dann natierlech och unerkannt ze kréien. Mee
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selbstverstandlech kénne mer et och national notzen,
wa mer dat bauen.

M. Fernand Etgen, Président | Merci dem Har Ver-
deedegungsminister Francois Bausch. D'Diskussioun
ass elo ofgeschloss.

Mir kommen zur Ofstémmung iwwert de Projet de
loi 8167. Den Text steet am Document parlementaire
81672

Vote sur I'ensemble du projet de loi 8167 et dispense
du second vote constitutionnel

D'Ofstémme fankt un. De Vott ass ofgeschloss.

De Projet de loi ass mat 56 Jo-Stémmen, 2 Nee-Stém-
men a kenger Abstentioun ugeholl.

Résultat définitif aprés redressement : le projet de loi 8167
est adopté par 57 voix pour et 2 voix contre.

Ont voté oui : Mmes Diane Adehm, Nancy Arend't épouse
Kemp, MM. Emile Eicher, Félix Eischen, Paul Galles, Léon
Gloden, Jean-Marie Halsdorf, Mme Martine Hansen,
MM. Max Hengel, Aly Kaes, Marc Lies, Mme Elisabeth
Margue, M. Georges Mischo, Mme Octavie Modert,
MM. Laurent Mosar, Gilles Roth (par Mme Octavie Modert),
Jean-Paul Schaaf, Marc Spautz, Claude Wiseler et Michel
Wolter ;

Mme Barbara Agostino, MM. Guy Arendt, André Bauler,
Gilles Baum, Mme Simone Beissel, MM. Frank Colabianchi,

Fernand Etgen, Gusty Graas, Mme Carole Hartmann,
MM. Pim Knaff, Claude Lamberty et Mme Lydie Polfer (par
M. Frank Colabianchi) ;

Mme Simone Asselborn-Bintz, M. Dan Biancalana,
Mmes Tess Burton, Francine Closener, MM. Yves Cruchten,
Mars Di Bartolomeo, Mme Cécile Hemmen, M. Dan Kersch,
Mme Lydia Mutsch et M. Carlo Weber ;

Mme Semiray Ahmedova, M. Frangois Benoy, Mmes Djuna
Bernard, Stéphanie Empain, Chantal Gary, M. Marc
Hansen, Mme Josée Lorsché, M. Charles Margue et
Mme Jessie Thill ;

MM. Jeff Engelen, Fernand Kartheiser, Fred Keup et Roy
Reding (par M. Jeff Engelen) ;

MM. Sven Clement et Marc Goergen.

Ont voté non: Mmes Myriam Cecchetti et Nathalie
Oberweis.

Freet d’Chamber d'Dispense vum zweete Vote constitu-
tionnel?

(Assentiment)
Et ass also esou decidéiert.

Domadder si mer um Enn vun der Sitzung vun haut
ukomm. D’Chamber kénnt muer de Moien um 9.00
Auer nees zesummen.

D'Sitzung ass opgehuewen.
(La séance publique est levée a 16.38 heures.)

Présidence : M. Fernand Etgen, Président | M. Mars Di Bartolomeo, Vice-Président
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