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CHAMBRE DES DÉPUTÉS

P R O J E T  D E  L O I
portant :

1°	 transposition :
a)	 de la directive (UE) 2023/977 du Parlement européen et 

du Conseil du 10 mai 2023 relative à l’échange d’infor-
mations entre les services répressifs des États membres 
et abrogeant la décision-cadre 2006/960/JAI du 
Conseil ;

b)	 de la directive (UE) 2023/2123 du Parlement européen 
et du Conseil du 4 octobre 2023 modifiant la décision 
2005/671/JAI du Conseil en ce qui concerne sa mise en 
conformité avec les règles de l’Union relatives à la pro-
tection des données à caractère personnel ;

2°	 modification de la loi du 22 février 2018 relative à l’échange 
de données à caractère personnel et d’informations en 
matière policière

*  *  *

AVIS DE LA COMMISSION NATIONALE POUR  
LA PROTECTION DES DONNÉES  

(16.7.2025)

1. Conformément à l’article 46.1.c) de la directive (UE) n°2016/680 du 27 avril 2016 relative à la 
protection des personnes physique à l’égard du traitement des données à caractère personnel par les 
autorités compétentes à des fins de prévention des infractions pénales, d’enquêtes et de poursuites en 
la matière ou d’exécution de sanctions pénales, et à la libre circulation de ces données, et abrogeant la 
décision-cadre 2008/977/JAI du Conseil (ci-après la « Directive »), à laquelle se réfère l’article 8 de 
la loi du 1er août 2018 portant organisation de la Commission nationale pour la protection des données 
et du régime général sur la protection des données (ci après la « loi du 1er août 2018 portant organisation 
de la Commission nationale pour la protection des données et du régime général sur la protection des 
données »), la Commission nationale pour la protection des données (ci-après la « Commission natio-
nale » ou la « CNPD »), « conseille la Chambre des députés, le Gouvernement et d’autres institutions 
et organismes au sujet des mesures législatives et administratives relatives à la protection des droits 
et libertés des personnes physiques à l’égard du traitement des données personnelles ».

2. Par courrier en date du 27 janvier 2025, Monsieur le Ministre des Affaires intérieures a invité la 
Commission nationale à se prononcer sur le projet de loi n°8489 portant : 1° transposition : a) de la 
directive (UE) 2023/977 du Parlement européen et du Conseil du 10 mai 2023 relative à l’échange d’info
rmations entre les services répressifs des États membres et abrogeant la décision-cadre 2006/960/JAI du 
Conseil; b) de la directive (UE) 2023/2123 du Parlement européen et du Conseil du 4 octobre 2023 
modifiant la décision 2005/671/JAI du Conseil en ce qui concerne sa mise en conformité avec les règles 
de l’Union relatives à la protection des données à caractère personnel; 2° modification de la loi du 
22  février 2018 relative à l’échange de données à caractère personnel et d’informations en matière 
policière (ci-après le « projet de loi »).
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3. Selon l’exposé des motifs, le projet de loi vise à transposer en droit national deux directives 
européennes, d’une part la directive (UE) 2023/977 du Parlement européen et du Conseil du 10 mai 
2023 relative à l’échange d’informations entre les services répressifs des États membres et abrogeant 
la décision-cadre 2006/960/JAI du Conseil, (ci-après la « directive (UE) 2023/977 »), et d’autre part, 
la directive (UE) 2023/2123 du Parlement européen et du Conseil du 4 octobre 2023 modifiant la 
décision 2005/671/JAI du Conseil en ce qui concerne sa mise en conformité avec les règles de l’Union 
relatives à la protection des données à caractère personnel (ci-après la « directive (UE) 2023/2123 »). 
La transposition de ces deux textes engendre la modification de la loi du 22 février 2018 relative à 
l’échange de données à caractère personnel et d’informations en matière policière (ci-après la « loi du 
22 février 2018 »).

4. La Commission nationale formulera ci-après ses remarques quant aux dispositions du projet de 
loi qui soulèvent des problématiques ayant trait à la protection des données à caractère personnel.

I. Remarques liminaires

5. Le projet de loi sous avis vise à encadrer l’échange de données à caractère personnel et d’infor-
mations dans le cadre de la coopération policière. Un tel échange constitue, par sa nature, une ingérence 
dans le droit au respect de la vie privée et à la protection des données personnelles, tels que garantis 
par les articles 20 et 31 de la Constitution luxembourgeoise, ainsi que par les articles 7 et 8 de la Charte 
des droits fondamentaux de l’Union européenne (ci-après « la Charte »).

6. Il convient toutefois de rappeler que ces droits fondamentaux ne sont pas absolus. Conformément 
aux articles 37 de la Constitution et 52.1 de la Charte, des limitations peuvent leur être apportées, à 
condition qu’elles soient prévues par la loi, qu’elles respectent le contenu essentiel de ces droits et 
qu’elles répondent au principe de proportionnalité. Selon ce principe, les limitations doivent être stric-
tement nécessaires et répondre à des objectifs d’intérêt général ou à la protection des droits et libertés 
d’autrui.

7. Par ailleurs, la CNPD tient à rappeler que la loi modifiée du 1er août 2018 relative à la protection 
des personnes physiques à l’égard du traitement des données à caractère personnel en matière pénale 
ainsi qu’en matière de sécurité nationale s’applique aux traitements envisagés par le présent projet de 
loi. Dès lors, toute ingérence dans les droits précités doit être prévue par une norme de droit accessible, 
suffisamment précise et prévisible quant à ses effets, afin de garantir la sécurité juridique des personnes 
concernées. Elle doit, en outre, être nécessaire dans une société démocratique et respecter le principe 
de proportionnalité.

8. La Commission nationale se rallie aux observations du Contrôleur européen de la protection des 
données (le « CEPD ») selon lequel les autorités répressives ont besoin de disposer des meilleurs outils 
techniques et juridiques possibles pour remplir leurs tâches, notamment la détection, la prévention et 
l’enquête des infractions et d’autres menaces à la sécurité publique.1 En effet, la directive (UE) 
2023/977 vise précisément à actualiser le cadre juridique applicable à l’échange de données person-
nelles entre les services répressifs des États membres de l’Union européenne, afin de renforcer l’effi-
cacité de leur coopération. À cet égard, les auteurs du projet de loi précisent que « la transposition de 
la […] directive permet à la Police grand-ducale et à l’Administration des douanes et accises d’amé-
liorer l’échange d’informations avec les services répressifs des autres État membres » soit via le point 
de contact unique, soit directement entre les services répressifs compétents.

II. Les informations accessibles au point de contact unique

9. Le paragraphe 3 de l’article 3 du projet de loi, qui transpose l’article 14, paragraphe 3, point a), 
sous-point i), de la directive (UE) 2023/977, va au-delà du libellé du texte européen en ce qui concerne 
les informations accessibles au point de contact unique. Alors que la directive précitée limite cet accès 
aux seules données détenues par les autorités répressives compétentes, à savoir, la Police grand-ducale 

1	 EDPS, Avis 5/2022 sur la proposition de directive relative à l’échange d’informations entre les services répressifs des États 
membres, 7 mars 2022, p.7, disponible sous : https://www.edps.europa.eu/system/files/2022-04/2022_03_07_opinion_fr_0.pdf
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et l’Administration des douanes et accises2, le projet de loi élargit cette portée aux informations déte-
nues par « les agents publics luxembourgeois disposant de la qualité d’officier de police judiciaire en 
vertu d’une disposition légale particulière ».

10. Il convient de rappeler que conformément au principe de minimisation des données, inscrit à 
l’article 3 de la loi du 1er août 2018 relative à la protection des personnes physiques à l’égard du trai-
tement des données à caractère personnel en matière pénale ainsi qu’en matière de sécurité nationale, 
seules les données nécessaires au regard des finalités poursuivies peuvent être traitées. En l’espèce, il 
y a lieu de regretter que les auteurs du projet de loi ne fournissent pas d’explications sur les motifs 
justifiant l’extension de l’accès aux informations détenues par les agents publics luxembourgeois dis-
posant de la qualité d’officier de police judiciaire.

11. À cet égard, la Commission nationale se rallie aux observations formulées par le Conseil d’État 
dans son avis du 3 juin 2025, selon lesquelles cette disposition excède les limites fixées par le législateur 
européen3 .

III. Les catégories de données

12. L’article 10. b) de la directive (UE) 2023/97 dispose que « les catégories de données à caractère 
personnel communiquées par catégorie de personnes concernées restent limitées à celles énumérées à 
l’annexe II, section B, du règlement (UE) 2016/794 et soient nécessaires et proportionnées aux fins de 
la demande ».

13. Le considérant 23 de la directive (UE) 2023/97 précise encore « que toutes les données à carac-
tère personnel échangées par les points de contact uniques et les services répressifs compétents restent 
limitées aux catégories de données par catégorie de personnes concernées énumérées à l’annexe II, 
section B, du règlement (UE) 2016/794. »

14. À cet égard, la CNPD note que la directive (UE) 2023/977 du 10 mai 2023 établit un cadre 
harmonisé pour l’échange d’informations entre les autorités répressives des États membres, dans le but 
de prévenir, détecter ou enquêter sur des infractions pénales. Ainsi, le champ des données pouvant faire 
l’objet d’un échange transfrontalier reste strictement encadré et se limite aux données personnelles 
concernant les personnes soupçonnées d’avoir commis une infraction ou participé à une infraction 
relevant de la compétence d’Europol, ou qui ont été condamnées pour une telle infraction, ou des 
personnes pour lesquelles il existe des indices concrets ou de bonnes raisons de croire, au regard du 
droit national de l’État membre concerné, qu’elles commettront des infractions pénales relevant de la 
compétence d’Europol4.

15. En effet, le projet de loi transpose cette exigence en droit national. L’article 12 bis (1) b) du 
projet de loi reprend expressément la limitation aux catégories de données énumérées à l’annexe II, 
section B, du règlement (UE) 2016/794 « Europol ». Le commentaire des articles précise en outre que 
« [l]orsque le point de contact unique communique au titre de l’article 1er, point 1er, des informations 
qui constituent des données à caractère personnel, il est tenu de respecter a) que les données à carac-
tère personnel soient exactes, complètes et à jour, conformément à l’article 6, paragraphe 2, de la loi 
du 1er août 2018 relative à la protection des personnes physiques à l’égard du traitement des données 
à caractère personnel en matière pénale ainsi qu’en matière de sécurité nationale ».

2	 V. art. 2 du projet de loi qui ajoute un art. 1bis libellé comme suit : « Art. 1bis Pour l’application de la présente loi et aux 
fins des échanges entre la Police grand-ducale et l’Administration des douanes et accises d’une part, et les entités prévues à 
l’article 1er points 1) et 2), d’autre part, on entend par :
1°	 « services répressifs compétents » : la Police grand-ducale et l’Administration des douanes et accises, dans la mesure où 

cette dernière traite des données à caractère personnel et des informations en exécution de ses missions de police admi-
nistrative ou judiciaire dans les limites de ses compétences légales […] »

3	 Avis du Conseil d’Etat n° 62.058 du 3 juin 2025, doc.parl. 8489/01, p.3-4.
4	 EDPS, Avis 5/2022 sur la proposition de directive relative à l’échange d’informations entre les services répressifs des États 

membres, 7 mars 2022, p.7, disponible sous : https://www.edps.europa.eu/system/files/2022-04/2022_03_07_opinion_fr_0.pdf
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16. Ainsi, la CNPD se félicite que les auteurs du projet de loi aient expressément précisé que seules 
les catégories de données énumérées à l’annexe II, section B, du règlement (UE) 2016/794 peuvent 
être traitées.

IV. La durée de conservation des données personnelles

17. L’article 1 quinquies (2) du projet de loi prévoit que « [l]e système de gestion des dossiers ne 
contient des données à caractère personnel que pour la durée nécessaire et proportionnée à l’exécution 
des tâches assignées au point de contact unique en vertu du paragraphe 1er. Passé cette durée, les 
données à caractère personnel que le système de gestion des dossiers contient sont irrévocablement 
supprimées. »

18. L’article 1 quinquies (3) du projet de loi prévoit encore que « [l]e point de contact unique exa-
mine, pour la première fois au plus tard six mois après la conclusion d’un échange d’informations, 
puis régulièrement, le respect des dispositions du paragraphe 2. »

19. Ainsi, la Commission nationale comprend que le projet de loi permet la conservation des données 
à caractère personnel aussi longtemps que cela est nécessaire à la réalisation des finalités poursuivies, 
tout en permettant la possibilité de prolonger cette durée. Toutefois, le fait de se limiter à indiquer que 
cette durée peut être prolongée, sans en définir les conditions ou les limites précises, engendre, aux 
yeux de la CNPD, une insécurité juridique importante. En particulier, la notion de réexamen « régulier » 
des données n’est pas suffisamment encadrée et soulève des incertitudes.

20. Conformément au principe de limitation de la conservation5, il conviendrait que le projet de loi 
précise concrètement la fréquence de ces réexamens, par exemple en prévoyant un réexamen tous les 
deux ans.

21. À cet égard, la Commission nationale renvoie à l’avis du Conseil d’État du 8 octobre 2024, 
rappelant que chaque État membre est tenu de donner aux directives une exécution qui répond pleine-
ment aux exigences de clarté et de certitude des situations juridiques imposées par l’Union européenne, 
dans l’intérêt des personnes concernées.6 À cette fin, les dispositions d’une directive doivent être mises 
en œuvre avec la précision et la clarté requises. En l’absence de précision dans le projet de loi, la CNPD 
s’interroge sur la périodicité qui est visée concrètement par les auteurs du projet de loi. À défaut de 
clarification, l’article 1 quinquies (3) ne permet pas de garantir un encadrement suffisamment clair de 
la durée de conservation des données.

V. Les mesures de sécurité

22. L’article 18(1) de la loi modifiée du 1er août 2018 relative à la protection des personnes physiques 
à l’égard du traitement des données à caractère personnel en matière pénale ainsi qu’en matière de 
sécurité nationale prévoit que « [l]e responsable du traitement, compte tenu de la nature, de la portée, 
du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité 
varie, pour les droits et libertés des personnes physiques, met en œuvre les mesures techniques et 
organisationnelles appropriées pour s’assurer et être en mesure de démontrer que le traitement est 
effectué conformément à la présente loi. Ces mesures sont réexaminées et actualisées, si nécessaire. »

23. Dans le cadre de la mise en œuvre d’échanges de données personnelles entre les services répres-
sifs par voie informatique, ou via des procédés automatisés ou non, il est impératif que les responsables 
du traitement mettent en œuvre de telles mesures de sécurité, afin de garantir la confidentialité, l’inté-
grité et la disponibilité des données traitées.

24. S’agissant du système électronique de gestion des dossiers exploité par le point de contact unique 
national, le commentaire des articles indique que les paragraphes 2 et 3 de l’article 1 quinquies 

5	 Art. 4 de la loi modifiée du 1er août 2018 relative à la protection des personnes physiques à l’égard du traitement des données 
à caractère personnel en matière pénale ainsi qu’en matière de sécurité nationale

6	 V. Avis du Conseil d’Etat n°61.799 du 8.10.2024, doc. parl. 8364/1.
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« établissent des obligations relatives à la cybersécurité et à la protection des données ». Toutefois, à 
la lecture de ces paragraphes, il apparaît que les dispositions concernées se limitent essentiellement à 
des considérations relatives à la durée de conservation des données, sans comporter d’éléments concrets 
ou suffisamment développés relatifs aux mesures techniques ou organisationnelles en matière de sécu-
rité de l’information ou de cybersécurité.

25. La Commission nationale constate que, de manière plus générale, le projet de loi ne contient 
pas d’exigences particulières relatives à la sécurité et la confidentialité des données échangées. Or, vu 
le caractère extrêmement sensible des données, elle estime nécessaire de prévoir de telles mesures dans 
la loi.

26. Le point h) de l’article concerné prévoit la journalisation des accès et des autres opérations, 
selon la formulation suivante : « [la] journalisation des accès et des autres opérations de traitement 
pour ce qui est des informations contenues dans le système de gestion des dossiers, à des fins de res-
ponsabilité et de cybersécurité, conformément à l’article 24 la loi du 1er août 2018 relative à la 
protection des personnes physiques à l’égard du traitement des données à caractère personnel en 
matière pénale ainsi qu’en matière de sécurité nationale. ». La CNPD se félicite que les auteurs du 
projet de loi ont prévu une telle disposition pourtant la disposition manque de précisions importantes. 
Sur ce point, il est renvoyé aux développements formulés sous le point 21 du présent avis, en ce que 
cette disposition constitue une reprise littérale de l’article 16.1 h) de la directive (UE) 2023/977.

27. En effet, il serait pertinent que les auteurs du projet de loi clarifient les mesures concrètes envi-
sagées en matière de journalisation, telles que la durée de conservation des données de journalisation, 
les personnes ou entités ayant accès à ces données, ainsi que les finalités précises pour lesquelles elles 
peuvent être consultées. Sur ce point, la CNPD recommande que les données de journalisation soient 
conservées pendant un délai de cinq ans à partir de leur enregistrement, délai après lequel elles sont 
effacées, sauf lorsqu’elles font l’objet d’une procédure de contrôle.

Ainsi adopté à Belvaux en date du 16 juillet 2025.

La Commission nationale pour la protection des données

	Tine A. LARSEN	 Thierry LALLEMANG	 Alain HERRMANN 
	 Présidente	 Commissaire	 Commissaire
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