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LE GOUVERNEMENT

DU GRAND-DUCHE DE LUXEMBOURG
Haut-Commissariat

a la protection nationale

Projet de loi sur la résilience des entités critiques et portant modification de la
loi modifiée du 23 juillet 2016 portant création d’un Haut-Commissariat a la
Protection nationale

Texte des amendements

Amendement unique — L’article 8 est modifié comme suit :

« L’article 10 et les chapitres 4, 5 et 6 ne s’appliquent ni aux entités critiques recensées dans les
secteurs figurant aux points 3° et 4° du tableau de I’annexe, ni aux entités critiques recensées dans
le secteur figurant au point 8° du tableau de I’annexe, pour les activités qui tombent sous la
surveillance de la Commission de surveillance du secteur financier, ni aux entités critiques
recensées dans le secteur de 1’administration publique qui exercent des activités dans les domaines
de la défense et de la sécurite nationale. »

Motivation de ['amendement concernant [’article 8

Initialement, les auteurs du projet de loi avaient fait le choix de ne pas reprendre 1’option donnée
par la directive d’exclure les secteurs de la sécurité nationale, de la sécurité publique et de la
défense du champ d’application du projet de loi vu que déja aujourd’hui, certaines entités de ces
secteurs ont été recensées comme critiques.

Or, d’un coté, suite a un échange avec la Direction de la défense, il s’est avéré que le secteur de la
défense est d’ores et déja soumis a une régulation distincte et spécialisée au niveau de
I’Organisation du trait¢ de I’ Atlantique nord. De ce fait, ’article 8 a été modifié lors des premiers
amendements déposés a la Chambre des députés en date du 29 janvier 2025 afin d’exclure les
entités critiques recensées dans le secteur de I’administration publique qui exercent des activités
dans le domaine de la défense de I’article 10 et des chapitres 4, 5 et 6 du présent projet de loi.

De ’autre coté, cet amendement additionnel prévoit, en outre, d’exclure le domaine de la sécurité
nationale afin d’éviter de compromettre la confidentialité du travail du Service de renseignement
de ’Etat, conformément & la loi modifiée du 5 juillet 2016 portant réorganisation du Service de
renseignement de 1’Etat, ainsi que la confiance de ses partenaires internationaux.

Il a ainsi été opté d’exclure les entités de 1’administration publique qui exercent leurs activités dans
le domaine de la sécurité nationale de I’article 10 et des chapitres 4, 5 et 6 du texte de loi.
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FICHE D'EVALUATION D'IMPACT
MESURES LEGISLATIVES, REGLEMENTAIRES ET AUTRES

& La présente page interactive nécessite au minimum la version 8.1.3 d’Adobe Acrobat® Reader®. La derniere version d’Adobe Acrobat
Reader pour tous systéemes (Windows®, Mac, etc.) est téléchargeable gratuitement sur le site de Adobe Systems Incorporated.

1. Coordonnées du projet

Intitulé du projet : Amendement gouvernemental au projet de loi sur la résilience des entités critiques et portant
modification de la loi modifiée du 23 juillet 2016 portant création d’un Haut-Commissariat a la

Ministre: Le Premier ministre

Auteur(s) : Elisabeth Wirion / Carina Malheiro

Téléphone: 247-88912 / 247-88913 Courriel: |elisabeth.wirion@hcpn.etat.lu / carina.malheiro@hcy

Objectif(s) du projet : Le projet de loi vise a transposer la directive (UE) 2022/2557.

Autre(§) Ministere(s) / L’élaboration du projet de loi a fait 'objet d’une collaboration étroite entre le Haut-Commissariat a

Organisme(s) / Commune |3 Protection nationale (HCPN), UInstitut luxembourgeois de régulation, la Commission de

(s) ) surveillance du secteur financier et la Police grand-ducale.

impliqué(e)(s)

Date: 28/03/2025

2. Objectifs a valeur constitutionnelle

Le projet contribue-t-il 2 la réalisation des objectifs i valeur constitutionnelle ? [ | Oui Non

Dans l'affirmative, veuillez sélectionner les objectifs concernés et veuillez fournir une bréve explication dans la case
«Remaraues» indiauant en auoi cet ou ces obiectifs sont réalisés :
[ ] Garantir le droit au travail et veiller a assurer I'exercice de ce droit

[ ] Promouvoir le dialogue social

[ ] Veiller a ce que toute personne puisse vivre dignement et dispose d’un logement approprié

[] Garantir la protection de l’environnement humain et naturel en ceuvrant a 'établissement d’un équilibre durable entre la
conservation de la nature, en particulier sa capacité de renouvellement, ainsi que la sauvegarde de la biodiversité, et
satisfaction des besoins des générations présentes et futures

[ ] S’engager a lutter contre le déreglement climatique et ceuvrer en faveur de la neutralité climatique
[ ] Protéger le bien-étre des animaux
[ ] Garantir I'accés a la culture et le droit a ’épanouissement culturel

[ ] Promouvoir la protection du patrimoine culturel

[] Promouvoir la liberté de la recherche scientifique dans le respect des valeurs d’une société démocratique fondée sur les
droits fondamentaux et les libertés publiques

Remarques :
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Partie(s) prenante(s) (organismes divers, citoyens,...) consultée(s) : [] Oui Non

Si oui, laquelle / lesquelles :

Remarques / Observations :

Destinataires du projet :

- Entreprises / Professions libérales : Oui [] Non
- Citoyens : [ ] Oui Non
- Administrations : Oui [] Non
Le principe « Think small first » est-il respecté ? [ ] Oui [] Non N.a. *
(c.-a-d. des exemptions ou dérogations sont-elles prévues suivant la
taille de 'entreprise et/ou son secteur d'activité ?)
Remarques / Observations:
1 N.a.:non applicable.
Le projet est-il lisible et compréhensible pour le destinataire ? Oui [ ] Non
Existe-t-il un texte coordonné ou un guide pratique, mis a jour et [ ] Oui Non
publié d'une fagon réguliere ?
Remarques / Observations:
Le projet a-t-il saisi l'opportunité pour supprimer ou simplifier des [ ] Oui Non
régimes d'autorisation et de déclaration existants, ou pour améliorer
la qualité des procédures ?
Remarques / Observations :
Le projet contient-il une charge administrative 2 pour le(s) Oui [] Non
destinataire(s) ? (un coiit imposé pour satisfaire a une obligation
d'information émanant du projet ?)
Si OU_i, guel ?St le colt Divers co(its sont a supporter par les entités critiques afin de répondre aux exigences posées
administratif * par le projet (évaluation des risques, élaboration d'un plan de résilience, notification des

approximatif total ? incidents).
(nombre de destinataires x
co(it administratif par

2 |l s'agit d'obligations et de formalités administratives imposées aux entreprises et aux citoyens, liées a ['exécution, ['application ou la mise en ceuvre d'une loi,
d'un reglement grand-ducal, d'une application administrative, d'un réglement ministériel, d'une circulaire, d'une directive, d'un réglement UE ou d'un accord
international prévoyant un droit, une interdiction ou une obligation.

3 Colit auquel un destinataire est confronté lorsqu'il répond a une obligation d'information inscrite dans une loi ou un texte d'application de celle-ci (exemple :
taxe, colt de salaire, perte de temps ou de congé, co(it de déplacement physique, achat de matériel, etc.).

a) Le projet prend-il recours a un échange de données inter- [ Oui [ ] Non N.a.
administratif (national ou international) plutot que de demander
l'information au destinataire ?
Si oui, de quelle(s)
donnée(s) et/ou
administration(s)
s'agit-il ?
b) Le projet en question contient-il des dispositions spécifiques [] Oui Non [] Na.
concernant la protection des personnes a 'égard du traitement
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Si oui, de quelle(s)
donnée(s) et/ou
administration(s)

s'agit-il ?

4 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a ['égard du traitement des
données a caractere personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE. (

Le projet prévoit-il :

www.cnpd.public.lu)

- une autorisation tacite en cas de non réponse de 'administration ? [ ] Oui Non [ ] Na.
- des délais de réponse a respecter par ['administration ? Oui | | Non | | Na.
- le principe que l'administration ne pourra demander des [ ] Oui Non [] Na.
informations supplémentaires qu'une seule fois ?
Y a-t-il une possibilité de regroupement de formalités et/ou de Oui [ ] Non [] Na.
procédures (p.ex. prévues le cas échéant par un autre texte) ?
Sioui, laquelle:: Notification d'incidents prévue dans le projet de loi portant transposition de la directive
2022/2555
En cas de transposition de directives communautaires, Oui [ ] Non [] Na.
le principe « la directive, rien que la directive » est-il respecté ?
Sinon, pourquoi ?
Le projet contribue-t-il en général a une:
a) simplification administrative, et/ou a une [] Oui Non
b) amélioration de la qualité réglementaire ? [ | Oui Non
Remarques / Observations :
Des heures d'ouverture de guichet, favorables et adaptées [ ] Oui Non [ ] Na
aux besoins du/des destinataire(s), seront-elles introduites ?
Y a-t-il une nécessité d'adapter un systéme informatique Oui [ ] Non
aupreés de l'Etat (e-Government ou application back-office)
Sioui, quel est le délai Entrée en vigueur de la loi.
pour disposer du nouveau
systéme ?
Y a-t-il un besoin en formation du personnel de l'administration [ ] Oui [ ] Non N.a.
concernée ?
Si oui, lequel ?
Remarques / Observations:
° ¢’
4. Egalite des chances
Le projet est-il :
- principalement centré sur |'égalité des femmes et des hommes ? [ | Oui Non
- positif en matiére d'égalité des femmes et des hommes ? [ Oui Non
Si oui, expliquez
de quelle maniére:
- neutre en matiére d'égalité des femmes et des hommes ? Oui [ 1 Non
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Si oui, expliquez pourquoi:

- négatif en matiére d'égalité des femmes et des hommes ? [] Oui Non

Si oui, expliquez
de quelle maniére:

Y a-t-il un impact financier différent sur les femmes et les hommes ? (] Oui Non [] Na.

Si oui, expliquez
de quelle maniére:

5. Projets nécessitant une notification aupres de la Commission européenne

Directive « services » : Le projet introduit-il une exigence en matiére [ ] Oui [ ] Non N.a.
d’établissement ou de prestation de services transfrontaliére ?

Si oui, veuillez contacter le Ministére de ’lEconomie en suivant les démarches suivantes :

https://meco.gouvernement.lu/fr/le-ministere/domaines-activite/services-marche-interieur/notifications-directive-
services.html

Directive « régles techniques » : Le projet introduit-il une exigenceou [ | Oui [ ] Non N.a.
réglementation technique par rapport a un produit ou a un service de

la société de information (domaine de la technologie et de

linformation)?

Si oui, veuillez contacter 'ILNAS en suivant les démarches suivantes :

https://portail-qualite.public.lu/content/dam/qualite/publications/normalisation/2017/ilnas-notification-infoflyer-web.pdf




ME_SGCG_CD_F_202204_5

e LE GOUVERNEMENT
DU GRAND-DUCHE DE LUXEMBOURG

CHECK DE DURABILITE - NOHALTEGKEETSCHECK

La présente page interactive nécessite au minimum la version 8.1.3 d’Adobe Acrobat® Reader®. La derniére version d’Adobe Acrobat Reader pour tous

systémes (Windows®, Mac, etc.) est téléchargeable gratuitement sur le site de Adobe Systems Incorporated.
Ministre responsable : Le Premier Ministre, Ministre d'Ftat
Projet de loi ou Amendement gouvernemental au projet de loi sur la résilience des entités critiques et portant
amendement : modification de [a loi modifiée du 23 juillet 2016 portant création d’'un Haut-Commissariat a la

Protection nationale

Le check de durabilité est un outil d’évaluation des actes législatifs par rapport & leur impact sur le developpement durable.
Son objectif est de donner ['occasion d’introduire des aspects relatifs au développement durable a un stade préparatoire des
projets de loi. Tout en faisant avancer ce théme transversal qu’est le developpement durable, il permet aussi d’assurer une
plus grande cohérence politique et une meilleure qualité des textes législatifs.

1. Est-ceque le projet de loi sous rubrique a un impact sur le champ d'action (1-10) du 3°™e Plan national pour un
développement durable (PNDD) ?

En cas de réponse négative, expliquez-en succinctement les raisons.
En cas de réponse positive sous 1., quels seront les effets positifs et/ou négatifs éventuels de cet impact 7

2. Quelles catégories de personnes seront touchées par cet impact ?

3. Quelles mesures sont envisagées afin de pouvoir atténuer les effets négatifs et comment pourront &tre renforcés les
aspects positifs de cetimpact ?

Afin de faciliter cet exercice, l'instrument du contréle de la durabilité est accompagné par des points d’orientation - auxquels
iln’est pas besoin de réagir ou répondre mais qui servent uniquement d'orientation, ainsi que par une documentation
sur les dix champs d’actions précités.

Points d'orientation H
1. Assurer une inclusion sociale et une éducation pour tous. Documentation [Joui [x]Non

Ce projet de loi ne s'applique pas a toute la population. Il s'applique aux entités critiques et ne contribue donc pas  favoriser
une inclusion sociale et une éducation pour tous.

. . . Points d'orientation i
2. Assurer les conditions d’une population en bonne santé. Documentation [Joui  [x]Non

Ce projet de loi ne s'applique pas a toute la population. Il s'applique aux entités critiques et n'a donc pas de lien avec la santé
de la population.

. . . Pgints d'orientation [:|Oui [XlNon
3. Promouvoir une consommation et une production durables. Documentation :

Ce projet de loi concerne la résilience des entités critiques et n'a pas d'impact sur la consommation ou la production
durables.
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+ . s . . Points d'orientation :
4. Diversifier et assurer une économie inclusive et porteuse d'avenir. pocumentation [Joui [x]Non

Ce projet de loi concerne la résilience des entités critiques et n'a pas d'influence sur la diversification d'une économie
inclusive et porteuse d'avenir.

Points d'orientation :
5. Planifier et coordonner l'utilisation du territoire. Documentation [Joui [x]Non

Ce projet de loi, relatif a la résilience des entités critiques, n'a pas d'impact sur la coordination et la planification de
{'utilisation du territoire luxembourgeois.

. Points d'orientation i
6. Assurer une mobilité durable. Dotuificiitation D_O_'f" @_’\f"j

Ce projet de loi n'a pas d'impact sur la mobilité durable.

”~ » - - i 'ori i H
7. Arréter la dégradation de notre environnement et respecterles ~ "°"“0tert@er - [Tloui [x]Non
capacités des ressources naturelles.

Ce projet de loi n'a pas d'effet sur |'environnement ou les ressources naturelles.

8. Protéger le climat, s'adapter au changement climatique et Pontsdarientation  [TJoui [X]Non
assurer une énergie durable.

A travers ce projet de loi, les entités critiques devront s'adapter aux risques résultants du changement climatique et étre
capables d'en faire face, mais cela n'a pas d'impact direct sur le climat, le changement climatique ou l'énergie durable.

9. Contribuer, sur le plan global, 4 l'éradication de la pauvreté et ala 22doient@ion  [Tloui [x]Non
cohérence des politiques pour le développement durable.

Ce projet de loi n'a pas d'impact sur la pauvreté ou sur la cohérence des politiques pour le développement durable.

. Paints d'orientation i
10. Garantir des finances durables. Documentation [J0ui [xJNon

Ce projet de loi ne contribuera pas financiérement a l'action climatique, ni au développement durable.

Cette partie du formulaire est facultative - Veuillez cocher la case correspondante
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En outre, et dans une optique d'enrichir davantage I'analyse apportée par le contrdle de la durabilité, il est proposé de
recourir, de maniére facultative, a une évaluation de l'impact des mesures sur base d'indicateurs retenus dans le PNDD.
Ces indicateurs sont suivis par le STATEC.

Continuer avec 'évaluation ? [x]Oui [INon

(1) Dans le tableau, choisissez |'évaluation : non applicable, ou de 1 = pas du tout probable 3 5 = trés possible

Cham L f 2 . ; : v i
e P Evaluation! Indicateur évaluation Indicateur national Unité
d'action
1 I Contribue & la réduction du taux de risque de pauvreté [Taux de risque de pauvreté ou % de |a population
PP ou d'exclusion sociale d'exclusion sociale ? pop
Contribue a la réduction du nombre de personnes Personnes vivant dans des
1 nonapp [|vivant dans des ménages a trés faible intensité de ménages a trés faible intensité de milliers
g
travail travail
Contribue a la réduction de la différence entre taux de D|fferen$e SNEE taux (\je risquede
1 non app . . N . pauvreté avant et aprés transferts pp
risque de pauvreté avant et aprés transferts sociaux sociaux
1 non app ﬁ:g;r;l:ree a l'augmentation du taux de certification Taux de certification nationale %
. s . . Apprentissage tout au long de la
1 non app Contribue a l'apprentls\sage tout au longde lavieen % vie en % de la population de 25 3 %
de la population de 25 4 64 ans
64 ans
Contribue a ['augmentation de la représentationdu  |Représentation du sexe sous-
1 nonapp [sexe sous-représenté dans les organes de prises de représenté dans les organes de %
décision prises de décision
Contribue a ['augmentation de la proportion des Proportion des siéges détenus par
1 nonapp [siéges détenus par les femmes au sein du parlement  [les femmes au sein du parlement %
124 P
national national
Contribue a l'amélioration de la répartition des Temps consacré au travail
1 nonapp |charges de travail domestique dans le sens d'une domestique non payé et activités hh:mm
- gl , e
égalité des genres bénévoles
1 Ao o Contribue a suivre l'impact du cofit du logement afin Indice des prix réels du logement Indice
PP de circonscrire le risque d'exclusion sociale P g 2015=100
Contribue 3 la réduction du taux de personnes en Taux de personnes en surpoids ou .
2 non app - A N % de la population
surpoids ou obéses obéses
5 6T 3 Contribue a la réduction du nombre de nouveaux cas |Nombre de nouveaux cas Nb de personnes
PP d'infection au VIH d'infection au VIH P
2 non a Contribue a la réduction de l'incidence de 'hépatite B |incidence de ’hépatite B pour ::i%;%sbo
PP |pour 100 000 habitants 100 000 habitants pour-
habitants
Contribue a la réduction du nombre de décés Nombre de décés prématurés liés Nb de décés
2 nonapp |prématurés liés aux maladies chroniques pour 100 000 |aux maladies chroniques pour pour 100 000
habitants 100 000 habitants habitants
) non a Contribue a la réduction du nombre de suicides pour |Nombre de suicides pour 100 000 Nbo«:er igg::)%eos
PP 1100 000 habitants habitants pour.
habitants
) fi50.3 Contribue 3 la réduction du nombre de décés liés 3 la |Nombre de décés liés 3 la Nb de déces
PP |consommation de psychotropes consommation de psychotropes
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Cham : 3 g . . ; P
e P Evaluation® Indicateur évaluation Indicateur national Unité
d'action
2 NBn.a Contribue a la réduction du taux de mortalité lié aux  [Taux de mortalité lié aux accidents N:uiigg%%%
PP |accidents de la route pour 100 000 habitants de la route pour 100 000 habitants phabitants
2 nonapp |Contribue 3 la réduction de la proportion de fumeurs |Proportion de fumeurs % de la population
Contribue 3 la réduction du taux de natalité chez les jiatik de natglieichies les Nb de naissance pour
2 non app adolescentes pour 1 000
adolescentes pour 1 000 adolescentes 1000 adolescentes
adolescentes
Contribue a la réduction du nombre d'accidents du Nombre d'accidents du travail .
2 non app . Nb d'accidents
travail {non mortel + mortel)
3 — Contribue a l'augmentation de la part de la surface Part de la surface agricole utile % de la surface
PP agricole utile (SAU) en agriculture biologique (SAU) en agriculture biologique agricole utile (SAU)
3 non 3 Contribue a |'augmentation de la productivité de Productivité de 'agriculture par Indice
PP I'agriculture par heure travaillée heure travaillée 2010=100
Contribue 2 la réduction d'exposition de la population Expo_sntlgn dela pgpulatlo'n‘ . 3
3 non app Ly . i . urbaine a la pollution de l'air par  |Microgrammes par m
urbaine a la pollution de l'air par les particules fines . .
les particules fines
Contribue 3 la réduction de production de déchets par |Production de déchets par
3 NONaPP  |habitant habitant kg/hab
Contribue 3 'augmentation du taux de recyclage des |Taux de recyclage des déchets o
3 non app < e e %
déchets municipaux municipaux
Contribue a l'augmentation du taux de recyclage des T,a,u X (.je recyclag}e des. dechets
3 non app . L P . p - d'équipements électriques et %
déchets d'équipements électriques et électroniques |, -
électroniques
3 non app Contribue a la réduction de la production de déchets Production de déchets dangereux tonnes
dangereux
Contribue a l'augmentation de la production de biens |Production de biens et services .
3 non app X . . millions EUR
et services environnementaux environnementaux
Contribue a l'augmentation de l'intensité de la Intensité de la consommation -
3 non app s - L - tonnes / millions EUR
consommation intérieure de matiére intérieure de matiére
Contribue a la réduction des jeunes sans emploi et ne Jeunesisans c_er‘n?l’m etne .
4 non app articipant ni a 'éducation ni a la formation (NEET) Rarticipant nisil edycationmi 233 Hodeyeunes
p P formation (NEET)
Contribue a l'augmentation du pourcentage des Pourcentage des intentions
4 nonapp |. . . . %
intentions entreprenariales entreprenariales
Contribue a la réduction des écarts de salaires Ecarts de salaires hommes- 0
4 non app %
hommes-femmes femmes
4 nonapp |Contribue a 'augmentation du taux d'emploi Taux d'emploi % de la population
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Champ

A jon! Indi dy, i Indicateur national ité
s Evaluation ndicateur évaluation Unité
4 nonapp |Contribue a la création d'emplois stables Propoitioride sal?nes Byantdes % de |'emploi total
contrats temporaires
4 non app F:ontnbug la réduction de 'emploi a temps partiel Emploi 3 temps partiel involontaire| % de 'emploi total
involontaire
4 non app Contrlb.ue ala rec}uctnon des salariés ayant de longues §alanes ayant de longues heures % de l'emploi total
heures involontaires involontaires
o .
4 nonapp |Contribue 3 la réduction du taux de chémage Taux de chémage diide l:;ftci)s:latlon
P A = -
4 non app Con:crlbue a la réduction du taux de chdmage longue Tauxde chbmage longue durée % de la pt?pulatlon
durée active
Contribue a l'augmentation du taux de croissance du |Taux de croissance du PIB réel
4 non app . %
PIB réel {(moyenne sur 3 ans) (moyenne sur 3 ans)
Contribue a l'augmentation de la productivité globale . Indice
4 nonapp |1t cteurs Productivité globale des facteurs 2010=100
Contribue a I'augmentation de la productivité réelle  |Productivité réelle du travail par
4 nonapp |dutravail par heures travaillées (taux de croissance  |heures travaillées {taux de %
moyen sur 3 ans) croissance moyen sur 3 ans)
4 non app Contribue a 'augmentation de la productivité des Productivité des ressources Indl_ce
ressources 2000=100
Valeur ajoutée dans l'industrie
4 non app C"ontnbu‘e al augmentitlon de la valeur ajoutée dans manufactL!nerc’a, en proportion de % de la VA totale
industrie manufacturiére la valeur ajoutée totale des
branches
. s . ) . Emploi dans Pindustrie
4 non app C,.""t"b”.e 2l augmentitlon del'emploi dans manufacturiére, en proportion de % de I'emploi
l'industrie manufacturiére ; -
I’'emploi total
4 —_ Contribue a {a réduction des émissions de CO, de Emlss;ons d.e‘ €0, del I.nc?ustne % de la VA totale
PP lindustriesmanufacturicee rr.\anu’acturlere par unité de valeur
ajoutée
L s . . L Niveau des dépenses intérieures
4 non app Contrlbue“a ['augmentation des depﬁnses intérieures brute de "Research & % du PIB
brutes de "Research & Development "
Development
4 nonapp |Contribue a l'augmentation du nombre de chercheurs r;l;?;sbre de chercheurs pour 1000 nb pour 1 000 actifs
Contribue a la réduction du nombre de personnes [\lomb‘r_e de personnes Fonfmntees
PR o S g s a la délinquance, a la violence ou
confrontées a la délinquance, a la violence ou au : .
5 non app - . - au vandalisme dans leur quartier, %
vandalisme dans leur quartier, en proportion de la . .
. en proportion de la population
population totale
totale -
5 non app Contribue a la réduction du pourcentage du territoire Zones artificialisées % du territoire

transformé en zones artificialisées
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Cham : : g : ; ; "
o P Evaluationt Indicateur évaluation Indicateur national Unité
d'action
Contribue a {'augmentation des dépenses totalesde  |Dépenses totales de protection -
5 non app . - i millions EUR
protection environnementale environnementale
6 non app gontribueia | au_gmentatlon Ll Utilisation des transports publics % des voyageurs
transports publics
Contribue 3 la fertilité des sols sans nuire a la qualité
des eaux de surface et/ou les eaux souterraines, de ke d'
, C . . - g d'azote par ha
provoquer l'eutrophisation des eaux et de dégrader  |Bilan des substances nutritives - )
i/ non app ) N . N . surface agricole utile
les écosystémes terrestres et/ou aquatiques (unité : kg |d'azote
\ . . . {SAU)
d'azote par ha surface agricole utile surface agricole
utile SAU)?
Contribue a la fertilité des sols sans nuire a la qualité
des eaux de surface et/ou les eaux souterraines, de . - kg de phosphore par
, L , Bilan des substances nutritives .
7 nonapp |provoquer 'eutrophisation des eaux et de dégrader hosohorées ha surface agricole
les écosystémes terrestres et/ou aquatiques (unité : kg phosp utile (SAU)
de phosphore par ha surface agricole utile SAU)
7 noR 3 Contribue & une consommation durable d'une eau de |Part des dépenses en eau dans le %
PP |robinet de qualité potable total des dépenses des ménages
Contribue a ['augmentation du pourcentage des PodrcentageTdes magsesid €au ds
. - surface naturelles ayant atteint un
masses d'eau de surface naturelles ayant atteint un e . . AP "
7 nonapp |, .. P , état écologique "satisfaisant" et %
état écologique "satisfaisant" et des masses d'eau d d' .
terraine ayant atteint un bon état chimique 5 Masses.o cau Souterrine ayant
pou atteint un bon état chimique
7 non app g:r;‘:;t;ue a laugmentation de l'efficacité de l'usage Efficacité de |'usage de l'eau m3/millions EUR
Contribuer a une protection des masses d'eau de
7 —— surfaces et les masses d'eau souterraine par des Indice dé stresshvdrigues %
PP prélévements durables et une utilisation plus ydriq
efficiente de l'eau
Contribue a la préservation et/ou l'augmentation de la |[Part des zones agricoles et i S
7 non app 1 7 iy % du territoire
part de zones agricoles et forestiéres forestiéres
Contribue a l'augmentation de la part du territoire Part du territoire désignée comme o
7 non app . . 2 S P AR % du territoire
designée comme zone protégée pour la biodiversité  |zone protégée pour la biodiversité
Contribue a la protection des oiseaux inscrits sur la Nombre d'espéces sur la liste s
7 nonapp | N . . Nb d'espéces
liste rouge des espéces menacées rouge des oiseaux
Contribue a la lutte contre les especes exotiques Nombre de taxons sur la liste noire
7 nonapp |. e - ] . Nb de taxons
invasives inscrites sur la liste noire des plantes vasculaires
bueslaf P nservation ) .
7 non app ContrlbL'le a lafavorabilité de 'tat de conservatio Etat de conservation des habitats % favorables
des habitats
8 nonapp |Contribue 3 la réduction de l'intensité énergétique Intensité énergétique TerajouIlEeJ/lelllons
8 non app Contribue a la réduction de la consommation finale Consommation finale d'énergie GWh

d'énergie
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Champ

d'action Evaluation! Indicateur évaluation Indicateur national Unité
Contribue a I'augmentation de la part des énergies Part des énergies el ouyelables
8 non app - > . |dans la consommation finale %
renouvelables dans la consommation finale d'énergie |, .
d'énergie
Contribue a la réduction de la part des dépenses Part des dépenses < nergetiques
8 nonapp |, e " ] dans le total des dépenses des %
energétiques dans le total des dépenses des ménages |,
ménages
8 rion app ?ontrlbue a la réduction du total des émissions de gaz |Total des émissions de gaz a effet millions tonnes CO,
a effet de serre de serre
Contribue  la réduction des émissions de gaz 3 effet  |Emissions de gaz 3 effet de serre
8 nonapp |de serre hors systéme d’échanges de quotas hors systéme d’échanges de millions tonnes CO,
d’émission (SEQE) quotas d’émission (SEQE)
8 non app Contnt{ue a la réduction de l'intensité des émissions  |Intensité des émissions de gaz a kg €O, /EUR
de gaz a effet de serre effet de serre
Contribue  l'augmentation de l'aide au Aide au développement - -
9 non app . . . millions EUR
développement - Education Education
9 non app Contribue 2 l'augmentation de l'aide au Aide au développement - milliohsEUR
développement - Agriculture Agriculture (prix constant 2016)
9 — Contribue 3 'augmentation de 'aide au Aide au développement - Santé de FAilliohSELR
développement - Santé de base base (prix constant 2016)
p
Contribue 3 'augmentation de la part des étudiants  |Part des étudiants des pays en
9 nonapp |des pays en développement qui étudient au développement qui étudient au %
Luxembourg Luxembourg
9 non app glc:é:tr‘;t;ue a liaugmentation glmartant destoulses Montant des bourses d'étude millions EUR
9 non app Contribue a 'augmentation de l'aide au Aide au développement - Eau et fillionsEUR
développement - Eau et assainissement assainissement (prix constant 2016)
9 non app Contribue a 'augmentation de l'aide au Aide au développement - Energie millions EUR
développement - Energie (prix constant 2016)
9 non app Contribue a l'augmentation de l'aide au Aide au développement - Lois et millions EUR
développement - Lois et reglements commerciaux réglements commerciaux (prix constant 2016)
9 non app Coqtnbue a} atfgment.atlon du montant des dépenses Mon?an’t des dgpenses sociales % du PIB
sociales expimé en ratio du PIB exprimé en ratio du PIB
Contribue a l'augmentation de l'aide publique nette  |Aide publique nette au millions EUR
9 nonapp |au développement, montant alloué aux pays les moins|développement, montant alloué
avancés (absolu) aux pays les moins avancés {prix constant 2016}
Contribue 2 'augmentation de 'aide publique nette A',de publique nette au .
! p . __|développement, montant alloué
au développement, montant alloué aux pays les moins ; .
9 non app . . e aux pays les moins avancés, en %
avancés {en proportion du montant total d’aide au ond l
développement) proportion du montant tota
d’aide au développement
Contribue 3 'augmentation de l'aide au Aide au développement - millions EUR
9 nonapp |développement - Prévention et préparation aux Prévention et préparation aux
catastrophes catastrophes (prix constant 2016)
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Cham d 4 z - . y b
PR P Evaluation! Indicateur évaluation Indicateur national Unité
d'action
- o - - Contribution a l'engagement
9 non app Cc?n‘trlbue al engager,nent lnternetlonal d‘e 100 international de 100 milliards USD millions EUR
milliards USD pour dépenses reliées au climat . P .
pour dépenses reliées au climat
9 non app Contribue a 'augmentation de ['aide au Aide au développement avec millionsEUR
développement avec marqueur biodiversité marqueur biodiversité (prix constant 2016)
Contribue 3 l'augmentation de ['aide publique nette  |Aide publique nette au
9 nonapp |au développement, montant total, en proportiondu  |développement, montant total, en % du RNB
revenu national brut proportion du revenu national brut
g non app Contribue a l'augmentation de l'aide au Aide au développement — millions EUk
développement - Coopération technique Coopération technique (prix constant 2016)
Contribue 3 la réduction de la dette publique en Dette publique en proportion du o
9 non app proportion du produit intérieur brut produit intérieur brut %o duPiB
9 non a Contribue a l'augmentation du montant investi dans x::éz:ite':‘ﬁ,s::g:?Sni‘::ep;fjets milligns EUR
PP des projets de soutien a ['enseignement supérieur ‘o & .
supérieur (prix constant 2016)
ontribue a ['augmentation de l'aide publique au ide publique au développement - millions
Contribueal' tation de l'aide publi Aide publi dével illions EUR
non app éveloppement - Renforcement de la société civile enforcement de la sociéteé civile
9 développ t - Renf tdel iété civil Renf tdel iété civil
dans les pays partenaires dans les pays partenaires (prix constant 2016}
T N Contributions déterminées au
Contribue a l'action climatique dans les pays en . - .
. . R X . niveau national (CDN) a la -
10 nonapp |développement et a la protection du climat au niveau | , : PR N millions EUR
réduction des émissions de gaz a
global
effet de serre
S . - .
10 non app Sl?r:t;bét:‘ee?glieaugmentatlon deisimentation diifands Fonds climat et énergie millions EUR
10 non app Contribue a l'augmentation de la part des taxes Part des taxes environnementales % du revenu fiscal

environnementales dans le total des taxes nationales

dans le total des taxes nationales
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LE GOUVERNEMENT

DU GRAND-DUCHE DE LUXEMBOURG
Haut-Commissariat

a la protection nationale

Projet de loi sur la résilience des entités critiques et portant modification de
la loi modifiée du 23 juillet 2016 portant création d’un Haut-Commissariat
a la Protection nationale

Texte du projet de loi

Chapitre 1°" — Champ d’application et définitions

Art. 1¥'. (1) La présente loi ne s’applique pas aux questions couvertes par la loi du XXX
concernant des mesures destinées a assurer un niveau élevé de cybersécurité, sans préjudice de
I’article 8.

(2) Lorsque des dispositions d’actes juridiques sectoriels de 1’Union européenne exigent des
entités critiques qu’elles adoptent des mesures pour renforcer leur résilience, et lorsque ces
exigences ont un effet au moins équivalent aux obligations correspondantes prévues par la
présente loi, les dispositions pertinentes de la présente loi, y compris les dispositions relatives
a la supervision et a I’exécution prévues au chapitre 6, ne s’appliquent pas.

Les actes juridiques sectoriels de 1’Union européenne ayant un effet au moins équivalent a la
présente loi sont fixés par reglement grand-ducal.

Art. 2. Pour I’application de la présente loi, on entend par :

1° « entite critique » : une entité publique ou privée qui a été désignée conformément a ’article
7 comme appartenant a [’une des catégories qui figurent dans la troisieme colonne du tableau
de I’annexe ;

2° « resilience » : la capacité d’une entité critique a prévenir tout incident, a s’en protéger, a 'y
réagir, a 'y résister, a ’atténuer, a 1’absorber, a s’y adapter et a s’en rétablir ;

3° «incident » : un événement qui perturbe ou est susceptible de perturber de maniere
importante la fourniture d’un service essentiel, y compris lorsqu’il affecte les systemes
nationaux qui préservent 1’état de droit ;

4° « infrastructure critique » : un bien, une installation, un équipement, un réseau ou un
systeme, ou une partie d’un bien, d’une installation, d’un équipement, d’un réseau ou d’un
systéme, qui est nécessaire a la fourniture d’un service essentiel ;

5° « service essentiel » : un service qui est crucial pour le maintien de fonctions sociétales ou
d’activités économiques vitales, de la santé publique et de la sliret¢ publique, ou de
I’environnement ;

6° « maintien de fonctions sociétales vitales » : la disponibilité de services indispensables a la
sauvegarde des intéréts vitaux ou des besoins essentiels de tout ou partie du pays ou de la
population ;



7° « risque » : le potentiel de perte ou de perturbation causé par un incident, a exprimer comme
la combinaison de I’ampleur de cette perte ou de cette perturbation et la probabilité que
I’incident se produise ;

8° « évaluation des risques » : I’ensemble du processus permettant de déterminer la nature et
I’étendue d’un risque en déterminant et en analysant les menaces, les vulnérabilités et les
dangers potentiels pertinents qui pourraient conduire a un incident et en évaluant la perte ou la
perturbation potentielle de la fourniture d’un service essentiel causée par cet incident ;

9° «entit¢ de I’administration publique » : toute entité, a I’exclusion de 1’organisation
judiciaire, de la Chambre des députés et de la Banque centrale du Luxembourg, qui satisfait
aux criteres suivants :

a) elle a été créée pour satisfaire des besoins d’intérét général et n’a pas de caractére
industriel ou commercial ;

b) elle est dotée de la personnalité juridique ou est juridiquement habilitée a agir pour le
compte d’une autre entité dotée de la personnalité juridique ;

c) elle est financée majoritairement par les autorités de I’Etat ou d’autres organismes de
droit public de niveau central, ou sa gestion est soumise a un controle de la part de ces
autorités ou organismes, ou son organe d’administration, de direction ou de
surveillance est composé, pour plus de la moitie, de membres désignés par les autorités
de I’Etat ou d’autres organismes de droit public de niveau central ;

d) elle a le pouvoir d’adresser a des personnes physiques ou morales des décisions
administratives ou réglementaires affectant leurs droits en matiére de mouvements
transfrontieres des personnes, des biens, des services ou des capitaux.

Chapitre 2 — Autorités compétentes et point de contact national unique

Art. 3. La Commission de surveillance du secteur financier est 1I’autorité compétente chargée
de veiller a I’application correcte de la présente loi pour le secteur bancaire et le secteur des
infrastructures des marchés financiers, figurant aux points 3° et 4° du tableau de 1’annexe, ainsi
que le secteur des infrastructures numériques, figurant au point 8° du tableau de 1’annexe, pour
les activités qui tombent sous la surveillance de la Commission de surveillance du secteur
financier.

Le Haut-Commissariat a la Protection nationale est I’autorité compétente chargée de veiller a
I’application correcte de la présente loi pour les autres secteurs visés a ’annexe, ainsi que le
secteur des infrastructures numériques, figurant au point 8° du tableau de I’annexe, pour les
activités qui ne tombent pas sous la surveillance de la Commission de surveillance du secteur
financier.

L’obligation au secret professionnel prévue par I’article 16 de la loi modifiée du 23 décembre
1998 portant création d’une commission de surveillance du secteur financier ne fait pas
obstacle a 1’échange d’informations confidentielles entre les autorités compétentes dans le
cadre et aux seules fins de la présente loi et des mesures prises pour son exécution.



Art. 4. Le Haut-Commissariat a la Protection nationale constitue le point de contact national
unique chargé d’exercer une fonction de liaison afin d’assurer la coopération transfrontiére
avec les points de contact uniques des autres Etats membres de I’Union européenne et avec le
groupe sur la résilience des entités critiques visé a I’article 19 de la directive (UE) 2022/2557
du Parlement européen et du Conseil du 14 décembre 2022 sur la résilience des entités critiques,
et abrogeant la directive 2008/114/CE du Conseil. En outre, le point de contact national unique
exerce une fonction de liaison avec la Commission européenne et assure la coopération avec
les pays tiers.

Chapitre 3 — Cadre national pour la résilience des entités critiques

Art. 5. Le Haut-Commissariat a la Protection nationale élabore, apres consultation de la
Commission de surveillance du secteur financier, une stratégie visant a renforcer la résilience
des entités critiques qui définit des objectifs stratégiques et des mesures politiques, en
s’appuyant sur des stratégies nationales et sectorielles, des plans ou des documents similaires
pertinents existants, en vue d’atteindre et de maintenir un niveau élevé de résilience des entités
critiques et de couvrir au moins les secteurs figurant a I’annexe.

La stratégie contient les éléments suivants :

1° les objectifs stratégiques et les priorités aux fins de renforcer la résilience globale des
entités critiques, compte tenu des dépendances et des interdépendances transfrontiéres et
transsectorielles ;

2° un cadre de gouvernance permettant d’atteindre les objectifs stratégiques et les priorités,
y compris une description des réles et des responsabilités des différentes autorités, entités
critiques et autres parties participant a la mise en ceuvre de la stratégie ;

3° une description des mesures nécessaires pour renforcer la résilience globale des entités
critiques, y compris une description de I’évaluation des risques visée a 1’article 6 ;

4° une description du processus par lequel les entités critiques sont recensées ;

5° une description du processus de soutien aux entités critiques conformément au présent
chapitre, y compris les mesures visant a renforcer la coopération entre le secteur public,
d’une part, et le secteur privé et les entités publiques et privées, d’autre part ;

6° une liste des principales autorités et parties prenantes concernées, autres que les entités
critiques, participant a la mise en ceuvre de la stratégie ;

7° un cadre d’action pour la coordination entre les autorités compétentes au sens de la
présente loi et les autorités compétentes en vertu de la loi du XXX concernant des
mesures destinées a assurer un niveau élevé de cybersécurité aux fins du partage
d’informations sur les risques, menaces et incidents en maticre de cybersécurité ainsi que
sur les risques, menaces et incidents non liés a la cybersécurité, et de I’exercice des taches
de supervision ;

8° une description des mesures déja en place visant a faciliter la mise en ceuvre des
obligations prévues au chapitre 4 par les petites et moyennes entreprises au sens de

3



I’annexe de la recommandation 2003/361/CE de la Commission du 6 mai 2003
concernant la définition des micro, petites et moyennes entreprises recensées en tant
qu’entités critiques.

A la suite d’une consultation qui est, dans la mesure du possible en pratique, ouverte aux parties
prenantes concernées, le Haut-Commissariat a la Protection nationale met a jour la stratégie au
moins tous les quatre ans.

Art. 6. (1) Le Haut-Commissariat & la Protection nationale effectue une évaluation des risques
sur base des services essentiels identifiés par la Commission européenne. Cette évaluation des
risques est utilisée pour recenser les entités critiques conformément a 1’article 7 et pour aider
les entités critiques a adopter des mesures en vertu de 1’article 12.

(2) Afin de procéder a I’évaluation des risques, le Haut-Commissariat & la Protection nationale
tient compte des éléments suivants :

1° TI’analyse des risques qui tient compte des risques naturels et d’origine humaine
pertinents, y compris ceux qui revétent un caractere transsectoriel ou transfrontiere, des
accidents, des catastrophes naturelles, des urgences de santé publique et des menaces
hybrides ou autres menaces antagonistes, lesquelles comprennent les infractions
terroristes prévues par le Code pénal ;

2° I’évaluation des risques générale effectuée en vertu de I’article 6, paragraphe 1%, de la
décision n° 1313/2013/UE du Parlement européen et du Conseil du 17 décembre 2013
relative au mécanisme de protection civile de I’Union européenne ;

3° d’autres evaluations des risques pertinentes effectuées conformément aux exigences des
actes juridiques sectoriels pertinents de I’Union européenne, y compris le reglement (UE)
2017/1938 du Parlement européen et du Conseil du 25 octobre 2017 concernant des
mesures visant a garantir la sécurité de 1’approvisionnement en gaz naturel et abrogeant
le réeglement (UE) n° 994/2010, tel que modifié, et le reglement (UE) 2019/941 du
Parlement européen et du Conseil du 5 juin 2019 sur la préparation aux risques dans le
secteur de I’¢lectricité et abrogeant la directive 2005/89/CE, ainsi que la loi modifiée du
19 décembre 2008 relative a I’eau et la loi du 28 avril 2017 concernant la maitrise des
dangers liés aux accidents majeurs impliquant des substances dangereuses ;

4° les risques pertinents découlant de la mesure dans laquelle les secteurs figurant a I’annexe
dépendent les uns des autres, y compris de la mesure dans laquelle ils dépendent d’entités
situées dans d’autres Etats membres de 1’Union européenne et des pays tiers, et
I’incidence qu’une perturbation importante dans un secteur peut avoir sur d’autres
secteurs, y compris tout risque important pour les citoyens et le marché intérieur ;

5° toute information sur les incidents notifiés conformément a ’article 16.

Aux fins de I’alinéa 1, point 4°, le Haut-Commissariat a la Protection nationale coopére avec
les autorités compétentes d’autres Etats membres de 1'Union européenne en vertu de la
directive (UE) 2022/2557 du Parlement européen et du Conseil du 14 décembre 2022 sur la
résilience des entités critiques, et abrogeant la directive 2008/114/CE du Conseil et les autorités
compétentes de pays tiers, s’il y a lieu.



(3) Le Haut-Commissariat a la Protection nationale met a la disposition des entités critiques
recensées conformément a ’article 7, les éléments pertinents des évaluations des risques.

Art. 7. (1) Les autorités compétentes recensent les entités critiques et leurs infrastructures
critiques afférentes pour les secteurs et sous-secteurs figurant a I’annexe, dans leurs champs de
compétences respectifs.

La désignation d’une entité critique et de ses infrastructures critiques fait I’objet d’un arrété
grand-ducal.

(2) Lorsqu’une autorité compétente recense les entités critiques en vertu du paragraphe 1%, elle
tient compte des résultats de I’évaluation des risques effectuée en vertu de 1’article 6 et de la
stratégie visée a I’article 5 et applique tous les criteres suivants :

1° I’entité fournit un ou plusieurs services essentiels ;

2° ’entité exerce ses activités sur le territoire luxembourgeois et son infrastructure critique
est située sur ledit territoire ; et

3° un incident aurait des effets perturbateurs importants, déterminés conformément au
paragraphe 3, sur la fourniture par I’entité d’un ou de plusieurs services essentiels ou sur
la fourniture d’autres services essenticls dans les secteurs figurant a I’annexe qui
dépendent dudit ou desdits services essentiels.

L’entité critique est tenue de mettre a la disposition de 1’autorité compétente toutes les données
sollicitées aux fins du recensement, de la désignation et de la protection des entités critiques.

(3) L’importance d’un effet perturbateur visé au paragraphe 2, point 3°, est déterminée sur base
des criteres suivants :

1° le nombre d’utilisateurs tributaires du service essentiel fourni par 1’entité concernée ;

2° la mesure dans laquelle les autres secteurs et sous-secteurs figurant a I’annexe dépendent
du service essentiel en question ;

3° ’impact que des incidents pourraient avoir, du point de vue de I’ampleur et de la durée,
sur les activités économiques et sociétales, I’environnement, la sireté et la sécurité
publiques, ou la santé de la population ;

4° la part de marché de I’entité sur le marché du ou des services essentiels concernés ;

5°la zone géographique susceptible d’étre affectée par un incident, y compris toute
incidence transfrontiere, compte tenu de la vulnérabilité associée au degré d’isolement
de certains types de zones geographiques ;

6° I’importance que revét 1’entité pour le maintien d’un niveau suffisant de service essentiel,
compte tenu de la disponibilité de solutions de rechange pour la fourniture de ce service
essentiel.



(4) Les autorités compétentes dressent une liste des entités critiques recensees et désignées en
vertu du paragraphe 2 et informent ces entités critiques de ce qu’elles ont été désignées en tant
qu’entité critique dans un délai d’'un mois a compter de cette désignation. Les autorités
compétentes informent ces entités critiques des obligations qui leur incombent en vertu des
chapitres 4 et 5 et de la date a partir de laquelle ces obligations leur sont applicables, sans
préjudice de I’article 8. Les autorités compétentes informent les entités critiques des secteurs
figurant aux points 3° et 4° du tableau de 1’annexe qu’elles ne sont soumises & aucune des
obligations prévues aux chapitres 4 et 5. De méme, les autorités compétentes informent les
entités critiques du secteur figurant au point 8° du tableau de I’annexe qu’elles ne sont soumises
a aucune des obligations prévues aux chapitres 4 et 5, pour les activités qui tombent sous la
surveillance de la Commission de surveillance du secteur financier.

Le chapitre 4 s’applique aux entités critiques concernées a I’expiration d’un délai de dix mois
a compter de la date de la notification visée a I’alinéa 1°.

(5) L’entité critique, a la suite de la notification visée au paragraphe 4, informe son autorité
compétente lorsqu’elle fournit des services essentiels & ou dans six Etats membres de I’Union
européenne ou plus. En pareil cas, ’entité critique informe son autorité compétente au sujet
des services essentiels qu’elle fournit & ou dans ces Etats membres et au sujet des Etats
membres auxquels ou dans lesquels elle fournit ces services essentiels. Les dispositions du
chapitre 5 s’appliquent.

(6) Les autorites compétentes notifient aux autorités compétentes en vertu de la loi du XXX
concernant des mesures destinées a assurer un niveau elevé de cybersécurité I’identité des
entités critiques qu’ils ont recensées et désignées dans un délai d’un mois a compter de la
désignation. Cette notification précise, le cas echéant, que les entités critiques concernées sont
des entités des secteurs figurant aux points 3° et 4° du tableau de 1’annexe et qu’elles ne sont
soumises a aucune des obligations prévues aux chapitres 4 et 5. De méme, cette notification
précise, le cas échéant, que les entités critiques concernées sont des entités des secteurs figurant
au point 8° du tableau de I’annexe et qu’elles ne sont soumises a aucune des obligations prévues
aux chapitres 4 et 5, pour les activités qui tombent sous la surveillance de la Commission de
surveillance du secteur financier.

(7) Si nécessaire et en tout état de cause au moins tous les quatre ans, les autorités compétentes
réexaminent et, s’il y a lieu, mettent a jour la liste des entités critiques recensées et désignées
visées au paragraphe 4. Lorsque ces mises a jour entrainent le recensement et la désignation
d’entités critiques supplémentaires, les paragraphes 4 a 6 s’appliquent a ces entités critiques
supplémentaires. En outre, les autorités compétentes notifient en temps utile les entités qui ne
sont plus recensées en tant qu’entités critiques, a la suite d’une telle mise a jour, de ce fait et
du fait qu’elles ne sont plus soumises aux obligations prévues au chapitre 4 a compter de la
date de réception de cette notification.

Art. 8. L’article 10 et les chapitres 4, 5 et 6 ne s’appliquent ni aux entités critiques recensées
dans les secteurs figurant aux points 3° et 4° du tableau de 1’annexe, ni aux entités critiques
recensées dans le secteur figurant au point 8° du tableau de I’annexe, pour les activités qui
tombent sous la surveillance de la Commission de surveillance du secteur financier, ni aux
entités critiques recensées dans le secteur de ’administration publique qui exercent des
activités dans les domaines de la défense et de la sécurité nationale.

Art. 9. (1) Les autorités compétentes aident les entités critiques a renforcer leur résilience.



(2) Les autorités compétentes coopérent et échangent des informations et des bonnes pratiques
avec les entités critiques des secteurs figurant & ’annexe.

Art. 10. Chaque fois que cela est approprié, I’autorité compétente se consulte avec les autorités
compétentes des autres Etats membres de I’Union européenne au sujet des entités critiques aux
fins d’assurer I’application cohérente de la présente loi. Ces consultations ont lieu en particulier
au sujet des entités critiques qui :

1° utilisent des infrastructures critiques qui sont physiquement connectées entre deux Etats
membres de 1’Union européenne ou plus ;

2° font partie de structures d’entreprise qui sont connectées ou liées a des entités critiques
dans d’autres Etats membres de I’Union européenne ;

3° ont été recensées en tant qu’entités critiques dans un Etat membre de I’Union européenne
et fournissent des services essentiels a ou dans d’autres Etats membres de 1’Union
européenne.

Chapitre 4 — Résilience des entités critiques

Art. 11. (1) Sans préjudice de I’article 7, paragraphe 4, alinéa 2, les entités critiques procedent
a une evaluation des risques dans un délai de neuf mois suivant la réception de la notification
visée a I’article 7, paragraphe 4, et ensuite, selon les besoins, mais au moins tous les quatre
ans, sur la base de I’évaluation des risques visée a ’article 6 et d’autres sources d’informations
pertinentes, afin d’évaluer tous les risques pertinents qui pourraient perturber la fourniture de
leurs services essentiels, ci-aprés dénommeée « evaluation des risques d’entité critique ».

(2) Les évaluations des risques d’entités critiques rendent compte de tous les risques naturels
et d’origine humaine pertinents, susceptibles d’entrainer un incident, y compris ceux qui
revétent un caractere transsectoriel ou transfrontiére, des accidents, des catastrophes naturelles,
des urgences de santé publique et des menaces hybrides et autres menaces antagonistes,
lesquelles comprennent les infractions terroristes prévues par le Code pénal. Une évaluation
des risques d’entité critique tient compte de la mesure dans laquelle d’autres secteurs figurant
a I’annexe dépendent du service essentiel fourni par I’entité critique et de la mesure dans
laquelle cette entité critique dépend des services essentiels fournis par d’autres entités de ces
autres secteurs, y compris s’il y a lieu, dans les Etats membres de 1’Union européenne voisins
et les pays tiers.

Lorsqu’une entité critique a réalisé d’autres évaluations des risques ou établi des documents en
vertu d’obligations prévues dans d’autres actes juridiques qui sont pertinents pour son
évaluation des risques d’entité critique, elle peut utiliser ces évaluations et documents pour
satisfaire aux exigences énoncées dans le présent article. Dans I’exercice de ses fonctions de
supervision, 1’autorit¢ compétente peut déclarer qu’une évaluation des risques existante
réalisée par une entité critique qui porte sur les risques et le degré de dépendance visés a
I’alinéa 1°" respecte, en tout ou en partie, les obligations prévues par le présent article.

Art. 12. (1) Les entités critiques prennent des mesures techniques, des mesures de sécurité et
des mesures organisationnelles appropriées et proportionnées pour garantir leur résilience, sur



la base des informations pertinentes fournies par I’autorité compétente concernant 1’évaluation
des risques visee a I’article 6 et les résultats de 1’évaluation des risques d’entité critique, y
compris des mesures nécessaires pour :

1° prévenir la survenance d’incidents, en tenant diment compte de mesures de réduction
des risques de catastrophe et d’adaptation au changement climatique ;

2° assurer une protection physique adéquate de leurs locaux et infrastructures critiques ;

3° réagir et résister aux conséquences des incidents et les atténuer, en prenant diiment en
considération la mise en ceuvre de procédures et protocoles de gestion des risques et des
crises et de procédures d’alerte ;

4° se rétablir d’incidents, en prenant diment en considération des mesures assurant la
continuité des activités et la détermination d’autres chaines d’approvisionnement, afin de
reprendre la fourniture du service essentiel ;

5° assurer une gestion adequate de la sécurité liée au personnel, en prenant diment en
considération des mesures telles que la définition des catégories de personnel qui
exercent des fonctions critiques, 1’établissement de droits d’acces aux locaux, aux
infrastructures critiques et aux informations sensibles, la mise en place de procédures de
verification des antécédents conformément aux articles 13 a 15, la désignation des
catégories de personnes tenues de faire 1’objet de telles vérifications des antécédents et
la définition d’exigences et de qualifications appropriées en matic¢re de formation ;

6° sensibiliser le personnel concerné aux mesures visées aux points 1° a 5°, en tenant
diment compte des séances de formation, du matériel d’information et des exercices.

Aux fins de I’alinéa 1%, point 5°, les entités critiques tiennent compte du personnel des
prestataires de services extérieurs lorsqu’ils définissent les catégories de personnel qui exercent
des fonctions critiques.

(2) Les entités critiques mettent en place et appliquent un plan de résilience ou un ou plusieurs
documents équivalents, qui décrivent les mesures prises en application du paragraphe 1°.
Lorsque les entités critiques ont élaboré des documents ou pris des mesures en vertu
d’obligations prévues dans d’autres actes juridiques qui sont pertinents pour les mesures visées
au paragraphe 1%, elles peuvent utiliser ces documents et mesures pour satisfaire aux exigences
énoncées dans le présent article. Dans I’exercice de ses fonctions de supervision, 1’autorité
compétente peut déclarer que des mesures existantes de renforcement de la résilience prises
par une entité critique qui portent, de maniére appropriée et proportionnée, sur les mesures
techniques, les mesures de sécurité et les mesures organisationnelles visées au paragraphe 1°¢
respectent, en tout ou en partie, les obligations prévues par le présent article.

(3) Chaque entité critique désigne un agent de liaison ou une personne ayant une fonction
équivalente en tant que point de contact avec I’autorité compétente.

Art. 13. (1) La Police grand-ducale procéde, sur demande de I’entité critique et dans le seul
but d’évaluer un risque potentiel pour la sécurité de I’entité concernée, a des Vérifications des
antécédents des personnes :



1° qui occupent des fonctions sensibles au sein de ’entité critique ou au bénéfice de celle-
ci, notamment en ce qui concerne la résilience de I’entité critique ;

2° qui occupent la fonction de responsable du systeme informatique ou du systeme de
contrdle de I’entité critique ; ou

3° dont le recrutement est envisagé a des postes répondant aux critéres énoncés aux points
1° ou 2°.

Par rapport aux données qu’elle traite dans ce contexte, la Police grand-ducale est le
responsable du traitement tel que défini par la loi du 1°" aolt 2018 relative a la protection des
personnes physiques a I’égard du traitement des données a caractére personnel en maticre
pénale ainsi qu’en maticre de sécurité.

Préalablement a I’introduction de la demande de vérification des antécédents, les catégories de
personnes tenues de faire 1’objet d’une vérification des antécédents désignées dans le cadre des
mesures prévues a I’article 12, sont approuvées par I’autorité compétente. Une copie de cette
approbation est transmise a la Police grand-ducale.

(2) Cette demande contient les éléments suivants :

1° I’identité de la personne visée au paragraphe 1°" : noms et prénoms, date et lieu de
naissance, résidence, nationalité¢, numéro d’identification national et numéro de la piece
d’identité ainsi qu’une photographie récente ;

2° la nature du contrat de travail ou de la relation juridique liant la personne visée au
paragraphe 1° a I’entité critique ;

3° la déclaration écrite ou électronique de la personne visée au paragraphe 1, contenant
I’autorisation de procéder a une vérification des antécédents ;

4° une liste des lieux de résidence des cing dernieres années et un certificat de résidence
datant de moins de trois mois ;

5° un extrait du casier judiciaire des pays ou la personne visée au paragraphe 1° a résidé les
cing derniéres années ou dont elle a la nationalité, a I’exception du Luxembourg, datant
de moins de trois mois ;

6° I’accord de la personne visée au paragraphe 1%, que le bulletin N° 2 du casier judiciaire
puisse étre délivré directement a la Police grand-ducale ;

7° la signature de la personne visée au paragraphe 1°;
8° le cachet et la signature de I’entité dont reléve la personne visée au paragraphe 1¢,
précédés d’une attestation de ladite entité certifiant le bien-fondé et les motifs de la

demande ;

9° une documentation concernant les emplois et les études au cours des cing dernieres
années ;



10° une photocopie de la carte d’identité ou du passeport en cours de validité ;
11° un questionnaire biographique diment rempli.
La Police grand-ducale, dans le cadre de ses recherches :

1° consulte les fichiers qui lui sont légalement accessibles, pour autant que cette
consultation soit pertinente quant a la finalité recherchée ;

2° adresse une demande motivée au procureur général d’Etat en vue de I’obtention d’un
extrait du casier judiciaire de I’autorité compétente de 1’Etat membre de 1’Union
européenne dont la personne a la nationalité ou de Iautorité compétente de I’Etat
membre de 1’Union européenne dans lequel la personne a résidé au cours des cing
derniéres années si la personne visée a I’article 13, paragraphe 1*", possede la nationalité
d’un pays étranger ou réside dans un pays étranger et sous condition de disposer de
I’accord écrit ou électronique de cette personne ;

3° consulte tout employeur de la personne concernée ou tout établissement d’éducation
fréquenté par la personne concernée afin de vérifier 1’authenticité des informations
fournies.

(3) La Police grand-ducale procede a la vérification des antécédents sur une période de cing
ans précédant la demande. Lorsque la personne visée au paragraphe 1°" est agée de moins de
vingt-trois ans au moment de I’introduction de la demande, la Police grand-ducale est autorisée
a consulter le registre spécial prévu par I’article 15 de la loi modifiée du 10 ao(t 1992 relative
a la protection de la jeunesse.

Toute demande incompléte est retournée a 1’entité critique requérante et non traitée.
(4) Au terme de la vérification, la Police grand-ducale émet, en application de 1’alinéa 2, un
avis relatif au risque potentiel que la personne visée au paragraphe 1°" représente pour la

sécurité de I’entité critique.

La vérification des antécédents est considérée comme échouée s’il ressort des informations
recueillies que la personne visée au paragraphe 1* a :

1° commis ou tenté de commettre une des infractions contre la streté de I’Etat visées aux
articles 101 a 135-17 du Code pénal ;

2° commis ou tenté de commettre une des infractions de faux en écriture et d’usage de faux
en écriture visées aux articles 194 a 197 du Code pénal ;

3° commis ou tenté de commettre une des infractions de corruption visées aux articles 246
a 250 du Code pénal ;

4° commis ou tenté de commettre une des infractions d’escroquerie et de tromperie visées
aux article 496 a 501 du Code pénal ;

5° fait des fausses déclarations en relation avec la demande de vérification des antécédents.
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La Police grand-ducale transmet cet avis motivé au ministre ayant la Protection nationale dans
ses attributions, ci-aprés dénommé « ministre ».

Art. 14. (1) Le ministre émet une décision relative au risque potentiel que la personne visée a
I’article 13, paragraphe 1%, représente pour la sécurité de I’entité critique, en prenant en
considération I’avis de la Police grand-ducale.

(2) Le ministre notifie la décision motivee relative a la vérification des antécédents a la
personne visée a ’article 13, paragraphe 1.

(3) Le ministre transmet la décision a I’entité critique requérante sans lui communiquer les
informations personnelles qu’il a regues dans I’avis de la Police grand-ducale. L’entité critique
requérante est tenue de suivre la décision du ministre.

(4) La personne visée a I’article 13, paragraphe 1%, qui a échoué a la vérification des
antécédents peut, sur demande écrite et dans un délai de trente jours a partir de la date de
notification de la décision, a adresser au ministre, solliciter I’accés au dossier sur lequel est
fondée sa décision.

Elle peut, a cette fin, consulter toutes les pieces du dossier constitué par le ministre dans le
cadre de la prise de décision relative a la vérification des antécédents.

La demande introduite aupres du ministre n’interrompt pas les délais de recours devant les
juridictions administratives.

(5) La décision du ministre visée au paragraphe 1°" a une durée de validité de cing ans. Une
demande de renouvellement pour une vérification des antécédents est a introduire par I’entité
critique au plus tét six mois et au plus tard quatre mois avant la fin de validité de la décision
du ministre.

La décision de renouvellement de la vérification des antécédents prend effet a la fin de validité
de la décision antérieure.

Art. 15. (1) La Police grand-ducale met en place un systéeme informatique centralisé permettant
de faciliter la gestion administrative des demandes de vérification des antécédents.

(2) Les données a caractére personnel en relation avec les vérifications des antécédents sont
détruites six mois apres une décision ayant acquis force de chose décidée ou jugée.

(3) Lors de I’effacement des données a caractere personnel par la Police grand-ducale et dans
un but de retracage et de protection des preuves, une fiche succincte sera conservée pendant un
délai de cing ans. Celle-ci contient les informations suivantes :

1° le nom, prénom, date et lieu de naissance, ainsi que le numéro d’identification national
et les nationalités de la personne visée a I’article 13, paragraphe 1% ;

2° la mention d’avis « positif » ou « négatif » ;

3° la date d’émission de I’avis.
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Art. 16. (1) Les entités critiques notifient sans retard injustifié a 1’autorité compétente les
incidents qui perturbent ou sont susceptibles de perturber de maniere importante la fourniture
de services essentiels. Sauf a étre dans 1’incapacité de le faire pour des raisons opérationnelles,
les entités critiques présentent une premiére notification au plus tard vingt-quatre heures apres
avoir pris connaissance d’un incident, suivie, s’il y a lieu, d’un rapport détaillé au plus tard un
mois apres. Afin de déterminer I’importance de la perturbation, les paramétres suivants sont,
en particulier, pris en compte :

1° le nombre et la proportion d’utilisateurs affectés par la perturbation ;
2° la durée de la perturbation ;

3° la zone géographique concernée par la perturbation, en tenant compte de son éventuel
isolement géographique.

Les parameétres permettant de déterminer I’'importance de la perturbation sont précisés par
reglement grand-ducal.

(2) Les notifications visees au paragraphe 1°" comprennent toutes les informations disponibles
nécessaires pour permettre a I’autorité compétente de comprendre la nature, la cause et les
conséquences possibles de 1’incident, y compris toute information disponible nécessaire pour
déterminer tout impact transfrontiére de I’incident. Ces notifications n’ont pas pour effet de
soumettre les entités critiques a une responsabilité accrue.

(3) Sur la base des informations fournies par une entité critique dans une notification visée au
paragraphe 1%, I’autorité compétente, par I’intermédiaire du point de contact unique, informe
le point de contact unique des autres Etats membres de 1’Union européenne affectés lorsque
I’incident a ou pourrait avoir un impact important sur les entités critiques et sur la continuité
de la fourniture de services essentiels & ou dans un ou plusieurs autres Etats membres de
1’Union européenne.

Le point de contact unique qui envoie et recoit des informations en vertu de 1’alinéa 1°' traite
ces informations de maniere a en respecter la confidentialité et a préserver la sécurité et les
intéréts commerciaux de I’entité critique concernée.

(4) Dés que possible apres la réception d’une notification visée au paragraphe 1%, ’autorité
compétente fournit a ’entité critique concernée des informations de suivi pertinentes, y
compris des informations qui pourraient aider ladite entité critique a réagir efficacement a
I’incident en question. L’autorité compétente informe le public lorsqu’ elle estime qu’il serait
dans I’intérét général de le faire.

Chapitre 5 — Entités critiques d’importance européenne particuliére

Art. 17. (1) Une entité est considérée comme une entité critique d’importance européenne
particuliere lorsqu’elle :

1° a été désignée en tant qu’entité critique conformément a 1’article 7, paragraphe 1°;
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2° fournit les mémes services essentiels ou des services essentiels similaires a ou dans six
Etats membres de 1I’Union européenne ou plus ; et

3°a fait I’objet d’une notification de la part de la Commission européenne, par
I’intermédiaire de son autorité compétente, qu’elle est considérée comme une entité
critique d’importance européenne particulicre.

(2) Les entités critiques d’importance européenne particuliére accordent aux missions de
conseil organisées par la Commission européenne afin d’évaluer les mesures mises en place
par ladite entité pour satisfaire aux obligations qui lui incombent en vertu du chapitre 4, I’accés
aux informations, systémes et installations relatifs a la fourniture de leurs services essentiels
nécessaires a 1’exécution de la mission de conseil concernée.

Chapitre 6 — Supervision et exécution

Art. 18. (1) Afin d’évaluer le respect des obligations découlant de la présente loi, I’autorité
compétente est autorisée a :

1° procéder a des inspections sur place de I’infrastructure critique et des locaux utilisés par
I’entité critique pour fournir ses services essentiels afin de s’assurer de la mise en ceuvre
des mesures prises par les entités critiques conformément a 1’article 12 ;

2° procéder a la supervision a distance des mesures prises par les entités critiques
conformément a I’article 12 ;

3° ordonner un audit visant a controler la mise en ceuvre effective des mesures prises par les
entités critiques conformément a 1’article 12.

Les inspections sur place prévues a I’alinéa 1¥, au point 1°, se font entre huit heures et dix-sept
heures, moyennant préavis d’au moins deux semaines, par un agent du groupe de traitement ou
du groupe d’indemnité A1 ou A2 de I’autorité compétente. Ces inspections pourront se dérouler
en dehors de cette plage horaire, en cas d’accord de ’entité critique.

Les agents visés a 1’alinéa 2 signalent leur présence a 1’agent de liaison de 1’entité critique ou,
le cas échéant, a son remplacant. Ce dernier peut les accompagner et leur préter concours, le
cas échéant, pour mener a bien les inspections.

L’agent visé a 1’alinéa 2 est tenu de dresser un rapport relatif a I’inspection opérée. Une copie
de ce rapport est transmise a 1’agent de liaison de I’entité critique.

(2) Les entités en vertu de la loi du XXX concernant des mesures destinées a assurer un niveau
élevé de cybersécurité désignées en tant qu’entités critiques en vertu de la présente loi sont
tenues de fournir a I’autorité compétente, dans un délai raisonnable fixé par celle-ci :

1° les informations nécessaires pour évaluer si les mesures prises par ces entités pour
garantir leur résilience satisfont aux exigences énoncées a 1’article 12 ;
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2° la preuve de la mise en ceuvre effective de ces mesures, y compris les résultats d’un audit
effectué par un auditeur indépendant et qualifié sélectionné par ladite entité et effectué a
ses frais.

Ces données comprennent toutes les informations qui sont nécessaires dans le contexte de la
prévention ou de la gestion d’une crise en vertu de la loi modifiée du 23 juillet 2016 portant
création d’un Haut-Commissariat & la Protection nationale.

Lorsqu’elle requiert ces informations, I’autorité compétente mentionne la finalité de la
demande et précisent les informations exigées.

(3) Sans préjudice de la possibilité d’imposer des sanctions conformément a I’article 19,
I’autorité compétente peut, a la suite des mesures de supervision visées au paragraphe 1 ou de
I’évaluation des informations visées au paragraphe 2, enjoindre aux entités critiques concernées
de prendre les mesures nécessaires et proportionnées pour remédier a toute violation constatée
de la présente loi, dans un délai raisonnable fixé par ladite autorité, et de lui fournir des
informations sur les mesures prises. Ces injonctions tiennent compte, notamment, de la gravité
de la violation.

(4) Lorsque I’autorite compétente evalue le respect par une entité critique de ses obligations en
vertu du présent article, elle en informe les autorités compétentes nationales en vertu de la loi
du XXX concernant des mesures destinées a assurer un niveau élevé de cybersécurité. A cette
fin, I’autorité compeétente demande aux autorités competentes nationales en vertu de la loi du
XXX concernant des mesures destinées a assurer un niveau eleve de cybersécurité d’exercer
leurs pouvoirs de supervision et d’exécution a 1’égard d’une entité relevant de ladite directive
qui a été désignée en tant qu’entité critique en vertu de la présente loi. A cette fin, I’autorité
compétente coopére et échange des informations avec les autorités nationales compétentes en
vertu de la loi du XXX concernant des mesures destinées a assurer un niveau élevé de
cybersécurité.

Art. 19. (1) Lorsque I’autorité compétente constate une violation des obligations prévues par
les articles 11, paragraphes 1% et 2, alinéa 1*, 12, paragraphes 1° a 3, 14, paragraphe 3, 16,
paragraphes 1°" et 2, 17, paragraphe 2, et 18, paragraphe 2, alinéas 1* et 2, elle peut frapper
I’entité critique concernée d’une ou de plusieurs des sanctions suivantes :

1° un avertissement ;
2° un blame ;

3° une amende administrative, dont le montant est proportionné a la gravité du mangquement,
a la situation de I’intéressé, a I’ampleur du dommage et aux avantages qui en sont tirés
sans pouvoir excéder 250 000 euros.

(2) En cas de constatation d’un fait susceptible de constituer un manquement visé au
paragraphe 1%, I’autorité compétente engage une procédure contradictoire dans laquelle 1’entité
critique concernée a la possibilité de consulter le dossier et de présenter ses observations écrites
ou verbales. L’entité critique concernée peut se faire assister ou représenter par une personne
de son choix. A I’issue de la procédure contradictoire, I’autorité compétente peut prononcer a
I’encontre de I’entité critique concernée une ou plusieurs des sanctions visees au paragraphe
1,

14



(3) Les décisions prises par I’autorité compétente a 1’issue de la procédure contradictoire sont
motivées et notifiées a 1’entité critique concernée.

(4) Contre les décisions visées au paragraphe 3 un recours en réformation est ouvert devant le
tribunal administratif.

(5) L’Administration de 1’enregistrement, des domaines et de la TVA est chargée du
recouvrement des amendes administratives qui lui sont communiquées par [’autorité
compétente moyennant la transmission d’une copie des décisions de fixation. Le recouvrement
est poursuivi comme en maticere d’enregistrement.

Chapitre 7 — Dispositions modificatives

Art. 20. La loi modifiée du 23 juillet 2016 portant création d’un Haut-Commissariat a la
Protection nationale est modifiée comme suit :

1° A I’article 1*, alinéa 1%, les termes « infrastructures critiques » sont remplacés par ceux
de « entités critiques » ;

2° L’article 2, point 4°, est remplacé par le texte suivant :

« 4. « entité critique » : une entité au sens de la loi du XXX sur la résilience des entités
critiques ; » ;

3° L’article 3 est modifié comme suit :
a) Le paragraphe 1%, lettre b), point 3°, est remplacé par le texte suivant :

« 3. de veiller a I’exécution des mesures relatives a la résilience des entités critiques
en application de la loi du XXX sur la résilience des entités critiques ; » ;

b) Aux paragraphes 1ter, lettre g), lquater, lettres a) et b), premiere phrase, et 3, les
termes « infrastructures critiques » sont remplacés par ceux de « entités critiques » ;

4° L’intitulé du chapitre 4 est remplacé par I’intitulé suivant :
« Chapitre 4 — La protection des entités critiques » ;
5° Les articles 4 a 8 sont abrogés ;

6° A Tlarticle 9, alinéa 1°', les termes « infrastructure critique » sont remplacés par ceux de
« entité critique » et le terme « infrastructure » est remplacé par celui de « entité ».

Chapitre 8 — Intitulé de citation

Art. 21. La référence a la présente loi se fait sous la forme suivante : « loi du XXX sur la
résilience des entités critiques ».
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ANNEXE

Secteurs, sous-secteurs et catégories d’entités

Secteurs

Sous-secteurs

Catégories d’entités

1.

Energie

a) Electricité

Entreprises d’¢lectricité au sens de
I’article 1%, point 14°, de la loi
modifiée du 1°" ao0t 2007 relative a
I’organisation ~du  marché¢ de
I’¢lectricité, qui assurent la fonction
de « fourniture » au sens de D’article
1°" point 21°, de la méme loi

Gestionnaires  de réseau de
distribution au sens de larticle 1°,
point 24°, de la loi modifiée du 1°
aott 2007 relative a I’organisation du
marché de 1’électricité

Gestionnaires de réseau de transport
au sens de I’article 1%, point 25°, de la
loi modifiee du 1°" aolt 2007 relative
a lorganisation du marché de
1’¢lectricité

Producteurs au sens de 1’article 1°,
point 39°, de la loi modifiée du 1°
aolt 2007 relative a I’organisation du
marché de 1’électricité

Opérateurs désignés du marché de
I’électricité au sens de l’article 2,
point 8°, du réeglement (UE) 2019/943
du Parlement européen et du Conseil
du 5 juin 2019 sur le marché intérieur
de I’¢lectricité, tel que modifié

Acteurs du marché au sens de ’article
2, point 25° du réeglement (UE)
2019/943 du Parlement européen et
du Conseil du 5 juin 2019 sur le
marché intérieur de 1’électricité, tel
que modifié, qui fournissent des
services d’agrégation, de participation
active de la demande ou de stockage
d’énergie au sens de I’article 1,
points 1lquindecies®, 3lquater® et
49ter®, de la loi de 1° aodt 2007
relative a I’organisation du marché de
1’¢lectricité
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b) Réseaux
chaleur
froid

et

de
de

Opérateurs de réseaux de chaleur ou
de réseau de froid au sens de I’article
2, point 19°, de la directive (UE)
2018/2001 du Parlement européen et
du Conseil du 11 décembre 2018
relative a la promotion de I'utilisation
de I'énergie produite a partir de
sources renouvelables

c) Pétrole

Exploitants d’oléoducs

Exploitants d’installations de
production, de raffinage, de
traitement, de stockage et de transport
de pétrole

Entités centrales de stockage au sens
de Tarticle 1%, lettre g), de la loi
modifiée du 10 février 2015 relative a
I’organisation du marché de produits
pétroliers

d) Gaz

Entreprises de fourniture au sens de
I’article 1°, point 14°, de la loi
modifiée du 1°" aolt 2007 relative a
I’organisation du marché de gaz
naturel

Gestionnaires  de  réseau  de
distribution au sens de [’article 1°,
point 22°, de la loi modifiée du 1°
aolt 2007 relative a I’organisation du
marché de gaz naturel

Gestionnaires de réseau de transport
au sens de I’article 1%, point 24°, de la
loi modifiee du 1°" ao(t 2007 relative
a l’organisation du marché de gaz
naturel

Gestionnaires d’installation de
stockage au sens de ’article 1*, point
25°, de la loi modifiée du 1° aodt
2007 relative a I’organisation du
marché du gaz naturel

Gestionnaires d’installation de GNL
au sens de I’article 1, point 23°, de la
loi modifiée du 1°" ao(t 2007 relative
a D’organisation du marché du gaz
naturel

Entreprises de gaz naturel au sens de
I’article 1%, point 15°, de la loi
modifiée du ler aoQt 2007 relative a
I’organisation du marché de gaz
naturel
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Exploitants d’installations de
raffinage et de traitement de gaz
naturel

e) Hydrogene

Exploitants de  systtmes  de
production, de stockage et de
transport d’hydrogéne

2. Transports

a) Transports
aeriens

Transporteurs aériens au sens de
I’article 3, point 4°, du réglement (CE)
n° 300/2008 du Parlement européen et
du Conseil du 11 mars 2008 relatif a
I’instauration de regles communes
dans le domaine de la s(reté de
I’aviation civile et abrogeant Ile
réglement (CE) n° 2320/2002, tel que
modifié, utilisés a des fins
commerciales

Entités gestionnaires d’aéroports au
sens de I’article 2, point 1°, de loi
modifiée du 23 mai 2012 portant
transposition de la  directive
2009/12/CE du Parlement européen et
du Conseil du 11 mars 2009 sur les
redevances aéroportuaires et portant
modification : 1) de la loi modifiée du
31 janvier 1948 relative a la
réglementation de la navigation
aérienne ; 2) de la loi modifiée du 19
mai 1999 ayant pour objet a) de
réglementer ’accés au marché de
I’assistance en escale a 1’aéroport de
Luxembourg, b) de créer un cadre
réglementaire dans le domaine de la
stret¢ de I’aviation civile, et c¢)
d’instituer une Direction de I’ Aviation
Civile, aéroports au sens de ’article 2,
point 1°, de la directive 2009/12/CE
du Parlement européen et du Conseil
du 11 mars 2009 sur les redevances
aéroportuaires, 'y compris les
aéroports du réseaux central énumérés
a ’annexe II, section 2, du reglement
(UE) n° 1315/2013 du Parlement
européen et du Conseil du 11
décembre 2013 sur les orientations de
I’Union pour le développement du
réseau transeuropéen de transport et
abrogeant la décision n°
661/2010/UE, tel que modifié, et
entités exploitant les installations
annexes se trouvant dans les aéroports
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Services du controle de la circulation
aérienne assurant les services du
contrdle de la circulation aérienne au
sens de I’article 2, point 1°, du régle-
ment (CE) n° 549/2004 du Parlement
européen et du Conseil du 10 mars
2004 fixant le cadre pour la réalisation
du ciel unique européen (« reglement-
cadre »), tel que modifié

b) Transports
ferroviaires

Gestionnaires de 1’infrastructure au
sens de I’article 2, point 31°, de la loi
du 5 février 2021 relative a
I’interopérabilité¢ ferroviaire, a la
sécurité ferroviaire et a la certification
des conducteurs de train

Entreprises ferroviaires au sens de
I’article 2, point 15° de la loi
modifiée du 6 juin 2019 portant
transposition de la directive (UE)
2016/2370 du Parlement européen et
du Conseil du 14 décembre 2016
modifiant la directive 2012/34/UE en
ce qui concerne I'ouverture du marché
des services nationaux de transport de
voyageurs par chemin de fer et la
gouvernance  de  linfrastructure
ferroviaire et exploitants
d’installations de services au sens de
’article 2, point 18°, de la méme loi

c) Transports
eau

par

Sociétés de transport par voie d’eau
intérieure, maritime et cotier de
passagers et de fret telles qu’elles sont
définies pour le domaine du transport
maritime visé a ['annexe 1 du
reglement (CE) n° 725/2004 du
Parlement européen et du Conseil du
31 mars 2004 relatif a I'amélioration
de la sOreté des navires et des
installations  portuaires, tel que
modifié, a 1’exclusion des navires
exploités a titre individuel par ces
SOCiétés

Entités gestionnaires des ports au sens
de I’article 3, point 1°, de la directive
2005/65/CE du Parlement européen et
du Conseil du 26 octobre 2005
relative a I’amélioration de la streté
des ports, y compris les installations
portuaires au sens de I’article 2, point
11°, du reglement (CE) n° 725/2004
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du Parlement européen et du Conseil
du 31 mars 2004 relatif a
I'amélioration de la sreté des navires
et des installations portuaires, tel que
modifié, ainsi que les entités
exploitant des ateliers et des
équipements a I’intérieur des ports

Exploitants de services de trafic
maritime (STM) au sens de I’article 2,
lettre 0), du réglement grand-ducal
modifié du 27 février 2011 relatif a la
mise en place dun systeme
communautaire de suivi du trafic des
navires et d'information

d) Transports
routiers

Autorités routieres au sens de ’article
2, point 12° du reéglement délégué
(UE) 2015/962 de la Commission du
18 décembre 2014 complétant la
directive 2010/40/UE du Parlement
européen et du Conseil en ce qui
concerne la mise a disposition, dans
I'ensemble de I'Union, de services
d'informations en temps réel sur la
circulation, chargées du contrdle de la
gestion de la circulation, a I’exclusion
des entités publiques pour lesquelles
la gestion de la circulation ou
I’exploitation des systémes de
transport intelligents constituent une
partie non essentielle de leur activité
générale

Exploitants de systémes de transport
intelligents au sens de la lettre
circulaire  du 22 février 2012
concernant la directive 2010/40/UE
du Parlement européen et du Conseil
du 7 juillet 2010 concernant le cadre
pour le déploiement de systéemes de
transport intelligents dans le domaine
du transport routier et d’interfaces
avec d’autres modes de transport

e) Transports
publics

Opérateurs de services publics au sens
de I’article 2, lettre d), du reglement
(CE) n°® 1370/2007 du Parlement
européen et du Conseil du 23 octobre
2007 relatif aux services publics de
transport de voyageurs par chemin de
fer et par route, et abrogeant les
reglements (CEE) n° 1191/69 et
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(CEE) n° 1107/70 du Conseil, tel que
modifié

3.

Secteur bancaire

Etablissements de crédit au sens de
I’article 4, point 1°, du réglement
(UE) n° 575/2013 du Parlement
européen et du Conseil du 26 juin
2013 concernant les exigences
prudentielles applicables aux
établissements de crédit et aux
entreprises  d'investissement et
modifiant le reglement (UE) n°
648/2012, tel que modifié

4.

Infrastructures des
marchés financiers

Exploitants de plates-formes de
négociation au sens de I’article 1¥,
point 43°, de la loi modifiée du 30 mai
2018  relative  aux  marchés
d’instruments financiers

Contreparties centrales au sens de
I’article 2, point 1°, du reglement
(UE) n° 648/2012 du Parlement
européen et du Conseil du 4 juillet
2012 sur les produits derives de gré a
gré, les contreparties centrales et les
référentiels centraux, tel que modifié

5.

Santé

Prestataires de soins de santé au sens
de Darticle 2, lettre e), de la loi
modifiée du 24 juillet 2014 relative
aux droits et obligations du patient

Laboratoires de référence de I’UE
visés a I’article 15 du réglement (UE)
2022/2371 du Parlement européen et
du Conseil du 23 novembre 2022
concernant les menaces
transfrontiéres graves pour la santé et
abrogeant la décision n°
1082/2013/UE

Laboratoires nationaux de référence
désignés en vertu de I’article 10 de la
loi modifiée du 1° aolt 2018 sur la
déclaration obligatoire de certaines
maladies dans le cadre de la protection
de la santé publique

Entités exercant des activités de
recherche et de développement dans
le domaine des médicaments au sens
de I’article 1°", point 2°, de la directive
2001/83/CE du Parlement européen et
du Conseil du 6 novembre 2001
instituant un code communautaire
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relatif aux médicaments a usage
humain

Entités fabriquant des produits
pharmaceutiques de base et des
préparations pharmaceutiques au sens
de la NACE Rév. 2 Nomenclature
statistique des activités économiques
dans la Communauté européenne,
section C, division 21

Entités fabriquant des dispositifs
médicaux considérés comme critiques
en cas d’urgence de santé publique
(liste des dispositifs médicaux
critiques en cas d’urgence de santé
publique) au sens de I’article 22 du
reglement (UE) 2022/123 du
Parlement européen et du Conseil du
25 janvier 2022 relatif a un role
renforcé de 1’ Agence européenne des
médicaments dans la préparation aux
crises et la gestion de celles-ci en ce
qui concerne les médicaments et les
dispositifs médicaux, tel que modifié

Entités titulaires d’une autorisation de
distribution au sens de ’article 4 de la
loi modifiée du 6 janvier 1995 relative
a la distribution en gros des
médicaments

6.

Eau potable

Fournisseurs et distributeurs d’eaux
destinées a la consommation humaine
au sens de I’article 2, point 1°, lettre
a), de la loi du 23 décembre 2022
relative a la qualité des eaux destinées
a la consommation humaine, a
I’exclusion des distributeurs pour
lesquels la  distribution d’eaux
destinées a la consommation humaine
constitue une partie non essentielle de
leur activité générale de distribution
d’autres produits et biens

7.

Eaux résiduaires

Entreprises collectant, évacuant ou
traitant les eaux urbaines résiduaires,
des eaux ménageres usées ou des eaux
industrielles usées au sens de I’article
2, points 1°, 2° et 3°, du réglement
grand-ducal modifié du 13 mai 1994
relatif au traitement des eaux urbaines
résiduaires, a I’exclusion des
entreprises pour lesquelles la collecte,
I’évacuation ou le traitement des eaux

22




urbaines  résiduaires, des eaux
ménageres usées ou des eaux
industrielles usées constituent une
partie non essentielle de leur activité
générale

8.

Infrastructures
numeriques

Fournisseurs de points d’échange
internet au sens de I’article 2, point
17°, de la loi du XXX concernant des
mesures destinées a assurer un niveau
élevé de cybersécurité

Fournisseurs de services DNS au sens
de I’article 2, point 19°, de la loi du
XXX concernant des mesures
destinées a assurer un niveau élevé de
cybersécurité, a I’exclusion des
opérateurs de serveurs racines de

noms de domaines

Registres de noms de domaines de
premier niveau au sens de 1’article 2,
point 20°, de la loi du XXX
concernant des mesures destinées a
assurer un niveau élevé de
cybersécurité

Fournisseurs de services
d’informatique en nuage au sens de
I’article 2, point 29°, de la loi du XXX
concernant des mesures destinées a
assurer un niveau élevé de
cybersécurité

Fournisseurs de services de centre de
données au sens de I’article 2, point
30°, de la loi du XXX concernant des
mesures destinées a assurer un niveau
élevé de cybersécurité

Fournisseurs de réseaux de diffusion
de contenu au sens de I’article 2, point
31°, de la loi du XXX concernant des
mesures destinées a assurer un niveau
élevé de cybersécurité

Prestataires de services de confiance
au sens de l’article 3, point 19°, du
reglement (UE) n°® 910/2014 du
Parlement européen et du Conseil du
23 juillet 2014 sur I’identification
électronique et les services de
confiance pour les transactions
électroniques au sein du marché
intérieur et abrogeant la directive
1999/93/CE
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Fournisseurs  de  réseaux  de
communications électroniques
publics au sens de 1’article 2, point 8°,
de la loi du 17 décembre 2021 sur les
réseaux et les services de
communications électroniques

Fournisseurs  de  services de
communications  électroniques au
sens de I’article 2, point 4°, de la loi
du 17 décembre 2021 sur les réseaux
et les services de communications
dans la mesure ou leurs services sont
accessibles au public

9. Administration
publique

Entité de I’administration publique
telle que définie a I’article 2, point 9°

10. Espace

Exploitants d’infrastructures au sol,
détenues, gerées et exploitées par des
Etats membres ou par des parties
privées, qui soutiennent la fourniture
de services spatiaux, a I’exclusion des
fournisseurs  de  réseaux  de
communications électroniques
publics au sens de ’article 2, point 8°,
de la loi du 17 décembre 2021 sur les
réseaux et les services de
communications

11. Production,
transformation et
distribution de
denrées
alimentaires

Entreprises du secteur alimentaire au
sens de larticle 3, point 2° du
reglement (CE) n° 178/2002 du
Parlement européen et du Conseil du
28 janvier 2002 établissant les
principes généraux et les prescriptions
générales de la législation alimentaire,
instituant I'Autorité européenne de
sécurité des aliments et fixant des
procédures relatives a la sécurité des
denrées alimentaires, tel que modifie,
qui exercent exclusivement des
activitéss de logistique et de
distribution en gros ainsi que de
production et de transformation
industrielles a grande échelle

12. Gestion des
déchets

Entreprise impliquée dans la gestion
des déchets au sens de 1’article 4,
point 22°, de la loi modifiée du 21
mars 2012 relative aux déchets
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Art. 14, (5), al. 1 Art. 14, (5), al. 1
Art. 14, (5), al. 2 Art. 14, (5), al. 2
Art. 15, (1) Art. 15, (1)
Art. 15, (2) Art. 15, (2)
Art. 15, (3) Art. 15, (3)
Art. 15, (3), 1° Art. 15, (3), 1°
Art. 15, (3), 2° Art. 15, (3), 2°
Art. 15, (3), 3° Art. 15, (3), 3°
Art. 16, (1), al. 1 Art. 16, (1), al. 1
Art. 16, (1),al. 1, 1° Art. 16, (1),al. 1, 1°
Art. 16, (1), al. 1, 2° Art. 16, (1), al. 1, 2°
Art. 16, (1), al. 1, 3° Art. 16, (1), al. 1, 3°
Art. 16, (1), al. 2 Art. 16, (1), al. 2
Art. 16, (2) Art. 16, (2)
Art. 16, (3),al. 1 Art. 16, (3),al. 1
Art. 16, (3), al. 2 Art. 16, (3), al. 2
Art. 16, (4) Art. 16, (4)
Art. 17, (1), 1° Art. 17, (1), 1°
Art. 17, (1), 2° Art. 17, (1), 2°
Art. 17, (1), 3° Art. 17, (1), 3°
Art. 17, (2) Art. 17, (2)
Art. 18, (1),al. 1, 1° Art. 18, (1),al. 1, 1°
Art. 18, (1), al. 1, 2° Art. 18, (1), al. 1, 2°
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Art. 18, (1), al. 1, 3° Art. 18, (1), al. 1, 3°
Art. 18, (1), al. 2 Art. 18, (1), al. 2
Art. 18, (1), al. 3 Art. 18, (1), al. 3
Art. 18, (1), al. 4 Art. 18, (1), al. 4
Art. 18, (2),al. 1, 1° Art. 18, (2),al. 1, 1°
Art. 18, (2), al. 1, 2° Art. 18, (2), al. 1, 2°
Art. 18, (2), al. 2 Art. 18, (2), al. 2
Art. 18, (2), al. 3 Art. 18, (2), al. 3
Art. 18, (3) Art. 18, (3)

Art. 18, (4) Art. 18, (4)

Art. 19, (1), 1° Art. 19, (1), I°

Art. 19, (1), 2° Art. 19, (1), 2°

Art. 19, (1), 3° Art. 19, (1), 3°

Art. 19, (2) Art. 19, (2)

Art. 19, (3) Art. 19, (3)

Art. 19, (4) Art. 19, (4)

Art. 19, (5) Art. 19, (5)

Art. 20, 1° Art. 20, 1°

Art. 20, 2° Art. 20, 2°

Art. 20, 3° Art. 20, 3°

Art. 20, 4° Art. 20, 4°

Art. 20, 5° Art. 20, 5°

Art. 20, 6° Art. 20, 6°

Art. 21 Art. 21
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