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CHAMBRE DES DEPUTES

PROJET DE LOI

portant sur certaines modalités d’application et les
sanctions du réglement (UE) n° 2019/881 du Parlement
européen et du Conseil du 17 avril 2019 relatif a FENISA
(Agence de I'Union européenne pour la cybersécurité)
et a la certification de cybersécurité des technologies
de Pinformation et des communications, et abrogeant le
réglement (UE) n° 526/2013 (réglement sur la cyber-
sécurité) et portant modification de la loi modifiée du
4 juillet 2014 portant réorganisation de 'ILNAS
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AVIS DE LA CHAMBRE DE COMMERCE
(1.8.2023)

Le projet de loi sous avis (ci-apres le « Projet ») a pour objet d’instituer les mesures d’application
nationale du réglement (UE) n°2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif
a ’ENISA (Agence de I’Union européenne pour la cybersécurité) et a la certification de cybersécurité
des technologies de I’information et des communications, et abrogeant le réglement (UE) n°526/2013
sur la cybersécurité (ci-apres le « réglement (UE) n°2019/881 »).

En bref

» La Chambre de Commerce estime qu’il serait utile d’apporter des clarifications et adaptations a
certaines dispositions du Projet, notamment en ce qui concerne les sanctions et 1’autorité nationale
de certification de cybersécurité.

» Elle s’interroge par ailleurs quant au degré suffisant d’indépendance fonctionnelle de la nouvelle
autorité nationale.

» La Chambre de Commerce peut approuver le Projet, sous réserve de la prise en considération de
ses commentaires.

CONSIDERATIONS GENERALES

Le Projet vise a mettre en ceuvre le reglement (UE) n°2019/881 en légiférant au niveau luxembour-
geois sur les questions nécessitant une intervention législative nationale, telle que la désignation de
I’autorité luxembourgeoise responsable pour la certification de cybersécurité. Son objectif est, comme
indiqué par les auteurs du Projet dans 1’exposé des motifs, d’exploiter les marges de manceuvre laissées
au législateur national pour compléter et préciser certaines dispositions du réglement (UE) n°2019/881
telles que le role et les pouvoirs de 1’autorité nationale de certification de cybersécurité.

Le réglement (UE) n°2019/881 réforme 1’organisation de I’ENISA et vise a harmoniser la certifica-
tion de cybersécurité (régles, exigences techniques, normes et procédures) au sein du marché intérieur.
11 poursuit, in fine, les objectifs d’assurer au sein de I’Union européenne un niveau adéquat de sécurité
informatique et d’éviter la fragmentation des schémas de certification, cette derniére situation étant
souvent propice au protectionnisme entre les différents Etats membres. De plus, une certaine



harmonisation de la certification de cybersécurité au niveau européen permettrait d’assurer une meil-
leure cybersécurité que des différents systémes nationaux établis par chaque Etat membre isolément.

Conformément a I’exigence prévue a I’article 58 du réglement (UE) n°2019/881, le Projet désigne
I’Institut luxembourgeois de la normalisation, de 1’accréditation, de la sécurité et qualité¢ des produits
et services (ci-aprés 1I’« ILNAS ») comme « autorité nationale de certification de cybersécurité res-
ponsable des taches de supervision » et représentant du Luxembourg au sein du groupe européen de
certification de cybersécurité. Il Iui confie ainsi la charge des activités de supervision des organismes
d’évaluation de la conformité, des émetteurs de déclarations de conformité de I’Union européenne et
des titulaires de certificats de cybersécurité européens visés par le réglement (UE) n°2019/881.

Parallélement, le Projet modifie la loi modifiée du 4 juillet 2014 portant réorganisation de I’'ILNAS
afin de confier a I’Organisme luxembourgeois de la confiance numérique nouvellement créé et rem-
placant I’actuel département de la confiance numérique auprés de I’'ILNAS, la mission d’assumer les
taches d’autorité nationale de certification de cybersécurité. En effet, les dispositions de I’article 58 du
reglement (UE) n°2019/881 prévoient que les activités des autorités nationales de certification de
cybersécurité liées a la certification doivent étre strictement distinctes des activités de supervision et
exécutées indépendamment 1’une de 1’autre.

Aussi, le Projet prévoit les sanctions administratives que I’'ILNAS peut infliger respectivement aux
émetteurs de déclarations de conformité de 1’Union européenne, aux titulaires de certificats de cyber-
sécurité européens et aux organismes d’évaluation de la conformité ainsi que les sanctions pénales.
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COMMENTAIRE DES ARTICLES

Concernant larticle 8 paragraphe 5

Dans le cadre d’un constat d’une « violation grave par un titulaire de certificats, d’un émetteur
d’une déclaration de conformité ou d’un organisme d’évaluation de la conformité des exigences fixées
dans le reglement (UE) n°2019/881, des actes d’exécution pris en son exécution, des schémas euro-
péens de certification de cybersécurite, a la legislation européenne applicable et a la présente loi »,
le Projet prévoit que I’autorité nationale a la possibilité d’en informer les ministéres compétents. La
Chambre de Commerce suggere de substituer cette possibilité par une obligation puisque 1’échange
d’informations constitue une pratique essentielle dans le cadre de la cybersécurité.

Concernant ’article 8 paragraphe 6

Le Projet prévoit que 1’autorité nationale de certification de cybersécurité peut faire appel a des
experts externes pour procéder a « des vérifications dans le contexte de [’octroi du maintien ou du
retrait d'un certificat de cybersécurité européen ou d'une publication d’une déclaration de conformité
de I'Union européenne ». Dans ce cadre, une couverture de « frais d’experts » est mentionnée sans
plus de détails, ce que la Chambre de Commerce regrette. Des informations complémentaires, sur ce
qui est couvert et ce qui ne ’est pas, permettraient en effet davantage de sécurité juridique.

Concernant les articles 9 et 10

Les articles 9 et 10 du Projet traitent des sanctions administratives et pénales que 'ILNAS peut
infliger en cas de manquements aux dispositions du réglement (UE) n°2019/881 et des schémas euro-
péens de certification de cybersécurité.

Force est de constater que certaines dispositions (I’article 9 paragraphe 4 lettres g) et h) et Iarti-
cle 10 paragraphe 1°" lettres b) et c¢)) prévoient des sanctions administratives et des sanctions pénales
a I’encontre des titulaires de certificats de cybersécurité européens pour les mémes faits. La Chambre
de Commerce estime qu’il conviendra d’apprécier si ’application par I'ILNAS d’une sanction admi-
nistrative et ’application par une autorité judiciaire d’une sanction pénale ne pourrait conduire, dans
des cas concrets, a sanctionner un titulaire de certificats de cybersécurité européens deux fois pour les
mémes faits et se ainsi éventuellement heurter au principe non bis in idem.

Concernant ['article 11

Larticle 11 du Projet modifie la loi modifiée du 4 juillet 2014 portant réorganisation de I'ILNAS
afin de confier a 1’Organisme luxembourgeois de la confiance numérique nouvellement créé et



remplagant 1’actuel département de la confiance numérique auprés de I’'ILNAS la mission d’assumer
les taches d’autorité nationale de certification de cybersécurité. En effet, les dispositions de I’arti-
cle 58 du réglement (UE) n°2019/881 prévoient que les activités des autorités nationales de certification
de cybersécurité liées a la certification doivent étre strictement distinctes des activités de supervision
et exécutées indépendamment 1’une de 1’autre.

La Chambre de Commerce comprend que ledit Organisme luxembourgeois de la confiance numé-
rique devrait assumer les taches d’autorité nationale de certification de cybersécurité. Etant donné que
I’Organisme luxembourgeois de la confiance numérique représente une subdivision de I’'ILNAS, a qui
le Projet confie le role de I’autorité nationale de certification de cybersécurité responsable des taches
de supervision, la Chambre de Commerce s’interroge quant a savoir si ’Organisme luxembourgeois
de la confiance numérique dispose d’une indépendance opérationnelle effective suffisante afin d’exer-
cer cette mission conformément aux dispositions de I’article 58 du réglement (UE) n°2019/881 exigeant
une distinction stricte des missions de supervision et des missions de certification.
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Aprées consultation de ses ressortissants, la Chambre de Commerce peut approuver le projet de loi
sous avis, sous réserve de la prise en considération de ses commentaires.
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