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(20.10.2014)

Monsieur le Président,

Me référant a I’article 19 (2) de la loi du 12 juillet 1996 portant réforme du Conseil d’Etat, j’ai
I’honneur de vous soumettre ci-aprés une série d’amendements au projet de loi sous rubrique.

Ces amendements renvoient a la numérotation des articles du projet gouvernemental.

Les propositions de texte reprises telles quelles de I’avis du Conseil d’Etat, comme a I’endroit de
I’intitulé, ne sont pas spécifiquement relevées dans la lettre d’amendements. A ce titre, il est renvoyé
au texte coordonné joint qui reléve tant les propositions de texte reprises du Conseil d’Etat que les
amendements proposés par la Commission de I’Economie (ajouts en souligné, suppressions en barré
simple).

TEXTE DES AMENDEMENTS

Article ler, paragraphe 1

Libellé:
»(1) La présente loi a pour objectifs:

— de définir les conditions de dématérialisation d’originaux au sens de la présente loi et les condi-
tions de conservation de copies et d’originaux numériques;

— de préciserdéterminer les conditions dans lesquelles les copies visées a ’alinéa précédent peuvent
bénéficier d’une présomption de conformité a I’original; et

— de fixer les régles applicables a I’activité de prestataire de services de dématérialisation ou de
conservation.*



Commentaire:

Le Conseil d’Etat note que le premier paragraphe de cet article est dépourvu de valeur normative
et en demande la suppression.

La Commission de I’Economie constate que, effectivement, ce paragraphe se limite ,,a évoquer de
fagon sommaire les objectifs que le projet de loi est censé développer et détailler dans les articles
subséquents. .

Toutefois, la suppression de ce paragraphe aurait pour conséquence que la future loi commencerait
avec une disposition négative, précisant que le simple stockage de données sous forme numérique n’est
pas visé par ce cadre légal. En appliquant la méme rigueur d’analyse au second paragraphe, celui-ci
devrait également étre supprimé. La teneur plutot explicative du premier paragraphe contribue a la
compréhension de la future loi. Partant, la commission décide de maintenir le premier paragraphe. Elle
remplace toutefois le verbe ,,préciser, qu’elle juge inapproprié, du paragraphe maintenu.

Article 2, définition supplémentaire
Libellé:
»Aux termes Pourle besoin de la présente loi, on entend par:

a) ,certificateur: toute personne accréditée par I'ILNAS ou tout autre organisme d’accréditation
reconnu par I’ILNAS dans le cadre des accords de reconnaissance mutuelle européens ou inter-
nationaux et dont la notification a été validée par I'ILNAS;"

Commentaire:

La Commission de I’Economie reprend tant le libellé proposé par le Conseil d’Etat pour la phrase
introductive de cet article que 1’énumération des définitions en lettres alphabétiques.

Par I’ajout d’une définition du concept de ,,certificateur”, concept introduit a 1’article 6 du projet de
loi amendé¢, la commission parlementaire comble une lacune du projet de loi.

Article 2, définition b)
Libellé:
,»b) ,,conservation électronique: ’activité qui consiste & conserver une-copie-ou un original numé-
rique ou une copie a valeur probante dans des conditions qui assurent des garantles fiables quant

au maintien de I’intégrité du document conservé engarantissant son-intégrité;*

Commentaire:

Le Conseil d’Etat critique la définition projetée de la ,,conservation® qui s’écarte de celle reconnue par
les dictionnaires, de sorte qu’il préconise la désignation de ,,conservation de documents numériques®.

La Commission de I’Economie se heurte a la lourdeur de I’expression préconisée et qui serait a
appliquer tout au long du dispositif. En alternative, elle propose la désignation de ,,conservation élec-
tronique™ a I’image de 1’expression de ,.signature électronique déja employée de maniére courante
dans d’autres textes.

En ce qui concerne I’alignement du ,,libellé de la définition a la rédaction de I’article 1322-2 du
Code civil“, la commission suit a nouveau le Conseil d’Etat, sauf a reformuler 1’expression de ,,copie
numérique* en fonction de la conclusion tirée suite a ’examen de 1’avis du Conseil d’Etat concernant
la définition de ce terme proposé par le point suivant.

Article 2, définition c)
Libellé:
»C) ».copie a valeur probante®: une reproduction fid¢le et durable sous forme numérique ou micro-
graphique d’un original;*

Commentaire:

Afin d’éviter des malentendus du fait que le terme de ,,copie” est employ¢ tant dans le Code de
commerce que dans le Code civil avec une signification bien plus large, le Conseil d’Etat propose de
préciser le terme de ,,copie” par I’ajout du terme ,,probante*.



La Commission de I’Economie met toutefois en garde devant la création d’une nouvelle notion
juridique. Elle propose de se tenir a une terminologie plus prés du Code civil qui parle de ,,valeur” ou
de ,,force probante* d’une copie ou méme d’une copie ,,faisant foi‘.

En conclusion de sa discussion afférente, la commission parlementaire décide de recourir a la ter-
minologie de ,,copie a valeur probante” aux fins du présent cadre 1égal.

La commission précise également la définition elle-méme par 1’ajout des termes ,,ou
micrographique®.
Article 2, définition d)

Libellé:

,»d) ,,dématérialisation”: I’activité le-proeessus qui consiste a créer une copie a valeur probante d’un
original existant sous forme placé sur un support analoglque dans des conditions qui assurent
des garanties fiables quant a la conformité de la copie ainsi créée a 1’original;*

Commentaire:

Le Conseil d’Etat se heurte au manque de précision de la définition du terme ,,dématérialisation,
tout en indiquant certaines pistes visant a compléter cette définition. Le nouveau libellé proposé par la
Commission de I’Economie tient compte de cet avis.

Article 2, définition e)
Libellé:
»€) ,.détenteur: toute personne qui détient légitimement ou est tenue par la loi de détenir un original
existant sous forme analogique ou numérique ou ; une copie a valeur probante ou-un-original
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Commentaire:

Le Conseil d’Etat remarque que la définition du terme ,,détenteur” est a adapter en fonction des
amendements apportés aux définitions précédentes et doute de la nécessité de cette définition. La
Commission de I’Economie décide de maintenir cette définition tout en 1’amendant.

Article 2, définition g)
Libellé:

»g) »original numérique®: tout acte sous seing privé électronique ou document créé a I’origine ab
initio sous forme numérique électronique;”

Commentaire:

Le Conseil d’Etat remarque que la définition du terme ,,original numérique* s’écarte de la termino-
logie du Code civil et ,,recommande vivement* d’aligner la définition a celle employée par le Code
civil ou de remanier I’article 1322-2 du Code civil afin de le faire concorder avec la définition donnée
par la loi en projet.

La Commission de I’Economie partage cette préoccupation et adapte ce libellé en conséquence.

Article 2, définition h)
Libellé:

»h) ,,prestatalre de serv1ces de dematerlahsatlon ou de conservation™ eu—RSDC-C: toute personne
ation qui exerce a titre principal ou

accessoire, pour ses propres besoms ou pour compte d’ autrul une-activité deconservation les
activités de dématérialisation et de conservation électronique ou I’une de ces activités seulement,
et qui est, dans les conditions et selon les modalités de la présente loi, certifiée a cette fin et

inscrite sur la liste visée a I’article 4(3).;

Commentaire:

A T’encontre des définitions des différentes catégories de ,,prestataire(s) de services de dématériali-
sation ou de conservation®, le Conseil d’Etat recommande de se limiter a une seule définition qui



prévoit que la certification exigée des prestataires pourra porter, suivant les conditions de la certification
respectivement prescrite, soit sur la dématérialisation, soit sur la conservation sous forme numérique,
soit sur les deux activités a la fois. Ce conseil, accompagné d’une proposition de libellé, trouve 1’assen-
timent de la Commission de I’Economie qui adapte cette proposition de texte afin de tenir compte des
formulations retenues dans ses amendements précédents.

L’opposition formelle exprimée par le Conseil d’Etat a I’encontre de ces définitions s’explique par
le fait que le texte gouvernemental visait a réserver cette activité a des personnes morales ce que le
Conseil d’Etat juge contraire a ’article 10bis de la Constitution.

Egalement a I’encontre de la dernic¢re définition proposée par I’article 2, le Conseil d’Etat exprime
une opposition formelle et se réfere aux principes constitutionnels de la liberté du commerce et des
matiéres réservées a la loi (art. 11(6) et art. 32(3)).

Cette définition de la ,,régle technique d’exigences et de mesures ... renvoie, en effet, au référentiel
de certification élaboré et géré par I’ILNAS, administration qui n’a aucun pouvoir réglementaire.

Le Conseil d’Etat souligne que ce référentiel national de certification des PSDC a cependant un
caractére contraignant pour ces prestataires qui souhaitent offrir un service de dématérialisation et de
conservation certifié conformément a cette loi. Partant, ces contraintes doivent étre fixées sous forme
d’une norme légale (au moins un réglement grand-ducal) et non sous forme d’un manuel technique
publié par I'ILNAS.

La Commission de I’Economie propose de publier ce référentiel en tant qu’annexe d’un réglement
grand-ducal a article unique, de sorte que cette derniére définition peut étre supprimée.

Toute référence au référentiel national évoqué sera rayée dans le dispositif sous examen.

Article 3
Libellé:

2) Une copie ne peut étre rejetée par le juge au seul motif qu’elle se présente sous forme élec-
tronique ou qu’elle n’a pas ¢été réalisée par un prestataire de services de dématérialisation

Commentaire:

Partageant les préoccupations du Conseil d’Etat, la Commission de I’Economie reprend au Code
civil et en paralléle au Code de commerce les dispositions relatives a la valeur probante des copies
digitales établies par un prestataire certifi¢. Ces insertions ou modifications seront prévues plus loin,
dans un chapitre a part de la loi en projet.

Partant, le premier et le troisiéme paragraphe de cet article sont supprimés.

La commission parlementaire n’est pourtant pas de I’avis du Conseil d’Etat que le paragraphe 2 ,,ne
comporte pas de plus-value normative par rapport au paragraphe ler” et maintient cette disposition en
ce qu’elle améliore grandement la compréhensibilité du dispositif 1égal. Ce paragraphe exclut dés le
départ une possible confusion par rapport a la force probante éventuelle de copies électroniques qui
n’ont pas été effectuées suivant les régles mises en place par ce cadre 1égal. Il n’est donc pas permis
a un juge d’écarter d’office une ,,simple” copie numérique au seul motif qu’elle n’a pas été réalisée
par un PSDC.

Par ailleurs, la loi modifiée du 14 aolt 2000 relative au commerce électronique comporte une dis-
position similaire! qui a inspiré la présente disposition.

1 ,Art. 18. (2) Une signature ¢lectronique ne peut étre rejetée par le juge au seul motif qu’elle se présente sous forme élec-
tronique, qu’elle ne repose pas sur un certificat qualifié, qu’elle ne repose pas sur un certificat qualifié délivré par un pres-
tataire accrédité de certification, ou qu’elle n’est pas créée par un dispositif sécurisé de création de signature.*



Article 6, intitulé et paragraphe 1
Libellé:

»Art. 6 4. De la procédure d’obtention-du-statut-de PSDC de demande d’inscription et de la
surveillance des prestataires de services de dématérialisation ou de conservation

(l) Seules les personnes meltales qu1 sont certlﬁees sebn%gle%ehmqu&d—e*rgenee&epde

S en ayant respecté les régles relatlves
arl etabhssement d une gestlon de la securlte de 1’1nf0rmat10n et d’une gestion opérationnelle spé-
cifiques aux processus de dématérialisation ou de conservation peuvent obtenir le statut de presta-
taire de services de dématérialisation ou de conservation. Ces régles sont déterminées par réglement
grand-ducal.

Les personnes certifiées par un certificateur selon les régles et inscrites sur la liste visée au
paragraphe (3) du présent article ont le droit d’utiliser dans leur dénomination sociale, leur nom
commercial ou toute communication commerciale la dénomination de prestataire de services de
dématérialisation ou de conservation ou 1’acronyme PSDC.*

Commentaire:

La Commission de I’Economie fait sienne I’observation du Conseil d’Etat et adapte I’intitulé initial
de cet article afin qu’il refléte mieux son contenu (procédure de notification plutét qu’une procédure
de I’obtention du statut).

Le Conseil d’Etat réitére son opposition formelle en relation avec le référentiel technique national
¢laboré et publié par 'ILNAS et auquel le premier paragraphe du présent article renvoie.

Partant, la Commission de I’Economie reformule entiérement ce paragraphe, de sorte a renvoyer au
reglement grand-ducal désormais prévu pour instaurer ce référentiel et & ouvrir cette activité a toute
personne et non seulement aux personnes morales. Il est également fait droit aux autres observations
d’ordre rédactionnel du Conseil d’Etat.

Article 6, paragraphes 2 a 5
Libellé:
»(2) Les éléments vérifiés pour la validation de la notification par PILNAS visée a Iarticle 64,
paragraphe (1) portent notamment sur:
— lactualité et 1I’étendue de 1’accréditation du certificateur et I’étendue-de-saportée,
— Dactualité et I’étendue de la certification du demandeur de la notification etl’étendue de-sa-portée,

— la connaissance par les auditeurs ayant reahse r audlt de cemﬁcatlon delarégle technique-d’exi-
de la législation nationale

pertinente,

- la couverture de 1 audlt de certlﬁcatlon sur base du rappon d’audit eHaApHsere&eemptedespem%s

— la rédaction du rapport d’audit dans une des trois langues administratives désignées dans la loi
du 24 février 1984 sur le régime des langues ou en anglais,

— le cas échéant, la levée des écarts majeurs soulevés lors de I’audit.
L’ILNAS pourra procéder a tout moment a des vérifications supplémentaires dans le contexte de

I’attribution ou du maintien du statut de prestataire de services de dématérialisation ou de conser-
vation RSDC. L’ILNAS peut avoir recours au certificateur pour effectuer ces vérifications.

(3) Une fois la notification validée, I'ILNAS end a é
me;ﬂ&q%aiaﬂa&o&ﬁeaﬂe&e&emﬂegs&era inscrit sur une la hste des BSDQ prestatalres de
services de dématérialisation ou de conservation tenue par I'ILNAS installée-a cet-effet et publiée
sur le site électronique Internet de I'ILNAS. L’ILNAS informe le demandeur de son inscription et
de tout changement concernant son inscription.




(4) Une fois enregistré inscrit sur la liste visée au paragraphe (3), en-tant-que PSDC, celui-ci-doit

le prestataire de services de dématérialisation ou de conservation communiquer chaque année a
I’ILNAS les éléments de maintien de sa certification. Dans ce contexte, I’'ILNAS pourra revérifier
les points énoncés au paragraphe (2) de Darticle 64.

(5) Les personnes merales qui exercent une activité de dématérialisation ou de conservation
electromque llmltee a leurs propres besoms ammquekspersmme&meﬁales ou ceux qui-fournissent
d’une ou de plusieurs entre-
prises appartenant au méme groupe peuvent egalement obtenlr le statut de prestataire de services de
dématérialisation ou de conservation RSDC. Les dispositions du paragraphe (3) de ’article 7 5 ainsi
que les articles 7, 9 et +2 10 ne s’appliquent pas a ces prestataires de services de dématérialisation
ou de conservation PSDC.*

Commentaire:

Aux paragraphes 2 et 3, la Commission de I’Economie ne suit que partiellement le Conseil d’Etat.
Elle se limite ainsi a préciser au paragraphe 3, conformément au souhait de la Haute Corporation, que
I’ILNAS informe les prestataires notifiés de toute inscription et de tout changement d’une inscription
les concernant.

A I’opposé du Conseil d’Etat, qui souhaite voir supprimé le paragraphe 4 ,,parce que la disposition
a sa place dans le cadre des conditions de validité de la certification et non parmi celles traitant de la
notification (cf. observation ci-avant a I’endroit de 1’article 2, définition de la ,,régle technique d’exi-
gences et de mesures pour la certification des PSDC*).”, la Commission de I’Economie juge approprié
I’emplacement de ce paragraphe qui prévoit une communication annuelle a ’'ILNAS des données lui
permettant de vérifier si la certification continue a se justifier. La certification elle-méme s’opére dans
une relation d’entreprises privées sans intervention directe de I'ILNAS.

La Commission de I’Economie ne partage pas I’avis du Conseil d’Etat que le paragraphe 5 est
devenu superfétatoire suite a la reformulation de la définition des prestataires de services de dématéria-
lisation et de conservation afin d’y inclure les prestataires procédant pour leur propre compte. Ceci
d’autant plus que le Conseil d’Etat se référe plus loin lui-méme a la présente disposition. Le cas de figure
se présentera que des entreprises appartenant a un méme groupe solliciteront le statut de PSDC afin de
produire des copies numériques présumées conformes a 1’original pour les seuls fins de leur propre
groupe. Il importe donc d’exclure ces prestataires du champ d’application de certaines dispositions
subséquentes imposant des obligations spécifiques a des prestataires offrant leurs services a des tiers.

Article 7
Libellé:

»Art. 7 5. De la suspension de linscription ou du retrait de la liste du-statut des prestataires
de services de dématérialisation ou de conservation PSDC

(1) Le ministre de tutelle de "'’ ILNAS peut procéder a tout moment a la suspension de 1’ins-
cription ou au retrait du-statut de la liste des de-RSDC prestataires de services de dématérialisation
ou de conservation en cas de la découverte de tout événement, circonstance ou incident de nature a
causer, ou avoir causé, une violation papleJlSDG des dlsposmons de la présente loi; ou des regle-
ments pris en son exécution. 3 e es-e 2 3

des PSDC.
Cette mesure est notifiée par courrier recommandé¢ au prestataire de services de dématérialisation

ou de conservation PSDC concerné et entraine automatiquement la suspension ou le retrait de la
liste des prestatalres de services de dematerlahsatlon ou de conservat10n PSDC et du-dreit-d’utiliser

Dans ce cas, 'ILNAS peut, si une telle mesure de publicité est nécessaire a 1’intérét public, publier
un communiqué soit au Mémorial, soit dans un ou plusieurs journaux luxembourgeois ou
étrangers.

(2) Le prestataire de services de dématérialisation ou de conservation RSDC est tenu d’informer
I’'ILNAS sans délai de la découverte de tout événement, circonstance ou incident de nature a causer,
ou avoir causé, une v101at10n paPIeJBSDG des dlsposmons de la présente loi; ou des reglements pris
en son exécution ey 3 3 3




(3) Le prestataire de services de dématérialisation ou de conservation RSDC-C est tenu d’informer
les détenteurs sans délai d’une éventuelle suspension de son inscription ou du retrait de la liste des
prestataires de services de dématérialisation ou de conservation sen-statut-de PSDC. Dans ce cas,
le détenteur est en droit de réclamer au prestataire de services de dématérialisation ou de conserva-
tion PSDC-C la restitution ou le transfert a tout tiers de son choix de tout document, exiginal-rumé-
rique-ou copie a valeur probante ou original numérique lui appartenant ainsi que de toute information

relative a la création et a la conservation des copies a valeur probante ou originaux numériques sans
que pulssent lui etre apphquees des penahtes ou des frals de traltements exce551fs %prejudwe

dlsposmon contractuelle contraire est réputée non écrite.*

Commentaire:

Faisant suite a 1’avis du Conseil d’Etat, qui se heurte a la notion de ,statut, la Commission de
I’Economie adapte I’intitulé du présent article.

A I’encontre du premier paragraphe, le Conseil d’Etat exprime deux oppositions formelles. L’une
consiste dans un rappel de son opposition formelle exprimée a I’encontre de la ,,régle technique d’exi-
gences et de mesures pour la certification des PSDC* qui sera reprise sous forme d’un réglement
grand-ducal. L’autre vise 1’inexistence d’un droit de recours pour le prestataire susceptible d’étre visé
par une suspension ou le retrait de sa certification, jugé contraire a I’article 6 de la Convention de
sauvegarde des droits de I’homme et des libertés fondamentales, principe général exigeant ,,que la
personne concernée soit entendue avant que 1’autorité administrative puisse procéder au retrait ou a la
modification d’une décision créatrice ou recognitive de droits en sa faveur.”.

Partant, la Commission de I’Economie décide de reformuler ce paragraphe en rayant, notamment,
le terme ,,automatiquement™. Elle fait également droit au Conseil d’Etat en faisant référence au ministre
de tutelle de I'ILNAS et non plus directement a cette administration.

La Commission de I’Economie salue également la suggestion du Conseil d’Etat d’assortir ,,d’une
sanction pénale I’utilisation non autorisée du qualificatif de prestataire certifi¢.” (voir plus loin I’inser-
tion du nouveau ,, Chapitre 3. Des sanctions *'.).

Article 8
Libellé:

»Art. 8 6. De la dématérialisation et de la conservation électronique

€2) La dématérialisation de tout original et;le-cas-échéant; la conservation €lectronique de-toute
copie-ou-—original-numérique doivent correspondre répondre aux exigences telles—qu’arrétées par

réglement grand-ducal.

Commentaire:

Le Conseil d’Etat rappelle que ,,toute exigence imposée aux prestataires de services de dématéria-
lisation ou de conservation constitue une restriction a la liberté d’exercice de leur activité et doit dés
lors faire I’objet d’une loi formelle, conformément a 1’article 11(6) et sans préjudice de 1’application
éventuelle de I’article 32(3) de la Constitution.”. Il poursuit en critiquant I’imprécision de I’article 8
du projet gouvernemental qui renvoie a un réglement grand-ducal en restant ,,vague sur les conditions
dans lesquelles le réglement grand-ducal en question est censé intervenir et en omettant ,,d’évoquer
les modalités selon lesquelles le réglement grand-ducal doit mettre en ceuvre la régle 1égale.”.

Le Conseil d’Etat s’interroge, par ailleurs, sur la portée des exigences évoquées par le premier
paragraphe. Il note, en outre, ,,dans la mesure ot le prestataire de services peut étre certifi€¢ uniquement
pour la conservation, les termes ,,le cas échéant™ sont impropres dans le contexte ou ils sont employés.*.

Par conséquent, la Commission de I’Economie propose de limiter cet article a son ancien deuxiéme
paragraphe et de reprendre largement la proposition de libellé afférente émise par le Conseil d’Etat.



Article 9, paragraphe 1
Libellé:

,»(1) Préalablement a toute relation contractuelle avec un détenteur, le PSDC prestataire de ser-
vices de dématérialisation ou de conservation met a disposition, sur un support durable et dans des
termes aisément compréhensibles, les informations relatives aux conditions de dématérialisation et;
le-cas-échéant; ou de conservation €lectronique pour lesquelles il est certifié.

Commentaire:

La Commission de I’Economie ne peut que partiellement suivre les propositions rédactionnelles
émises par le Conseil d’Etat a ’encontre du premier paragraphe de 1’article 9 du projet de loi (,,éviter
I’emploi de I’abréviation PSDC*; ,les termes ,,le cas échéant sont employés de fagon incorrecte. Il
faudrait écrire ,,... les informations relatives aux conditions de procéder aux activités de dématériali-
sation ou de conservation pour lesquelles il est accrédité™).

Article 9, paragraphe 2
Libellé:
,»(2) Ces informations se rapportent, en fonction des services prestés, au moins:
a) a la procédure suivie pour la dématérialisation et—le—cas—échéant; ou pour la conservation
¢lectronique;
b) a la procédure suivie afin de restituer les copies a valeur probante sous une forme intelligible
lisible en garantissant la fidélité a 1’original;

c) le-cas-échéant; aux modalités et conditions de d’une éventuelle sous-traitance y compris le lieu
de stockage des données;

d) aux obligations qui-pésent,—envertu-delaprésenteloi; 1égales que sur le PSDC prestataire de

services de dématérialisation ou de conservation doit observer;

e) aux conditions contractuelles de réalisation des prestations, y compris les limites éventuelles de
responsabilité du RSDC prestataire de services de dématérialisation ou de conservation; et

f) aux normes et aux procédures mises en ceuvre ainsi que les caractéristiques techniques essentielles
des installations utilisées pour la réalisation des prestations.*

Commentaire:

La Commission de I’Economie, tout en faisant siennes les propositions rédactionnelles du Conseil
d’Etat, juge nécessaire que le client d’un prestataire de services de dématérialisation ou de conservation
(PSDC) soit, au préalable de leur relation contractuelle, également informé sans équivoque du lieu
géographique ou ses données seront effectivement stockées.

Il n’est pas sans incidence sur les garanties l1égales accordées par 1’Etat ou les serveurs hébergeant
les données confiées par un client a un PSDC, parfois commercialement sensibles, sont installés.

A part les établissements bancaires, tout client d’un PSDC pourrait étre exposé au risque d’une saisie
de ses données par des administrations d’un autre Etat s’il n’a pas la garantie que son PSDC assure le
stockage de ses données sur le territoire luxembourgeois.

Ainsi, les instituts de la place bancaire luxembourgeoise sont obligés de stocker leurs données sur
le territoire luxembourgeois, exigence sur laquelle veille la Commission de Surveillance du Secteur
Financier.

Méme si la garantie concernant 1’endroit du stockage des données confidentielles pourrait étre réglée
au niveau contractuel entre le PSDC et son client, il semble irréaliste d’admettre que chaque client
analyse en détail les conditions générales d’un prestataire de services pouvant s’étaler sur une multitude
de pages.

Cette obligation d’information préalable semble d’autant plus justifiée que dans sa relation contrac-
tuelle avec le PSDC le client se trouve en général, d’un point de vue savoir technologique, dans une
position d’infériorité.

Cet amendement est a voir en relation avec celui qui sera apporté en relation avec les réflexions
exprimées par le Conseil d’Etat a ’encontre de I’article 11 du texte gouvernemental.



Article 10, paragraphe 3
Libellé:
,»(3) L’obligation au secret professionnel n’existe pas a I’égard de I'ILNAS agissant dans le cadre
de ses compétences 1égales.*

Commentaire:

A I’exception de la levée du secret professionnel vis-a-vis de I'ILNAS, le Conseil d’Etat considére
les dispositions de I’article 10 du texte gouvernemental comme superfétatoires compte tenu de
’article 458 du Code pénal. Cet article pourrait donc se limiter a son paragraphe 3.

La Commission de I’Economie juge néanmoins utile de maintenir cet article en ce qu’il contribue
a la clarté du cadre 1égal projeté qui est ainsi plus exhaustif.

A la différence des professionnels du secteur financier, sensibilisés a la problématique du secret
professionnel, il ne semble, en effet, pas évident que des personnes ceuvrant dans des entreprises pro-
posant la dématérialisation ou la conservation numérique d’originaux de documents soient soumises
au secret professionnel tel que consacré par ,,I’article 458 du Code pénal qui interdit a tout dépositaire
d’informations acquises par état ou par profession d’en révéler a quiconque I’existence et le contenu,
hormis les cas ou la loi le requiert.*.

La Commission de I’Economie ajoute cependant le terme ,,professionnel au paragraphe 3 tel que
proposé par le Conseil d’Etat.

Article 11
Libellé:
»Art. 1 9. De la propriété, des siiretés et des garanties sur les matériels et supports de conser-
vation électronique

(1) Le prestataire de services de dématérialisation ou de conservation qui fournit des services de
conservation electromque P—SDG—Q doit garantlr qu’ a tout moment au moms un exemplalre de toutes
les ne e 3
epsuppea&suﬁesqael&des copies a Valeur probante ou et des originaux numériques qu 11 conserve
pour compte des détenteurs soit placé sur des matériels ou supports dont il a la pleine propriété. 11
ne peut donner en garantie ou constituer de sireté sur ces matériels ou supports appartenant-a-des
détenteurs-sontstockés. Les sliretés et garanties constituées en violation du présent article sont nulles
de plein droit.

(2) Ces matériels ou supports sont insaisissables tant que les copies probantes ou les originaux
numériques n’ont pas été restitués aux détenteurs. Ne sont pas visés par les dispositions du présent
article les matériels ou supports sur lesquels le prestataire de services de dématérialisation ou de
conservation conserve d’éventuels autres exemplaires de copies probantes ou originaux numériques
pour compte des détenteurs.

Commentaire:

Le Conseil d’Etat note que I’auteur du projet de loi a ,,en particulier prévu d’exclure les matériels et
supports, dont le prestataire certifi¢ se sert pour conserver les originaux et copies numériques lui confiés,
de son fonds de commerce en cas de mise en gage de celui-ci.“ et craint que ce texte ,,ne constitue
qu’une protection lacunaire des droits de ces propriétaires sur les documents qu’ils ont confiés au pres-
tataire. En effet, a c6té de la possibilité de constituer des siretés ou de servir autrement de garantie,
n’existe-t-il pas d’autres situations ou les ayants droit seraient autorisés a faire valoir des droits sur les
documents confiés a un prestataire? N’y aurait-il deés lors pas intérét a procéder a une analyse des droits
de propriété qui s’exercent sur les documents dématérialisés ou conservés par un prestataire?*.

Aussi, le Conseil d’Etat exprime le souhait que cet article soit revu ,,dans 1’optique préconisée*.

Compte tenu de ces réflexions, la Commission de I’Economie propose de compléter cet article afin
de prévoir I'insaisissabilité¢ des matériels et supports sur lesquels est placé un exemplaire a jour des
copies probantes et originaux numériques conservés pour compte des clients du PSDC.

Cette disposition met donc a charge de tout PSDC de conserver et de tenir a jour a tout moment au
moins un exemplaire de données placées sur des matériels et supports dont il a la pleine propriété.
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I1 est en effet primordial que les clients des PSDC puissent a tout moment faire valoir leurs droits
sur ces données, sans étre exposés au risque d’une saisie de serveurs, équipements ou supports de
stockage par un créancier du PSDC, qu’il s’agisse d’un créancier privé ou de I’Etat et des collectivités
publiques (par exemple, le Centre commun de la sécurité sociale ou I’ Administration de I’Enregistre-
ment et des Domaines, pour le recouvrement de sommes leur dues par le PSDC).

Ce privilege d’insaisissabilité ne vaut que pour les matériels et supports situés au Luxembourg. Par
contre, une fois la restitution de I’ensemble des données aux détenteurs ou a un nouveau PSDC opérée,
les matériels et supports concernés deviennent a nouveau saisissables.

Article 12
Libellé:
»Art. 12 10. Du transfert et de la cessation des activités

(21) Le PSDC-C prestataire de services de dématérialisation ou de conservation peut transférer
4 un autre prestataire de services de dématérialisation ou de conservation PSDC-C tout ou partie de
ses activités. Le transfert des copies a valeur probante ou des originaux numériques est opéré, avec
I’accord du détenteur, aux conditions suivantes:

a) iLe prestataire de services de dématérialisation ou de conservation PSBC-C avertit chague le
détenteur au moins un mois a I’avance qu’il envisage de cesser son activité de prestataire de
services de dématérialisation ou de conservation et de transférer-ses copies a valeur probante ou
1 ses originaux numériques.;

b) ill précise en méme temps ’identité du prestataire de services de dématérialisation ou de conser-
vation PSDC-C auquel le transfert de ces copies a valeur probante ou originaux numériques est
envisagé.;

c) ill indique en méme temps au a-chaque détenteur qu’il dispose du droit lafaculté de refuser le
transfert env1sage ainsi que 1es modalités selon lesquelles il peut exprimer un tel refus. A-défaut

: : - En cas de refus du détenteur,

le prestataire de services de dematenahsatlon ou de conservatlon PSDC-C restituera a ce dernier,

respectivement a tout prestataire de services de dématérialisation ou de conservation ou a tout
tiers désigné par le détenteur, toute copie a valeur probante ou tout original numérique lui appar-
tenant ainsi que toute information relative a la dématérialisation et a la conservation des copies

a valeur probante et des originaux numériques,-sans-préjudice-du-droit pour le PSDC-C d’exercer
son-droit-de rétention-conformément-alaloi.

d) Le transfert a licu au plus tard a la date de cessation des activités du prestataire de services de
dématérialisation ou de conservation.

(32) Fout PSDC-C Le prestataire de services de dématérialisation ou de conservation qui cesse
ses activités sans que celles-ci ne soient reprises par un autre prestataire de services de dématéria-
lisation ou de conservation PSDC-C, prend les mesures nécessaires a la restitution au détenteur,
respectivement a tout prestataire de services de dématérialisation ou de conservation ou a tout tiers
désigné par celui-ci, dans de bonnes conditions de toute copie a valeur probante ou tout original
numérique lui appartenant. Il doit par ailleurs restituer ainsi-que toute information relative a la
dematerlahsatlon et a la conservatlon des copies a Valeur probante ou des orlglnaux numerlquesf

(43) Le prestataire de services de dématérialisation ou de conservation PSBC-C qui a I’intention
informe-immédiatement ’ILNAS de son-intention de mettre fin a ses activités ousle-cas-échéant;
desen qui se trouve dans I’incapacité de pouvoir poursuivre ses activités en informe immédiatement
I’ILNAS. 11 s’assure, dans un délai de 6 trois mois, de la reprise de celles-ci par un autre prestataire
de services de dématérialisation ou de conservation PSDC-C, dans les conditions déerites prévues

au paragraphe (2) du—présent-article ou, a défaut, prend les mesures requises prévues au para-
graphe (3) duprésentarticle et en informe 'ILNAS.




Commentaire:

La proposition du Conseil d’Etat de réordonner les paragraphes de cet article dans une suite plus
logique est saluée par la Commission de I’Economie (ancien paragraphe 1 a insérer derriére 1’ancien
paragraphe 3). Les paragraphes sont renumérotés.

Face a la critique du Conseil d’Etat ,,que ’ensemble des obligations qui s’imposent aux prestataires
certifiés s’adressent sans différence tant aux prestataires agissant pour compte d’autrui qu’a ceux agis-
sant pour compte propre. Or, ce sont seulement les premiers qui sont naturellement visés. Le texte de
I’article sous examen devra en tenir compte.”, la Commission de 1’Economie renvoie a sa décision de
maintenir le paragraphe 5 de I’ancien article 6. Elle a ainsi déja tenu compte de cette différence consta-
tée par le Conseil d’Etat.

La commission suit partiellement les propositions exprimées par le Conseil d’Etat a I’encontre de
I’ancien paragraphe 2.

Les anciens paragraphes 4 et 5 sont supprimés. En effet, les dispositions afférentes de 1’article 567
du Code de commerce prévues pour le ,,cloud computing® s’appliquent d’office également aux PSDC.

Article 11 (nouveau)
Libellé:
»Chapitre 3. Des sanctions

Art. 11. Des sanctions pénales

Sont punies d’une amende de 251 a 125.000 euros les personnes qui ont utilisé dans leur déno-
mination sociale, leur nom commercial ou toute communication commerciale la dénomination de
prestataire de services de dématérialisation ou de conservation ou 1’acronyme de PSDC sans étre
inscrites sur la liste visée au paragraphe (3) de I’article 4 de la présente loi.*

Commentaire:

La Commission de I’Economie insére un nouveau chapitre 3 composé d’un article unique prévoyant
une sanction pénale, telle que suggérée par le Conseil d’Etat, pour ,,I’utilisation non autorisée du qua-
lificatif de prestataire certifié.”.

Cette disposition a été inspirée d’une disposition similaire de la Iégislation encadrant les ,,profes-
sionnels du secteur financier* (PSF).
Articles 12 et 13 (nouveaux)
Libellé:
»Chapitre 3 4. Dispositions finalesmodificatives
Art. 12. Modification du Code civil
(1) L’article 1333 du Code civil est complété comme suit:

,,Le présent article ne s’applique pas aux copies sous forme numérique qui sont des copies a
valeur probante au sens de la loi.”

(2) Apres I’article 1334 du Code civil, il est ajouté un article 1334-1 ainsi rédigé:

,,Les copies sous forme numérique qui sont effectuées par un prestataire de services de déma-
térialisation ou de conservation ont, sauf preuve contraire, la méme valeur probante que 1’original
ou ’acte faisant foi d’original.*.

Art. 13. Modification du Code de commerce
L’article 16 du Code de commerce est complété comme suit:

,,Les copies sous forme numérique qui sont effectuées par un prestataire de services de déma-
térialisation ou de conservation ont, sauf preuve contraire, la méme valeur probante que I’original
ou I’acte faisant foi d’original.”
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Commentaire:

Conformément a la recommandation du Conseil d’Etat, la Commission de 1’Economie insére au
Code civil et en paralléle au Code de commerce les dispositions relatives a la valeur probante des
copies numériques réalisées par un prestataire de services de dématérialisation ou de conservation
conformément a la présente loi en projet.

Ce régime dérogatoire aux dispositions afférentes du Code civil voire du Code de commerce était
initialement prévu a ’article 3 du projet de loi.

L’intitulé du chapitre 4 (nouveau) prend le libellé plus approprié ,,Dispositions modificatives et
non plus ,,Dispositions finales®.

Article 13, point 4°
Libellé:
,»(4) 4° Sont ajoutés les articles 29-5 et 29-6 nouveaux de la teneur suivante:
,Art. 29-5. Les prestataires de services de dématérialisation du secteur financier

(1) Sont prestataires de services de dématérialisation du secteur financier, les professionnels
qui sont enregistré-es a I’ILNAS en tant que prestataire de services de dématérialisation au sens
de la loi du jj.mm.aa relative a ’archivage ¢électronique et qui sont en charge de la dématériali-
sation de documents pour compte d’établissements de crédit, PSF, établissements de paiement,
établissements de monnaie €lectronique, OPC, FIS, sociétés d’investissement en capital a risque,
fonds de pension, organismes de titrisation agréés, entreprises d’assurance ou entreprises de
réassurance, de droit luxembourgeois ou de droit étranger.

(2) L’agrément pour ’activité de prestataire de services de dématérialisation du secteur finan-
cier ne peut étre accordé qu’a des personnes morales. Il est subordonné a la justification d’un
capital social d’une valeur de 50.000 euros au moins.

(3) La CSSF et I'ILNAS peuventecollaborer collaborent aux fins de I’accomplissement de leurs
missions respectives de surveillance des prestataires de services de dématérialisation du secteur
financier.

Art. 29-6. Les prestataires de services de conservation du secteur financier

(1) Sont prestataires de services de conservation du secteur financier, les professionnels qui
sont enregistrés a I'ILNAS en tant que prestataire de services de conservation électronique au
sens de la loi du jj.mm.aa relative a I’archivage électronique et qui sont en charge de la conser-
vation de documents numériques pour compte d’établissements de crédit, PSF, établissements de
paiement, établissements de monnaie électronique, OPC, FIS, sociétés d’investissement en capital
arisque, fonds de pension, organismes de titrisation agréés, entreprises d’assurance ou entreprises
de réassurance, de droit luxembourgeois ou de droit étranger.

(2) L’agrément pour 1’activité de prestataire de services de conservation du secteur financier
ne peut étre accordé qu’a des personnes morales. Il est subordonné a la justification d’un capital
social d’une valeur de 125.000 euros au moins.

(3) La CSSF et I'ILNAS peuventecollaborer collaborent aux fins de I’accomplissement de leurs
missions respectives de surveillance des prestataires de services de conservation du secteur
financier.

(4) Ne relevent pas du présent article les activités de simple stockage de données qui ne
consistent pas a conserver une copie a valeur probante ou un original numérique au sens de la

loi du jj.mm.aa relative & I’archivage électronique ou-une copie-en lui préservant ses caractéres
decopie-fidéle-et-durable en garantissant son intégrité.«

Commentaire:

Les PSDC souhaitant travailler pour des établissements de crédit auront besoin d’un statut de PSF
de support distinct de ceux existants. Compte tenu des deux services différents susceptibles d’étre
offerts, deux statuts sont créés, 1’'un couvrant la dématérialisation (futur article 29-5.) et ’autre la
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conservation (futur article 29-6.). Un PSDC souhaitant offrir les deux services, devra obtenir les deux
agréments.

Ces agréments se justifient, notamment, par I’importance de la fiabilité des services offerts au secteur
financier. La défaillance d’un prestataire pourrait entrainer une perte des archives ou de leur valeur
probante, induisant des risques financiers et de réputation.

Les entreprises qui souhaitent offrir leurs services de dématérialisation et/ou de conservation numé-
rique aux établissements bancaires doivent dans une premicre étape obtenir 1’enregistrement en tant
que PSDC certifié avant de pouvoir obtenir I’agrément d’un PSDC-PSF. Méme si les deux demandes
peuvent étre introduites en parallele, le statut de ,,professionnel du secteur financier* ne peut étre obtenu
par un tel prestataire qu’une fois que celui-ci aura été enregistré par ’'ILNAS sur la liste des PSDC
certifiés.

La Commission de I’Economie fait siennes les observations rédactionnelles du Conseil d’Etat (,,rete-
nir une subdivision en paragraphes (sous forme de chiffres arabes placés entre parenthéses) et a rem-
placer au point 1° (paragraphe ler selon le Conseil d’Etat) le terme ,.chapeau® par ,,phrase
introductive®.*).

Dépourvu de valeur normative, le Conseil d’Etat demande la suppression du paragraphe 3 du futur
article 29-5 et de celui du futur article 29-6 de la loi modifiée du 5 avril 1993 relative au secteur
financier qui prévoient une collaboration facultative entre CSSF et ILNAS.

La Commission de I’Economie donne a considérer que cette collaboration n’est pas facultative mais
nécessaire afin d’assurer la surveillance des prestataires de services de dématérialisation du secteur
financier. Partant, elle supprime aux deux occurrences le terme ,,peuvent et conjugue le verbe colla-
borer a I’indicatif présent.

Afin de faire droit a I’avis du Conseil d’Etat, le paragraphe 4 du futur article 29-6 est aligné au
paragraphe 2 du premier article de la loi en projet. Il s’agit d’éviter ,,des problémes suscités par une
¢éventuelle interprétation divergente des deux textes.*

Article 14
Libellé:

»Chapitre 5. Dispositions transitoires et finales

Art. 14 15. L’ILNAS est autorisé-e a procéder au cours de I’année 2013 2014 par dérogation aux
paragraphes (1) et (2) de ’article 24 de la loi du jj.mm.2012 2013 concernant le budget des recettes
et des dépenses de I’Etat pour 1’exercice 2013 2014 et par dépassement des plafonds prévus dans
cette loi, aux engagements supplémentaires de trois employés de la carriére supérieure.*

Commentaire:

Le Conseil d’Etat note que cette disposition est ,,en contradiction flagrante® avec la fiche financiére
accompagnant le projet de loi, ces trois employés de la carriére supérieure n’étant pas susceptibles de
travailler gratuitement.

Le Conseil d’Etat recommande ,,au vu du rythme soutenu selon lequel évoluent les attributions de
I’'ILNAS et de I’augmentation concomitante de son effectif, un audit sur 1’adéquation du personnel en
place, sur sa qualification et sur son affectation appropriée aux missions de I’Institut ainsi que sur le
mode d’organisation et de fonctionnement de celui-ci en général.®.

La Commission de I’Economie se limite a actualiser (¢galement a 1’article 16) les millésimes indi-
qués et regroupe cet article et les deux articles qui suivent sous un nouveau et dernier chapitre.

Article 15
Libellé:
»Art. 15 16. Les coples et orlgmaux numerlques créés et conserves par

le&eempte&annuel&de&entrep&ses un prestatalre assumant une mission de service pubhc en Vertu
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de dispositions légales existantes, sous le controle d’une autorité publique distincte et préalablement
a I’entrée en vigueur de la présente loi, sont des copies a valeur probante et originaux numériques
au sens de la présente loi, créés et conservés conformément aux dispositions du réglement grand-
ducal du [...] relatif a la dématérialisation et a la conservation des documents a condition de signer
¢électroniquement au sens de ’article 1322-1 du Code civil ces copies et originaux numériques
endéans les 42 24 mois qui suivent I’entrée en vigueur de la présente loi.*

Commentaire:

A I’égard de cet article, le Conseil d’Etat exprime une opposition formelle doublement motivée:
d’un coté, la derniere phrase de I’article 15 du texte gouvernemental renvoie a un réglement grand-
ducal, fagon de procéder contraire au principe de la hiérarchie des normes. D’un autre c6té, d’autres
prestataires que le gestionnaire du registre de commerce et ayant cong¢u un systéme de dématérialisation
et de conservation numérique qui s’avere conforme aux exigences du présent cadre 1égal peuvent se
trouver dans la méme situation, sans toutefois se voir accorder ce privilége que leur travail soit déclaré
ex post conforme a la loi. Cette disposition est donc contraire a 1’article 10bis de la Constitution.

Partant, le Conseil d’Etat exige que ces ,,conditions (allégées) d’une certification ex post de la
conformité du travail accompli devraient étre prévues dans la loi tant pour le gestionnaire du registre
de commerce et des sociétés que pour d’autres prestataires se trouvant éventuellement dans une situa-
tion similaire®.

Aussi, la Commission de I’Economie reformule cette disposition de maniére a lui donner une portée
plus générale.

Par ailleurs, le délai de transition initial de douze mois est prolongé a 24 mois, délai qui semble
bien plus réaliste pour la mise en place d’une procédure de signature conforme a la présente loi.

*

Copie de la présente est envoyée pour information a Monsieur Xavier Bettel, Premier Ministre,
Ministre d’Etat, a Monsieur Etienne Schneider, Ministre de I’Economie avec priére de transmettre les
amendements a la Chambre de Commerce et a la Chambre des Métiers ainsi qu’a Monsieur Fernand
Etgen, Ministre aux Relations avec le Parlement.

Je vous prie d’agréer, Monsieur le Président, I’expression de ma considération trés distinguée.

Le Président de la Chambre des Députés,
Mars DI BARTOLOMEO
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TEXTE COORDONNE

PROJET DE LOI
relatif a I’archivage électronique et portant modification:
1. de Particle 1334 du Code civil;
2. de l’article 16 du Code de commerce;

3. de modifiant la loi modifiée du 5 avril 1993 relative au secteur
financier

Chapitre 1. Dispositions générales relatives a la
démateérialisation et a la conservation

Art. 1. Champ d’application
(1) La présente loi a pour objectifs:

— de définir les conditions de dématérialisation d’originaux au sens de la présente loi et les conditions
de conservation de copies et d’originaux numériques;

— de préciserdéterminer les conditions dans lesquelles les copies visées a ’alinéa précédent peuvent
bénéficier dune présomption de conformité a I’original; et

— de fixer les régles applicables a I’activité de prestataire de services de dématérialisation ou de
conservation.

(2) Ne relevent pas de la présente loi les activités de simple stockage de données qui ne consistent
pas a conserver une copie ou un original numérique en garantissant son intégrité.

Art. 2. Définitions
Aux termes Rourle-besein de la présente loi, on entend par:

a) ,certificateur”: toute personne accréditée par I'ILNAS ou tout autre organisme d’accréditation
reconnu par I’'I[LNAS dans le cadre des accords de reconnaissance mutuelle européens ou interna-
tionaux et dont la notification a été validée par 'ILNAS;

b) ,.conservation €lectronique®: I’activité qui consiste a conserver uae-copie-ou un original numérique
ou une copie a valeur probante dans des conditions qui assurent des garanties fiables quant au

maintien de I’intégrité du document conservé en-garantissant-son-intégrité;

¢) ,,copie a valeur probante*: une reproduction fid¢le et durable sous forme numérique ou microgra-
phique d’un original;

d) ,,dématérialisation*: ’activité le-processus qui consiste a créer une copie a valeur probante d’un
original existant sous forme placé sur un support analogique dans des conditions qui assurent des
garanties fiables quant a la conformité de la copie ainsi créée a 1’original;

¢) ,,détenteur”: toute personne qui détient legltlmement ou est tenue par la loi de détenir un original
existant sous forme analogique ou numérique ou ; une copie a valeur probante eu—un-eriginal
numérique;

f) ,,original®: tout acte sous seing privé ou tout document visé a 1’article 16 du Code de commerce;

g) ,,original numérique*: tout acte sous seing privé électronique ou document créé a I’origine ab-initio
sous forme numérique électronique;

h) ,,prestatalre de services de dematerlallsatlon ou de conservatlon ouPSDC-C: toute personne pres-

&ma s qui exerce a titre principal ou accessoire,

pour ses propres besoins ou pour compte d’autrui, une activité de conservation les activités de

dématérialisation et de conservation électronique ou 1’une de ces activités seulement, et qui est, dans

les conditions et selon les modalités de la présente loi, certifiée a cette fin et inscrite sur la liste
visée a ’article 4(3).;




2) Une copie ne peut étre rejetée par le juge au seul motif qu’elle se présente sous forme électro-
nique ou qu’elle n’a pas été réalisée par un prestataire de services de dématérialisation RSDC-D.

Chapitre 2. Des prestataires de services de dématérialisation
ou de conservation

Section 1. Du statut de PSDC

Art. 6 4. De la procédure d’obtention—du—statut-de PSDC de demande d’inscription et de la
surveillance des prestataires de services de dématérialisation ou de conservation

(1) Seules les personnes meorales qui sont certifiées selonlarégle techniqued’exigences—et-de

ons-de, PSDC-C* de . PSDC u-de.PSDC-DC e

en ayant respecté les régles relatives a 1’établissement
d’une gestion de la sécurité de ’information et d’une gestion opérationnelle spécifiques aux processus
de dématérialisation ou de conservation peuvent obtenir le statut de prestataire de services de dématé-
rialisation ou de conservation. Ces régles sont déterminées par réglement grand-ducal.

Les personnes certifiées par un certificateur selon les régles et inscrites sur la liste visée au para-
graphe (3) du présent article ont le droit d’utiliser dans leur dénomination sociale, leur nom commercial
ou toute communication commerciale la dénomination de prestataire de services de dématérialisation
ou de conservation ou I’acronyme PSDC.

(2) Les éléments vérifiés pour la validation de la notification par 'ILNAS visée a I’article 64, para-
graphe (1) portent notamment sur:

— T’actualité et 1’étendue de 1’accréditation du certificateur et’étendue-de-saportée,
— Dactualité et I’étendue de la certification du demandeur de la notification et1*étendue-de-sa-portée,
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— la conna1ssance par les audlteurs ayant reahse laudlt de certlﬁcatlon de—la—régle technique
3 ue de la législation nationale

pemnente

- la couverture de 1’aud1t de certlﬁcatlon sur base du rapport d audit ét—l&—pﬂS&éH—GGiﬂp%&déS—pO}ms

— la rédaction du rapport d’audit dans une des trois langues administratives désignées dans la loi du
24 février 1984 sur le régime des langues ou en anglais,

— le cas échéant, la levée des écarts majeurs soulevés lors de I’audit.

L’ ILNAS pourra procéder a tout moment a des vérifications supplémentaires dans le contexte de
I"attribution ou du maintien du statut de prestataire de services de dématérialisation ou de conservation
PSDC. ’ILNAS peut avoir recours au certificateur pour effectuer ces vérifications.

(3) Une fois la notification validée, I'ILNAS en- d
morale-qui-afaitlanotification-etenregistrera inscrit sur une la hste des BSDG prestatalres de services
de dématérialisation ou de conservation tenue par 'ILNAS installée a ceteffet et publiée sur le site
électronique Internet de I'ILNAS. L’ILNAS informe le demandeur de son inscription et de tout chan-
gement concernant son inscription.

(4) Une fois enregistré inscrit sur la liste visée au paragraphe (3), entant-gue PSDC,celui-ci-doit
le prestataire de services de dématérialisation ou de conservation communiquer chaque année a I’'IL-
NAS les ¢léments de maintien de sa certification. Dans ce contexte, 'ILNAS pourra revérifier les
points énoncés au paragraphe (2) de Iarticle 64.

(5) Les personnes merales qui exercent une activité de dématérialisation ou de conservation élec-
tromque hmltee a leurs propres besoms am%quﬂesqa%em&esmales ou ceux qui-fournissent-des
d’une ou de | plu51eurs entreprises
appartenant au méme groupe peuvent egalement obtenlr le statut de prestataire de services de dématé-
rialisation ou de conservation PSDC. Les dispositions du paragraphe (3) de ’article 7 5 ainsi que les
articles 7, 9 et 12 10 ne s’appliquent pas a ces prestataires de services de dématérialisation ou de
conservation PSDC.

Art. 7 5. De la suspension de Uinscription ou du retrait de la liste du-statut des prestataires de
services de dématérialisation ou de conservation BSDC

(1) Le ministre de tutelle de ’E2ILNAS peut procéder a tout moment a la suspension de 1’ inscription
ou au retrait du-statut de la liste des de-PSDC prestataires de services de dématérialisation ou de
conservation en cas de la découverte de tout événement, circonstance ou incident de nature a causer,
ou avoir causé, une v101at10n paHe&SDG des dlsposmons de la présente loi; ou des reglements pris
en son exécution. 3 3 3

Cette mesure est notifiée par courrier recommand¢ au prestataire de services de dématérialisation
ou de conservation RSDC concerné et entraine automatiquement la suspension ou le retrait de la liste
des prestatalres de services de dematerlahsatlon ou de conservatlon PSDC et-du-droit-d utiliser ou-de

Dans ce cas, I'ILNAS peut, si une telle mesure de publicité est nécessaire a 1’intérét public, publier
un communiqué soit au Mémorial, soit dans un ou plusieurs journaux luxembourgeois ou étrangers.

(2) Le prestataire de services de dématérialisation ou de conservation RSDC est tenu d’informer
I’ILNAS sans délai de la découverte de tout événement, circonstance ou incident de nature a causer,
ou avoir causé, une v101at10n pa;-leJQSDQ des dlsposmons de la présente lois ou des reglements pris
en son exécution es-et-de a-ce 3

(3) Le prestataire de services de dématérialisation ou de conservation RSDC-C est tenu d’informer
les détenteurs sans délai d’une éventuelle suspension de son inscription ou du retrait de la liste des
prestataires de services de dématérialisation ou de conservation son-statut-de PSDC. Dans ce cas, le
détenteur est en droit de réclamer au prestataire de services de dématérialisation ou de conservation
PSDC-C Ila restitution ou le transfert a tout tiers de son choix de tout document, eriginal numérique
ou copie a valeur probante ou original numérique lui appartenant ainsi que de toute information relative
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a la création et a la conservation des copies a valeur probante ou originaux numériques sans que puissent

1u1 étre apphquees des penahtes ou des frals de traltements excess1fs —sanspritadice toutelois du-dran

- Toute disposition contractuelle

contraire est reputee non ecrlte.

Section 2. Des obligations générales des PSDC

€2) La dématérialisation de tout original et-le-cas—échéant; la conservation électronique de—toute
copie-ou-original numérique doivent eorrespondre répondre aux exigences telles-quarrétées par regle-

ment grand-ducal.

Art. 9 7. De I’obligation d’information préalable

(1) Préalablement a toute relation contractuelle avec un détenteur, le RSDC prestataire de services
de dématérialisation ou de conservation met a disposition, sur un support durable et dans des termes
aisément compréhensibles, les informations relatives aux conditions de dématérialisation et,le—cas
échéant; ou de conservation €lectronique pour lesquelles il est certifi€.

(2) Ces informations se rapportent, en fonction des services prestés, au moins:

a) a la procédure suivie pour la dématérialisation et—le—cas—échéant; ou pour la conservation
¢électronique;

b) a la procédure suivie afin de restituer les copies a valeur probante sous une forme intelligible lisible
en garantissant la fidélité a I’original;

c) le-cas-échéant; aux modalités et conditions de d’une éventuelle sous-traitance y compris le lieu de
stockage des données;

d) aux obligations qui-pesent-en-vertu-delaprésenteloi; I¢gales que sur le PSDC prestataire de services

de dématérialisation ou de conservation doit observer;

e) aux conditions contractuelles de réalisation des prestations, y compris les limites éventuelles de
responsabilité du RSDC prestataire de services de dématérialisation ou de conservation; et

f) aux normes et aux procédures mises en ceuvre ainsi que les caractéristiques techniques essentielles
des installations utilisées pour la réalisation des prestations.

Art. 10 8. De I’obligation au secret professionnel

(1) Les administrateurs, les membres des organes directeurs et de surveillance, les dirigeants, les
employés et les autres personnes qui sont au service d’un RSDC prestataire de services de dématéria-
lisation ou de conservation sont obligés de garder strictement secrets tous les renseignements, origi-
naux, documents et copies confiés a eux dans le cadre de leur activité professionnelle, a I’exception
de ceux dont le détenteur a accepté ou demandé¢ la révélation. La révélation de tels renseignements est
punie des peines prévues a 1’article 458 du Code pénal.

(2) L’obligation au secret cesse lorsque la révélation d’un renseignement est autorisée ou imposée
par ou en vertu d’une disposition législative, méme antérieure a la présente loi.

(3) L’obligation au secret professionnel n’existe pas a 1’égard de ’ILNAS agissant dans le cadre de
ses compétences légales.

(4) Sous réserve des régles applicables en matiére pénale, les renseignements visés au para-
graphe (1), une fois révélés, ne peuvent étre utilisés qu’a des fins pour lesquelles la loi a permis leur
révélation.



19

Art. 11 9. De la propriété, des siiretés et des garanties sur les matériels et supports de conservation
électronique

(1) Le prestataire de services de dématérialisation ou de conservation qui fournit des services de
conservation electromque PSDG—G doit garantlr qu a tout moment au moins un exemplalre de toutes

les ne-pey N er-de e ou-donneren-g ntie—de-ay e-maniere O es matérie e

suppeﬁ&suﬂesqaels@es copies a valeur probante ouet des originaux numériques qu 11 conserve pour
compte des détenteurs soit placé sur des matériels ou supports dont il a la pleine propriété. Il ne peut

donner en garantie ou constituer de siireté sur ces matériels ou supports appartenant-a-des-détenteurs
sont-stockés. Les slretés et garanties constituées en violation du présent article sont nulles de plein
droit.

(2) Ces matériels ou supports sont insaisissables tant que les copies probantes ou les originaux
numériques n’ont pas été restitués aux détenteurs. Ne sont pas visés par les dispositions du présent
article les matériels ou supports sur lesquels le prestataire de services de dématérialisation ou de
conservation conserve d’éventuels autres exemplaires de copies probantes ou originaux numériques
pour compte des détenteurs.

Art. 12 10. Du transfert et de la cessation des activités

(21) Le PSDC-C prestataire de services de dématérialisation ou de conservation peut transférer a
un autre prestataire de services de dématérialisation ou de conservation PSDC-C tout ou partie de ses
activités. Le transfert des copies a valeur probante ou des originaux numériques est opére, avec I’accord
du détenteur, aux conditions suivantes:

a) {Le prestataire de services de dématérialisation ou de conservation RSDC-C avertit chague le déten-
teur au moins un mois a 1I’avance qu’il envisage de cesser son activité de prestataire de services de
dématérialisation ou de conservation et de transférer Ises copies a valeur probante ou- ses originaux
numériques.;

b) ill précise en méme temps 1’identité du prestataire de services de dématérialisation ou de conserva-
tion PSDC-C auquel le transfert deces copies a valeur probante ou originaux numériques est
envisagé.;

c¢) il indique en méme temps au a—chaque détenteur qu’il dispose du droit lafaculté de refuser le
transfert env1sage ainsi que les modalités selon lesquelles il peut exprimer un tel refus. A-défaut-de

au-tra - En cas de refus du détenteur, le
prestataire de services de dematerlahsanon ou de conservation PSDC-C restituera a ce dernier,
respectivement a tout prestataire de services de dématérialisation ou de conservation ou a tout tiers
désigné par le détenteur, toute copie a valeur probante ou tout original numérique lui appartenant
ainsi que toute information relative a la dematerlahsatlon et a la conservation des copies a Valeur
probante et des originaux numériques
derétention-conformémentalaloi.

d) Le transfert a lieu au plus tard a la date de cessation des activités du prestataire de services de
dématérialisation ou de conservation.

(32) Fout PSDC-C Le prestataire de services de dématérialisation ou de conservation qui cesse ses
activités sans que celles-ci ne soient reprises par un autre prestataire de services de dématérialisation
ou de conservation RSDC-C, prend les mesures nécessaires a la restitution au détenteur, respectivement
a tout prestataire de services de dématérialisation ou de conservation ou a tout tiers désigné par celui-
ci, dans de bonnes conditions de toute copie a valeur probante ou tout original numérique lui apparte-
nant. Il doit par ailleurs restituer ainsi-que toute information relative a la dématérialisation et a la

conservatlon des coples a valeur probante ou des orlgmaux numenques%ansyrejm&dwdmmpeu{

(43) Le prestataire de services de dématérialisation ou de conservation PSBC-C qui a I’intention
informe-immeédiatement 'ILNAS de son-intention de mettre fin a ses activités ouy-le-cas-échéant;-de
son qui se trouve dans I’incapacité de pouvoir poursuivre ses activités en informe immédiatement
I’ILNAS. 11 s’assure, dans un délai de 6 trois mois, de la reprise de celles-ci par un autre prestataire
de services de dématérialisation ou de conservation PSDC-C, dans les conditions déerites prévues au

paragraphe (2) du-présent-article ou, a défaut, prend les mesures requises prévues au paragraphe (3)
du-présent-article et en informe 'ILNAS.




Chapitre 3. Des sanctions

Art. 11. Des sanctions pénales

Sont punies d’'une amende de 251 a 125.000 euros les personnes qui ont utilisé dans leur dénomi-
nation sociale, leur nom commercial ou toute communication commerciale la dénomination de presta-
taire de services de dématérialisation ou de conservation ou I’acronyme de PSDC sans étre inscrites
sur la liste visée au paragraphe (3) de ’article 4 de la présente loi.

Chapitre 3 4. Dispositions finalesmodificatives

Art. 12. Modification du Code civil
(1) Larticle 1333 du Code civil est complété comme suit:

,Le présent article ne s’applique pas aux copies sous forme numérique qui sont des copies a
valeur probante au sens de la loi.*

(2) Apres I’article 1334 du Code civil, il est ajouté un article 1334-1 ainsi rédigé:

,,Les copies sous forme numérique qui sont effectuées par un prestataire de services de dématé-
rialisation ou de conservation ont, sauf preuve contraire, la méme valeur probante que 1’original ou
I’acte faisant foi d’original.”.

Art. 13. Modification du Code de commerce
L’article 16 du Code de commerce est complété comme suit:

,,Les copies sous forme numérique qui sont effectuées par un prestataire de services de dématé-
rialisation ou de conservation ont, sauf preuve contraire, la méme valeur probante que I’original ou
I’acte faisant foi d’original.

Art. 13 14. Modifications de la loi modifiée du 5 avril 1993 relative au secteur financier
La loi modifiée du 5 avril 1993 relative au secteur financier est modifiée comme suit:

(1) 12 Au paragraphe (1) de I’article 29-1, sont ajoutés a la fois dans le-chapeau la phrase introductive
et au premier tiret apres les mots ,,d’établissements de paiement,” les mots ,,d’établissements
de monnaie électronique,*.

(2) 22 Au paragraphe (1) de Particle 29-2 et de ’article 29-3, sont ajoutés apres les mots ,,établisse-
ments de paiement,” les mots ,,établissements de monnaie électronique,”.

(3) 32 Le paragraphe (1) de I’article 29-4 est modifié comme suit:

a) au premier alinéa, sont ajoutés apres les mots ,,établissements de paiement, les mots ,,éta-
blissements de monnaie électronique,” et

b) au dernier alinéa, sont ajoutés aprés les mots ,,a I’établissement de paiement,” les mots ,,a
I’établissement de monnaie électronique,”.

(4) 4° Sont ajoutés les articles 29-5 et 29-6 nouveaux de la teneur suivante:
,Art. 29-5. Les prestataires de services de dématérialisation du secteur financier

(1) Sont prestataires de services de dématérialisation du secteur financier, les professionnels
qui sont enregistré-es a I’'ILNAS en tant que prestataire de services de dématérialisation au sens
de la loi du jj.mm.aa relative a ’archivage ¢électronique et qui sont en charge de la dématéria-
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lisation de documents pour compte d’établissements de crédit, PSF, établissements de paiement,
établissements de monnaie électronique, OPC, FIS, sociétés d’investissement en capital a risque,
fonds de pension, organismes de titrisation agréés, entreprises d’assurance ou entreprises de
réassurance, de droit luxembourgeois ou de droit étranger.

(2) L’agrément pour ’activité de prestataire de services de dématérialisation du secteur
financier ne peut étre accordé qu’a des personnes morales. Il est subordonné a la justification
d’un capital social d’une valeur de 50.000 euros au moins.

(3) La CSSF et I'ILNAS peuvent-collaberer collaborent aux fins de I’accomplissement de
leurs missions respectives de surveillance des prestataires de services de dématérialisation du
secteur financier.

Art. 29-6. Les prestataires de services de conservation du secteur financier

(1) Sont prestataires de services de conservation du secteur financier, les professionnels qui
sont enregistrés a I’'ILNAS en tant que prestataire de services de conservation électronique au
sens de la loi du jj.mm.aa relative a I’archivage électronique et qui sont en charge de la conser-
vation de documents numériques pour compte d’établissements de crédit, PSF, établissements
de paiement, établissements de monnaie électronique, OPC, FIS, sociétés d’investissement en
capital a risque, fonds de pension, organismes de titrisation agréés, entreprises d’assurance ou
entreprises de réassurance, de droit luxembourgeois ou de droit étranger.

(2) L’agrément pour I’activité de prestataire de services de conservation du secteur financier
ne peut étre accordé qu’a des personnes morales. Il est subordonné a la justification d’un capital
social d’une valeur de 125.000 euros au moins.

(3) La CSSF et 'ILNAS peuvent-collaborer collaborent aux fins de 1’accomplissement de
leurs missions respectives de surveillance des prestataires de services de conservation du secteur
financier.

(4) Ne relevent pas du présent article les activités de simple stockage de données qui ne
consistent pas a conserver une copie a valeur probante ou un original numérique au sens de la
loi du jj.mm.aa relative a I’archivage électronique ouune copie-enlui préservant ses caractéres
de-copiefidéle et durable en garantissant son intégrité.*

(5) 5% L’article 41, paragraphe (5) est modifi¢ comme suit:

,»(5) L’obligation au secret n’existe pas a I’égard des établissements de crédit et des PSF de
support lorsque les renseignements communiqués a ces professionnels sont fournis dans le cadre
d’un contrat de services.*

Chapitre 5. Dispositions transitoires et finales

Art. 314 15. I’ILNAS est autorisé-e a procéder au cours de I’année 2043 2014 par dérogation aux
paragraphes (1) et (2) de ’article 24 de la loi du jj.mm.2012 2013 concernant le budget des recettes
et des dépenses de I’Etat pour I’exercice 2013 2014 et par dépassement des plafonds prévus dans cette
loi, aux engagements supplémentaires de trois employ¢s de la carriere supérieure.

Art. 15 16 Les cop1es et or1g1naux numerlques créés et conserves par legesﬁenna&e—dkﬁergisfér&de

de&emrepnses un prestatalre assumant une mission de service pubhc en Vertu de dispositions legales

existantes, sous le contrdle d’une autorité publique distincte et préalablement a I’entrée en vigueur de
la présente loi, sont des copies a valeur probante et originaux numériques au sens de la présente loi,
créés et conservés conformément aux dispositions du réglement grand-ducal du [...] relatif & la déma-
térialisation et a la conservation des documents a condition de signer électroniquement au sens de
Particle 1322-1 du Code civil ces copies et originaux numériques endéans les 1224 mois qui suivent
I’entrée en vigueur de la présente loi.
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Art. 16. Dans toute disposition 1égale ou réglementaire future, la référence a la présente loi pourra
se faire sous une forme abrégée en utilisant les termes de ,,loi du jj.mm. 20134 relative a I’archivage
électronique®.
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